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摘　要　在计算社会科学研究中,受传染病启发的传播模型被广泛用于模拟虚假信息传播,但传统的传染病模型不区分个体间

的差异.现实世界中,个体间的差异有助于理解虚假信息如何在个体间传播,这对于探究社交网络中虚假信息的传播规律、抑

制虚假信息的传播具有重要意义.文中基于信息风险感知理论,利用在线社交用户的情绪、知识水平、信任度和媒体的接触数

量等对传播个体的差异加以区分,构建更加符合现实的虚假信息点对点传播模型.在传播过程中,个体间的差异表现为不同的

传播概率,高传播概率的个体更容易转化为传播状态,同时使用人工标注的 Facebook数据集进行仿真模拟来研究虚假信息的

传播规律.结果发现,相比平均概率传播系统,在点对点传播模式下传播虚假信息的时间跨度更长,波及范围更广.此外,通过

控制高传播概率节点,能够实现对虚假信息传播的事前控制,且其相比随机控制、控制高影响力节点的方法取得了更好的效果,

但依次增加节点控制比例并未按照预想得到更好的控制效果,出现了“反常识”的特征.
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Abstract　Inthestudyofcomputationalsocialscience,thepropagationmodelinspiredbyinfectiousdiseasesiswidelyusedto

simulatethespreadoffalseinformation．However,thetraditionalinfectiousdiseasemodeldoesnotdistinguishthedifferences

amongindividuals．Intherealworld,thedifferencebetweenindividualshelpstounderstandhowfalseinformationspreadsbeＧ

tweenindividuals,whichisofgreatsignificanceforexploringthepropagationlawoffalseinformationinsocialnetworksand

suppressingthespreadoffalseinformation．Basedontheinformationriskperceptiontheory,thispapermakesuseofonlinesocial

users’emotion,knowledgelevel,trustandthenumberofmediacontactstodistinguishthedifferencesofcommunicationindiviＧ

duals,andbuildsamorerealisticpointＧtoＧpointcommunicationmodeloffalseinformation．Intheprocessofcommunication,the

differencesbetweenindividualsaremanifestedindifferentcommunicationprobabilities．Individualswithhighcommunication

probabilitiesaremorelikelytobetransformedintocommunicationstates．ThispaperusesthemanuallyannotatedFacebookdata

settoconductsimulationtostudythepropagationlawsoffalseinformation．Theresultsshowthat,comparedwiththeaverage

probabilitypropagationsystem,thetimespanofspreadingfalseinformationinthepointＧtoＧpointpropagationmodewillbelonger

andthecoveragewillbewider．Inaddition,bycontrollingthenodeswithhighpropagationprobability,itispossibletocontrolthe

propagationoffalseinformationinadvance,andithasachievedbetterresultsthanthemethodsofrandomcontrolandcontrolling
thenodeswithhighinfluence．However,increasingthecontrolproportionofnodesinturncannotachievebettercontrolresults

asexpected,andthecharacteristicsof“anticommonsense”appear．

Keywords　Informationriskperception,Falseinformation,PointＧtoＧPointpropagation,Disseminationcontrol,Comparativeanalysis

　



１　引言

随着 Web３．０时代的到来,互联网即时、便利的信息传播

功能引发了“信息过载”现象[１].一方面,以“两微一抖”为代

表的移动互联网应用将大量用户融入在线社交网络,进一步

促进了各类信息的传播;另一方面,互联网的匿名性、互动性

也造成了虚假信息的泛滥,不仅加剧了在线社交网络的信息

冗余,也容易误导公众,对社会造成不良影响[２].虚假信息具

有较强的蓄意制造性、误导性和危害性,在互联网平台中,其

远比病毒的传播速度更快、范围更广、影响力更大,分享程度

远远超过了真实信息[３].因此,虚假信息被视为网络中的潜

在风险.例如“双黄连和藿香正气水能治愈新冠”、西安草莓

致“出血热”等事件中的虚假信息经过互联网迅速传播发酵,

造成了极坏的社会影响.虚假信息是存在于网络中的风险,

它的传播与在线用户的情绪、身份和工作等密切相关,因此不

同在线用户传播虚假信息的概率存在差异.传统的传染病模

型不考虑在线用户间的差异,将所有在线用户对虚假信息的

传播概率视为一致的假设并不符合实际.因此,构建更加符

合现实的虚假信息点对点传播模型,对于揭示在线社交网络

中虚假信息的内在传播规律、探索虚假信息的治理策略具有

重要意义.

２　相关研究

２．１　虚假信息传播与节点的控制研究

虚假信息的传播是一个传播者和受众之间双向互动的过

程,这个过程中听信和传播是两个主要环节[４].已有研究表

明,信息传播是一个复杂的过程,受到网络结构、信息内容、用

户的行为和特征等因素的影响[５].虚假信息传播研究可以追

溯到基于经典传染病传播模型构建的谣言传播动力学模型,

如SIR[６],SIS[７]模型.值得注意的是,传统的传染病模型不

区分在线用户的差异,无法将在线社交网络的用户特征与虚

假信息的传播倾向联系起来.

在信息传播研究方面,研究者主要考虑了网络拓扑结构

和时间戳等因素的影响,如 Liu等基于小世界网络提出了利

用计算机仿真建立舆情传播模型的基本思路来量化舆论传

播,并初步实现了对某特定地区舆论传播的仿真[８].Zeng基

于小世界网络,对危机信息的传播规律进行了研究,验证了网

络信息传播的阶段性特点[９].Pei等基于博客这一平台形成

的社交网络,研究了信息传播的复杂性[１０].随着互联网的发

展,在线社交媒体功能日益完善,其可以获取在线用户更多的

属性,于是部分学者开始转向对虚假信息传播主体的研究.

Tan等基于引力学思想提出了一种谣言传播分析模型,并使

用节点影响力这一评价指标对在线用户的传播能力进行了评

估[１１].Shao等研究发现,位于网络中的社交机器人难以分辨

虚假信息,极易传播低可信度的信息[１２].Glenski等对虚假

信息的来源、数量与传播速度进行了研究,发现虚假信息具有

数量大、传播速度快等特点[１３].Sun等基于 MultiＧAgent建

模技术,在 Anylogic仿真平台建立了虚假舆情传播的巴斯扩

散仿真模型[１４].Vosovghi等研究了在线网络中真假信息的

传播情况,其通过对比发现,虚假信息的传播范围更广,传播

速度更快[３].Zhou等分析了 LiveJournal、微博和 Twitter这

３个在线社交平台上的综合扩散记录和相关的社交网络,发

现信息传播符合幂率传播模式[１５].Huo等将情感加入虚假

信息的传播中,研究了突发公共卫生事件中虚假信息的时滞

性扩散与情感关联的问题,发现引导公众产生负向情感的虚

假信息在一定程度上会引起公众的大规模讨论[１６].

针对虚假信息传播节点的控制,目前多采用传播后删帖、

封号和切 断 信 息 等 措 施,缺 乏 传 播 前 和 传 播 中 的 控 制 方

法[１７].Chen等提出了在线网络虚假信息传播的访问控制体

系结构[１８].Wang等基于PageRank算法,提出了虚假信息传

播的控制算法,通过识别和管控高影响力节点来阻断虚假信

息的传播[１９].Yu等提出了一种基于溯源的虚假信息传播的

控制策略,及时删除了大量的源头节点,取得了较好的控制效

果[２０].He等在异构网络的基础上,构建了流行病传播动力

学模型,运用实时优化策略和脉冲式传播真实信息来阻断谣

言传播[２１].

２．２　信息风险感知理论

风险是客观存在的,个体凭借经验、直觉对外在风险的感

受和判断被称为风险感知,它受到心理、社会、认知和文化等

多种因素的共同影响[２２].Liu等研究发现,虚假信息可以被

视为一种风险,而公众对信息的风险感知存在差异[２３].虚假

信息的传播是一种主观性极强的活动,在线用户对虚假信息

的风险感知包括感知收益和感知损失[２４],如果传播虚假信息

的收益大于损失,在线网民就会倾向传播虚假信息[２５].研究

发现,影响虚假信息传播的因素分为个人因素、信息因素和

社会因素.个人因素主要包括在线用户的知识水平、个性

和情绪等;信息因素主要包括信息的质量与数量、信息特

征等;社会因素又可以被认为是外部因素,主要包括情境、

媒体等.

存在风险感知的情况下,虚假信息会引起人们的恐慌与

不安,受不良情绪的影响,个人可能会将感受分享出去,以获

取理解和安慰.Tang等通过研究发现,在情感的主导下,虚

假信息更能迎合在线用户的心理,这会促进虚假信息的传

播[２６].虚假信息的隐匿性和误导性使得在线用户需要具备

一定的能力或付出一定成本才可以进行辨别,因此,在线用户

对于虚假信息的辨别与个人的信息能力有关.信息能力普遍

被认为与个人的受教育程度成正相关关系.学历越高,所掌

握的知识面越广,知识储备越丰富,越容易做出理性判断;反

之学历越低,则更倾向于接受和传播虚假信息.Kimble与

Rosenkranz等学者的研究也佐证了这一现象[２７Ｇ２８].同时,虚

假信息的传播也会受到在线用户信任度的影响.Wu等通过

研究发现,在存在风险感知的情况下,信任对于决策的影响至

关重要,信息来源的可信度可以改变在线用户对虚假信息的

信任度[２９].Trumbo等研究了信息来源对可信度的影响,发

现国家和官方行业发布的信息可信度极高[３０].近年来,自媒

体的井喷式增长使得大量负面、夸张、虚假的信息出现在社交

平台,导致媒体失去了原有的公信力.Duan等通过研究发

现,在线用户接触的媒体数量也会影响信虚假信息的传播,
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接触的媒体数量越多,传播虚假信息的可能性就越低[３１].

综上所述,已有研究多集中于将单一因素加入虚假信

息的传播过程中,且少有研究考虑传播个体间的差异,因

此难以准确 研 判 在 线 社 交 网 络 中 虚 假 信 息 的 传 播 规 律.

此外,针对虚假信息传播事前控制方法的研究成果也比较

有限.因此,本研究基于信息风险感知理论,将社交用户

的情绪、信任度、知识水平和社交媒体接触数量等因素加

入虚假信息的传播过程中,构建更加符合现实的虚假信息

点对点传播模型,以此来研究虚假信息的传播规律;同时

将治理的重点聚焦于高传播概率节点,并对比不同治理措

施下的效果,进一步充实虚假信息的传播研究,并为虚假

信息的治理提出更具有针对性的管控措施.

３　研究过程与模型构建

３．１　研究过程

３．１．１　研究框架

研究基于风险感知理论区分用户的传播概率,从个人因

素、信息因素和社会因素中选出情绪、知识水平、信任度和媒

体接触数量４类具有显著影响的因素,用于区分用户的传播

概率.在区分传播概率的基础上,构建虚假信息的传播模型

并进行仿真实验.同时,根据传播概率进行了传播控制.具

体研究框架如图１所示.

图１　研究框架

Fig．１　Researchframework

３．１．２　问题描述

在线社交网络旨在分享和交流,几乎所有在线社交平台

的用户都会拥有一个“好友列表”,这种无定向的朋友关系是

互惠的,他们可以相互访问和传播信息,这样的交互行为就构

成了社交网络.本研究主要关注由社交用户与他们的邻居节

点互动所形成的自我网络.邻居节点是在线用户的“追随

者”,一旦传播者发布虚假信息,网络中所有的邻居节点都会

成为信息的接收者,接下来,信息可能会被继续转发和传播,

但是多数信息的接收者不会选择转发[１６,３２].

在现实网络世界中,社交网络中个体传播虚假信息的概

率区间为[０,１].由于社交用户存在多重属性的差异,不同用

户传播虚假信息的概率是不同的.本文构建两个不同的虚假

信息传播系统a和b来理解个体间的差异,如图２所示.在

图２(a)中基于传统的传染病模型构建传播系统,个体A,B,C
在接收到虚假信息后,传播虚假信息的概率都是固定平均值

０．５,不区分用户差异;在图２(b)中基于个体多种属性构建传

播系统,用户A,B,C 在接收虚假信息后,传播虚假信息的概

率存在差异.对比来看,在虚假信息的传播系统a中,A,B,C

３个用户的平均传播概率相同,系统b中可以通过传播虚假

信息的概率来区分个体.

(a)传播系统a

(b)传播系统b

图２　传播系统对比

Fig．２　Comparisonofdisseminationsystem
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３．２　模型构建

３．２．１　模型假设

研究表明,个体传播信息的行为是系统内生驱动力,遵循

信息和行为相互交织的规律:个体首次接触信息不一定会发

生采纳和传播行为,通常需要多次接触信息,直到强化效应达

到临界值才会发生传播行为[３３Ｇ３５].在线社交网络中信息的

传播是复杂多变的,而网络结构也在不断变化,如用户的加入

与离开、好友关系的变化等.已有研究表明,在线社交平台中

虚假信息传播的时间较短,在仿真时可以不考虑网络的动态

变化[３６].因此作出如下基本假设:

H１:参与传播的在线用户都是社交自然人,不存在恶意

用户和社交机器人.

H２:在传播过程中,网络结构保持不变,无用户进出.

H３:仿真针对社交媒体平台上某一特定的虚假信息,不

需要区分信息的数量和质量,因此可以排除信息因素的干扰.

３．２．２　虚假信息点对点传播模型

基于经典传染病传播模型SEIR构建考虑社交用户属性

的虚假信息点对点传播模型,如图３所示.图中S,E,I,R 分

别表示节点处于无知态、潜伏态、传播态和停止态.不同状态

节点之间连线上的参数表示转化概率,实线表示节点接触传

播状态节点后以一定概率发生状态转移,虚线表示节点以一

定概率自发发生状态转移.

图３　节点状态转移图

Fig．３　Nodestatetransitiondiagram

图３ 中各参数定义及其代表的转化概率意义如 表 １
所列.

表１　参数定义及意义

Table１　Parameterdefinitionandsignificance

参数 参数名称 参数意义

a 虚假信息潜伏率 无知者到潜伏者的转化概率

b 虚假信息接触传播率 无知者到传播者的转化概率

c 虚假信息自发传播率 潜伏者到传播者的自发转化概率

d 虚假信息遗忘率 潜伏者到停止者的自发转化概率

e 虚假信息停止率 传播者到停止者的自发转化概率

A 虚假信息点对点潜伏率 无知者到潜伏者的点对点转化概率

B 虚假信息点对点接触传播率 无知者到传播者的点对点转化概率

C 虚假信息点对点自发传播率
潜伏者到传播者的点对点

自发转化概率

D 虚假信息点对点遗忘率
潜伏者到停止者的点对点自发

转化概率

E 虚假信息点对点停止率
传播者到停止者的点对点自发

转化概率

结合图３可知,虚假信息点对点传播模型的演化规则

如下:

(１)虚假信息的传播过程中,无知者接触到传播者后,

可能会转化为传播者,否则已知虚假信息转化为潜伏者.

潜伏者除了会自发转化为传播者外,还会由于遗忘机制等

因素自发转化为停止者.传播者会在失去传播兴趣之后

自发转化为停止者.

(２)传统的传播模型不考虑节点间的区别,传播过程中所

有参数保持不变;点对点传播模型中节点传播概率和停止概

率不是固定值,它们根据节点的不同不断变化.

３．２．３　传播概率

仿真实验选取Facebook社交网络数据集进行仿真模拟,

数据集由人工标注识别,具有极高的精确性,排除了恶意用户

和社交机器人[３７].网络中两个节点相连表示互为“朋友关

系”,该网络由４０３９个节点组成,网络度分布呈幂律分布,网

络平均度为４３．７.由此可知,情绪、知识水平、信任度和媒体

接触数量这４个因素会显著影响虚假信息的传播.本研究根

据这４个因素来确定网络中各节点的传播概率和停止概率,

处理过程如下.

(１)４个假设

H１:在线用户的情绪具有极大的随机性,本文采用生成

随机数的方法来确定用户情绪状态.

H２:根据中国互联网络信息中心(CNNIC)正式发布的第

４８次«中国互联网络发展状况统计报告»显示,在线用户的学

历中,小学及以下、初中、高中/中专/技校、大学专科、大学本

科及以上的比例约为２∶４∶１∶２∶１[３８],因此,本实验根据该统

计数据来确定网络中不同知识水平节点的数量.

H３:基于网络中网民的信任度强弱的判定,依据已有文

献[３９]采用网络的无标度结构和中心性来判定,实验利用网络

节点的中介中心性这一指标来判定信任度强弱.

H４:根据网络中节点的度值来确定媒体的接触数量,节

点度越大,接触媒体的数量越多.

(２)概率确定

在文献[２４]的实证研究中可以发现,情绪、知识水平、信

任度和媒体接触数量等因素影响虚假信息传播的程度不同,

影响因素强弱的排序为:信任度＞情绪＞媒体接触数量＞知

识水平,因此按照影响因素的重要性进行赋权.信任度影响

程度的取值参考已有研究,利用抽象网络中节点的中介中心

性进行归一化处理;情绪作为促进虚假信息传播的影响因素,

取值为区间[０,１]的随机数;媒体接触数量影响程度的取值根

据网络节点度值确定;知识水平作为抑制虚假信息传播的因

素,取值根据学历划分为区间.

根据影响虚假信息传播的程度,将所有的因素归一化处

理后得到网络中节点的传播概率和停止概率,如表２所列.

表２　传播概率对比(部分)

Table２　Comparisonofdisseminationprobabilities(part)

在线用户 点对点传播概率 点对点停止概率

０ ０．３１６７７１６８２ ０．１２５８７３２７７

１ ０．２２２１２６６５１ ０．２６２２６１９３

２ ０．３６７７２４１４８ ０．２７８２２７５

３ ０．３６６０７５０４９ ０．１７５３６９９７６

４ ０．１５２３７５５６６ ０．３２３２６３８８９

５ ０．３６２４５５３５８ ０．２０２２２９１１１
􀆺 􀆺 􀆺

平均值 ０．３０２３１３８２４ ０．２２５０８０９７６

处理过后,系统的平均传播概率约为０．３０２３,平均停止
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概率约为０．２２５１.传播概率和停止概率分布基本呈现正态

分布,概率分布相对合理[１６,３２].

３．２．４　传播模型平均场方程

在虚假信息传播过程中,将每一个在线用户个体抽象为

网络中的一个节点,节点之间的连边表示两个节点的接触.

在T 时刻,网络中无知者、潜伏者、传播者和停止者的占比分

别记为S(T),E(T),I(T),R(T),它们满足均一化的条件

S(T)＋E(T)＋I(T)＋R(T)＝１.在虚假信息传播过程

中引入平均场理论建立平均场方程,为仿真实验提供参考,代

表网络的平均度.虚假信息点对点传播模型的平均场方程如

下所示:

dS(T)
dt ＝－(a/A)k－S(T)I(T)－(b/B)k－S(T)I(T) (１)

dE(T)
dt ＝(a/A)k－S(T)I(T)－(c/C)S(T) (２)

dI(T)
dt ＝(b/B)k－S(T)I(T)＋(c/C)E(T)－(e/E)I(T)

(３)

dR(T)
dt ＝(d/D)E(T)＋(e/E)I(T) (４)

根据式(１)－式(４)可知,初始时刻,网络中只存在无知者

(S)和一个传播者(I);虚假信息传播结束时,网络中不存在中

间状态的节点(E 和I),只 存 在 无 知 态 和 停 止 态 个 体,即

S(０)≈１,R(０)＝０,S(∞)＝１－R(∞).根据式(１)和式(４)平

均场方程对传播过程进行稳定性分析,如下所示:

dR(T)
dS(T)＝

(d/D)E(T)＋(e/E)I(T)
－(a/A)k－S(T)I(T)－(b/B)k－S(T)I(T)

＝
(e/E)

－(a/A)k－S(T)－(b/B)k－S(T)

＝
(e/E)

－(a/A)－(b/B)•
１

k－S(T)

根据 平 均 场 公 式 的 推 导,由 上 式 可 得 dR (T)＝
(e/E)

－(a/A)－(b/B)•
１

k－S(T)
dS(T),分别对此式两端S(T)和

R(T)从虚假信息传播初始时刻到结束时刻进行积分.取

R(∞)＝R,R (∞ )＝１－S(∞ )求 解 R 值,可 以 得:

－
(a/A＋b/B)k－

e/E R＝ln[１－R].对上式求解,若存在非零解,

则满足条件
(a/A＋b/B)k－

e/E ＞１,此时信息传播系统是不稳定

的,虚假信息传播开来.

根据平均场公式推导可以得出,在网络的平均度k－ 较大

时,虚假信息极易传播开来.但是,虚假信息在现实网络世界

中以个体间的关系进行传播,链接较多的个体更容易接触到

虚假信息,从而更容易传播虚假信息.因此模型必须要考虑

网络中节点度的差异,将其作为一个隐变量加入传播并认为

都相同的节点有相似的行为.用节点的度‹k›来标识网络中

度不同的节点.将式(１)－式(４)中的平均度替换为节点的度

‹k›,Sk(T),Ek(T),Ik(T),Rk(T)分别表示网络中度为k的

节点处于无知态、潜伏态、传播态和停止态的占比,考虑网络

节点度差异的虚假信息点对点传播模型方程如下所示:

dSk(T)
dt ＝－(a/A)‹k›Sk(T)I(T)－(b/B)‹k›

Sk(T)I(T) (５)

dEk(T)
dt ＝(a/A)‹k›Sk(T)I(T)－(c/C)Sk(T) (６)

dIk(T)
dt ＝(b/B)‹k›Sk(T)I(T)＋(c/C)Ek(T)－

(e/E)Ik(T) (７)

dRk(T)
dt ＝(d/D)Ek(T)＋(e/E)Ik(T) (８)

其中,４种状态节点的数量占比与度为k的节点的占比存在

如下数量关系:S(T)＝∑
k
Sk(T),E(T)＝∑

k
Ek(T),I(T)＝

∑
k
Ik(T),R(T)＝∑

k
Rk(T).

４　仿真模拟

通过对虚假信息的传播过程进行仿真,研究虚假信息传

播的演化规律.根据表２点对点传播概率将在线网络中参与

传播的节点进行区分,使用python工具编写代码对虚假信息

传播过程进行仿真模拟.在此基础上分析在虚假信息传播过

程中在线用户的行为决策及虚假信息的演化规律,从而验证

模型的适用性和有效性.为了减少实验误差,所有仿真结果

取１００次实验的平均值.

４．１　平均传播与点对点传播结果对比分析

假设初始时刻,网络中出现一个虚假信息的传播节点,其

他节点都处于无知态.在达到稳定状态后,只存在无知者

(S)和停止者(R).分别采用表２中在线用户的平均传播概

率与点对点传播概率进行仿真实验,结果如图４所示.

(a)

(b)

图４　平均传播与点对点传播结果对比分析

Fig．４　Comparativeanalysisofaveragedisseminationand

pointＧtoＧpointdisseminationresults

可以看出,虚假信息在在线社交网络中传播开来时,取网

络平均传播概率和点对点传播概率,４种状态节点随时间推

移的走势基本保持一致,但是不同状态节点的比例存在差别,

具体情况如图５所示.
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(a) (b) (c)

图５　S,E和I３种节点传播状态对比分析

Fig．５　ComparativeanalysisofdisseminationstatesofnodesS,EandI

　　对无知态、潜伏态和传播态节点进行对比分析可以得出

以下结论:图５(a)中,点对点传播模式下,虚假信息的波及范

围更广,达到稳定状态时“幸存者”(无知者)的比例更低;图

５(b)中,潜伏状态的节点比例和传播状态节点比例峰值非常

接近,走势也基本吻合,点对点传播模型符合现实传播的整体

走势[１７];图５(c)中,点对点传播模式下,传播态节点比例上升

更快,下降更慢.出现上述情况的原因是,平均传播模式下反

映的是整体演化过程,点对点传播模式下会出现不同概率的

状态转化,高传播概率节点同时意味着相对较低的停止概率,

此类节点更易转化为传播状态且传播虚假信息的时间跨度会

更长.

４．２　虚假信息传播控制

虚假信息传播控制一直以来都是研究的重难点问题,

其根据时间因素和网络拓扑结构等,主要分为３类.首先

是利用时间 戳 的 节 点 控 制 法,该 方 法 主 要 是 通 过 直 接 封

号、屏蔽等方式来控制传播虚假信息的在线用户,但是忽

略了在线用户在传播系统中的影响力,难以快速、有效地

控制传播.其次是基于 PageRank等算法,计算出节点 影

响力,识别出高影响力的节点并进行管控,但是该方法忽

略了控制的精度和准确度.最后是基于溯源的方法进行

虚假信息的传播控制,删除源头节点与高影响力节点[２０],

该方法可以 较 好 地 控 制 传 播,但 是 无 法 实 现 事 前 预 测 与

控制.

４．２．１　控制传播及效果对比

为了实现对虚假信息的事前控制,依次选取传播概率在

前１％,２％,３％和５％的节点进行管控,使高传播概率节点在

接触虚假信息后无法变为传播态,实验结果如图６(a)－图

６(d)所示.可以明显看到,随着控制节点比例的提高,并没有

如预想中获得更好的控制效果,最佳控制效果为控制前２％
的节点比例.

(a) (b)

(c) (d)

图６　控制高传播概率节点的传播效果

Fig．６　Controlthedisseminationeffectofnodeswithhighdisseminationprobability

　　分别对控制传播结果中未知态节点(S)和传播态(I)节点

的比例变化进行对比,未知态节点比例可以反映虚假信息的

覆盖程度,传播态节点比例可以反映当前系统中存在传播态

节点的数量.为了对比控制效果,将未知者和传播者的走势

分别进行对比,如图７所示.

通过对比可以发现,通过依次控制传播概率在前１％,

２％,３％和５％的节点都可以有效地控制传播规 模,但 是

控制前５％的节点对于削减传播个体的峰值效果不显著.

同时,依次提高节点控制比例并不能按照预想得到更好的

效果,这与Johnson在研究极端言论的传播过程中得出的
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具有“反常识”特征的结论一致.Johnson在研究极端言论

的传播控制中,采用控制节点和控制连边的策略,发现在

一定范围内 随 控 制 比 例 的 提 高,传 播 规 模 也 会 反 常 地 增

大[４０].

　

(a)

　

(b)

图７　控制高传播概率节点的传播效果对比

Fig．７　Comparisonofdisseminationeffectsofcontrollingnodeswithhighdisseminationprobability

４．２．２　控制策略效果分析

为了探究控制高传播概率节点达到的效果是否会更好,

实验分别选取１％,２％和３％的随机节点进行实验,与选择控

制传播概率在前１％,２％和３％的节点所得结果进行对比.

分别选取无知态节点(S)、潜伏态节点(E)和传播态节点(I)

比例变化进行全面对比分析,结果如图８所示.

对比治理效果可以得出两个结论:

１)相比随机选取的节点,通过选取传播概率更高的节点

进行虚假信息传播控制所得的效果更好;

２)对随机选取节点进行虚假信息传播控制时,依次提高

节点控制比例并不能按照预想得到更好的控制效果,而是出

现了“反常识”特征.

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

图８　控制高传播概率节点和随机选取节点效果对比

Fig．８　Comparisonofdisseminationeffectsofcontrollingnodeswithhighdisseminationprobabilityandrandomlyselected

４．２．３　点对点控制与经典控制效果对比

已有研究考虑了网络拓扑结构的影响,通过基于 PageＧ

Rank等算法,计算出节点影响力,识别出具有高影响力的节点

(p值高的节点)进行控制,或是直接根据网络中节点的度值

大小来识别节点影响力高低并进行控制.分别基于已有研究

的方法,选取p值为前１％,２％和３％的节点进行实验,与选

择控制传播概率在前１％,２％和３％的节点所得结果进行对

比分析.分别选取无知态节点(S)、潜伏态节点(E)和传播态
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节点(I)比例变化进行全面对比分析,结果如图９所示.

对结果 进 行 对 比 可 以 得 出 ３ 个 结 论:１)通 过 对 比 图

８(a)－图８(c)与图９(a)－图９(c)可以发现,通过控 制 高 度

值和高p值节点来控制虚假信息传播规模的效果比控制

随机选取的节点更好;２)相较于选取高度值和高p值节点

进行控制传播,选取高传播概率节点控制虚假信息的传播

所得的效果更好;３)对于上述几种节点选取方法进行虚假

信息的传播控制时,通过依次提高节点控制比例并不能如

预想般得到更好的控制效果,实验结果均出现了“反常识”

的特征.

(a) (b) (c)

(d) (e) (f)

(g) (h) (i)

图９　控制高传播概率节点和高影响力节点效果对比

Fig．９　Comparisonofcontroleffectsbetweennodeswithhighdisseminationprobabilityandhighinfluence

　　控制部分高传播概率节点的传播时,整个传播系统的

平均传播概率都会相应降低.已有研究表明,当传播概率

取固定值时,随着传播系统中平均传播概率取值降低,虚

假信息的扩散范围和影响力也会缩小[４１],具有“常识”的

特征.这一点是本文构建的点对点传播模型与传统模型

之间的主要区别.

为了研究在虚假信息传播过程中出现的“反常识”的特

征,本文选取平均度值较小的其他网络进行实验,也出现了同

样的现象.但是,在度值较小的网络中进行实验时发现,这种

“反常识”的特征现象随着度值的减小逐步变得不明显.同

时,在控制更高节点比例(如６％,８％)的实验中发现,不同的

控制策略在控制更高节点比例中可以取得更好的控制效果,

这一点与文献[４０]中的结论相符.但是,现实中控制较高比

例的节点难度较大,而且也会影响其他信息的正常传播.据

此可以推断,由于在线社交网络的无标度属性,控制少量节点

对网络完整性的影响非常有限,难以破坏网络的连通性,反而

会使得原有信息传播的最短路径遭到破坏,使得部分虚假信

息传播的路径变长.

４．３　管理启示

通过简单的封号、删帖和屏蔽等传统措施来实现对虚假

信息的传播控制,也许效果会适得其反.传统的媒介时代,若

想阻止诸如虚假信息一类不良言论的传播,仅需控制几个核

心成员就能起到主导性的作用.但在不断发展的移动互联网

媒体和社交平台中,虚假信息的形式内容与在线用户的沟通

方式也在不断变化,同时,虚假信息的传播与公众的认知、信

息的承载平台和信息的传播方式都有极大的相关性.因此,

要实现虚假信息传播的有效管控,需要全面考虑影响虚假信

息传播的因素和现实世界的网络结构,及时识别网络中的高

传播概率用户,通过多方法协作制定有针对性的控制策略.

结束语　为探究虚假信息的传播规律,本文基于信息风

险感知理论,将在线社交用户的情绪、知识水平、信任度和媒

体的接触数量等显著影响虚假信息传播的因素加入传播,构

建更加符合现实的虚假信息点对点传播模型并进行仿真模

拟.实验结果表明,虚假信息较易在社交网络中传播开来,针

对网络平均传播概率和点对点传播概率,４种状态的演化规

律基本一致,但是在点对点传播系统中虚假信息波及范围
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更广,传播跨度更长.相比控制随机节点和高影响力节点等

方法,控制高传播概率的节点对虚假信息的传播进行事前控

制,取得了更好的效果.但是通过多次实验发现,依次提高节

点控制比例也并不能如预想般得到更好的控制效果,因此需

要将检测、传播与控制加以综合考虑来治理虚假信息.
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