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摘　要　利用域名生成算法(DomainGenerationAlgorithm,DGA)可以生成大量的随机域名,近年来僵尸网络普遍使用 DGA
域名来增强隐蔽性.高效的检测 DGA域名,对发现僵尸网络和保障网络信息安全具有重要意义.基于字符特征的 DGA 域名

检测指仅利用域名的字符串完成检测,是一种实时检测方法,也是近年来对 DGA 域名检测研究的热点.对此类方法进行研究

发现,使用传统机器学习和深度学习算法能够有效地检测 DGA域名.但是对基于单词表的 DGA域名、长度较短的 DGA 域名

和新型 DGA域名,还需要通过改进词嵌入方式、引入注意力机制或加入对抗样本等方法,来提高检测能力.最后对基于字符

特征的 DGA域名检测方法进行总结,分析不同检测方法的优点和存在的问题,提出了未来的研究方向和研究中需要解决的关

键问题.
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Abstract　Recentyearshaveseenextensiveadoptionofdomaingenerationalgorithms(DGA)bybotnets．Efficientdetectionof

DGAdomainnameisofgreatsignificancefordiscoveringbotnetsandensuringcybersecurity．DGAdomainnamedetectionmeＧ

thodbasedoncharacterfeaturecancompletethedetectiononlybyusingthedomainnamestring．ItisarealＧtimedetectionmeＧ

thod,andhasbecomeahotspotintheresearchonDGAdomainnamedetection．ResearchonsuchmethodsshowsDGAdomain

namecanbeeffectivelydetectedbyusingtraditionalmachinelearningordeeplearning．However,forwordlistＧbasedDGAdomain

name,shorterＧlengthDGAdomainname,ornewvariantDGAdomainname,itisstillnecessarytoimprovethedetectionabilityby
improvingwordembeddingmethod,introducingattentionmechanisms,orjoiningadversarialsamples,etc．Finally,thispapersumＧ

marizestheabovemethods,analyzestheiradvantagesandexistingproblems,andproposesfutureresearchdirectionsandkeyisＧ

suesthatneedtobeaddressedforDGAdomainnamedetection．

Keywords　Cybersecurity,DGAdomainnamedetection,Machinelearning,Deeplearning,Wordembedding,AttentionmechaＧ

nism,Adversarialexample

　

１　引言

僵尸网络(Botnet)严重威胁到了网络安全[１].僵尸网络

指攻击者利用软件漏洞等方式,将恶意僵尸程序、蠕虫或病毒

等植入目标主机(僵尸主机),并使用一对多的命令与控制

(CommandandControl,C&C)服务器,远程控制被感染的僵

尸主机.僵尸主机通过 C&C服务器获取到控制命令后,可进

行分布式拒绝服务攻击(DistributedDenialofService,DDoS)、发
送垃圾邮件、特洛伊木马病毒或进行其他非法活动[２Ｇ３].

DomainＧFlux机制抗干扰性强,近年来已经成为僵尸网

络通信机制的主流发展方向.这种机制的原理是:攻击者使

用域名生成算法(DomainGenerationAlgorithm,DGA)生成

大量的随机域名,并注册一部分作为 C&C 服务器的域名.

之后,僵尸主机对这些域名进行访问,逐个向域名系统(DoＧ
mainNameSystem,DNS)服务器发送解析请求,只要其中一

个或几个域名解析成功,僵尸主机便与 C&C 服务器通信成

功.一旦该域名被发现,攻击者便注册下一个域名,保证

C&C 服务器对应的域名仍能解析成功.使用 DomainＧFlux



机制,可以保持 C&C 服务器与僵尸主机的通信,也可以防止

被安全系统发现和拦截,增强了僵尸网络的隐蔽性[４].

在 DomainＧFlux机 制 中,利 用 DGA 生 成 的 域 名 称 为

DGA 域名.文献 [５]对 ４３种僵尸网络进行了研究,其中有

２３种采用了 DomainＧFlux 机制,这也表明了僵尸网络使用

DGA 域名的普遍性.因此,对 DGA 域名的有效检测,可以

及时准确地发现僵尸网络,并支撑对僵尸网络的追踪和溯源,

对保障网络信息安全具有重要意义.

目前 DGA 检测方法主要分为两类,一类是基于关联特

征进行检测,这类方法需要获取域名系统的流量、IP 等信息,

检测时需要耗费一定的资源和时间[６];另一类是基于域名字

符特征进行检测,这类方法仅需要输入域名字符,检测依赖

少,能实时检测,且易于应用.因此,本文对基于字符特征的

DGA 域名检测方法进行了综述研究.

首先对 DGA 域名的生成方式、特点、种类和研究中使用

的数据集进行了介绍.然后,对基于字符特征的 DGA 域名

检测方法进行了研究.根据使用算法的不同,将其分为３类:

基于传统机器学习的检测方法、基于深度学习的检测方法和

基于附加机制的检测方法.最后,总结不同检测方法的特点,

并提出未来的研究方向.

２　DGA域名

DGA 域名具有存活时间短和种类繁多的特点,大部分

DGA 域名存活时间仅为１~７天.

DGA 使用公开获取到的随机种子作为输入,利用不同的

算法生成二级域名,再和顶级域名拼接组成 DGA 域名,过程

如图１所示.

图１　DGA 域名生成示意图

Fig．１　DiagramofDGAdomainsgeneration

常用的随机种子很多,如时间、网络热词等,其分类如

下[７].

１)时间相关性(Timedependence).与时间相关,如主机

的系统时间、http响应时间.

２)确定性(Determinism).主流种子是确定的,基于确定

种子生成的 DGA 域名是可预测的.但也有一些种子是不确

定的,例如 Torpig 家族用 twitter的关键词作为种子,这类

DGA 域名是不可预测的.

根据随机种子的不同,DGA 域名的分类如表１所列.

表１　根据随机种子分类的 DGA 域名

Table１　DGAdomainssortedbyrandomseed

DGA域名分类 家族举例

静态可预测 DGA 域名 Kraken
动态可预测 DGA 域名 Conficker

动态不可预测 DGA 域名 Torpig
静态不可预测 DGA 域名 暂未发现

根据生成算法的不同,DGA 域名的分类如表２所列.

表２　根据算法分类的 DGA 域名

Table２　DGAdomainssortedbyalgorithm

DGA域名分类 算法特点 家族举例

基于算术的

DGA 域名

通过算术运算得到数值序列,可以根据

ASCII码直接表示成域名,或者使用这些

数值作为偏移量,指向 DGA 硬编码的字

符表中的字符

banjori,
conficker

基于哈希的

DGA 域名

通过哈希算法(MD５,SHA２５６ 等)得到

哈希值,用哈希值的十六进制表示域名
bamital,dyre

基于单词表

DGA 域名
从单词表中选取单词进行连接

matsnu,
suppobox

基于置换的

DGA 域名
对初始域名置换得出所有可能的域名 volatilecedar

检测不同随机种子和算法生成的 DGA 域名家族,需要

有相应的数据集支撑算法模型的训练,常用的数据集包括

DGA 域名数据集和正常域名数据集.数据集的质量和样本

的平衡性对模型的训练结果和 DGA 域名家族的检测结果有

很大的影响.

DGA域名数据集目前主要有３个来源:１)美国 BambeＧ
nekConsulting公司提供的 OSINTDGA 数据集,包含了 ５０
多个 DGA 域名家族,８０多万个恶意域名,需申请使用;２)德
国 FraunhoferFKIE 研究所提供的 DGArchive数据集,包含

了６０多个 DGA 域名家族,需申请使用;３)我国 ３６０ 网络安

全实验室提供的 DGA 数据集,包含５０多个 DGA 域名家族,

１００多万个域名,无需申请即可使用.

正常域名数据集中,最著名且研究中使用最多的是美国

的 Alexa数据集,Alexa网站对全球域名的活跃情况进行了

分析.研究者一般使用 Alexa的 Top１００万域名作为正常域

名数据集,但是 Alexa已在２０２２年５月１日关闭服务.此外,

欧盟的 Tranco、美国的 CiscoUmbrella、我国的奇安信等都提供

了百万级的活跃域名,它们都可以作为正常域名数据集.

３　基于传统机器学习的检测方法

基于传统机器学习的检测方法是将域名输入后,先做特

征工程,再利用传统机器学习,包括无监督学习的算法和监督

学习的算法,来完成检测.检测流程如图２所示.

图２　基于传统机器学习的检测方法的流程图

Fig．２　Flowchartofdetectionmethodbasedontraditional

machinelearning

该检测方法中的特征工程主要利用领域知识来手工构建

特征.手工特征的可解释性强,对检测结果与具体特征间的

关联有较为直观的展现.

由于 DGA 域名是利用特定算法生成的,与正常域名相

比,在结构、长度、随机性等方面存在差别.手工特征是根据

这些差别设计的一系列特征,DGA 域名的检测效果也依赖于

这些手工特征的设计.因此,在基于传统机器学习的检测方法

中,域名手工特征的设计是关键,常用的手工特征如表３所列.

２５２ ComputerScience 计算机科学 Vol．５０,No．８,Aug．２０２３



表３　常用的手工特征

Table３　Commonhandcraftedfeatures

类别 特征名称

结构特征

字母个数

数字个数

域名长度

特殊字符个数

重复字符占比

语言特征
元音占比

辅音占比

统计学特征
NＧgram
字符频率

字符随机性

３．１　基于无监督学习的检测方法

基于无监督学习的检测方法以聚类算法为核心,设计手

工特征,并根据距离度量将大量的域名划分为多个域名簇.

检测时,计算待检测域名与各域名簇中心的距离,将其划分到

距离最短的域名簇中,域名簇的类别就是该域名的类别.

Yadav等[８Ｇ９]根据域名单字符与双字符的统计特征,使用

３种距离度量:KullbackＧLeibler距离(KL)、编辑距离(ED)和

Jaccard指数(JI).Antonakakis等设计了 Pleiades系统[１０],

先用聚类算法判定 DGA 域名,后用隐马尔可夫算法(Hidden

MarkovModel,HMM)进行分类.

３．２　基于监督学习的检测方法

监督学习算法需要使用标记好的样本,即输入正常域名

和 DGA 域名.支持向量机(SupportVectorMachine,SVM)

的原理是寻找样本中最大间隔的超平面作为决策边界,将特

征向量映射到空间形成样本点,找到一条线对样本进行分类,

是一种应用广泛的分类算法.

文献 [１１]较为全面地比较了SVM、C４．５决策树、极限

学习机(ExtremeLearningMachine)、HMM、循环 SVM,在相

同的 DGA 域名数据集上对检测效果进行了评估,结果表明

循环 SVM(RecurrentSVM)取得了最好的效果.

但是,基 于 SVM 的 方 法 在 训 练 时 速 度 较 慢,Huang
等[１２]提出了一种基于灰狼优化算法(Grey WolfOptimizer,

GWO)的 SVM 模型,可以快速计算参数的最优解,进而提高

检测速度.

随机森林的本质是对训练集样本和特征进行多角度筛

选,因此有较强的抗干扰性和泛化能力.Lison等[１３]设计了

域名的２８个手工特征,使用随机森林算法,在 DGA 域名的

二分类和多分类检测中,都有着不错的检测结果.

最近,文献 [１４]使用域名的 NＧgram 特征结合几种机器

学习算法对 DGA 域名进行分类.通过比较不同组合的结果

发现,使用域名的２ＧGram 特征结合多层感知机算法(MultiＧ
layerPerceptron,MLP)的检测效果优于使用 SVM 算法和

XGBoost算法的检测方法.

表４列出了基于传统机器学习的检测方法的比较结果.

基于无监督学习的方法不需要输入标记的数据集,能够实现

自动分类,并且简单直观.基于有监督学习的方法中,手工特

征结合 SVM 算法、随机森林和 MLP算法是准确性较高的

检测方法.但是,机器学习算法在训练时占用的内存较大

且计算时间较长,使得系统维护困难,导致难以应用于大

规模样本训练[１５].此外,做特征工程时,手工特征也对实

验结果具有重要的影响,因此设计手工特征也需要一定的

知识经验.

表４　传统机器学习检测方法的比较

Table４　Comparisonoftraditionalmachinelearningdetectionmethods

方法 文献 数据集 主要算法 关键结论

基于无监督

学习的方法

[８Ｇ９] 从网络中自行抓取 聚类算法
不同距离度量的检测结果差异不大,最高可

达１００％ 的检测率和２．５％ 的误报率

[１０] 从 DNS流量中过滤 聚类算法
１５个月中发现了１２个 DGA 家族,一半是

新发现的 DGA 域名

基于监督

学习的方法

[１１Ｇ１３] OSINTDGA数据集、
AlexaTop１００万域名

随机 森 林、SVM、决 策 树、
XGBoost、极限学习机

SVM、随机森林的检测准确率较高;基于灰

狼优化算法的 SVM 模型检测结果准确率

提高了３．４６％

[１４] ３６０DGA 数据集、Alexa
Top１００万域名

SVM,MLP,XGBoost
２ＧGram特征结合 MLP的检测效果最好,准
确率为９５％,对未知 DGA 域名的检测准确

率为８８．５％

４　基于深度学习的检测方法

DGA 域名也是一种短文本,因此可以将深度学习应用到

DGA 域名检测中.检测的过程如下:将域名字符输入后,经
过词嵌入将文本字符转化为词向量,接下来用深度神经网络

进行特征的提取,最后输出分类结果,这种方法的特点如图３
所示.

图３　深度学习自动提取特征的特点

Fig．３　Featuresofdeeplearningautomaticfeatureextraction

１)不易被绕过:自动提取域名隐含的特征,不易被僵尸网

络攻击者针对性设计.

２)高实时性:待测样本不需要做特征工程,预处理时间较

短,检测速度比基于传统机器学习的方法更快,实时性更高.

４．１　基于循环神经网络的模型

循环神经网络(RecurrentNeuralNetwork,RNN)擅长

提取文本序列数据的信息,但是 RNN 会发生梯度爆炸或者

消失,使它在学习时不稳定,难以捕捉到长期记忆,因此直接

使用 RNN 检测 DGA 域名的效果不佳.
长短期记忆网络(LongShortＧTerm Memory,LSTM)是

一种特殊的 RNN,引入门(Gate)机制用于控制特征的流入

和损失,将短期记忆与长期记忆结合,一定程度解决了梯度消

失的问题,在 DGA 域名检测中被广泛应用.

２０１６年,Woodbridge 等[１６]使 用 深 度 学 习 方 法 来 进 行

３５２王　宇,等:基于字符特征的 DGA 域名检测方法研究综述



DGA 域名的检测.检测过程如图４所示,先将域名字符作为

输入,经过词嵌入层生成字符级的词向量,之后由 LSTM 进

行特征提取,最后使用逻辑回归进行分类.

图４　LSTM 检测的流程图

Fig．４　FlowchartofLSTM

门控循环单元(GatedRecurrentUnit,GRU)也是 RNN
的一种,是 LSTM 的一种变体.它的结构比 LSTM 更加简

单,在训练时能节省很多时间.文献 [１７]提出了一种基于

GRU 的检测模型,并与基于 SVM、逻辑回归的检测方法进行

了对比,基于 GRU 的检测模型在各项分类性能指标上都表

现优异,而且模型收敛速度快,收敛过程平稳.

双向 长 短 期 记 忆 网 络 (BiＧdirectionalLSTM)是 双 向

LSTM 的组合,能够同时提取前后两个方向上的语义依赖关

系,是对 LSTM 的改进.文献 [１８]比较了几个不同 RNN 模

型对 DGA 域名的检测效果.基于 BiＧLSTM 的模型准确率

略高于基于 LSTM 的模型,基于 GRU 的模型虽然结构更简

单,训练时间最短,但检测效果不如前两种.总体来说,３个

模型的检测能力差异不大.

在实际网络环境中,不同 DGA 域名家族的数量差距较

大,因此许多 DGA 域名在训练数据集中的数量很少,容易出

现样本不平衡问题.Tran等[１９]为了缓解这一问题,引入代

价敏感损失函数,提出了 LSTMＧMI模型.Chen 等[２０]提出

了基于 LSTM 的样本重采样比例优化的方法,称为 LSTMＧ

PQDO 模型.该模型在综合考虑样本特征和原始数量的基

础上,围绕着初始解,在正确的方向上启发式寻找更好的解,

用最优解迭代样本的重采样比例,从而实现了重采样比例的

动态优化.LSTMＧPQDO 模型减少了数据集不平衡带来的

影响,与文献 [１９]中的 LSTMＧMI模型相比,多种分类性能

指标都有提升,检测效果更好.

４．２　基于卷积神经网络的模型

卷 积 神 经 网 络 (ConvolutionalNeuralNetwork,CNN)

常用在自然语言处理、计算机视觉等领域[２１].Zhang等[２２]在

文本分类上进行了探索,证明了字符级词嵌入的 CNN 有良

好的表现.这项研究对使用字符级词嵌入的 CNN 对 DGA
域名进行检测提供了研究方向.

Saxe等[２３]提出 了 eXpose模 型,使 用 字 符 级 词 嵌 入,

并利用 CNN 自 动 提 取 特 征.Yu 等[２４]设 计 了 PCNN 模

型,使用３个并行 CNN 同时提取 DGA 域名的 ２Ｇgram,３Ｇ

gram,４Ｇgram 的特征,检测效果较只用一个 CNN 的 模 型

有所提升.

但是,CNN 只提取域名字符的局部特征这一特点,使整

体模型欠缺全局特征的提取,后期研究在 CNN 的基础上进

行改进.Zhou等[２５]设计了一个基于时间的 CNN 模型提取

域名的隐含特征,除提取域名局部特征之外,还加入了时间特

征,提升了 DGA 域名的检测效果.

Yang等[２６]在 CNN 上增加了提取更深层字符级特征的

卷积分支,同时将提取域名的浅层和深层字符级特征融合,还

引入了一种聚焦损失函数以解决样本不平衡导致检测率低的

问题.最终提高了对 DGA 域名的检测准确率,尤其能够显

著提升对部分样本较少的域名的检测准确率.

４．３　基于组合神经网络的模型

一些研究将 CNN 擅于提取局部特征的优势和 LSTM,

GRU 擅于 处 理 长 期 时 序 依 赖 信 息 的 优 势 相 结 合.Zhou
等[２７]提出了 CＧLSTM 模型,先用 CNN 提取局部特征,再用

LSTM 获取全局特征,证明了组合模型在文本特征提取上的

有效性.

在 DGA 域名检测中,文献 [２８Ｇ２９]都用实验证明了使用

CNNＧLSTM 模型进行域名字符特征的提取融合,检测效果

比单独使用 CNN 和 LSTM 更好.文献 [３０]分析比较了多

种模型,发现采用 CNN 和 BiＧGRU 组合构建的 DGA 域名检

测模型可获得较优的检测效果.

表５列出了基于深度学习的检测方法的比较结果.

表５　深度学习检测方法的比较

Table５　Comparisonofdeeplearningdetectionmethods

模型 文献 数据集 神经网络模型 关键结论

基于循环神经

网络的模型

[１６Ｇ１８]
文献[１６Ｇ２４]使 用 的 数 据 集

相同:OSINT DGA 数 据 集、
AlexaTop１００万域名

LSTM ,GRU,BiＧLSTM
LSTM 模型对９０％的 DGA 域名分类的假阳性率

为０．０１;GRU 模型的检测效果略逊于 LSTM 模

型,BiＧLSTM 模型的准确率略高于 LSTM 模型

[１９] LSTMＧMI
在多分类检测中的宏平均精确率和召回率比使用

LSTM 的模型提高了７％
[２０] LSTMＧPQDO 宏观平均F１值增加了４．５８％~９．０９％

基于卷积神经

网络的模型

[２３Ｇ２４] CNN,PCNN
CNN 模 型 对 DGA 域 名 的 检 测 率 假 阳 性 率 为

０．１％,PCNN模型的检测效果优于 CNN 模型

[２５] DGArchive 数 据 集、Alexa
Top１００万域名

基于时间的 CNN 加入时间特征的 CNN 模型 AUC为０．９９６２

[２６] ３６０DGA 数据 集、CiscoTop
１００万域名

增加了更深层次的卷积

分支的 CNN
对２０种恶意域名的平均检测准确率为９７．６２％,
与 CNN 模型相比提高了０．９４％

基于组合神经

网络的模型

[２８Ｇ３０] ３６０DGA 数据集、AlexaTop
１００万域名

CNNＧLSTM 检测准确率优于单独使用 CNN 和 LSTM

[３１] OSINT DGA 数 据 集、Alexa
Top１００万域名

CapsNet
取得了与 CNNＧLSTM 模型同样好的准确率,都在

９９％以上,同时速度提升了一个量级

　　CNN和 RNN 是 两 类 常 用 的 深 度 神 经 网 络,在 DGA 域名的二分类和多分类检测上有着很高的准确率.一些文献
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在此基础上提出了改进的模型,有效提高了 DGA 域名的检

测效果.但是,仍存在样本不平衡问题和模型泛化能力弱等

问题,文献[２６]引入的聚焦损失函数对样本不平衡导致检测

率低的问题有一定的改善.

组合神经网络结合了不同网络的优势,但是训练时间大

幅度增加,如何加速训练过程是一个需要解决的问题.BerＧ

man等[３１]验证了基于胶囊网络(CapsNet)的模型在 DGA 检

测时取得了和 CNNＧLSTM 模型同样好的准确性,同时速度

提升了一个量级.这项研究为 CapsNet在 DGA 检测中的应

用奠定了基础.

５　基于附加机制的检测方法

虽然基于深度学习的检测方法已经取得不错的检测效

果,但是对于一些特定 DGA 域名的检测效果不佳,主要包含

以下３种,如图５所示.

图５　难检 DGA 域名

Fig．５　DifficultdetectingDGAdomains

１)基于单词表生成的 DGA 域名

这类域名是从单词表中选取单词进行连接生成的,具有

很高的可读性,与正常域名非常接近,因此很难识别.例如,

Matsnu家族包含动词列表及名词列表,在生成域名时,先从

动词列表中随机抽取单词,然后在名词列表中随机抽取单词,

组合后生成域名,如“charactermarry．com”.此外,常见的基

于单词表生成的 DGA 域名还有 nymaim 家族、pizd 家族、

suppobox家族等.

在自 然 语 言 处 理 中,单 词 一 般 先 经 过 Word２Vec[３２],

Glove[３３],Elmo[３４],GPTＧ３[３５],BERT[３６]等 预 训 练 生 成 词 向

量.域名字符是一种短文本,在 DGA 域名检测中,大多采用

的是字符级词嵌入,由于没有经过单词的预训练,限制了域名

字符蕴含的单词语义信息,因此对基于单词表生成的 DGA
域名的检测率低.

２)长度较短的 DGA 域名

Fu等[３７]在２０１７年提出了两种较难检测的 DGA 域名,

被称为 SDGA域名.它们使用 HMM 和概率上下文无关语

法(ProbabilisticContextＧFreeGrammar,PCFG)生成,与正常

域名相比,长度很短,特征不太明显,基于深度学习检测的方

法在这种情况下可能会失去作用.而且,正常域名数量和

SDGA 域名数量差距过大,前者数量可以达到数千万,而后者

不到十万,样本的不平衡也增加了分类难度.

３)新型 DGA 域名

传统的机器学习和深度学习在训练模型时会出现数据的

时效性不足的问题.因为使用的数据都是已有的 DGA 域

名,而之后出现的新型 DGA 域名在训练时缺乏相关的样本,

在检测时较为困难.

此外,攻击者也会利用检测模型的一些弱点,有针对性地

生成难以检测的域名,新型 DGA 域名经常出现在大规模的

网络安全事件中.因此,提高对新型 DGA 域名的检测能力

十分重要.

为了提升对难检 DGA 域名的检测能力,相关研究使用

一些附加机制来提高检测准确率,并且已经取得不错的效果,

主要有以下３种方法.

５．１　改进词嵌入方式

基于字符级词嵌入的 CNN 模型和 LSTM 模型对基于

单词表生成的 DGA 域名表现不佳,为了解决这个问题,研究

者改进了词嵌入方式,之后再利用深度神经网络进行特征提

取和分类.

文献 [３８]先将域名在一个不相关的大型语料库上进行

预训练,然后使用单词级词嵌入;文献 [３９]使用基于字符和

双字母组级别的混合词嵌入,以提高域名字符的信息利用度;

文献 [４０]将人工特征与深度特征共同作为词嵌入;文献

[４１]增加了域名的语义信息,将原有字符特征和语义特征拼

接后作为词嵌入.这些方式增强了对域名字符蕴含的单词语

义信息的提取,对基于单词表生成的 DGA 域名的检测起到

了良好效果.但是对于长度较短和新型 DGA 域名的检测,

效果并不是很明显.

文献 [４２]从域名的元素组成和语义分析的角度提出了

一种自适应词嵌入,将嵌入结果输入并行 CNN 进行特征提

取,不仅提高了对基于单词表生成的 DGA 域名的检测效果,

而且对长度较短的 SDGA 域名的检测效果也有所提高.

５．２　结合注意力机制

注意力机制可以理解为对不同部分分配权重,并给予不

同的关注,被广泛应用于深度学习的各项任务中.Bahdanau
等[４３]首次将注意力机制应用到自然语言处理领域中,是一项

开创性进展.

对于 DGA 域名来说,不同位置字符的重要性也不同,例

如,在banjori家族中,随机种子只改变域名的前４个字母(例

如:earnestnessbiophysicalohax．com,kwtoestnessbiophysicalＧ

ohax．com),域名后面部分不变.因此,在检测时可以只关注

后半部分,不需要关注整个域名.

文献 [４４Ｇ４５]都利用 LSTM 结合注意力机制构建检测

模型,利用 LSTM 提取域名特征的同时也考虑了 DGA 域名

中不同位置的不同字符的权重,该模型具有良好的分类效果,

比简单 LSTM 的模型有更高的分类精度.

文献 [４６]提出了一种注意力机制和 CNN 结合的 D３Ｇ

SACNN 模型,使用 CNN 提取域名的局部特征,利用注意力

机制获取字符和隐含特征之间的依赖性.文献 [４７]提出了

fast３DS模型,使用并行 CNN 代替标准卷积层,利用轻量级

全局平均池连接架构代替全连接层,可有效减少参数和计算

时间.为了弥补模型轻量化导致的准确性下降,结合注意力

机制来提高模型检测的准确性.

Ren等[４８]提出了一种 ATTＧCNNＧBiLSTM 模型,如图６
所示.域名字符经过词嵌入层后,依次输入到 CNN 层和 BiＧ

LSTM 层提取特征.然后设置注意力层获取字符特征的相

应权重,最后输出检测结果.该模型在常规 DGA 域名和基

于词表生成的 DGA 域名的检测结果上都有着不错的表现.
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图６　ATTＧCNNＧBiLSTM 模型中的神经网络结构

Fig．６　NeuralnetworkstructureinATTＧCNNＧBiLSTM

Yang等[４９]提出了一个 HDNN 模型,使用多个 CNN 并

行提取域名的局部特征,接着使用一个包含注意力机制的双

向长期短期记忆网络(SAＧBiＧLSTM)提取双向的全局特征,

最后引入损失函数来缓解训练中的样本不平衡的问题.与文

献 [１６]中的基于 LSTM 的模型、文献 [１９]中的 LSTMＧIM
模型、文献 [２３]中的eXpose模型、文献 [２４]中的 PCNN 模

型和文献 [４４]中的 LSTM 结合注意力机制的模型相比,

HDNN 模型不仅在常规 DGA 域名的二分类和多分类检测中

取得了较好的效果,并在长度较短的 SDGA 域名检测上取得

了较好的结果.

Namgung等[５０]使 用 基 于 注 意 力 的 BiＧLSTM 和 并 行

CNN 分别进行域名特征的提取,类似于集成学习的方法,最

后经过全连接层进行特征融合与分类,如图 ７所示.该方法

也有效提高了 DGA 域名的检测效果,尤其是对于数据量很

少的 DGA 域名家族,该模型也能进行很好的预测.

图７　集成模型中的神经网络结构

Fig．７　Neuralnetworkstructureinensemblemodels

最近,文献 [５１]从 DGA 域名的长度出发,提出了适应

域名长度的特征提取方法.对于超短域名,使用基于注意力

机制的方法提取特征;对于中等长度的域名,构建一个二维结

构,使域名呈现出类似于图像的明显特征;对于超长域名,构

建手工特征来实现域名的有效分类.最后设计不同的检测结

构,形成异构 DGA 域名检测模型,提高了检测效果.

５．３　加入对抗样本

深度学习是针对现有数据集进行训练的,可能会被添加

了细微扰动所形成的对抗样本欺骗[５２],因此可以在训练时

加入一些具有干扰性的样本来改善这个问题.

生成对抗网络(GenerativeAdversarialNetwork,GAN)

是基于对抗思想诞生的新型神经网络,它包含一个生成网络

和一个判别网络.判别网络要判别样本是来自生成网络的

虚假数据还是真实的数据集,而生成网络则不断提升自己

的生成虚假样本的能力,生成欺骗判别网络的对抗样本,

两者在对抗过程中采取交替迭代的方法不断优化自身网

络.利用 GAN 生成 DGA 域名对抗样本的过程如图 ８ 所

示.经过训练 的 生 成 网 络 最 大 程 度 生 成 了 虚 假 的 对 抗

样本.

图８　GAN 生成对抗样本

Fig．８　GANgeneratesadversarialexamples

Anderson等[５３]利用 GAN,构建了域名生成模型 DeepＧ
DGA,生成难以检测的域名作为对抗样本.实验证明,通过

增加带有对抗样本的训练集增强了随机森林对 DGA 域名的

检测效果.

文献 [５４]构建了一个 CharBot模型,能够生成大量未注

册的 DGA 域名的对抗样本,成功地欺骗了基于随机森林的

检测模型和文献 [１９]中的 LSTMＧMI模型,逃避了检测.

Liu等[５５]设计了一种融合字符级滑动窗口和深度残差网络的

模型,在 DeepDGA 和 CharBot生成的对抗样本中取得了不

错的检测效果.

表６列出了基于附加机制的检测方法的比较结果.３种

基于附加机制的检测方能够有效提高对难检 DGA 域名的检

测效果.其中,改进词嵌入方式和引入注意力机制有效提高

了基于单词表生成的 DGA 域名和长度较短的SDGA 域名的

检测效果;利用对抗样本对现有数据集进行扩充,提升了检测

模型的性能,提高了对样本数量较少的 DGA 域名和新型

DGA 域名的检测能力.

表６　附加机制检测方法的比较

Table６　Comparisonofadditionalmechanismdetectionmethods

方法 文献 数据集 改进方式 主要结论

改进词嵌入

方式

[３８]
AndreyAbakumovDGA 数据集、
Johannes Bader DGA 数 据 集、
OpenDNS公共域名

改进单词级词嵌入方法,提高域名

字符信息利用度

[３９Ｇ４２] ３６０DGA 数据集、AlexaTop１００
万域名

改进字符级词嵌入方法,拓展域名

字符特征

文献[３８Ｇ４２]通过对词嵌入方法进

行优化,来提高模型的泛化能力,
降低识别的误报率,提高召回率,
模型的整体性能更优

结合注意力

机制

[４４Ｇ４８,５０] DGArchive域 名、３６０ DGA 数 据

集、AlexaTop１００万域名

文献[４４Ｇ５０]改变神经网络结构,
将 注 意 力 机 制 和 LSTM、CNN
结合

模型的 F１值最高可达９６．６６％.
加入注 意 力 机 制 在 大 多 数 DGA
域名类别检测中实现了最佳性能

[４９]
文 献 [３７]的 SDGA 域 名、Cisco
Top１００万域名

[５１]
３６０DGA 数 据 集、DGArchive数

据集、AlexaTop１００ 万域名、MaＧ
jesticTop１００万域名

使用异构模型对不同长度的域名

进行针对性检测;使用基于注意力

机制的方法提取超短域名的特征

当域名长度超过１０字节时,检测

率超过９０％

加入对抗样本 [５３Ｇ５５] ３６０DGA 数据集、AlexaTop１００
万域名

用对抗样本扩充数据集,改善了训

练数据集
检测时的伪阴性率最低为０．１％
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６　未来研究趋势

基于域名字符特征的 DGA 域名检测依赖少,检测实时

性高,未来仍将会是 DGA 域名检测的热点方向之一.下面

对未来值得进一步研究的工作进行阐述.

１)传统机器学习检测方法的优化

根据域名字符特点设计手工特征,然后利用传统机器学

习算法完成检测.这类方法简单有效,并且部署简单,适合小

样本数据集.但是,也有耗时较长、手工特征选取依赖经验、

容易被攻击者绕过的缺点.

未来可以在算法优化上进行研究,加快训练和检测速度,

减少系统整体耗时.在特征工程中,如何设计更加有效的手

工特征也值得继续研究.

２)深度学习检测方法的优化

基于深度学习的检测方法可以自动提取域名字符特征,

一定程度上避免了特征工程的缺点,不易被攻击者绕过,而且

实时性更高,在大数据集上有很好的检测效果,但是存在样本

不平衡、模型泛化能力弱等问题.

如何对深度神经网络做进一步优化,通过改进模型来提

高模型的泛化能力和解决样本不平衡的问题,进一步提高检

测准确率,是未来的研究方向.

３)难检 DGA 域名检测的进一步研究

为了提高隐蔽性,DGA 域名生成机制也变得更加复杂,

DGA 域名也在不断更新,出现了一些较难检测的 DGA 域

名.传统的机器学习和深度学习算法对它们的检测效果不

佳.基于附加机制的检测方法能够提高对难检 DGA 域名的

检测效果.

未来的研究可以针对文中提出的３种基于附加机制的检

测方法,做进一步改进和提升,或者在此基础上引入其他有效

机制.

此外,数据集是各种检测方法的基础,无论是在机器学习

还是深度学习中,数据的获取和数据集的构建都十分重要.

但在大多数研究中,使用的 DGA 域名数据集都是国外数据

集,因此构建我国权威的域名数据集也尤为重要.

结束语　提升 DGA 域名的检测能力对保障网络安全具

有重要意义,本文梳理和总结了基于字符特征的 DGA 域名

检测方法,同时对未来可能的研究热点进行了介绍,为进一步

研究提供了参考.
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