
基于多模态特征融合的人脸物理对抗样本性能预测算法

周风帆, 凌贺飞, 张锦元, 夏紫薇, 史宇轩, 李平

引用本文

周风帆, 凌贺飞,  张锦元,  夏紫薇,  史宇轩,  李平.  基于多模态特征融合的人脸物理对抗样本性能预测算

法[J ] .  计算机科学, 2023, 50(8): 280-285. 

ZHOU Fengfan, LING Hefei, ZHANG Jinyuan, XIA Ziwei, SHI Yuxuan, LI Ping. Facial Physical

Adversarial Example Performance Prediction Algorithm Based on Multi-modal Feature Fusion [J].

Computer Science, 2023, 50(8): 280-285.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于字符特征的 DGA 域名检测方法研究综述

Survey of DGA Domain Name Detection Based on Character Feature

计算机科学, 2023, 50(8): 251-259. https://doi.org/10.11896/js jkx.220700277

基于遗传算法的恶意软件对抗样本生成方法

Adversarial Malware Generation Method Based on Genetic Algorithm

计算机科学, 2023, 50(7): 325-331. https://doi.org/10.11896/js jkx.220800176

基于图像颜色随机变换的对抗样本生成方法

Adversarial Examples Generation Method Based on Image Color Random Transformation

计算机科学, 2023, 50(4): 88-95. https://doi.org/10.11896/js jkx.211100164

一种基于多模态深度特征融合的视觉问答模型

Visual Question Answering Model Based on Multi-modal Deep Feature Fusion

计算机科学, 2023, 50(2): 123-129. https://doi.org/10.11896/js jkx.211200303

基于差分进化算法的字符对抗验证码生成方法

Adversarial Character CAPTCHA Generation Method Based on Differential Evolution Algorithm

计算机科学, 2022, 49(11A): 211100074-5. https://doi.org/10.11896/js jkx.211100074

https://www.jsjkx.com/CN/10.11896/jsjkx.221100124
https://www.jsjkx.com/EN/10.11896/jsjkx.221100124
https://www.jsjkx.com/CN/10.11896/jsjkx.220700277
https://doi.org/10.11896/jsjkx.220700277
https://www.jsjkx.com/CN/10.11896/jsjkx.220800176
https://doi.org/10.11896/jsjkx.220800176
https://www.jsjkx.com/CN/10.11896/jsjkx.211100164
https://doi.org/10.11896/jsjkx.211100164
https://www.jsjkx.com/CN/10.11896/jsjkx.211200303
https://doi.org/10.11896/jsjkx.211200303
https://www.jsjkx.com/CN/10.11896/jsjkx.211100074
https://doi.org/10.11896/jsjkx.211100074


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２２１１００１２４

到稿日期:２０２２Ｇ１１Ｇ１５　返修日期:２０２３Ｇ０３Ｇ０４
基金项目:国家自然科学基金(６１９７２１６９);国家重点研发计划(２０１９QY(Y)０２０２,２０２２YFB２６０１８０２);湖北省重点研发计划(２０２２BAA０４６,

２０２２BAA０４２);武汉基础研究知识创新项目(２０２００１０６０１０１２１８２);中国博士后科学基金(２０２２M７１１２５１)

ThisworkwassupportedbytheNaturalNaturalScienceFoundationofChina(６１９７２１６９),NationalKeyResearchandDevelopmentProgramof

China(２０１９QY(Y)０２０２,２０２２YFB２６０１８０２),MajorScientificandTechnologicalProjectofHubeiProvince(２０２２BAA０４６,２０２２BAA０４２),ReＧ

searchProgrammeonAppliedFundamentalsandFrontierTechnologiesofWuhan(２０２００１０６０１０１２１８２)andChinaPostdoctoralScienceFoundaＧ

tion(２０２２M７１１２５１)．
通信作者:凌贺飞(lhefei＠hust．edu．cn)

基于多模态特征融合的人脸物理对抗样本性能预测算法

周风帆１ 凌贺飞１ 张锦元２ 夏紫薇１ 史宇轩１ 李　平１

１华中科技大学计算机科学与技术学院　武汉４３００７４
２中国工商银行软件开发中心　广东 珠海５１９０８０
　(ffzhou＠hust．edu．cn)

　
摘　要　人脸物理对抗样本攻击(FacialPhysicalAdversarialAttack,FPAA)指攻击者通过粘贴或佩戴物理对抗样本,如打印的

眼镜、纸片等,在摄像头下被识别成特定目标的人脸,或者让人脸识别系统无法识别的攻击方式.已有 FPAA 的性能评测会受

到多种环境因素的影响,且需要多个人工操作的环节,导致性能评测效率非常低下.为了减少人脸物理对抗样本性能评测方面

的工作量,结合数字图片和环境因素之间的多模态性,提出了多模态特征融合预测算法(MultimodalFeatureFusionPrediction

Algorithm,MFFP).具体地,使用不同的网络提取攻击者人脸图片、受害者人脸图片和人脸数字对抗样本图片的特征,使用环

境特征网络来提取环境因素中的特征,然后使用一个多模态特征融合网络对这些特征进行融合,多模态特征融合网络的输出即

为所预测的人脸物理对抗样本图片和受害者图片之间的余弦相似度.MFFP算法在未知环境、未知 FPAA 算法的实验场景下

取得了０．００３的回归均方误差,其性能优于对比算法,验证了 MFFP算法对FPAA性能预测的准确性,可以对FPAA性能进行

快速评估,同时大幅降低人工操作的工作量.

关键词:人工智能安全;对抗样本;人脸物理对抗样本攻击;性能预测;多模态特征融合

中图法分类号　TP３９１

　

FacialPhysicalAdversarialExamplePerformancePredictionAlgorithmBasedonMultiＧmodal
FeatureFusion
ZHOUFengfan１,LINGHefei１,ZHANGJinyuan２,XIAZiwei１,SHIYuxuan１andLIPing１

１SchoolofComputerScienceandTechnology,HuazhongUniversityofScienceandTechnology,Wuhan４３００７４,China

２SoftwareDevelopmentCenter,IndustrialandCommercialBankofChina,Zhuhai,Guangdong５１９０８０,China

　

Abstract　Facialphysicaladversarialattack(FPAA)referstoamethodthatanattackerpastingorwearingphysicaladversary
examples,suchasprintedglasses,paper,tomakethefacerecognitionsystemtorecognizehisfaceasthefaceofaspecifictarget,

ormakethefacerecognitionsystemunabletorecognizehisfaceunderthecamera．Theexistingperformanceevaluationprocessof

theFPAAcanbeaffectedbymultipleenvironmentalfactorsandrequiremultiplemanualoperations,resultinginverylowefficienＧ

cyofperformanceevaluation．InordertoreducetheworkloadofevaluatingtheperformanceoffacialphysicaladversarialexamＧ

ples,combinedwiththemultimodalitybetweendigitalimagesandenvironmentalfactors,amultimodalfeaturefusionprediction

algorithm(MFFP)isproposed．Specifically,differentnetworksareusedtoextractthefeaturesofattacker’sfaceimages,victim’s
faceimagesandfacialdigitaladversarialexampleimages,andtheproposedenvironmentalfeatureextractionnetworkisusedto

extractthefeaturesofenvironmentalfactors．Amultimodalfeaturefusionnetworkisproposedtofusethesefeatures．Theoutput

ofthemultimodalfeaturefusionnetworkisthecosinesimilarityperformancebetweenthepredictedfacialphysicaladversarial

exampleimageandthevictimimage．MFFPalgorithmachievesaregressionmeansquareerrorof０．００３undertheexperimental

scenarioofunknownenvironmentandunknownFPAA,whichisbetterthantheperformanceofthebaseline．ItverifiestheaccuＧ

racyofMFFPalgorithmforpredictingoftheperformanceofFPAA．Moreover,itverifiesthatMFFPcanquicklyevaluatethe

performanceofFPAA,whilegreatlyreducetheworkloadofmanualoperation．



Keywords　Artificialintelligencesecurity,Adversarialexample,Facialphysicaladversarialattack,Performanceprediction,MultiＧ
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１　引言

随着机器学习(尤其是深度学习)技术的不断发展,机器

学习技术已经得到了广泛的应用.然而对抗样本[１]的存在却

给这些机器学习系统的安全性带来了极大威胁.对抗样本是

一种由攻击者生成的,会使机器学习系统产生符合攻击者预

期的定向或者非定向错误的数据.使用对抗样本对机器学习

系统进行的攻击被称为对抗样本攻击或者对抗攻击.

人脸识别是机器学习中的一个常见任务,同样,基于深度

学习的人脸识别系统也具有对对抗样本攻击的脆弱性[２].对

人脸识别进行对抗样本攻击的对抗样本被称为人脸对抗样

本.如果一个攻击者使用对抗样本对人脸识别系统进行攻

击,只要对抗样本的性能足够好,理论上可以成功攻击任何未

加防御措施的人脸识别系统.

因此,人脸对抗样本的存在给现有的人脸识别系统的安

全性带来了很大的威胁.其中一个较为严重的威胁是人脸物

理对抗样本带来的威胁.人脸物理对抗样本是一种存在于现

实世界中的人脸对抗样本,相对于仅仅存在于数字世界的人

脸对抗样本,人脸物理对抗样本的应用范围更广.

虽然人脸物理对抗样本的应用范围更广、危害性更大,但

是各种环境因素(如光照强度、对抗样本的形变程度、拍摄对

抗样本时的图片压缩程度等)可能会对人脸物理对抗样本的

性能产生影响[３].然而,目前对在不同环境因素影响下的人

脸物理对抗样本的性能的研究极少.其中阻碍该研究进行的

一个重要的原因是对人脸物理对抗样本在不同环境下的性能

进行评测的人工工作量很大.具体地,人脸物理对抗样本性

能评测过程可以分为人脸数字对抗样本的生成、人脸对抗样

本的打印、人脸对抗样本的粘贴、人脸对抗样本的拍摄、人脸

对抗样本的性能计算５部分.这５部分中包含大量的人工操

作.根据本课题前期的实验数据统计,人工操作(如粘贴或者

不佩戴人脸对抗样本等操作)占用了人脸物理对抗样本性能

评测过程中的大部分的时间.

为了减轻人脸物理对抗样本性能评测工作的工作量,本

文提出了人脸物理对抗样本攻击性能预测任务,该任务主要

是在不粘贴或者不佩戴人脸物理对抗样本的情况下,通过环

境因素、人脸数字对抗样本图片以及其他图片对该环境下的

FPAA的性能进行预测.为了完成该任务,基于多模态特征

融合 的 算 法,本 文 提 出 了 多 模 态 特 征 融 合 预 测 算 法

(MFFP).MFFP算法使用不同的人脸特征提取网络提取

攻击者人脸图片、受害者人脸图片和人脸数字对抗样本图

片的特征,并 使 用 环 境 特 征 提 取 网 络 提 取 环 境 因 素 的 特

征.之后,将这些特征进行融合,最后通过一个网络对融

合后的特征进行回归,使网络的输出与真实的人脸物理对

抗样本图片和受害者人脸图片之间的余弦相似度更加接

近.MFFP可以对某一个特定环境下的人脸物理对抗 样

本的性能进行预测,给科研人员对不同环境中的人脸物理

对抗样本的性能评测提供了便利,减少了科研人员对不同

环境中的人脸物理对抗样本的性能进行评测的工作量.

２　相关工作

本节主要从对抗样本攻击、人脸数字对抗样本攻击和人

脸物理对抗样本攻击这３个方面对本文的相关工作进行

介绍.

２．１　对抗样本攻击

对抗样本攻击是使用攻击者精心制作的数据对机器学习

系统进行攻击,以使机器学习系统产生定向或者非定向错误

的过程.对抗样本攻击可以分为数字对抗样本攻击和物理对

抗样本攻击两种.数字对抗样本攻击主要是使用数字形式的

数据对机器学习系统进行的攻击,整个攻击过程均在数字世

界中进行.而物理对抗样本攻击主要是使用物理形式的数据

对机器学习系统进行的攻击,在攻击过程中需要将生成的对

抗样本显现到现实世界中以实现对机器学习系统的攻击.其

中显现到现实世界中的方式包括打印粘贴对抗样本[４]、使用

激光光束修改相机拍摄的图像[５]等.典型的数字对抗样本攻

击有动量迭代方法(MomentumIterativeMethod,MIM)[６]、

多样化输入方法(DiverseInputMethod,DIM)[７]等;典型的物

理对抗样本攻击有脏路补丁(DirtyRoadPatch,DRP)[４]攻击

方法和对抗激光束(AdversarialLaserBeam,AdvLB)攻击方

法[５]等.

２．２　人脸数字对抗样本攻击

本节主要对最新的人脸数字对抗样本攻击方法进行介绍.

(１)Dropout人脸攻击网络

一般生成人脸对抗样本的算法使用的人脸识别模型是训

练好的人脸识别模型,Zhong等[８]认为在生成人脸对抗样本

的过程中依然可以改变训练好的模型的参数,从而提高用于

生成人脸对抗样本的模型的多样性,进而提高生成的人脸对

抗样本的可迁移性.具体来说,Zhong等在生成人脸对抗样

本的过程中使用了dropout算法以使生成的人脸对抗样本产

生类似于集成的效果,且将该算法命名为dropout人脸攻击

网络(DropoutFaceAttackingNetwork,DFANet)[８].因此,

对于黑盒攻击,DFANet在生成对抗样本的过程中可以有效

防止对抗样本对代理模型的过拟合.

(２)定向个体保护迭代方法

Yang等[９]提 出 了 定 向 个 体 保 护 迭 代 方 法 (Targeted

IdentityＧProtectionIterativeMethod,TIPＧIM).TIPＧIM 是一

种针对人脸分类任务的对抗样本攻击,而在此之前的大部分

人脸对抗样本攻击工作是针对人脸验证任务的对抗样本攻

击.该工作的主要目的是对人脸图片进行加密,使得不法分

子的深度学习系统无法从经过该算法处理的人脸图片中识别

出该图片所属的个体的真实身份.该算法的主要内容是在需

要被加密的人脸图片上添加对抗噪声,使得不法分子的深度

学习系统将添加对抗噪声之后的人脸图片识别成预先定义好

的gallery数据集GI中的图片(识别成其中的任意一张图片即

算加密成功).为了使生成的人脸对样本即加密后的图片
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更加逼真,Yang等[９]在生成对抗样本的过程中添加了最大平

均差异(Maximum MeanDiscrepancy,MMD)损失以提高生成

的人脸对抗样本的自然性.为了使生成对抗样本的过程更加

高效,他们还使用 GreedyInsertion算法在GI中选择合适的

图片作为受害者人脸图片以提高最终生成的对抗样本的

效率.

２．３　人脸物理对抗样本攻击

本节主要对最新的人脸物理对抗样本攻击方面的工作以

及人脸物理对抗样本的评测过程进行介绍.

对抗眼镜[１０]攻击是一种在眼镜镜框周围添加对抗噪声

的攻击方法,该攻击方法采用基于优化的方法生成对抗样本.

对抗帽子[１１]攻击是一种在帽子上添加对抗噪声的攻击方法,

该方法在生成对抗样本的过程中考虑了对抗样本的扭曲程

度,以应对人脸物理对抗样本粘贴过程中产生的扭曲形变.

对抗眼影(AdversarialMakeup,AdvＧMakeup)[１２]攻击是一种

基于 GAN的人脸物理对抗样本攻击方法.原先的人脸对抗

样本攻击工作在对抗样本攻击时使用的物理对抗样本往往会

引起别人的怀疑.为了解决该问题,AdvＧMakeup使用 GAN
在人的眼部部位生成类似于眼影的对抗样本以提高生成的人

脸物理对抗样本的自然程度.为了提高对抗样本的可迁移

性,AdvＧMakeup在生成对抗样本的过程中使用了元学习的

方法.

虽然这些人脸物理对抗样本方面的工作提高了人脸物理

对抗样本的攻击性能,然而却忽视了人脸物理对抗样本研究

过程中的一个很大的问题———人脸物理对抗样本性能评测过

程的低效性.人脸物理对抗样本性能评测过程可以分为人脸

数字对抗样本的生成、人脸对抗样本的打印、人脸对抗样本的

粘贴、人脸对抗样本的拍摄、人脸对抗样本的性能计算５部

分.人脸数字对抗样本的生成过程主要是使用某种人脸对抗

样本攻击方法生成具有一定的攻击能力的人脸数字对抗样

本.人脸对抗样本的打印的过程主要是将人脸数字对抗样本

生成过程生成的人脸对抗样本调整到合适的尺寸,并通过打

印机打印出来.由于不同攻击者的人脸的五官位置不同,调

整到合适的尺寸较为困难,因此该过程可能较为耗时.人脸

对抗样本的粘贴过程主要是将打印出的人脸对抗样本粘贴在

志愿者脸上,或者将人脸对抗样本粘贴到眼镜上并使志愿者

佩戴粘贴上人脸对抗样本的眼镜.人脸对抗样本的拍摄过程

主要是通过摄像头将佩戴或者粘贴上人脸对抗样本的志愿者

的人脸图片录入计算机中.人脸对抗样本的性能计算的过程

主要是对物理对抗样本图片和受害者人脸图片的性能进行计

算,一般使用人脸对抗样本图片和受害者人脸图片之间的余

弦相似度作为性能的衡量指标.总体来说,人脸物理对抗样

本性能评测过程存在人工工作量大的问题,该问题阻碍了人

脸物理对抗样本研究的发展.

３　MFFP算法

如第２节所述,原有的人脸物理对抗样本性能评测的主

要流程是通过一系列的复杂物理操作获取到人脸物理对抗样

本图片和受害者图片之间的余弦相似度值.因此,原有的人

脸物理对抗样本性能评测流程存在着人工工作量大的问题.

为了解决该问题,本文提出了人脸物理对抗样本性能

预测任务.该任务的目标主要是通过数字图片和环境因素对

人脸物理对抗样本的性能即人脸物理对抗样本图片和受害者

图片之间的余弦相似度进行预测.该任务的框架图如图１所

示.图１中的黑色虚线表示人脸数字对抗样本攻击的过程,

实线表示人脸物理对抗样本攻击的过程.图１中的问号人脸

图片表示在该任务的执行过程中未获得真实的人脸物理对抗

样本,表明该任务的完成无需在人脸上粘贴或者佩戴人脸物

理对抗样本.

图１　人脸物理对抗样本攻击性能预测任务

Fig．１　Facialphysicaladversarialexamplesperformance

predictiontask

由于预测人脸物理对抗样本的性能需要使用的信息不仅

仅只是图像信息,或者只是表格信息,因此使用传统的图像数

据回归网络(如视觉Transformer(VisionTransformer)[１３]、多
层感知机混合器(MLPＧMixer)[１４])或者表格数据回归网络

(如表格网络(TabularNet)[１５])不能对不同环境下的人脸物

理对抗样本的性能进行很好的预测,即不能很好地完成人脸

物理对抗样本性能预测任务.为了解决这个问题,本文提出

了一种利用多模态特征融合来将预测人脸物理对抗样本性能

时需要使用的图像信息和表格信息进行融合的算法,从而对

不同环境下的人脸物理对抗样本的性能进行很好的预测.具

体来说,本文定义了３种网络,分别是人脸特征提取网络、环
境特征提取网络和多模态特征融合网络.人脸特征提取网络

用来提取人脸图片的特征;环境特征提取网络用来提取人脸

物理对抗样本的光照强度、粘贴位置、拍摄角度、形变程度和

JPEG压缩程度等环境因素的特征;多模态特征融合网络将

人脸特征提取网络以及环境特征提取网络提取到的特征进行

多模态融合.算法的整体结构图如图２所示.

由于本文提出的算法主要是通过多模态特征融合对人脸

物理对抗样本图片和其对应的受害者人脸图片之间的余弦相

似度进行预测,因此该算法被称为多模态特征融合预测算法

(MFFP).MFFP算法使用的损失函数为均方误差(Mean
SquareError,MSE)损失,其计算式如式(１)所示:

L＝１
N∑

i
(simx

i －simy
i)２ (１)
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其中,N 指当前batch的大小,simy
i 指人脸物理对抗样本图片

和受害者图片之间的余弦相似度的groundtruth,simx
i 指多

模态特征融合网络输出的人脸物理对抗样本图片和受害者图

片之间的余弦相似度的预测值.下面将对 MFFP 算法的

３个子网络,即环境特征提取网络、人脸特征提取网络和多模

态特征融合网络进行介绍.

(１)环境特征提取网络

环境特征提取网络的主要目的是提取环境因素的特征.

由于人脸物理对抗样本的环境因素之间的关系可能很复杂,

并且可能存在相互制约和相互影响的因素,因此,MFFP算法

使用神经网络来提取这些环境因素的特征.使用神经网络提

取特征的过程可以被看作是对影响人脸物理对抗样本的环境

因素及其之间的关系进行建模的过程.MFFP算法使用的环

境特征提取网络的主要结构如图３所示.

图２　MFFP算法的整体结构图

Fig．２　OverallframeworkofMFFPalgorithm

如图３所示,我们先将光照强度、对抗样本的形变程度、

拍摄对抗样本时的图片压缩程度的数值拼接成一个向量,并
将该向量输入环境特征提取网络.之后,依次将这些环境因

素进行一次或者多次线性运算和激活(激活层在图中未画

出),最后再进行一次线性运算,即得到环境因素的特征.在

实际应用过程中,一般的激活函数均可以被选择作为环境特

征提取网络的激活函数.对于环境特征提取网络的训练,我

们采用将环境特征提取网络作为整体网络的一个子网络的方

式对其进行训练.

图３　环境特征提取网络结构图

Fig．３　Frameworkofenvironmentalfeatureextraction

network

(２)人脸特征提取网络

人脸特征提取网络分为攻击者人脸特征提取网络、受害

者人脸特征提取网络和数字对抗样本特征提取网络,它们分

别用于提取攻击者人脸图片的特征、受害者人脸图片的特征

和人脸数字对抗样本图片的特征.

在实际应用的过程中,常用的图像识别网络(如 ResNet,

DenseNet和EfficientNet[１６]等)一般均可以作为攻击者人脸

特征提取网络、受害者人脸特征提取网络和数字对抗样本特

征提取网络.最终算法的性能和所选择的网络结构有关.

(３)多模态特征融合网络

多模态特征融合网络的主要目的是对受害者人脸特征、

攻击者人脸特征、数字对抗样本特征和环境特征进行特征融

合.使用多模态特征融合网络进行特征融合的过程可以被看

作是对影响人脸物理对抗样本的环境因素、受害者人脸特征、

攻击者人脸特征、数字对抗样本特征及其之间的关系进行建

模的过程.MFFP算法使用的多模态特征融合网络的主要结

构如图４所示.

图４　多模态特征融合网络结构图

Fig．４　Frameworkofmultimodalfeaturefusionnetwork

４　实验验证

本节首先对人脸物理对抗样本性能预测数据集的制作进

行阐述,接着对 MFFP算法在不同的人脸识别网络下的性能

进行论述.

４．１　人脸物理对抗样本性能预测任务数据集的制作

人脸物理对抗样本性能预测任务是通过人脸数字图片和

环境因素对人脸物理对抗样本图片的性能进行预测的任务,

因此该任务对应的数据集应该包含攻击者人脸图片、受害者

人脸图片、人脸数字对抗样本图片、环境因素和人脸物理对抗

样本图片５部分.对于该数据集的制作,我们先使用 Zhong
等在文献[８]中使用的r５０ＧwebfaceＧarc模型(该模型对应的

ROC曲线见文献[８])制作人脸数字对抗样本.然后,在多个

不同的环境下将这些人脸数字对抗样本打印并粘贴在志愿者

脸上.最后,我们对粘贴上人脸对抗样本的志愿者的人脸进

行拍摄,并记录拍摄时的光照强度、粘贴位置、拍摄角度和形

变程度等环境因素.我们共采集了约４６８００个不同环境下的

人脸物理对抗样本.采集人脸物理对抗样本时使用的部分设

备的图片如图５所示.图５(a)是用于获取粘贴物理对抗样

本时环境光照强度的照度仪的图片.图５(b)是用于调整环

境光照强度的台灯的图片.
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图５　采集人脸物理对抗样本时使用的部分设备的图片

Fig．５　Picturesofsomeofthedevicesusedtocollectfacial

physicaladversarialexamples

４．２　MFFP算法的实验验证

由于人脸物理对抗样本性能预测任务是本课题提出的,

因此无法找出基准算法与 MFFP算法的性能进行对比.为

了验证 MFFP算法的有效性,本课题定义了两种算法进行对

比实验.这两种算法和 MFFP算法的主要区别在于:第一种

算法使用同一个人脸特征提取网络提取攻击者的人脸特征、

受害者的人脸特征和数字对抗样本的特征,该算法被称为

SingleBranch(SB);第二种算法使用两个不同的人脸特征提

取网络分别提取人脸对抗样本的特征和人脸干净样本的特

征,该算法被称为 DoubleBranch(DB).

MFFP算法设计的 目 的 是 减 少 研 究 者 对 人 脸 物 理 对

抗样本未知的人脸对抗样本生成算法在不同环境下进行

性能评估的工作量.其中人脸物理对抗样本未知可以分

为３种类型:第一种类型是环境未知,比如研究人员想获

取到一个新的环境下的人脸物理对抗样本的性能,然而用

于训练 MFFP模型的数据集中的对抗样本所对应的环境

集合中不包含研究人员期望测试的人脸物理对抗样本性

能的环 境,这 种 类 型 被 称 为“未 知 环 境”(UnknownEnviＧ

ronment,UE);第二种 类 型 是 FPAA 未 知,比 如 研 究 人 员

提出了 一 个 新 的 FPAA,并 希 望 用 原 先 已 经 训 练 好 的

MFFP模型对该 FPAA 生成的人脸物理对抗样本的性能

进行预测,然而用于训练 MFFP模型的数据集中的对抗样

本所对应的 FPAA集合中不包含研究人员提出的该人脸

对抗样本 生 成 算 法,这 种 类 型 被 称 为 “未 知 算 法”(UnＧ

knownAlgorithm,UA);第三种类型是环境未知并且人脸

对抗样本生成算法未知,这种类型是 UE和 UA 的结合,

被称为 UE＋UA.在 UE,UA 或 UE＋UA 下对 MFFP的

算法的性能进行测试可以看作对 MFFP的泛化性进行测

试.计划从３个实验配置上对 MFFP算法的泛化性进行

测试.第一个实验配置是 UE,第二个实验配置是 UA,第

三个实验配置是 UE＋UA.

经过实验,得出算法在实验配置为 UE的情况下的结果,

如表１所列.从表１的实验结果可以看出,在 UE实验配

置的大部分 情 况 下,MFFP取 得 了 比 SB和 DB更 好 的 结

果.即使训练集中不包含测试集中的环境,MFFP依然可

以对测试 集 中 的 人 脸 物 理 对 抗 样 本 的 性 能 进 行 很 好 的

预测.

表１　不同算法在不同图像特征提取网络上的 UE性能

Table１　UEperformanceofdifferentalgorithmsondifferent

imagefeatureextractionnetworks

Network
MSE

SB DB MFFP Average
ResNet ４６．１×１０－４ ２７．０×１０－４ ６２．９×１０－４ ４５．３×１０－４

DenseNet ３０．３×１０－４ ５４．０×１０－４ ２４．７×１０－４ ３６．３×１０－４

MobileNetV２ ９５．４×１０－４ ２７．７×１０－４ ２３．９×１０－４ ４９．０×１０－４

WideResNet １０９．７×１０－４ ７８．８×１０－４ ４５．７×１０－４ ７８．０×１０－４

EfficientNet ７５．８×１０－４ ３２．４×１０－４ ３７．３×１０－４ ４８．５×１０－４

Average ７１．５×１０－４ ４４．０×１０－４ ３８．９×１０－４ ５１．４×１０－４

算法在实验配置为 UA 的 情况下的结果如表２所列.

从表２的实验结果可以看出,在 UA 实验配置的大部分情况

下,MFFP取得了比SB和 DB更好的结果.即使训练集中不

包含测试集中的人脸对抗样本生成算法,MFFP依然可以对

测试集中的人脸物理对抗样本的性能进行很好的预测.

表２　不同算法在不同图像特征提取网络上的 UA性能

Table２　UAperformanceofdifferentalgorithmsondifferentimage

featureextractionnetworks

Network
MSE

SB DB MFFP Average
ResNet ７２．７×１０－４ ４７．１×１０－４ ６０．５×１０－４ ６０．１×１０－４

DenseNet ３８．６×１０－４ ５５．８×１０－４ ３０．２×１０－４ ４１．５×１０－４

MobileNetV２ ６２．５×１０－４ １１２．４×１０－４ ４６．８×１０－４ ７３．９×１０－４

WideResNet ６８．０×１０－４ ４９．５×１０－４ ３３．５×１０－４ ５０．３×１０－４

EfficientNet ６４．１×１０－４ ６６．４×１０－４ ４０．１×１０－４ ５６．９×１０－４

Average ６１．２×１０－４ ６６．２×１０－４ ４２．２×１０－４ ５６．６×１０－４

算法在实验配置为 UE＋UA 的情况下的结果如表 ３
所列.

表３　不同算法在不同图像特征提取网络上的 UE＋UA性能

Table３　UE＋UAperformanceofdifferentalgorithmsondifferent

imagefeatureextractionnetworks

Network
MSE

SB DB MFFP Average
ResNet ５０．９×１０－４ ４０．２×１０－４ ３４．５×１０－４ ４１．９×１０－４

DenseNet ７４．５×１０－４ ４８．７×１０－４ ４４．２×１０－４ ５５．８×１０－４

MobileNetV２ ４８．４×１０－４ ７４．５×１０－４ ３２．９×１０－４ ５２．０×１０－４

WideResNet ５６．２×１０－４ １８６．３×１０－４ ４４．５×１０－４ ９５．７×１０－４

EfficientNet ７７．６×１０－４ ５５．３×１０－４ ４２．９×１０－４ ５８．６×１０－４

Average ６１．５×１０－４ ８１．０×１０－４ ３９．８×１０－４ ６０．８×１０－４

从表３的实验结果可以看出,在 UE＋UA实验配置的情

况下,MFFP取得了比SB和 DB更好的结果.即使训练集中

不包含测试集中的环境和人脸对抗样本生成算法,MFFP依

然可以对测试集中的人脸物理对抗样本的性能进行很好的

预测.

４．３　通过数字图片和环境因素可以对人脸物理对抗样本性

能进行预测的原因分析

　　虽然 MFFP取得了很好的人脸物理对抗样本性能预测

性能,然而通过数字图片和环境因素可以对人脸物理对抗样

本性能进行预测的原因是未知的.对于该原因的分析,我们

首先需要理解人脸物理对抗样本的性能主要受到哪些因素的

影响.人脸物理对抗样本的性能主要指受害者人脸识别模型

提取的人脸物理对抗样本图片和受害者图片之间的余弦相似

度.由于受害者图片是数据集中已经固定下来的图片,因此
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人脸物理对抗样本图片是该余弦相似度值的主要影响因素;

而人脸物理对抗样本是由数字图片在环境因素的作用下经过

一系列的变换产生的,该变换相当于一个输入为数字图片和

环境因素的函数.原有的工作表明,深度神经网络可以拟合

任意的函数[１７],因此 MFFP方法对该函数的拟合是可行的,

即仅仅通过数字图片和环境因素可以对物理对抗样本的性能

进行预测.

结束语　为了减少在 FPAA 评测过程中粘贴或者佩戴

人脸物理对抗样本的工作量,提出了 FPAA 性能预测任务.

针对该任务,基于多模态特征融合方法,提出了多模态特征融

合预测算法.MFFP通过环境因素、人脸数字对抗样本图片

以及其他数字图片对该环境下的 FPAA 的性能进行预测.

实验结果表明,相较于对比方法,MFFP取得了更低的回归均

方误差,验证了 MFFP对性能预测的准确性与FPAA性能预

测任务的可行性.
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