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摘　要　针对工业场景数据传输过程中存在的安全卸载问题,文中首次将安全策略作为决策变量融入优化问题,应用计算卸载

原理以及差分进化算法,提出了一种数据安全卸载算法.首先针对工业现场设备的本地计算、本地边缘计算、跨车间边缘计算

和云计算４种计算模式以及数据安全进行数学建模,将多级安全策略、任务卸载和资源分配相融合,构建了数据安全卸载模型.

综合考虑时延和安全风险概率的影响,设计最大化设备满意度的目标函数,形成了安全优化卸载方案.针对该优化问题,提出

了一种基于改进的差分进化策略的数据安全卸载算法,在满足最优解的同时,在满足时延和安全风险的要求下实现系统的设备

满意度最大化.相比 GASORA算法、GSOJRA算法和 DEDSTOＧNS算法,所提算法不仅使现场设备满足了时延和风险概率的

要求,并在保障数据安全性的同时,将设备满意度提高了３５％.仿真结果证实了所提方法的有效性,且有一定的现实应用

价值.

关键词:安全策略;数据安全卸载;差分进化;安全风险概率;设备满意度

中图法分类号　TP３９３

　

StudyonOptimizedOffloadingforDataSecurityinIndustrialScene
WANGBiao１,WANGDa２,KEJi１,MAYuqing２,ZHANGYipu１,WANGChangqing３andLIAijun３

１SchoolofEnergyandElectricalEngineering,Chang’anUniversity,Xi’an,７１００６１,China

２SchoolofElectronicsandControlEngineering,Chang’anUniversity,Xi’an,７１００６１,China

３SchoolofAutomation,NorthwesternPolytechnicalUniversity,Xi’an,７１００７２,China

　

Abstract　Theproblemofsecurityoffloadingindatatransmissioninindustrialscenarioshasgainedwideattention．Thispaperis

thefirsttointegratesecuritypolicyasadecisionvariableintotheoptimizationproblem．ItappliescomputationaloffloadingprinciＧ

plesanddifferentialevolutionaryalgorithms,andproposesadatasecurityoffloadingalgorithm．Firstly,mathematicalmodeling
conductedforfourcomputingmodesofindustrialfielddevices:localcomputing,localedgecomputing,crossＧplantedgecomputing
inthispaper,andcloudcomputing,aswellasdatasecurity,andadatasecurityoffloadingmodelisconstructedbyintegrating
multiＧlevelsecuritypolicies,taskoffloading,andresourceallocation．Then,thesecurityＧoptimizedoffloadingschemeisformedby
designingtheobjectivefunctionofmaximizingdevicesatisfactionbyconsideringtheeffectsoftimedelayandsecurityriskprobaＧ

bility．Finally,forthisoptimizationproblem,adatasecurityoffloadingalgorithmbasedonanimproveddifferentialevolutionstraＧ

tegyisproposedtomaximizethedevicesatisfactionofthesystemwhilesatisfyingtheoptimalsolutionwiththelatencyandsecuＧ

rityriskrequirements．ComparedwiththeGASORA,GSOJRAandDEDSTOＧNSalgorithms,theproposedalgorithmenablesthe

fielddevicestosatisfythedelayandriskprobabilityrequirements．Furthermore,itimprovesthedevicesatisfactionby３５％ while

guaranteeingdatasecurity．Simulationresultsconfirmtheeffectivenessoftheproposedmethodandhavesomerealisticapplication

value．

Keywords　Securitystrategy,Datasecurityoffloads,Differentialevolution,Securityriskprobability,Equipmentsatisfaction

　



１　引言

随着工业互联网的发展以及生产效率的不断提高,生产

过程中所产生的数据量也在不断增长,大多数设备都需要更

多的计算和通信资源,然而资源和能量有限,难以满足工业的

实时性要求.边缘计算因具有快速性、便捷性和分布式等特

点,在数据卸载及安全领域发挥着重要的作用.由于边缘计

算需要面对数量庞大的接入设备和更为复杂的异构网络,且

边缘节点资源比较有限[１],因此边缘节点也面临从物理、协

议、隐私和数据角度受到的恶意攻击.基于上述描述,保证

数据安全对工业系统设备是至关重要的.因此,对生产制

造、煤炭采掘等工业场景下数据安全卸载的研究具有重要

的理论和实际意义.数据安全、身份认证、隐私保护和访

问控制这４个部分构成了云边协同模式下数据安全与隐

私保护体系[２].目前大多数研究的重点在数据安全、身份

认证与隐私保护这３个领域[３],根据这３个领域经常使用

的技术,将考虑安全与隐私保护的计算卸载工作划分为:

基于加密算法的计算卸载、基于身份认证的计算卸载和基

于差分隐私的计算卸载.

针对加密算法的计算卸载,Elgendy等[４]提出了一种带

有数据安全的多用户资源分配和计算卸载模型,该模型在整

个系统的能量和时间性能方面具有一定的有效性.Elgendy
等[５]还提出了一种高级加密的方法以满足数据安全的要求,

最终证明了该算法具有一定的适应性和扩展性,可以节省更

多的卸载开销.针对身份认证的计算卸载,Song等[６]提出了

一种基于车辆移动性的任务卸载算法.该方案可以在保证边

缘计算系统的安全性能的同时大大减少系统能耗.针对差分

隐私的计算卸载,Jiang等[７]提出了一种高效双拍卖模型,该

拍卖模型在保证较少的计算开销的情况下确保了用户隐私.

Yao等[８]通过在增广拉格朗日函数中添加时变高斯噪声的方

式来提供差分隐私保护,在一定程度上减少了数据传输过程

中可能发生的隐私泄露.

随着工业物联网的发展,工业物联网系统所要考虑的重

要问题之一是设备数据安全问题.Zhou等[９]提出了一种拥

有较高通信效率的带有隐私保护特性的多维度安全查询方

案,但该方案的计算及通信开销较大,通信效率较低.Ren
等[１０]提出了基于多级身份验证和轻量级加密的电力物联网

数据安全方案,采用加密算法对敏感数据进行处理,但是加密

数据共享的方式不够灵活.He等[１１]提出了一种物联网环境

下云数据存储安全及隐私保护策略,但未考虑用户间资源分

配的公平性问题.

综上,以往针对工业场景的实际应用,或仅考虑到安全保

护方法存在的缺陷,或仅考虑安全卸载问题,而同时综合考

虑任务卸载和安全保护的应用较少.本文提出了一种具

有安全保护服务的云边端协同系统框架,构建安全卸载计

算模式;引入安全策略、任务卸载以及资源分配这３种决

策变量,考虑将计算时间、数据的安全性以及边缘/云服务

器的计算资源作为约束,构建一个最大化设备满意度优化

问题,并使用融合了两种变异策略的差分进化算法对该问

题进行求解.

２　系统建模及其问题形成

２．１　系统结构分析

在现场设备将计算任务上传至边缘计算层或云计算层的

过程中,计算任务很容易遭到恶意攻击而导致重要生产数据

泄露,因此在云边协同系统架构基础上引入了安全保护服务,

提出了一种具有安全保护服务的云边端协同系统框架,如

图１所示.

图１　带有多级安全策略的云边端协同系统框架

Fig．１　CloudＧsidecollaborationsystemframeworkwithmultiＧlevelsecuritypolicies

　　该架构具备设备计算层、边缘计算层和云计算层这３种

不同类型的计算资源,计算资源类型的多样性为生产制造提

供了十分充足的算力储备,可以有效地减少现场设备的时延

和能耗.同时该全新的系统架构考虑了数据安全问题对整个

任务卸载过程可能造成的影响,为将要发送至边缘服务器或

云服务器的计算任务提供了安全保护服务,避免了计算任务

遭受恶意网络攻击.

安全保护服务的工作原理即某个现场设备生成的计算任

务将要发送至边缘服务器或云服务器时,先使用加密算法对

计算任务进行加密,之后的操作有两种情况:如果发送的目标

对象是边缘服务器,其就会对加密后的数据解密并进行计算,

计算完成之后将计算结果重新回传给现场设备;如果发送的

目标对象是云服务器,那么它的作用就是中继节点,它会将来

自现场设备的数据不做任何处理即转发到云服务器上,云服

务器会进行数据解密和运算,再将计算结果回传给现场设备.

２．２　系统建模

每个现场设备有４种计算模式可供选择,即本地计算模

式、本地边缘计算模式、跨车间边缘计算模式和云计算模式,

分别用符号IL
i ,IML

i ,IMS
i,h和IC

i 表示.

当现场设备i选择将计算任务上传至边缘服务器或者

７８２王　飚,等:面向工业场景数据安全的优化卸载方法



云服务器时,由于计算任务有数据安全方面的要求,因此需要

对待传送的数据提供加密服务,然后才能通过网络传输加密

后的数据.一般来说,现场设备偏向于信任那些有良好声誉

的边缘服务器或云服务器.现场设备i提交的计算任务对边

缘服务器的安全要求Sdedge和云服务器的安全要求Sdcloud会

随当前所处的网络环境发生变化,安全保护服务也要据此提

供不同级别的安全策略,因此定义一个多级安全策略集合

K＝{p１,p２,􀆺,pk},K∈{１,２,􀆺,k},其中每个安全策略pK

代表了相应的安全级别K 和一种加密算法,与每种加密算法

相对应的参量有安全水平SlK、加密服务计算量αK (单位为

CPU周期数/bit)、每位数据的能量消耗γK (单位为 mJ/bit)

以及解密服务计算量βK (单位为 CPU 周期/bit).为建立一

个有效的安全模型,定义一个二进制变量Si∈{０,１}来表示

边缘服务器或云服务器与安全策略之间的关系:Si＝１表示

现场设备i对计算任务使用安全策略pK 为其提供安全服务;

Si＝０表示现场设备i不对计算任务采取安全策略.安全水

平SlK 是根据算法执行时间来衡量的,将其标准化定义为[０,

１],并认为最慢的算法安全水平最高.本文所有公式的相关

符号说明如表１所列.

表１　符号说明

Table１　Symboldefinition

符号 描述

fL
i 现场设备i的计算能力

ci 任务的计算量(单位为 CPU周期数/MB)
di 任务的数据量大小

κ 有效电容系数

gθ 路径损失常数

θ 路径损失指数

uθ 参考距离

ui 设备与本地服务器的物理距离

pi 设备i上行发射功率

W 系统带宽

σ 背景噪声功率

f 本地边缘服务器λi 分配给设备i的计算能力

Rλi,h
本地边缘服务器λi 与跨车间边缘服务器h 之间

的传输速率,其为常值

fM
i,h 跨车间边缘服务器h分配给设备i的计算能力

Rupcloud 到云服务器的传输速率

fC
i 云服务器分配给设备i的计算能力

tdl 计算任务完成计算的最大时间限制

pr 计算任务需要满足的最大安全风险概率

DoSi 现场设备满意度

P 对计算任务使用的安全策略集合

Pri(SlK) 计算任务的风险概率

ξ 计算任务的完成时间超过了期限时间时的惩罚因子

F 变异因子,也可以被称为缩放因子

Xbest 适应度值最优的个体

T 当前迭代次数

μ 自适应调节因子

nrand 取值范围为[１,D]的随机整数

２．２．１　数据安全模型

智能制造过程中所产生的生产数据是极为重要的知识

产权,它可能会被黑客恶意更改和窃取,从而对生产制造造成

无法估计的损失.假设网络攻击的时机满足泊松分布,然后

将安全策略pK 下计算任务的风险概率建模为指数分布,

其表达式如式(１)所示[１２]:

Pri(SlK)＝１－exp(－πmax{Sd－SlK,０}) (１)

为了保障现场设备i上传的计算任务的安全性,整体的

安全要求应该满足条件,如式(２)和式(３)所示:

Sdi＝max{Sdedge
i ,Sdcloud

i } (２)

Sd＝max{Sdi} (３)

因此,安全策略pK 所能提供的安全水平SlK 只能大于

或等于整体的安全要求Sd,如式(４)所示:

SlK＝argmin(SlK－Sd),SlK－Sd≥０ (４)

当Pri(SlK)＝０时,代表采取安全策略pK 为计算任务提

供的安全水平SlK 能够有效地保护现场设备的数据安全.

２．２．２　本地计算模型

当现场设备选择本地计算模式时,现场设备i不需要对

计算任务采取任何安全策略,因此延时和能耗只与设备本地

CPU的性能有关.本地计算模式下任务的时间消耗如式(５)

所示:

DL
i ＝cidi

fL
i

(５)

本地计算模式下任务的能量消耗可以通过式(６)得到.

EL
i ＝κ(fL

i )２cidi (６)

２．２．３　本地边缘计算模型

当现场设备选择本地边缘计算模式时,则在现场设备i
将计算任务卸载至本地边缘服务器之前,应当执行安全服务

以保证数据的安全性.因此,计算任务将经历４个步骤,即数

据加密服务、数据传输、数据解密服务和执行任务,上述过程

如图２所示.现场设备i的主要职责是为生成的计算任务添

加加密服务,然后将计算任务传输到本地边缘服务器上;本地

边缘服务器的主要职责是对计算任务进行解密服务和执行任

务这两项.

图２　本地边缘计算模式下的任务卸载过程

Fig．２　Taskoffloadingprocessinlocaledgecomputingmode

当数据加密完成后,现场设备需要将加密后的数据传输

给本地边缘服务器.对于大多数加密算法来说,其加密前后

的数据量相差不大.因此计算任务加密后的数据量仍然可以

用di 表示.此时现场设备i到本地边缘服务器的传输速率

为[１３]:

Ri,λi ＝Wlog２ １＋pig０ (u０/ui)θ

σ２( ) (７)

设备i与本地边缘服务器之间的传输时间为:

DLtoML
i,λi ＝ di

Ri,λi
(８)

本地边缘服务器执行任务的计算时间为:

DMLexe
i,li ＝cidi

fM
i,λi

(９)

考虑了传输时间和计算时间之后,还需要讨论计算任务

在加密与解密操作上的时间消耗,因此本地边缘计算模式下

设备i生成的计算任务产生的时延为:

８８２ ComputerScience 计算机科学 Vol．５０,No．８,Aug．２０２３



DML
i ＝Si􀅰αldi

fL
i

＋ di

Ri,λi
＋Si􀅰βldi

fM
i,λi

＋cidi

fM
i,λi

(１０)

能量消耗只考虑设备端,本地边缘计算模式下任务产生

的能耗不仅包含了设备i到本地边缘服务器之间的传输能

耗,同时还包含本地设备为计算任务添加加密服务所产生的

能量消耗,因此该计算模式下任务产生的总能耗为:

EML
i ＝Siγldi＋pi

di

Ri,λi
(１１)

２．２．４　跨车间边缘计算模型

跨车间边缘计算模式下的计算任务卸载过程如图３所

示,现场设备i会对计算任务增添加密服务并发送到中继边

缘节点上,中继边缘节点只是作为中间站起到中转的作用,不

会对计算任务本身进行任何不必要的操作,最终计算任务会

被传送到跨车间边缘节点上,跨车间边缘节点会将计算任务

进行解密操作并执行该任务.综上所述,任务完成所需的时

间不仅由设备与本地边缘服务器之间的传输时间、跨车间服

务器之间的传输时间和跨车间边缘服务器执行任务的计算时

间这３部分组成,还包含现场设备i进行加密操作所消耗的

时间和跨车间边缘服务器进行解密操作所消耗的时间.

图３　跨车间边缘计算模式下的任务卸载过程

Fig．３　TaskoffloadingprocessincrossＧshopedgecomputingmode

本地边缘服务器与跨车间边缘服务器之间的传输时

间为:

DMLtoMS
i,h ＝ di

Rλi,h
(１２)

跨车间边缘服务器执行任务的计算时间为:

DMSexe
i,h ＝cidi

fM
i,h

(１３)

除了对传输时间和计算时间进行讨论,还需要加上计算

任务在加密与解密操作上的时间消耗,则跨车间边缘计算模

式下设备i生成的计算任务卸载到跨车间边缘服务器h 上进

行计算的总时延为:

DMS
i,h＝Si

αldi

fL
i

＋ di

Ri,λi
＋ di

Rλi,j
＋Si

βldi

fM
i,h

＋cidi

fM
i,h

(１４)

跨车间边缘计算模式下任务所产生的能耗与本地边缘计

算模式类似,包含了设备到本地边缘服务器之间的传输能耗

以及为计算任务添加加密服务所产生的能量消耗,因此跨车

间边缘计算模式下任务的总能耗为:

EMS
i,λi ＝Siγldi＋pi

di

Ri,λi
(１５)

２．２．５　云计算模型

云计算模式下的任务卸载过程如图４所示,现场设备i
在本地对计算任务进行数据加密,然后通过无线网络将加密

后的计算任务传送到本地边缘服务器,本地边缘服务器作为

中继边缘节点把计算任务转发到云服务器上,云服务器接收

到计算任务之后首先进行解密操作,然后执行计算任务并把

计算结果回传给现场设备i,至此任务完成.

图４　云计算模式下的任务卸载过程

Fig．４　Taskoffloadingprocessincloudcomputingmode

综上所述,云计算模式下计算任务完成所需的时延不仅

包括传输时间和计算时间,还包括加密和解密所消耗的时间,

下面分别对云计算模式下的时延和能耗进行阐述.

由于所有车间的边缘服务器与云服务器之间的传输速率

是一致的,因此任务由边缘服务器上传到云服务器的传输时

延为:

DMtoC
i ＝ di

Rupcloud
(１６)

任务由云服务器提供的计算资源进行运算,产生的运算

时延为:

DCexe
i ＝cidi

fC
i

(１７)

综合完传输时延和运算时延之后,再考虑加入对计算任

务进行加密和解密操作所产生的时间消耗,最终云计算模式

下现场设备i的总时延为:

DC
i ＝Si

αldi

fL
i

＋ di

Ri,λi
＋ di

Rupcloud
＋Si

βldi

fC
i

＋cidi

fC
i

(１８)

云计算模式下任务所产生的能耗与边缘计算模式类似,

同样包含了设备到本地边缘服务器之间的传输能耗以及针对

计算任务的加密解密操作的能量消耗,可表述为:

EC
i ＝Siγldi＋pi

di

Ri,λi
(１９)

基于对以上４种计算模式和数据安全模型的阐述,可以

得出现场设备i生成的计算任务的总时延如式(２０)所示:

Di＝IL
iDL

i ＋IML
i DML

i ＋ ∑
h∈Mi

IMS
i,hDMS

i,h＋IC
iDC

i (２０)

计算任务所产生的总能耗表达式如式(２１)所示:

Ei＝IL
iEL

i ＋IML
i EML

i ＋ ∑
h∈Mi

IMS
i,hEMS

i,h＋IC
iEC

i (２１)

２．３　优化卸载问题形成

智能生产过程中,由于工业应用程序越来越复杂且对时

间延迟愈发敏感,要求现场设备在一定的时间内完成任务.

同时为满足智能工厂对于数据安全性的硬性要求,需要通过

为计算任务提供安全保护服务使其风险概率Pr(SlK )为０.

定义一个二进制变量DoS(DegreeofSatisfaction)为单个现场

设备的满意度,DOS定义为:

DoSi＝
１, Di＜tdlandPri(SlK)＜pr

０, 其他{ (２２)

当计算任务在规定的时间限制内完成任务且其风险概率

Pr(SlK)为０时,现场设备i的满意度DoSi＝１,否则满意度

DoSi＝０.

目标函数是最大化 所 有 现 场 设 备 的 满 意 度.该 优 化

问题的决 策 变 量 分 别 为 任 务 卸 载 决 策 A＝{IL
i ,IML

i ,IMS
i,h,

IC
i }、计 算 资 源 分 配 F＝ {fM

i,j,fC
i }和 安 全 策 略 P＝ {p１,

p２,􀆺,pk},这３种决策变量决定了问题的目标函数值,形成

的优化问题如式(２３)所示:
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max
A,F,P

　１
N ∑

i∈N
DoSi

s．t．C１:IL
i ,IML

i ,IMS
i,h,IC

i ∈{０,１},∀i∈N,h∈Mi

C２:IL
i ＋IML

i ＋ ∑
h∈Mi

IMS
i,h＋IC

i ＝１,∀i∈N

C３:∑
i∈N
　fM

i,j≤fMmax
j ,∀j∈M

C４:∑
i∈N
　fC

i ≤fCmax

C５:fM
i,j,fC

i ＞０,∀i∈N,j∈M

C６:Di＜tdl

C７:Pri(SlK)＝０

(２３)

其中,约束条件C１表示计算模式选择为二进制变量;约束条

件C２表示计算任务是原子化的且不能被分割,只能在一个

位置进行计算;约束条件C３和C４表示边缘服务器和云服务

器的计算资源并不是没有限制的;约束条件 C５表示边缘服

务器和云服务器分配给现场设备i的计算资源不能小于０;约

束条件C６表示计算任务必须在一定时间限制下完成;约束

条件C７表示计算任务的数据安全性要求.

３　基于改进的差分进化策略的数据安全卸载算法

针对安全优化卸载问题,本文提出了基于改进的差分进

化策略的数据安全卸载算法.下面分别从染色体编码和适应

度函数、变异操作、交叉操作及选择操作４个方面详细阐述改

进的差分进化算法处理考虑数据安全的任务卸载与计算资源

分配问题的设计思路.

３．１　染色体编码和适应度函数

差分进化(DifferentialEvolution,DE)算法一开始初始化

一组初始种群,种群包含了若干个体,每个个体都有其独一无

二的基因.假设种群随机产生了M 个维度为D 的个体向量,

定义一个变量Xm 来表示种群中第m 个个体基因,所以种群

矩阵变量为:

POP＝[X１X２􀆺Xm􀆺XM] (２４)

种群矩阵中的每个个体基因向量都可以被看作是问题的

一个待定解,与其他进化算法一样,每个个体向量通常不能够

直接参与到运算中,需要对其进行编码操作.与遗传算法采

用的二进制编码方式不同,DE算法为了方便求解往往选择

使用实数编码方式.相较于二进制编码方式,实数编码就方

便了很多,它直接将决策变量的真实值作为每个个体基因向

量的值,省去了解码的麻烦,提高了数值的精度并简化了操

作难度,从而降低了算法的复杂度,使算法可以更快地达

到收敛状态.优化问题旨在最大化所有现场设备的满意

度,该问题的决策变量包括卸载决策 变 量 A、安 全 策 略 P
和计算资源分配方案 F,将这３个决策变量融合到一起,

每个个体基因表示为:

Xm＝[APF] (２５)

其中,每个个体中卸载决策变量 A和安全策略P这两种决策

变量是整数变量,但是计算资源分配方案 F却是实数变量,

DE算法擅长求解连续变量的优化问题,无法直接求解这种

整数变量与实数变量混合的优化问题.

为了让 DE算法可以求解混合整数优化问题,考虑加入

映射环节.该环节的思路如下:计算资源分配变量 F的取值

范围是所有决策变量中最大的,因此以该变量作为基准,卸载

决策变量 A的取值范围为[０,１],安全策略变量 P的取值范

围为[１,k].对卸载决策变量 A进行二次编码,将计算资源

分配变量F的取值范围划为二等份,然后取值一一对应子区

间上的一个整数.依据同样的原理对安全策略变量P进行二

次编码,将计算资源分配变量F的取值范围划为k等份,之后

取值分别对应子区间上的一个整数.计算资源分配变量F的

编码方式不变,直接使用实数作为个体变量.通过以上方式,

采用实数编码方式对个体基因变量进行编码,在计算适应度

值时实数变量可以映射为相对应的整数变量,从而实现了求

解混合整数优化问题的目的.

适应度函数值会根据决策变量的变化而发生变化,因此

我们将其作为评估个体基因好坏的标准,同时为了平衡约束

条件的影响加入了惩罚项,则适应度函数的表达式为:

Fitness＝１
N ∑

i∈N
　DoSi＋ξ∑

i∈N
　max(０,tdl－Di) (２６)

３．２　变异操作

DE算法的变异操作运用了差分方式,算法名称中的“差
分”也由此而来.变异策略有很多种方法可供选择,常见的方

法主要有两种,分别是 DE/rand/１/bin和 DE/best/１/bin.

当选择 DE/rand/１/bin时,个 体 的 变 异 策 略 表 达 式 如

式(２７)所示:

Vm(T＋１)＝Xr３(T)＋F(Xr１(T)－Xr２(T)) (２７)

当选择 DE/best/１/bin时,个 体 的 变 异 策 略 表 达 式 如

式(２８)所示:

Vm(T＋１)＝Xbest(T)＋F(Xr１(T)－Xr２(T)) (２８)

分析以上两种方法的优缺点,方法 DE/rand/１/bin由于

采取了随机挑选的策略来选择待变异的个体,因此可以使算

法具有很强的全局寻优能力,同时具有优良的种群多样性,但
是缺点也很明显,即会导致算法收敛速度变慢;方法 DE/

best/１/bin挑选待变异个体时只选择适应度值最优的个体,

所以算法可以很快找到局部最优解,大大提高了算法效率,其
缺点就是容易陷入局部最优的情况.为了发挥两种方案优

点,同时尽量避免其缺点,采用自适应交替变异算子将两种方

法进行融合.在算法迭代前期,采用 DE/rand/１/bin方法扩

大算法的搜索范围以避免陷入局部最优,到了算法迭代后期,

采用 DE/best/１/bin方法提高算法的收敛速度.融合两种变

异策略后的全新变异算子如式(２９)所示:

Vm(T＋１)＝

Xr３(T)＋F􀅰(Xr１(T)－Xr２(T)),

μ＜rand
Xbest(T)＋F􀅰(Xr１(T)－Xr２(T)),

其他

ì

î

í

ï
ï

ï
ï

(２９)

可以根据迭代次数选择变异策略,具体表达式为:

μ＝２－eT/Gmax􀅰lg２ (３０)

３．３　交叉操作

DE算法中交叉操作是在变异操作之后进行的,其目的

是提高种群多样性,扩大搜索范围.定义两个变量Xmn(T)和

Vmn(T＋１)分别代表当前种群个体 Xm (T)和变异个体Vm

(T＋１)的第n维元素,交叉操作的作用是在交叉概率 CR的

判定下,种 群 个 体 Xm (T)所 有 维 度 的 元 素 与 变 异 个 体

Vm(T＋１)所有维度上的元素随机进行重新组合,从而生成新
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的候选个体Um(T＋１).同时为了保证种群中个体基因是处

在不断进化过程中,新生成的候选个体如式(３１)所示:

Umn(T＋１)＝
Vmn(T＋１), rand＜CRorn＝nrand

Xmn(T), 其他{ (３１)

３．４　选择操作

DE算法的选择操作本质上是用贪婪算法去选择适应度

值最优的个体加入到新的种群中,表达式如式(３２)所示:

Xm(T＋１)＝

Um(T＋１),

Fitness(Um(T＋１))＞Fitness(Xm(T))

Xm(T),　其他
{

(３２)

综上所述,DEDSTO算法的迭代步骤如算法１所示.

算法１　DEDSTO算法

输入:种群个体数目 M,个体维度D,最大迭代次数Gmax,变异因子F,

交叉概率CR
输出:最优的任务卸载决策 A∗ 、安全策略 P∗ 和计算资源分配策略

F∗ ,全局最优满意度

１．随机生成一个具有 M 个个体的种群,形成初始种群;

２．根据适应度函数公式计算出种群中所有个人的适应度函数值,记下

具有最优适应度函数值的个体;

３．forT＝１:Gmaxdo

４．　对某些个体进行变异操作,得到一个临时种群;

５．　对临时种群中所有个体进行交叉操作,得到一个候选种群;

６．　判断候选解种群中所有个体的优劣,选择优秀的个体作为新一代

目标种群;

７．　　计算新一代目标种群的适应度函数值,并从中选出最优个体;

８．　　T＝T＋１

９．　　endfor

４　仿真验证及结果分析

４．１　实验设置

本文仿真实验场景设计为１０个车间,每个车间都配备有

一台本地边缘服务器和若干个现场设备,为了方便比较系统

性能,每个车间的现场设备数目相同,系统中总共有 N 个用

户(N 的总取值为１０的倍数).为了整合所有车间的生产数

据,平台仿真实验中还添加了一个计算资源有限的云服务

器.仿真实验采用参考文献[１４]的数据集,具体系统参数

情况如下:计算任务数据大小为４００MB,现场设备计算能

力设定为１GHz,边缘服务器计算能力设 定 为 １５GHz,云

服务器最大计算能力设定为５０GHz,从边缘到云的 传 输

速率设定为２MB/s.针对工业数据面临的数据泄露问题,

设计了一个多级安全策略集,策略集主要包含６种策略,详细

信息如表２所列.本文采用文献[１５]使用的安全策略,并将

安全策略的能量αK 消耗的单位设置为 mJ/bit.每种安全策

略包含加密算法和解密算法,所以使用变量表示加密算法的

计算工作负载(单位为CPU 周期数/bit),以此来区分加密算

法和解密算法.根据文献[１５]中报告的观察结果来定义αK

的大小,结果表明加密算法的执行持续时间随着安全级别的

提高而增加.解密计算工作负载βK (单位为 CPU 周期数/

bit)的数值确定依赖于文献[１５Ｇ１７]中报告的解密持续时间和

加密之间的关系.文献[１８]中的IDEA 加密算法,其解密和

加密的持续时间几乎相同.因此对于采用IDEA加密算法的

安全策略p４,我们设置了解密计算工作负载β４＝３００,它与加

密计算工作负载α４ 的值相同.其他安全策略的解密计算工

作负载也以类似的方式设置.

表２　安全策略详细信息

Table２　Securitypolicydetails

安全策略 安全水平 加密算法 αl γl βl
p１ ０．３８ RC４ １００ ２．５２９６ ９０
p２ ０．５７ RC５ ２００ ５．０４２５ ２８０
p３ ０．６２ BLOWFISH ２５０ ６．８３７０ ３５０
p４ ０．８４ IDEA ３００ ７．８５２８ ３００
p５ ０．９１ SKIPJACK ３５０ ８．７０７３ ４００
p６ １．００ ３DES １０５０ ２６．３６４３ １７００

为验证 DEDSTO算法的有效性,将其与以下３种算法进

行对比.

(１)基于遗传算法的安全卸载与资源分配(SecurityOffＧ
loadingandResourceAllocationBasedOnGeneticAlgorithm,

GASORA)策略:依据文献[１９]使用一种结合基于知识的交

叉算子的免疫遗传算法.该算法扩展了可行解的范围,并快

速生成全局最优解.
(２)基于贪婪算法的安全卸载与资源分配(GreedySecuＧ

rityOffloadingandJointResourceAllocation,GSOJRA)策

略:依据文献[２０]使用一种基于贪婪算法的卸载决策算法.

该算法考虑了相关的能量参数和各种动态参数.
(３)无安全服务的 DEDSTO算法(DEDSTOＧNS):将其作

为对照算法来说明安全服务对系统的影响.

４．２　实验结果分析

４．２．１　现场设备数目变化对系统性能指标的影响

图５给出了智能制造场景下现场设备数目的变化与系统

总能耗之间的关系.根据图５可知,随着现场设备数目的增

加,系统总能量消耗也增加.DEDSTO,GASORA 和 GSOＧ

JRA这３种算法都具备安全服务,本质是比较差分进化算

法、遗传算法和贪婪算法这３种算法的性能,其中本文提出的

DEDSTO算法与其他两种算法相比能量消耗最小,原因在于

本文算法加入了映射环节,使改进后算法可以更好地处理混

合整数非线性问题.图５中还有一种与以上３种算法截然不

同的算法———DEDSTOＧNS算法,它没有考虑加入安全服务

的情况,因为添加安全服务会产生一定的能量损耗,因此

DEDSTOＧNS算法产生的系统总能耗相比具有安全服务的

DEDSTO算法有所减少.

图５　现场设备数目与系统总能耗的关系

Fig．５　Relationshipbetweenthenumberoffielddevicesandtotal

systemenergyconsumption

图６给出了参与智能制造的现场设备数目的变化与设备
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综合满意度变化的关系.从图中可以看出,DEDSTOＧNS算

法的满意度不会随着设备数目的增加而提升,基本稳定在

４５％左右,原因是该算法没有应用安全服务,从而导致计算任

务几乎都留在设备的本地 CPU 进行处理.由于没有对其提

供安全服务,生产数据很容易被对手窃取或者篡改,现场设备

的综合满意度会受到严重的不良影响.

图６　现场设备数目对设备满意度的影响

Fig．６　Impactofthenumberoffielddevicesonsystemsatisfaction

具备安全模型的３种算法有一些相同点:当数量较小时,

设备满意度会随着现场设备数目的增多而提高;然而当数量

达到了某个阈值时,设备满意度反而会随着现场设备数目的

增加而降低.这是因为当许多设备竞争无线通信资源和计算

资源来卸载其任务时,发送到边缘服务器或者云服务器的开

销会增大,导致所有设备的满意度降低.并且３种算法中,本
文提出的 DEDSTO算法一直保持最高的综合满意度,证明了

该算法的有效性,且具备一定的优势.

４．２．２　云服务器最大计算能力变化对设备满意度的影响

图７给出了不同的云服务器最大计算能力对设备综合满

意度的影响.DEDSTOＧNS算法的设备综合满意度没有受到

云服务器最大计算能力的影响,其余３种算法中本文提出的

DEDSTO算法的设备综合满意度始终保持最高.３种算法的

设备综合满意度会随着云服务器最大计算能力的增大而提高,

因为云计算服务器最大计算能力的提高会导致现场设备的卸

载操作获益更多,从而使时延降低,计算任务的安全性提高.

图７　不同的云服务器最大计算能力对系统性能的影响

Fig．７　Impactofdifferentmaximumcomputingpowerofcloud

serversonsystemperformance

４．２．３　不同安全要求对设备满意度的影响

图８给出了所有算法的安全要求Sd与满意度之间的关

系.设备满意度是由时延要求和安全风险概率来决定的,当
安全要求小于０．５时,除 DEDSTOＧNS外,其他算法的满意度

曲线呈下降趋势.这是因为此时时间开销会随着安全要求的

提高而增大,导致部分设备无法满足时延要求.当安全要求

超过０．５之后,安全时间开销逐步增大,安全风险概率逐渐降

低,由于两者之间存在相互制约的关系,因此设备满意度趋近

于一个稳定值.DEDSTOＧNS算法的满意度曲线波动不大且

几乎保持在４３％左右,这表明 DEDSTOＧNS算法与安全要求

Sd无关.

图８　不同安全要求下设备综合满意度

Fig．８　Comprehensiveequipmentsatisfactionunderdifferent

securityrequirements

图９给出了安全要求Sd 与风险概率之间的关系,即对

于确定的安全策略,越高的安全要求Sd 会带来更高的安全

风险概率.因此对于具有较高安全要求Sd的系统应使用更

高等级的安全服务,以此来保护计算任务的数据安全.

图９　安全要求与风险概率的关系

Fig．９　Relationshipbetweensecurityrequirementsandrisk

probability

４．２．４　有无安全服务的系统性能对比

假设实验场景有１００个现场设备、１０个边缘服务器和

１个云计算中心,各方面硬件条件都保持一致,只有一个区

别,即是否应用安全服务.经过仿真统计分析得到有无安全

服务的系统性能对比,如图１０所示.

图１０　有无安全服务的系统性能对比图

Fig．１０　Comparisonofsystemperformancewithandwithout

securityservices

由于安全服务会产生额外的时延和能量消耗,因此具备

安全服务的情境下产生的时延和能耗会比无安全服务的情况

多,但是多出的时延和能耗十分有限,不影响智能制造车间的

正常工作.应用安全服务的系统模型具有更高的设备综合满

意度,现场设备产生的计算任务会倾向于卸载到边缘服务器

和云服务器上,并且计算任务在卸载过程中所面临的风险
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概率几乎降到了零.虽然添加安全服务的系统在时延和能耗

方面表现稍差,但其在保障数据安全性方面表现突出,可以有

效地防止因工业制造数据丢失而带来的巨大损失,因此在智

能制造系统架构中添加安全服务非常必要.

结束语　针对云边协同架构所面临的数据安全挑战,本
文引入了多级安全策略作为工业应用程序的保护层,保护数

据在卸载过程中免受网络攻击,提出了一种基于改进差分进

化策略的数据安全卸载算法,然后对差分进化算法的初始化

步骤和变异操作做出一定的改进并应用于该优化问题的求

解.仿真结果表明,本文提出的算法相较于其他３种基准算

法可以让更多的现场设备满足响应时延限制和风险概率要

求,使系统所有现场设备满意度平均提高了３５％,相比无安

全服务的策略,本文提出的 DEDSTO算法可以有效地保障数

据安全性.本文的创新点在于在原有任务卸载的基础上添加

了安全策略,并且创造性地将安全策略作为决策变量之一融

入优化问题中.在实际场景中,计算任务的执行时间和传输

速率可能会因为网络环境的不确定性和突如其来的延迟问题

而实时发生变化,未来将随机优化和优化算法相结合,综合考

虑系统不确定性,以此来应对时变的调度问题.
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