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基于多项式划分的NTRU加密域可逆数据隐藏方案
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华南理工大学计算机科学与工程学院　广州５１０００６
　(ldc９７１０２２＠１６３．com)

　
摘　要　随着云计算技术的发展和隐私保护的需要,同态加密域中的可逆数据隐藏已成为一项研究热点.加密域可逆数据隐

藏方案大多利用了图像中像素点之间的相关性及冗余,适用范围受到了一定的限制.为了提高数据隐藏方案的适用性和嵌入

容量,针对 NTRU(NumberTheoryResearchUnit)加密系统,提出了一种基于多项式划分的可逆数据隐藏方案.该方案将 NTＧ

RU 加密系统中的多项式空间划分为用于表示原始载体的明文段和用于隐藏数据的数据隐藏段,可用于在多种加密的数字媒

体中隐藏数据.接收者可以从密文中直接提取一部分隐藏的数据,并能从解密得到的明文中提取另一部分隐藏的数据,并无损

地恢复原始明文.在实验部分,分别以灰度图像和文本为例,对所提算法的可行性进行验证.实验结果表明,对于一个以８比

特表示的明文值,其密文中最多可以隐藏NＧ８比特的数据,其中N 为 NTRU 加密系统中的参数;当N 取５０３时,在一个密文中

最多可以隐藏４９５比特的数据,并能无损地恢复出原始明文值.与现有的同类方案相比,该方案所提的 NTRU 域可逆数据隐

藏算法具有较高的嵌入容量和较强的适用性.
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Abstract　Withtherapiddevelopmentofcloudcomputingtechniquesanddemandofprivacypreservation,reversibledatahiding
(RDH)inhomomorphicencrypteddomainhasbecomeahotresearchtopic．MostoftheexistingRDHschemesinencrypteddoＧ
mainexploitcorrelationsbetweenadjacentpixelsandredundancyinimages,whoseapplicationsarelimited．ToimproveapplicabiＧ
lityandembeddingcapacity,anewRDHschemeinNTRUencrypteddomainbasedonpolynomialpartitioningisproposed．ItdiＧ
videsthepolynomialspaceinNTRUcryptosystem,whichcanbeappliedtomultipleencryptedmediacontentfordatahiding．Part
ofthespaceisusedtorepresenttheoriginalplaintext,whiletherestspaceisusedtohidethehiddendata．ThereceivercanreＧ
trievepartofthehiddendatadirectlyfromtheciphertext,whiletheresthiddendatacanbeextractedafterdecryptionandthe
originalplaintextcanbecorrectlyrestored．Inourexperiments,grayscaleimagesandtextfilesarechosentoverifyfeasibilityof
theproposedscheme．ExperimentalresultsshowthatamaximumofNＧ８bitscanbehiddenintoaciphertextforaplaintextrepreＧ
sentedwith８bits,whereNisaparameterusedinNTRUcryptosystem．WhenNissetto５０３,atmost４９５bitscanbehiddenin
aciphertextwhiletheplaintextcanbeexactlyrecovered．Comparedwiththeexistingschemes,theproposedschemehashigher
embeddingcapacityandbetterapplicability．
Keywords　Reversibledatahiding,NTRUcryptosystem,Polynomialpartition,Losslessrecovery,Embeddingcapacity
　

１　引言

可逆数据隐藏技术[１]是实现数据隐私保护的一种方式,

其利用载体信息的冗余性,设计算法将隐私数据嵌入到载体

信息中,以实现隐私数据的嵌入和无损提取.早期可逆数据

隐藏算法主要包括差值扩展(DifferenceExpansion)法[２]和

直方图平移(HistogramShifting)法[３]等.

随着隐私保护技术的发展,密文域可逆数据隐藏越来越

受到关注.文献[４]首次将加密技术与数据隐藏技术相结合,

设计了一种在加密域进行可逆数据隐藏的算法.随着研究的

深入,有许多优秀方案逐渐被提出,根据加密算法类型主要可

分为基于流加密[５Ｇ１１]的方案和基于同态加密的方案[１２Ｇ１９].



随着云计算、云存储等技术的普及,利用非对称加密系统

实现密文域可逆数据隐藏,并能够实现密文数据在被第三方

系统处理后还能无损恢复原始数据,这是一个新的应用场景

需求.于是,同态加密域的可逆数据隐藏研究课题应运而生.

目前常见的同态加密算法有基于 LWE (Learning WithErＧ

rors)[２０]的加密算法、Paillier加密算法[２１]、BGV 加密算法[２２]

以及 NTRU加密算法[２３]等.

由于图像具有良好的空间结构特性,学者们逐渐重点研

究密文图像域可逆数据隐藏.Zhang等[１２]针对同态加密图

像提出了无损的、可逆的数据隐藏方案.在无损方案中,其采

用 WPC(WetPaperCoding)[２４]技术来替换密文像素的多个

较低的位平面(LeastSignificantBits),实现在图像解密前隐

藏数据的提取,且不影响图像的解密.Xiang等[１３]提出的方

案首先对明文图像的像素进行分组,然后对所有分组相邻像

素与参考像素像素值差的绝对值建立直方图,根据直方图平

移法找到密文图像的数据嵌入位置,利用Paillier加密系统的

同态性完成数据嵌入.该方案数据嵌入率最高为０．５bpp
(bitperpixel),数据嵌入率较低.文献[１４Ｇ１５]与文献[１３]的

方法类似,同样对图像像素点进行分组来完成数据隐藏操作,

但是都没有显著地提高密文域数据的嵌入率.其中文献[１４]

利用基于 RＧLWE问题的加密系统的浅同态加性进行数据隐

藏,一个分组内有３个像素,因此最高数据嵌入率为２/３bpp;

文献[１５]利用 NTRU加密系统的同态加性进行数据隐藏,一

个分组内有５个像素,因此最高数据嵌入率为４/５bpp.Wu
等[１６]提出了两种在经过Paillier加密后的密文图像中进行数

据隐藏的算法,第一种值扩展法利用了Paillier的同态加性隐

藏数据;第二种算法利用 Paillier加密系统的selfＧblinding性

质隐藏数据,能实现解密前最大１４bpp的数据提取率,但是

该算法的时间复杂度较高,整个数据隐藏过程耗时较长.Wu
等[１７]结合文献[１６]提出了一种与同态处理兼容的 Paillier密

文域可逆数据隐藏算法,利用随机元素替换的方式来隐藏数

据.Chen等[１８]提出了两种利用加密系统同态性进行密文域

数据隐藏的方法,利用 BGN[２５]算法的同态加性实现密文域

可逆数据隐藏,利用ELGamal[２６]的同态乘性实现密文域可逆

数据隐藏,但是这两种方案只能实现在密文域嵌入和提取数

据,且数据嵌入率较低.Zhou等[１９]提出的方案首先利用差

值扩展法进行预处理,之后在 NTRU密文域将１比特数据隐

藏到像素对中的一个像素中,因此该方案的最高数据嵌入率

为０．５bpp,数据嵌入率较低.

综上可知,基于公钥加密系统的可逆数据隐藏已成为信

息隐藏领域的研究热点,但现有的方案还存在着在一些问题,

如算法时间复杂度较高、方案的数据嵌入率过低和原始载体

适用范围受限等问题.同时,随着量子计算机的发展,公钥加

密系统的安全性也受到了严重挑战[２７],密文域可逆数据隐藏

方案在未来能否抵抗量子计算攻击也是衡量方案安全性的一

个重要标准.

为了弥补现有方案的不足,本文提出了一种基于多项式

划分的 NTRU域可逆数据隐藏方案.该方案利用运算简单

但安全性高的 NTRU 加密算法对明文数据进行加密,利用

NTRU加密系统的特性进行数据隐藏,能够对不同类型的多

媒体载体加密后得到的密文数据进行数据隐藏,同时能提供

不低于现有大多数同态加密域可逆数据隐藏方案的数据嵌入

能力.

２　NTRU加密系统及相关工作

２．１　NTRU加密系统

NTRU公钥加密系统于１９９８年被提出,其运算过程中

只运用到简单的多项式模乘与加减运算,在安全性等级相同

的前提下,相比目前现有的公钥加密系统如 RSA,McEliece,

Paillier等,其加解密速度更快,时间效率更高.除此之外,该

加密系统的安全性规约于格上最短向量问题(ShortestVecＧ

torProblem,SVP)[２８],而格上最短向量问题不能被 Shor[２９]

量子计算算法破解,因此 NTRU加密系统能够抵抗量子计算

攻击,属于抗量子密码,安全性更高.

NTRU加密系统定义在多项式截断环R＝Z[X]
XN －１

上,在

环上的多项式可以表示为f(x)＝f０＋f１􀅰x＋􀆺＋fN－１􀅰

xN－１,多项式f(x)通常简写为f,多项式f可使用一个向量

表示,即f＝ ∑
N－１

i＝０
fi􀅰xi＝[f０,f１,􀆺,fN－１].

２．１．１　密钥生成及加解密流程

密钥生成及加解密流程的具体步骤如下.

(１)设置加密系统参数

NTRU加密系统的参数由(N,p,q)决定,其中q远大于

p 且p,q互质.NTRU加密系统参数的解释如下.

N:多项式截断环的维度,即多项式的最高阶,用于限定

加密系统中的多项式的阶.

p:非２素数,用于加解密过程中的模操作以及限定明文

空间Rp 的范围,常用值为３.其中Rp 内多项式的系数均在

－p
２

,p
２[ ] 之间,即明文多项式系数均需在 －p

２
,p
２[ ] 之

间.只有对明文空间Rp 中的多项式进行加密,对应的密文

才能被正确解密.

q:较大模数,值为２的幂次方,用于加解密过程中的模

操作.

(２)密钥对生成

随机生成多项式f和多项式g,保证f模p 的逆元和f
模q的逆元都存在,否则重新生成f,然后计算f模p 的逆元

Fp 和f 模q的逆元Fq,即f×Fp≡１modp,f×Fq≡１mod

q,最后计算多项式h＝p􀅰Fq×g(modq)(其中,􀅰为整数与

多项式之间的乘法运算符,×为多项式之间的乘法运算符),

从而得到公钥Kpub＝h,私钥Kpri＝(f,Fp).

(３)加密

给定明文多媒体数据data,将其转换成二进制数据,然

后构造一多项式m 用于表示该二进制数据,m 的系数为二进

制数据流对应比特位,由于 m 的系数均在 －p
２

,p
２[ ] 之间,

因此多项式属于明文空间Rp.随机生成多项式r,利用公钥

h根据式(１)对m 加密得到密文多项式e.

e＝Enc(m)＝r×h＋m(modq) (１)

５９２刘定财,等:基于多项式划分的 NTRU加密域可逆数据隐藏方案



(４)解密和恢复原始数据

对于密文多项式e,利用私钥(f,Fp)根据式(２)解密得到

明文多项式m.

Dec(e)＝Fp×[f×e(modq)](modp)

＝Fp×f×[r×h＋m(modq)](modp)

＝Fp×f×[r×(p􀅰Fq×g)＋m(modq)]

(modp)

＝p􀅰Fp×r×g＋Fp×f×m(modp)

＝m (２)

２．１．２　同态性质

对于明文空间Rp 任意的两个明文多项式m１ 和 m２,选

择两个随机的多项式r１ 和r２,经过加密之后对应的密文为

e１＝r１×h＋m１ 和e２＝r２×h＋m２.

同态加性的表达式如下:

e１＋e２＝(r１＋r２)×h＋m１＋m２(modq)

Dec(e１＋e２)＝m１＋m２＝Dec(e１)＋Dec(e２)(modp){
(３)

２．２　NTRU加密域可逆数据隐藏研究工作

NTRU加密系统具有同态性,因此可以利用其同态性进

行密文域可逆数据隐藏.下面介绍现有的 NTRU 同态加密

域的可逆数据隐藏的相关研究工作.

文献[１５]通过密文数据与待隐藏数据相加来实现数据隐

藏,利用直方图平移法进行预处理与可逆数据恢复.该方案

首先对图像进行预处理,将明文图像按一组T 个像素分成多

个像素组,每个组内标记一个参考像素,其余为相邻像素.然

后对图像加密,按与明文图像同样的分组方式对密文图像分

组得到密文像素组,计算组内每个相邻密文像素与参考密文

像素的差值,对差值建立直方图.最后结合直方图平移法,对

分组内差值符合条件的相邻密文像素隐藏１比特数据(其等

价于在明文像素组某个相邻像素隐藏１比特数据).解密后,

对得到的含有隐藏信息的明文图像继续按上文同样的方法分

组,根据直方图平移法原理从分组内相邻像素点提取隐藏数

据和还原原始明文像素值.该方案根据T 值的不同,数据隐

藏能力也不同,当T 取５时,理论上组内４个像素点都可以用

于隐藏数据,因此方案的嵌入率最高为０．８bpp.

文献[１９]利用 NTRU 加密系统的同态加性进行数据隐

藏,利用差值扩展法进行预处理与可逆数据恢复.在预处理

阶段,利用差值扩展法对明文像素对进行差值扩展,然后利用

NTRU加密系统对图像中每一个明文像素对加密得到密文

像素对.在数据嵌入阶段,首先将１比特的待隐藏数据加密

得到密文数据,利用 NTRU加密系统的同态加性将隐藏数据

对应的密文与密文像素对中的其中一个密文相加来完成数据

隐藏,其效果等价于对明文像素对隐藏１比特数据.解密后

从一个明文像素对中提取出隐藏的１比特数据.该方案利用

了差值扩展法进行数据隐藏,加密一个明文像素对能隐藏

１比特数据,因此方案的平均嵌入率为０．５bpp.该数据隐藏

方案需要进行两阶段加密,分别对明文加密和对需要隐藏的

数据加密.

上述方案在数据嵌入率方面与现有其他加密域可逆数据

隐藏方案相比没有很大提升,而 NTRU加密系统加密后具有

一定的数据扩张,密文中存在较多的冗余空间,如果能利用多

项式的冗余空间进行数据隐藏,将能大大提高 NTRU 加密域

的数据嵌入率.

３　本文方案

本节首先提出了一种对 NTRU 加密系统中的多项式系

数进行划分的方案,然后基于该划分方案提出了两种 NTRU
域可逆数据隐藏算法,最后结合这两种算法提出了本文方

案———基于多项式划分的 NTRU域可逆数据隐藏方案.

３．１　NTRU加密系统多项式系数划分方案

NTRU加密系统中的基本运算对象是多项式,明文和密

文都是以多项式的形式存在,且多项式的阶相同.对于加密

系统涉及的所有多项式,本节提出了一种通用的多项式系数

划分方案,如图１所示(以多项式S＝[s０,s１,􀆺,sN－１]系数划

分为例,假设明文段长度为k).多项式的一部分低阶系数称

为明文段,多项式中的剩余系数称为数据隐藏段.

对于明文多项式,仅用明文段表示明文数据,对于密文多

项式,仅在数据隐藏段隐藏数据.明文段和数据隐藏段的实

际长度应根据实际应用场景,由数据隐藏者和接收者共同

约定.

３．２　多项式划分在NTRU域可逆数据隐藏的应用

假如有一个明文空间Rp 中的明文多项式m(其多项式

系数都在 －p
２

,p
２[ ] 之间),对m 经式(１)加密得到密文多项

式e,e＝Enc(m)＝r×h＋m.对e加上多项式u,得到e′＝e＋

u＝r×h＋m＋u,若(m＋u)的所有系数也在[－p
２

,p
２

]之间,

则(m＋u)也在明文空间Rp 中,有Enc(m＋u)＝r×h＋m＋

u＝e′,Dec(e′)＝m＋u.假设u携带有隐私数据,对e加u 完

成隐私数据嵌入得到密文e′,对e′解密得到多项式(m＋u),

若能从多项式(m＋u)中分离出m 和u,就得到了密文域隐藏

的数据u和明文多项式m.

那么如何从多项式(m＋u)中分离m 和u 呢? 多项式划

分能解决这个问题.按照图１所示的方案对多项式进行划分

后,多项式的明文段用于表示明文数据,数据隐藏段系数均

为０.

基于图１所示的多项式划分方案,提出了两种 NTRU 域

可逆数据隐藏算法,分别为:１)解密后提取数据的 NTRU 域

可逆数据隐藏算法;２)解密前提取数据的 NTRU 域可逆数据

隐藏算法.

图１　对多项式S系数的划分示意图

Fig．１　SchematicdiagramofpartitioningcoefficientsofpolynomialS

３．２．１　解密后提取数据的 NTRU 域可逆数据隐藏算法

本算法能够在密文域实现嵌入,并在解密域实现提取和

无损恢复原始明文.下文介绍基于图１所示的多项式划分
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方案,在解密前提取数据的 NTRU域可逆数据隐藏算法的执

行流程.

(１)明文数据加密.假设明文段长度为k,定义一个属于

明文空间Rp 的明文多项式m＝[m０,􀆺,mk－１,０,􀆺,０](mi 为

０或１,在 －p
２

,p
２[ ] 之间),经式(１)加密得到密文多项式

e＝r×h＋m,密文e用向量表示为:e＝[e０,􀆺,eN－１].

(２)数据隐藏.构造多项式u＝[０,􀆺,０,︷
k个０

a０,􀆺,aN－１－k],

其中u中数据隐藏段系数(a０,􀆺,aN－１－k)B 为待隐藏的N－

k比特数据,最后根据式(４),对密文e加上u,将携有隐私数

据的多项式u加到密文多项式e 中,得e′＝r×h＋m＋u＝
[e０,􀆺,ek－１,ek＋a０,􀆺,eN－１＋aN－１－k],此时e′中已含有隐藏

的数据.

e′＝e＋u＝r×h＋m＋u (４)

(３)数据提取和明文恢复.由于(m＋u)属于明文空间

Rp,因此对e′解密得到(m＋u),(m＋u)＝[m０,􀆺,mk,a０,􀆺,

aN－１－k].分离(m＋u)明文段系数作为 m 的明文段系数,m
的数据隐藏段系数全为０,得到多项式 m＝[m０,􀆺,mk－１,

０,􀆺,０],即无损恢复了明文;分离(m＋u)数据隐藏段系数作

为u的数据隐藏段系数,从而得到u＝[０,􀆺,０,︷
k个０

a０,􀆺,at－１],

进而从u中数据隐藏段系数中提取出的隐藏的N－k比特隐

私数据.

３．２．２　解密前提取数据的 NTRU 域隐藏算法

３．２．１节的算法可以实现在解密后提取数据嵌入者在

密文域嵌入的数据,但是在一些场景下,需要在密文数据中隐

藏一些让没有解密密钥的人也能获取到的信息.

对３．２．１节中的算法稍作改造,可以得到解密前提取数

据的算法.该算法的具体流程如下:

(１)明文数据加密.同理,对于明文空间Rp 内的明文多

项式m＝[m０,􀆺,mk－１,０,􀆺,０],经式(１)加密得到密文多项

式e＝[e０,􀆺,eN－１].

(２)数据隐藏.改变密文多项式数据隐藏段中的系数得

到新系数,用新的系数模２的结果来表示一个系数隐藏的数

据.对于 待 隐 藏 数 据 (b０b１ 􀆺bN－１－k)B,构 造 多 项 式 v＝

[０,􀆺,０,︷
k个０

w０,􀆺,wN－１－k],v的明文段系数设为０,数据隐藏

段系数根据式(５)获得,最后根据式(４),对密文e加上v 完成

数据隐藏,得e′＝r×h＋m＋v,其用向量表示为e′＝[e０,􀆺,

ek－１,ek＋a０,􀆺,eN－１＋aN－１－k].

wj＝
０, ek＋j mod２＝bj

１, ek＋j mod２≠bj
{ ,j∈[０,N－k) (５)

(３)解密前的数据提取.对于密文e′,根据式(６)提取e′
中数据隐藏段系数中隐藏的数据,得到密文域中隐藏的数据

(b０b１􀆺bN－１－k)B.

bj＝e′k＋j mod２,j∈[０,N－k) (６)

３．３　基于多项式划分的可逆数据隐藏方案

本节结合３．２节的两种 NTRU 密文域可逆数据隐藏算

法,提出基于多项式划分的 NTRU 域可逆数据隐藏方案,该

方案的流程如图２所示.

图２　本文提出的 NTRU加密域可逆数据隐藏方案流程图

Fig．２　FlowchartoftheproposedschemeforreversibledatahidinginNTRUencryptiondomain

　　该方案的整体流程可分为３个部分:多媒体数据加密、数

据隐藏、隐藏数据提取与多媒体数据恢复.

为了实现两个阶段的数据隐藏,本文在３．１节提出的多

项式系数划分方案的基础上,将数据隐藏段进一步划分为数

据隐藏段１和数据隐藏段２(长度分别为t和s),分别用于第

一阶段和第二阶段数据隐藏,其中第一阶段数据隐藏使用

３．２．１节中的算法进行数据隐藏,第二阶段数据隐藏使用

３．２．２节中的算法进行数据隐藏.

为了方便介绍本文可逆数据隐藏方案的详细流程,本节

以灰度图I作为原始载体数据进行密文可逆数据隐藏.由于

灰度图一个像素值仅需８比特表示,因此在多项式划分中,明

文段长度设置为８.本文所提方案的多项式划分示意图如
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图３所示(以多项式G＝[g０,􀆺,g７＋s＋t]为例).

图３　对多项式G系数划分示意图

Fig．３　SchematicdiagramofpartitioningcoefficientsofpolynomialG

对于本文数据隐藏方案执行流程中涉及的多项式都

按图３所示的划分方案进行划分,但是不同类型多项式中的

不同系数段有不同作用.对于明文多项式,仅用明文段表示

原始明文多媒体数据,数据隐藏段１和数据隐藏段２系数均

为０;对于密文多项式,在数据隐藏段１嵌入第一阶段待隐藏

的数据,在数据隐藏段２隐藏第二阶段待隐藏的数据,明文段

不做处理.

下文将对数据隐藏方案流程中的每部分具体实现进

行详细介绍,其中对某个明文像素P 对应的明文多项式 m
进行密文 域 数 据 隐 藏 和 数 据 提 取 的 流 程 示 意 图 如 图 ４
所示.

图４　对明文多项式m 密文域进行数据隐藏和数据提取的示意图

Fig．４　SchematicdiagramofdatahidinganddataextractionincipherdomainofplainＧtextpolynomial

３．３．１　多媒体数据加密

首先设置 NTRU加密系统的参数(N,p,q),使用密钥生

成技术生成公钥h 和私钥(f,Fp).设置参数(N,p,q)＝
(５０３,３,２５６),多媒体数据所有者执行下列步骤:

(１)将图像I的每一个十进制像素值(假设为P)都转换

成二进制的形式,有(P)D＝(p０p１􀆺p７)B(P∈[０,２５５],pj 是

二进制０ 或 １,j∈ [０,８)).构 造 对 应 的 明 文 多 项 式 m＝
[p０,􀆺,p７,０,􀆺,０](此时pj 是十进制０或１,j∈[０,８)),m

系数值均为０或１,因此多项式m 在明文空间Rp 中.

(２)根据式(１)对明文多项式m 进行加密,得到对应的密

文多项式e＝r×h＋m(modq).将每个明文像素加密完后,

此时得到的密文数据为E(I),将密文数据上传至云服务器等

第三方平台.

３．３．２　数据隐藏

数据隐藏者执行下列步骤:

(１)设置数据t和s,保证(t＋s)≤(N－８).设第一阶段

需要隐藏的二进制数据为DA,其数据长度为L１,第二阶段需

要隐藏的二进制数据为DB,其数据长度为L２.

(２)第一阶段数据隐藏.对于待隐藏二进制数据 DA,将

其分割成长度为t的多段数据,最后一段数据长度可小于t,

再按序将这多段数据隐藏在不同密文多项式中.以对一个密

文多项式e隐藏DA 中t比特的二进制数据为例,首先需将该

段二进制数据用多项式表示,设该段数据为(a０a１􀆺at－１)B,

参照３．２．１节中的算法,构造一个用于数据隐藏的多项式u,

其向量表示为u＝[０,􀆺,０,a０,􀆺,atＧ１,０,􀆺,０],其中u的明

文段的系数和数据隐藏段２的系数均设为０,数据隐藏段１
的系数为第一阶段隐藏的数据.对每个密文e加上u 以隐藏

DA 中一段长度为t的数据a０a１􀆺at－１,得到新的密文多项式

e′＝e＋u.对DA 中每一段数据重复上述操作,直到二进制数

据DA 隐藏完毕,完成第一阶段数据隐藏.
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(３)第二阶段数据隐藏.对于待隐藏数据DB,使用 RC４
加密算法(数据嵌入者与数据提取者拥有相同密钥,密钥如何

共享在此不做过多赘述)对DB 加密得到同样长度的密文数

据 De
B,然后 De

B 首先将其分割成二进制位长度为s的n段

数据,最后一段数据长度可小于s.参照３．２．２节的数据

隐藏算法,将每一段流加密密文数据隐藏到e′的数据隐藏

段２中.

以对一个密文多项式隐藏De
B 中某段s比特的二进制数

据为例,设该段数据为(b０b１􀆺bs－１)B,构造一个多项式v,v＝

[０,􀆺,０,︷
(８＋t)个０

w０,􀆺,ws－１],多项式v中明文段和数据隐藏段１的

系数全为０,数据隐藏段２的系数 w０,􀆺,ws－１根据式(５)得

出;对完成第一阶段数据隐藏得到的密文多项式e′加上v
得到新的密文多项式e″,使e″的数据隐藏段２的系数满足

e″８＋t＋j mod２＝bj(j∈[０,s)),以此在数据隐藏段２中隐藏De
B

中一段s比特的二进制数据(b０b１􀆺bs－１)B.对De
B 中每一段

数据重复上述操作,直到De
B 隐藏完毕,完成第二阶段数据隐

藏,这阶段隐藏的数据可以在密文解密前根据式(６)提取隐藏

数据.

(４)最后隐藏t和s以及隐藏数据的相关信息.对于

最后一个像素的密文多项式,在数据隐藏段的前８０个系

数隐藏t和s、两阶段隐藏数据总数据长度L１ 和L２ 及两阶

段隐藏数据数据类型 T１ 和 T２.数据隐藏者和接收方共

同约定将t与s分别用８比特的二进制数来表示,L１ 和L２

分别用２０比特二进制数来表示,两阶段隐藏数据的多媒

体数据类型相关信息T１ 和T２ 分别用１２比特二进制数表

示.为了保证这部分信息不被 泄 露,同 样 使 用 RC４流 加

密算法对t,s,L１,L２,T１,T２ 进行加密,分别得到te,se,Le
１,

Le
２,Te

１,Te
２.最后参考步骤(３),按照第二阶段数据隐藏方

案将这８０比特数据隐藏到最后一个像素的密文多项式数

据隐藏段的前８０个系数中,其中约定数据隐藏段的第１－

８个系数隐藏te,第９－１６个系数隐藏se,第１７－３６个系

数隐藏Le
１,第３７－５６个系数隐藏Le

２,第５７－６８个系数隐

藏Te
１,第６９－８０个系数隐藏 Te

２;这部分隐藏的数据可以

在密文数据解密前进行提取.经过上述４个步骤,得到含

有隐藏数据的密文数据E′(I).

３．３．３　隐藏数据提取与多媒体数据恢复

接收方获取到隐藏有秘密数据的密文数据 E′(I),从

E′(I)中得到携有两阶段隐藏数据的所有密文多项式e″＝r×

h＋mi＋u＋v.从e″中提取两阶段隐藏的数据执行步骤如下:

(１)对于最后一个密文多项式数据隐藏段的前８０个系

数,提取出隐藏的相关数据对应的流加密数据,将这些数据经

RC４算法解密.具体的提取过程为:对最后一个密文多项式

的数据隐藏段前８０个系数模２,得到８０比特二进制数据,提

取第１－８个、第９－１６个、第１７－３６个、第３７－５６个,第

５７－６８个以及第６９－８０个比特,分别得到te,se,Le
１,Le

２,Te
１,

Te
２,经RC４解密分别得到t,s,L１,L２,T１,T２.

(２)对于其余密文多项式e″,在解密之前,按照密文多项式

顺序,对每个密文多项式的数据隐藏段２的s个系数通过

式(６)提取出一段长度为s的二进制数据,按先后顺序拼接提

取出的数据,当提取数据量达到L２ 时可得到在第二阶段所有

隐藏的数据De
B,当数据提取完毕,对剩余密文多项式不进行

数据提取操作.对De
B 进行RC４解密得到第二阶段隐藏的数

据DB.

(３)若有私钥,利用解密式(２)对收到的密文多项式e″解

密.由于 多 项 式 (m ＋u＋v)的 系 数 均 为 ０ 或 １,都 在

－p
２

,p
２[ ] 之间,即(m＋u＋v)在明文空间Rp 中,因此密文

多项式e″等同于对明文多项式(m＋u＋v)加密后的结果,对

e″解密得到(m＋u＋v).

(４)从解密后得到的多项式(m＋u＋v)中提取隐藏数据

和恢复原始明文.提取该多项式明文段系数得到二进制数据

(p０p１􀆺p７)B,进而恢复原始明文十进制像素值P,将每一个

像素还原后,即可以恢复原始的明文图像;按序提取该多项式

数据隐藏段１共t个系数得到一段长度为t的二进制数据

(a０a１􀆺at－１)B,按先后顺序拼接提取出的数据,当提取数据

量达到L１ 时即可恢复出第一阶段所有隐藏的数据DA,之后

对剩余密文多项式不进行数据提取操作.

４　实验结果与分析

实验选取如图５所示的５幅尺寸为５１２∗５１２的灰度图

和文本作为测试数据,首先对方案的可行性进行了验证,然后

对方案的综合性能进行了分析与对比.

(a)Lena (b)Man (c)Boat

(d)Baboon (e)Barbara

图５　５幅测试图像

Fig．５　Fivetestimages

在实验中,按照文献[２３]推荐的最高安全等级参数对

NTRU加密系统的参数进行设置:N＝５０３,q＝２５６,p＝３.

４．１　方案可行性验证

图６给出了以Lena图像为载体,以 Man图像和Boat图像

为两阶段隐藏数据的实验结果.其中,图６(a)是原始载体图

像,图６(f)是接收方对收到的密文解密后得到的图像,两者之

间的PSNR＝∞,即解密后恢复的图像与原始图像是完全一致

的;图６(b)是第一阶段隐藏的图像数据,图６(e)是对收到的密

文解密后提取的图像,两者之间的PSNR＝∞;图６(c)是第二

阶段隐藏的明文图像数据,实验中嵌入的是采用 RC４算法对
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该数据加密得到的密文数据,图６(d)是对密文解密前提取并 用RC４解密后还原得到的图像,两者之间的PSNR＝∞.

　

(a)原始图像
　

(b)在第一阶段隐藏

的图像
　

(c)在第二阶段隐藏

的图像

　

(d)在解密前提取 的

图像
　

(e)在解密后提取

的图像
　

(f)解密后恢复的图像

　

图６　以Lena图像为载体得到的实验结果

Fig．６　Experimentalresultsobtainedbyusingthe“Lena”imageascarrier

　　图７给出了以文本数据为原始载体的实验结果,验证了

本文方案能适用于不同类型的多媒体数据.上述实验结果表

明,本文提出的密文域数据隐藏方案能够在不同类型的加密

载体数据中隐藏数据,并能无损提取隐藏的数据和恢复原始

明文载体数据,证明了本文所提数据隐藏方案的可行性和对

不同类型载体数据的适用性.

(a)明文文本数据 (b)在第一阶段隐藏的文本数据 (c)在第二阶段隐藏的文本数据

(d)解密前提取的隐藏数据 (e)解密后提取的隐藏数据 (f)解密后恢复的明文数据

Fig．７　Experimentalresultsobtainedbyusingatextfileascarrier

图７　以文本数据为原始载体得到的实验结果

４．２　数据隐藏能力与数据扩张率分析

在之前的可逆数据隐藏工作中,使用ER 来衡量方案的

数据隐藏能力,其中ER的计算式如式(７)所示:

ER＝
嵌入的总比特数(bit)

明文像素个数
(bpp) (７)

在同态加密域中进行可逆数据隐藏时,由于不同同态加

密算法加密过程造成的数据扩张程度不一样,扩张后的密文

空间大小也不一样,密文空间越大就会有越多的冗余空间,能

够有更多的空间隐藏数据.为了更好地衡量同态加密域中密

文的实际数据隐藏率,本文使用式(８)定义的密文域平均嵌入

率ERavg来度量加密域数据隐藏方案在密文域中的数据隐藏

能力.

ERavg＝
嵌入的总比特数
密文总比特数

(８)

在灰度图中,１像素需要８比特表示,因此在数值上ER
与ERavg之间的关系如式(９)所示,其中数据扩张率＝密文数

据大小/明文数据大小.

ER＝
嵌入的总比特数
明文像素个数 ＝

嵌入的总比特数
明文字节数

ERavg＝
嵌入的总比特数

８×明文字节数×数据扩张率＝ ER
８×数据扩张率

ì

î

í

ï
ï

ïï

(９)

４．２．１　数据扩张率分析

NTRU加密系统多项式系数的个数为 N,当选择灰度图

像作为载体数据时,灰度图中的一个像素值由１ 字节(８比

特)表示.用多项式表示像素值时,设a０a１􀆺a７ 是该像素值

的二进制表示,其中ai 是二进制０或１,则需要构建一个明文

多项式m,m＝[a０,􀆺a７,０,􀆺,０],此时系数ai 为十进制值且

ai∈[－p/２,p/２].对明文多项式加密得到密文多项式e＝
[e０,􀆺ei,􀆺,eN－１],其中ei∈[－q/２,q/２].方案中参数q取

２５６,因此密文多项式每一个系数大小为１字节,密文多项式

大小为 N 字节,而明文灰度图一个像素值大小为１字节,因

此 NTRU同态加密系统的数据扩张率为 N.

４．２．２　数据隐藏能力分析

由于明文像素值大小为１字节(８比特),因此多项式的

明文段长度为８,数据隐藏段长度为(N－８),一个明文对应的

密文多项式最多可隐藏(N－８)比特数据,即ER＝N－８,密

文域平均数据嵌入率ERavg＝ ER
８×数据扩张率＝N－８

８N
.随着

N 越大,ERavg越接近 １
８

,即在１字节(８比特)密文数据中就

可以接近隐藏１比特数据.

在实际应用时,如何选取参数 N 呢? 考虑密文域平均
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数据嵌入率的情况下,选取 N 可以取决于用户想要的 NTRU
加密系统的安全程度.当 N 取１０７时,加密系统的安全性为

中等,密文域平均数据嵌入率ERavg为(１０７－８)/(８∗１０７)≈

０．１１６;当 N 取１６７时,加密系统为高安全性,ERavg为(１６７－

８)/(８∗１６７)≈０．１１９;当 N 取５０３时,加密系统具有最高安

全性,ERavg为(５０３－８)/(８∗５０３)≈０．１２３.可见,选取不同

N 值虽然具有不同的数据扩张程度,但是密文域平均数据嵌

入率均大于０．９/８,因此衡量 N 的选取首先应考虑的是加密

系统的安全性.本文建议N 取１６７,当N 取１６７时NTRU加

密系统具有较高的安全性,同时加密系统数据的扩张程度也

在可接受的范围内.

４．３　与同类方案的综合性能对比

４．３．１　平均嵌入率对比

表１列出了本文方案与文献[１２,１５Ｇ１６,１８Ｇ１９]中的方案

进行数据率ER 对比的结果;表２列出了本文方案与上述

方案进行综合性能对比的结果.根据实验结果可知,本文方

案最高可以隐藏４９５比特的数据,比现有的大部分同类方案

的数据隐藏能力强,表明了本文方案在数据隐藏能力方面相

比对比方法的优越性.

表１　本文方案与部分现有的方案数据嵌入率(ER)的对比

Table１　Dataembeddingratecomparisonbetweentheproposed

schemeandpreviousschemes

方案
ER/bpp

加密域提取 解密域提取
加密系统

文献[１２] 接近１ ０．５ Paillier
文献[１５] ０．８ ０．８ NTRU
文献[１６] １４．０ １０１４ Paillier

共(１４＋１０１４)

BGN[１８] １ ０ BGN

ELGamal[１８] ０．５ ０ ELGamal
[１９] ０．５ ０．５ NTRU

本文方案 t s NTRU

表２　本文方案与部分现有方案的综合性能对比

Table２　Comprehensiveperformancecomparisonbetweentheproposedschemeandpreviousschemes

方案 加密系统及参数 数据扩张率
ERavg

加密域提取 解密域提取

是否仅限于

图像域

文献[１２] Paillier:参数p,q为大素数 logp∗q
２
４

１
２∗ logp∗q

２

１
４∗ logp∗q

２
是

文献[１５] NTRU:参数 N,可取１０７,１６７,５０３等

素数
N １

１０N
１

１０N
是

文献[１６]
Paillier:参数p,q为大素数,N 为表示

p∗q需要的二进制比特数,方案中 N
为２０４８

２５６ ７
１０２４

５０７
１０２４

否

BGN[１８] BGN:参数q１,q２ 是大整数 logq１∗q２
２

８
１

logq１∗q２
２

０ 否

ELGamal[１８] ELGamal:参数p为大素数 logp
２

４
１

４∗ logp
２

０ 否

文献[１９] NTRU:参数 N,可取１０７,１６７,５０３等 N １
１６N

１
１６N

是

本文方案 NTRU:参数 N,可取１０７,１６７,５０３等 N

t
８N

s
８N

最大N－８
８N

(t＋s≤N－８)
否

　　由表２可知,本文方案平均在１比特密文数据中可以隐

藏将近１/８比特数据,密文域平均嵌入率约为１/８,除了文献

[１６]的方案,现有的其他方案平均嵌入率都远远小于１/８.

虽然 NTRU加密系统数据扩张严重,但是本文方案可以充分

利用密文数据冗余空间进行高容量的数据隐藏;虽然本文方

案在解密域的数据提取率比文献[１６]的方案低,但是加密域

的数据嵌入率远比文献[１６]的方案高,且文献[１６]的数据隐

藏方案时间复杂度高,算法执行时间较长.

４．３．２　方案的适用性分析与对比

文献[１２,１５,１９]的数据隐藏方案都利用了图像的空间结

构特性,只能适用于原始载体数据为图像的场景,文献[１６,

１８]和本文方案利用了加密系统的特性进行数据隐藏,数据隐

藏方法与原始载体类型无关,因此可以对不同类型的多媒体

数据进行密文域可逆数据隐藏.

在本文方案中,使用 NTRU 加密系统进行加解密,NTＧ

RU加密系统的运算对象是多项式,明文和密文都需要用多

项式表示.对于不同类型的多媒体数据,其二进制数据可用

统一的数据格式(多项式)表示,因此 NTRU 加密系统可以

加密不同类型的数据,提高了隐藏方案的适用性.

图７给出了以文本数据为载体数据的实验结果,其中图

７(a)是明文文本数据,图７(b)是第一阶段隐藏的文本数据,

图７(c)是需要在第二阶段隐藏的明文文本数据,实验中采用

RC４算法对该文本数据加密,然后将加密数据嵌入到加密

载体.图７(d)是对密文解密前提取并用 RC４解密后还原

得到的文本数据;图７(e)是 对 密 文 解 密 后 提 取 的 文 本 数

据;图７(f)是解密后恢复的明文数据,与原始的明文文本

数据完全相同.实验结果显示,在两个阶段隐藏的文本数

据均能被正确提取.

４．３．３　数据隐藏时间分析对比

NTRU加解密算法只使用到简单的模乘、模逆与加减运

算,运算量较小.表３列出了 NTRU与常用的公钥加密算法

的时间复杂度.在本文方案中,经过实验测试,在对一个密文

多项式进行两阶段的数据隐藏时耗时均不超过１ms.由于单

个密文多项式在数据隐藏阶段处理的时间过短,本节中数据

隐藏的执行时间定义为对一幅５１２∗５１２明文图像的密文数

据进行数据隐藏的耗时.
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表３　NTRU与其他一些公钥加密算法的时间复杂度对比

Table３　ComparisonoftimecomplexitybetweenNTRUandsome

otherpublicＧkeycryptosystemalgorithms

NTRU RSA McEliece GGH Paillier
公钥长度 N N N N２ ２N

加密时间复杂度 O(N２) O(N２) O(N２) O(N２) O(２N)
解密时间复杂度 O(N２) O(N３) O(N２) O(N２) O(２N)

以将 Man图像和 Boat图像作为两阶段隐藏数据为例,
图８给出了在不同参数下以 Lena图像为原始载体图像进行

数据隐藏的耗时,在嵌入数据量相同的情况下,基于不同参数

进行数据嵌入的耗时差距较小,差距在２％以内.图９给出

了相同参数下对不同图像进行数据隐藏的耗时,在嵌入数据

量相同的情况下,在不同载体图像上进行数据隐藏的耗时差

距也较小.图１０给出了以 Lena图像为原始载体图像,对其

密文按参数t＝２００,s＝２００隐藏不同数据量的耗时,数据隐

藏时间与数据量的大小成线性关系,进一步体现了本文所提

方案在数据隐藏时间方面的稳定性.

图８　不同参数下隐藏数据的耗时

Fig．８　Timecosttohidedatawithdifferentparameters

图９　相同参数下对不同图像隐藏数据的耗时

Fig．９　Timecostfordifferentimagestohidedatawiththe
sameparameters

图１０　对Lena图像作为载体隐藏不同长度数据的耗时

Fig．１０　TimecostusingLenaimageasthecarriertohidedata

４．４　安全性分析

首先分析数据隐藏过程的不可感知性,然后分析两阶段

数据隐藏过程中隐藏数据的安全性.

４．４．１　数据隐藏不可感知性分析

在第一阶段数据隐藏的过程中,将密文多项式e加上多

项式u,将密文多项式e转换成了密文多项式e′,以实现第一

阶段数据隐藏(此时e′是明文(m＋u)对应密文).对于攻击

者而言,无法确定e′是明文(m＋u)加密后得到的结果还是由

密文e加上u实现了数据隐藏的结果.

在第二阶段数据隐藏的过程中,由于是对密文多项式e′
加上多项式v,改变密文多项式数据隐藏段２系数实现数据

隐藏,如果直接隐藏明文数据,这样可能会使新的密文数据隐

藏段２的系数间存在一定逻辑关系,攻击者如果知道数据提

取方法,则能察觉到这些系数间的一些逻辑关系,从而判断出

隐藏的数据.因此,本文方案在第二阶段隐藏经 RC４算法加

密后的数据,这样就消除了密文数据隐藏段２的系数间的逻

辑关系,即使有第三方攻击者正确获取了解密前提取隐藏数

据的方法,其也只能获取到经 RC４算法加密得到的一堆杂乱

无章的０,１二进制数据,无法察觉多项式中隐藏了数据的系

数之间的逻辑关系,从而无法感知数据的隐藏.
综上所述,本文提出的 NTRU加密域可逆数据隐藏方案

的数据隐藏过程具有不可感知性.

４．４．２　被隐藏数据的安全性分析

本文所提方案是在 NTRU加密域完成数据隐藏的,文献

[２３]从数值几何和代数数论的角度对 NTRU 加密算法的正

确性和安全性进行了详细证明,其安全性可规约到格上最短

向量问题.
下文分别分析在第一、二阶段数据隐藏过程中的被隐藏

数据的安全性.
当对密文多项式e(e＝r×h＋m)进行第一阶段数据隐藏

时,对密文多项式加上多项式u得到密文多项式e′以隐藏多

项式u中携带的秘密数据,即e′＝e＋u＝r×h＋m＋u＝
Enc(m＋u),此时e′即为明文多项式(m＋u)对应的密文多项

式.携带了秘密的数据的多项式u从密文中难以被正确提

取,只能从密文e′解密后得到的明文多项式(m＋u)中分离提

取,无法在未解密的情况下提取隐藏的数据,因此本文方案中

在第一阶段隐藏的数据的安全性等价于 NTRU 加密系统的

安全性.
对于第二阶段隐藏的数据,由于可以在解密前提取该部

分数据,因此,该阶段的数据隐藏不建议直接隐藏明文数据.
在本文方案中,待隐藏的明文数据使用 RC４加密处理后再进

行数据隐藏的操作,这样隐藏的数据的安全性等价于 RC４算

法的安全性,即使有第三方在解密前获取了第二阶段隐藏的

数据,没有 RC４解密密钥也无法获得隐藏的数据.
结束语　本文提出了一种基于多项式划分的 NTRU 加

密域可逆数据隐藏方案,能在两阶段进行数据隐藏,分别在解

密前提取和解密后提取.该方案利用 NTRU 加密系统中多

项式的冗余特性,将多项式空间划分为明文段和数据隐藏段,
隐藏数据的嵌入和提取与原始明文的恢复相互独立,并可以

无损恢复原始明文载体.与同类型的其他方案相比,本文方

案的数据嵌入率较高,在两个阶段可以根据应用场景的变化

灵活调整.同时,本文方案使用了抗量子密码 NTRU 对原始

载体数据加密,整体方案兼备了安全性高、运算速度快的优

点.除此之外,本文方案可以对不同类型的载体进行加密并

进行数据隐藏,应用场景广泛.本文方案的不足之处在于无

法在加密域进行同态处理(如嵌入水印等),因此与同态处理

兼容的可逆数据隐藏方案将是今后的研究重点.
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