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摘　要　多变体执行(MultiＧVariantExecution,MVX)是目前最流行的主动防御技术之一,其通过并行运行一组功能等价的异

构变体,检测不同变体之间不一致的状态转换实现对攻击行为的识别.多变体执行的防御效果在很大程度上依赖于程序变体

之间的异构性,程序变体之间的异构性越高多变体执行的防御效果就越好.为了提高程序变体之间的异构性,文中提出了一种

编译支持动静态相结合的程序栈空间布局随机化方法,该方法基于 LLVM１２．０编译框架,首先在静态编译阶段根据外部输入

获取函数识别程序中的关键变量,定位其栈空间分配指令,并在这些分配指令前添加额外的调用和分配指令,其次在程序运行

阶段,利用静态编译时添加的指令在栈空间中的关键变量前进行内存块的随机化填充,从而实现程序运行时内存空间布局随机

化.仿真实验结果表明,所提动静结合程序栈空间布局随机化方法可有效提高多变体执行程序间的异构性,对于基于程序内存

地址溢出类攻击,不仅提升了其本身的攻击难度,也使得其不能通过不断试探程序地址来进行攻击,有效提高了程序的防御能力.
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Abstract　MultiＧvariantexecutionisoneofthemostpopularactivedefensetechnologies．MVXidentifiesattackbehaviorbyrunＧ

ningasetoffunctionallyequivalentheterogeneousvariantsparallellyanddetectinginconsistentstatetransitionsbetweendifferent

variants．ThedefenseeffectofMVXdependsontheheterogeneitybetweenprogramvariantsinalargeextent．Generally,the

highertheheterogeneitybetweenprogramvariants,thebetterthedefenseeffectofMVX．Toimprovetheheterogeneitybetween

programvariants,thispaperproposesacompilerＧsupported,dynamicandstaticprogramstackspacelayoutrandomizationmeＧ

thod．ThemethodisbasedonLLVM１２．０compilationframework．Atstaticcompilestage,themethodidentifiesthekeyvariables

inprogrambasedonexternalinputacquisitionfunctions,locatestheirstackspaceallocationinstructions,andaddsadditionalcall

andallocationinstructionsbeforetheseallocationinstructions．Atprogramruntime,themethodusestheinstructionsaddedduring
staticcompilationtorandomlyfillmemoryblocksbeforethekeyvariablesinstackspace,realizingprogrammemoryspacelayout

runtimerandomization．SimulationexperimentresultsindicatethatthedynamicandstaticprogramstackspacelayoutrandomizaＧ

tionmethodproposedinthispapercaneffectivelyimprovetheheterogeneitybetweenMVXprograms．ForattacksbasedonproＧ

grammemoryaddressoverflow,themethodnotonlyincreasestheirownattackdifficulty,butalsomakesitimpossibletoconduct

attacksbyconstantlytestingprogramaddresses,improvingthedefenseabilityofprogrameffectively．

Keywords　Cybersecurity,Activedefense,Compiler,MultiＧvariantexecution,Randomization

　

１　引言

现代操作系统应用了许多防御措施用于抵御网络攻击,

例如 Web防火墙[１Ｇ２](WebApplicationFirewall,WAF)、地址

空间布 局 随 机 化[３](AddressSpaceLayoutRandomization,

ASLR)、控制流完整性防御[４Ｇ５](ControlFlowIntegrity,CFI)

等.但这 些 防 御 手 段 是 被 动 的,容 易 被 攻 击 者 针 对 性 地

绕过[６Ｇ７],且难以对未知的漏洞进行防护.

Cox等[８]于２００６年提出了多变体执行技术,用于防御软

件漏洞,开创性地将防御手段由被动转为主动.多变体执行

并行地运行一组功能相同但结构各异的程序变体,当接收到

输入时,多变体执行会将输入分发到各个程序变体,这些程序

变体各自独立地处理输入,在检查点处多变体执行会对所有

程序变体的输出或执行状态进行检查,通过检测程序变体



输出或执行状态的不一致来实现对攻击行为的检测.在理想

情况下,多变体执行架构运行的一组变体功能相同,但结构完

全不同,即任意一个程序变体中存在的漏洞只存在于当前变

体中,任意两个程序变体中不存在相同的漏洞.当攻击者针

对某一程序变体中的某一漏洞进行攻击时,攻击只能在该程

序变体成功,在其他程序变体将攻击失败,因此程序变体将会

产生不一致的输出或状态转换,这种不一致会在检查点被检

测到,从而实现攻击行为的检测.

多变体执行实现了从被动防御到主动防御的进步,通过

在检查点检测程序变体的输出或状态转换来实现对攻击行为

的主动检测,相比传统的被动防御技术,多变体执行对攻击行

为的防御具有更强的主动性,改变了被动防御技术原有的“攻

击行为已生效Ｇ发现攻击行为Ｇ检查发现漏洞Ｇ修复漏洞”的防

御模式[９],在攻击行为发生时即可发现并防御攻击行为,阻止

攻击行为生效.同时,不同于被动防御技术只能对已知漏洞

进行防御,多变体执行对未知漏洞同样具有较好的防御效果.

当未知漏洞只存在于少数程序变体中时,针对未知漏洞进行

的攻击行为将导致变体程序产生不一致的输出或状态转换,

这种不一致被检测到即可实现攻击行为的检测和防御[１０].

因此,多变体执行作为一种新型的主动防御技术,对于抵御网

络攻击、保护网络空间安全具有十分重要的意义和价值.

由多变体执行的防御原理可知,多变体执行的防御效果

依赖于程序变体之间的异构性:如果相同漏洞存在于多数程

序变体中,那么针对此漏洞的攻击就会对多数程序变体生效,

从而绕过多变体执行的防御机制;相应地,如果攻击针对的漏

洞只存在于极少数程序变体中,那么多变体执行通过检测程

序变体之间不一致的输出或状态转换,即可实现对攻击的检

测和防御.因此,提升多变体执行防御效果的一项重要手段

就是提高程序变体之间的异构性.程序内存空间布局异构性

是程序异构性的重要部分[１１Ｇ１２],研究者们针对程序内存空间

布局提出了许多程序异构方法.multicompiler[１３]实现了静态

的内存空间布局随机化,通过在编译阶段对程序进行处理来

实现程序栈空间的随机填充,multicompiler实现的内存空间

布局随机化提高了程序变体内存空间布局的异构性,但这种

随机化是静态的,程序栈空间中填充的大小在编译阶段已经

被固定.TASR[１４]实现了程序内存空间布局运行时随机化,

将运行时程序产生输出和接收下一次输入之间的间隔作为进

行内存空间布局随机化的时机.TASR的随机化针对程序的

代码段布局,本质上是在随机化时将程序代码段移动到随机

选择的新地址空间,TASR实现的程序代码段布局运行时随

机化提高了程序变体内存空间布局的异构性,但此方法需要

修改操作系统内核以提供运行时随机化的环境支持.ChaＧ

meleon[１５]也实现了程序内存空间布局运行时随机化,本质上

是在运行阶段以固定的时间间隔随机打乱程序的代码段和栈

空间布局,Chameleon实现的程序内存空间布局运行时随机

化提高了程序变体内存空间布局的异构性,但连续的运行时

随机化会 对 程 序 运 行 进 行 较 多 干 涉,且 此 方 法 需 要 基 于

Ptrace实现额外的运行环境支持.

栈空间是程序内存空间的重要部分,与位置无关的面向

返回编程(PIROP)、面向数据编程(DOP)等攻击都依赖于对

栈空间布局信息的窃取[１５].因此,提高程序栈空间布局的异

构性是增强多变体执行防御效果的一项重要途径.本文提出

了一种编译支持的程序栈空间布局运行时随机化方法,在编

译阶段对程序进行特定处理,在运行阶段无需额外运行环境

支持来实现程序栈空间布局随机化,从而有效提高程序栈空

间布局的异构性.本文的主要贡献如下:

(１)针对程序栈空间布局提出了一种异构性量化模型,以

数值反映程序变体的异构性,用于评估本文提出的程序栈空

间布局运行时随机化方法为程序带来的异构性提高程度.

(２)提出了一种编译支持的程序栈空间布局运行时随机

化方法,并基于 LLVM１２．０编译框架实现方法原型.利用

原型在编译阶段处理 C/C＋＋程序,经过处理的程序在运行

阶段能够实现栈空间布局的动态随机化.

(３)本文提出的随机化方法,能够有效提高程序在栈空间

布局层面的异构性,增强程序对内存地址溢出类攻击的防御

能力.

２　异构性量化模型

为了评估本文提出的编译支持的程序栈空间布局运行时

随机化方法为程序带来的异构性提高程度,本文提出了一种

异构性量化模型.该模型针对程序的栈空间布局,定量分析

了程序异构性.

首先,模型基于程序栈空间布局的以下事实.

事实１　程序栈空间在程序执行栈空间分配指令时进行

分配,因此程序中栈空间分配指令与栈空间分配具有对应关

系,栈空间分配指令的执行顺序即为栈空间的实际分配顺序.

事实２　在程序栈空间生长方向确定时,程序栈空间布

局可由栈空间内存块数量、内存块起始地址和内存块大小

确定.

本文方法实现程序栈空间布局的随机化,随机化会改变

程序栈空间布局,使程序的栈空间布局产生异构.由事实２
可知,栈空间布局的改变会导致栈空间内存块数量、内存块起

始地址和内存块大小中一个或多个属性的差异.因此,栈空

间内存块数量、内存块起始地址和内存块大小是量化程序栈

空间布局层面异构性的理想指标.

为了利用上述指标建立程序异构性量化模型,本文给出

了如下定义.

定义１(程序栈空间布局)　程序执行至某一指令时的栈

空间布局.

定义２(等价内存块)　在同一程序变体下,等价内存块

为程序变体任意两次执行至同一指令时存储同一变量的内存

块;在不同程序变体下,任意两个程序变体执行至同一指令时

存储同一变量的内存块.

定义３(内存块数量)　程序栈空间布局中包含内存块的

数量.

定义４(内存块起始地址)　程序栈空间布局中内存块起

始位置的地址.

定义５(内存块大小)　程序栈空间布局中内存块的大小.

定义１－定义５对异构性量化模型的范围、对象和指标

进行规定.内存块数量、内存块起始地址和内存块大小均为

５１３朱鹏喆,等:编译支持的程序栈空间布局运行时随机化方法



异构性量化模型的指标,但这些指标具有不同的单位和量级,

显然不能直接使用原始数据计算异构性数值.归一化是一种

广泛使用的变量处理方法,用于消除变量量纲、统一变量数值

范围[１６].本文的异构性量化模型基于归一化思想对量化指

标进行处理.

对于内存块数量指标,内存块数量差异带来的异构性与

内存块数量相关,且内存块数量差值相同时,内存块数量越

多,异构性越小.因此,对于内存块数量指标,以内存块数量

差值与内存块数量的比值为指标取值.

对于内存块起始地址指标,等价内存块起始地址差异带

来的异构性与内存块大小相关,且等价内存块起始地址差值

相同时,内存块大小越大,异构性越小.因此,对于内存块起

始地址指标,计算每对等价内存块起始地址差值与内存块大

小的比值并求和作为指标取值.

对于内存块大小指标,等价内存块大小差异带来的异构

性与内存块大小相关,且等价内存块大小差值相同时,内存块

大小越大,异构性越小.因此,对于内存块大小指标,计算每

对等价内存块大小差值与内存块大小的比值并求和作为指标

取值.

基于上述指标取值,程序异构性数值计算方法如式(１)

所示:

Dxy＝ρm×|Mx－My|
(Mx＋My)＋ρa×∑

j

|Axj－Ayj|
(Sxj＋Syj)＋ρs×

∑
j

|Sxj－Syj|
(Sxj＋Syj) (１)

其中,Vi为程序变体;Mi为Vi栈空间中的内存块数量;Bij为

Vi栈空间中的内存块;Aij为Bij的起始地址;Sij为Bij的大小;

Bxj和Byj(x≠y)为等价内存块;Dxy 为Vx 和Vy 的异构性数

值;ρm为内存块数量指标的异构性系数;ρa为内存块起始地址

指标的异构性系数;ρs 为内存块大小指标的异构性系数.

程序的异构性数值为内存块数量指标、内存块起始地址

指标和内存块大小指标的取值乘上对应的异构性系数并求

和.ρm,ρa 和ρs 为异构性量化指标对应的异构性系数,可以

根据程序类型等因素调整.本文中,异构性系数取值均为１.

３　程序栈空间布局运行时随机化设计

为了提高程序异构性,本文提出了一种编译支持的程序

栈空间布局运行时随机化方法.该方法通过扩展编译器来实

现随机化功能:在编译阶段识别程序中的关键变量并对程序

关键变量进行特定处理,从而在运行阶段实现程序栈空间的

布局随机化,提高程序异构性.自然地,本文方法主要分为程

序关键变量识别和程序关键变量处理两个部分.

３．１　程序关键变量识别

程序关键变量识别是实现程序栈空间布局运行时随机化

的基础.内核信息泄露、控制流劫持、代码重用等攻击手段无

论是执行实际的攻击行为还是执行窃取程序指令信息、嗅探

程序地址空间布局信息等攻击前置行为,都依赖于程序输入,

本质上是向程序输入恶意数据.如果一个程序不接收外部输

入,那么实际的攻击行为和攻击前置行为都几乎不可能执

行[１７].因此,程 序 内 部 接 收 外 部 输 入 的 变 量 就 是 攻 击 的

“门户”.基于上述内容对程序关键变量的定义如下.

定义６　程序关键变量是程序内部接收外部输入(终端、

套接字、文件等)的变量.

程序关键变量识别设计基于编译支持:由程序关键变量

的定义可知,程序关键变量存放了程序的外部输入,因此程序

关键变量必然是外部输入获取函数的参数或者接收了外部输

入获取函数的返回值.在识别程序中外部输入获取函数的基

础上获取函数的参数列表和返回值,结合函数类型即可实现

程序关键变量的识别.在编译优化阶段,编译器能够识别特

定函数、获取函数类型信息以及函数的参数列表和返回值.

因此基于编译支持的程序关键变量识别设计如图１所示.

图１　程序关键变量识别流程

Fig．１　Identificationprocessofprogramkeyvariables

本文提出的程序关键变量识别设计基于编译支持,在

编译阶段对程序中的函数调用进行遍历,识别程序中的外

部输入以获取函数,在此基础上获取函数的参数列表和返

回值,并结合外部输入获取函数的类型以完成程序关键变

量的识别.

３．２　程序关键变量处理

在识别程序关键变量的基础上,为实现程序栈空间布局

运行时随机化,需要对程序关键变量进行特定处理.本文提

出的程序栈空间布局运行时随机化方法结合了编译阶段与运

行阶段,在编译阶段对程序关键变量进行识别和特定处理;在

运行阶段实现程序栈空间中无意义内存块随机填充.如前文

所述,程序关键变量是攻击行为的“门户”,因此本文方法选

择程序关键变量作为程序栈空间中无意义内存块的填充

点,在编译阶段对程序关键变量进行特定处理,使得在运

行阶段在程序栈空间中的程序关键变量前随机填充无意

义内存块.

程序关键变量处理设计基于编译支持:在编译阶段,在程

序关键变量识别的基础上进一步定位到程序中为程序关键变

量在栈空间中分配内存的操作位置,在分配操作前添加内存

块大小生成操作,使得程序在运行阶段动态地生成内存块大

小;然后,以该大小作为参数添加栈空间内存分配操作,使得

程序在运行阶段为程序关键变量实际分配栈空间前,先在栈

空间中填充无意义内存块.运行时程序栈空间随机填充无意

义内存块的效果如图２所示.
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图２　运行时程序栈空间随机填充效果图

Fig．２　Schematicofrandomfillingprogramstackspaceatruntime

由于程序栈空间中填充无意义内存块的大小是程序自身

在运行时随机生成的,且程序栈空间填充是在运行时实际完

成的,因此本文提出的程序栈空间填充方法是一种程序栈空

间布局运行时随机化方法.与 multicomiler[１３]相比,multiＧ

comiler也实现了程序栈空间填充,但填充大小由编译器在编

译阶段确定,即编译完成后程序栈空间填充大小是固定不变

的,这就使得攻击者通过足够次数的尝试能够感知栈空间填

充并确定填充大小,导致填充失效.与 Chameleon[１５]相比,

Chameleon实现了程序栈空间布局运行时随机化,但它打乱

程序栈空间布局,不仅破坏了程序栈空间的特性,且需要额外

的运行时环境支持.本文提出的程序栈空间布局运行时随机

化方法不仅保证了随机化的动态性,且程序栈空间随机填充

无意义内存块完全由程序自身完成,不需要额外的运行环境

支持.

攻击者执行攻击行为依赖充足的程序内部信息,因此需

要反复向程序构造恶意输入以获取包含程序内部信息的输

出,故会重复运行某一程序或者重复执行程序中的某段特定

语句[１８].本文提出的程序栈空间布局运行时随机化方法在

每次实际为程序关键变量分配栈空间之前都会填充随机大小

的无意义内存块,在运行阶段改变了程序的栈空间布局,这不

仅在一定程度上使程序原本的栈空间布局信息失效,而且有

效地提高了程序的异构性.

４　程序栈空间布局运行时随机化实现

本节基于第３节中的程序栈空间布局运行时随机化方

法,提出 了 一 种 方 法 的 具 体 实 现.本 文 方 法 实 现 了 基 于

LLVM１２．０编译框架,针对C/C＋＋程序实现了栈空间布局

运行时随机化.与方法设计对应,该方法的实现过程分为程

序关键变量识别定位和程序关键变量前填充两个部分.

４．１　程序关键变量识别定位

程序的外部输入主要包括终端输入、文件读取和套接字

传输,对于C/C＋＋程序,无论是自定义函数实现还是直接调

用,程序中的外部输入获取函数都依赖于对 C/C＋＋底层外

部输入获取函数的调用.因此,程序关键变量必然是这些底

层外部输入获取函数的参数或接收了这些底层外部输入获取

函数的返回值.基于这一事实,本文的程序关键变量识别定位

实现首先确定了C/C＋＋中获取终端输入、文件读取和套接字

传输３类外部输入的底层函数.部分底层函数如表１所列.

表１　C/C＋＋部分底层外部输入获取函数

Table１　SomelowＧlevelexternalinputacquisitionfunctioninC/C＋＋

FunctionName ExternalInputType AcquisitionMethod
stdio．hscanf terminalinput parameter

stdio．hgetchar terminalinput returnvalue
stdio．hgets terminalinput parameter
iostreamcin terminalinput parameter
stdio．hfread fileread parameter
stdio．hfscanf fileread parameter
stdio．hfgets fileread parameter

sys/socket．hrecv sockettransport parameter
sys/socket．hrecvfrom sockettransport parameter

识别程序中外部输入获取函数调用即可识别程序关键变

量.在IR指令级别,函数调用的形式为“‘函数返回值标识

(若函数返回值类型为void则无此项)’‘call’‘函数返回值

类型’‘函数名’‘函数参数列表(包括参数类型和参数标

识)’”,函数调用的指令类型为“call”类型.程序关键变量的

栈空间分配指令为变量分配栈空间,在识别程序关键变量的

基础上,定位程序关键变量的栈空间分配指令.栈空间分配

指令的形式为“‘分配栈空间标识’‘alloca’‘分配栈空间类

型’‘分配栈空间大小’”,栈空间分配的指令类型为“alloca”

类型.在编译阶段,LLVM 编译框架能够遍历程序中的IR
指令、获取IR指令的类型、获取IR 指令中的各项参数.因

此,基于LLVM 编译框架的程序关键变量识别定位实现如算

法１所示.

算法１　程序关键变量识别定位算法

输入:IR指令级别程序

输出:程序关键变量栈空间分配指令集合S

１．初始化:程序关键变量栈空间分配指令集合S置空,变量与对应栈

空间分配指令的映射集合 M 置空,按照预先确定的底层外部输入

获取函数集合,构造底层外部输入获取函数与对应程序关键变量的

映射集合F;

２．while(程序中所有IR指令)do

３．　if(当前指令为“alloca”指令)then

４．　　将被分配变量与当前指令的映射加入映射集合 M;

５．　endif;

６．　if(当前指令为“call”指令)then

７．　　获取被调用函数的函数名并利用映射集合F判断;

８．　　if(被调用函数为底层外部输入获取函数)then

９．　　　利用映射集合F获取当前函数对应的程序关键变量;

１０．　　　　利用映射集合 M 获取当前程序关键变量对应的栈空间

分配指令并加入集合S;

１１．　　 endif;

１２．　 endif;

１３．endwhile．

在C/C＋＋程序中,程序关键变量一定是先分配栈空间
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再使用,即程序关键变量的栈空间分配指令一定在使用程序

关键变量的指令之前.因此,算法使用LLVM 遍历程序中的

IR指令.如果IR 指令是“alloca”指令,则将被分配变量和

“alloca”指令的映射加入映射集合 M.如果IR指令是“call”

指令,则获取被调用函数的函数名并利用映射集合F 判断被

调用函数是否是底层外部输入获取函数.如果是,则利用映

射集合F获取当前函数对应的程序关键变量.当前程序关

键变量的栈空间分配指令必然存在于映射集合 M 中,获取当

前程序关键变量的栈空间分配指令并加入集合S.以算法１
遍历程序中的IR指令,即可完成程序关键变量的识别和对应

栈空间分配指令的定位.

４．２　程序关键变量前填充

在识别和定位程序关键变量栈空间分配指令的基础上,

使用LLVM 处理程序关键变量的栈空间分配指令,使得运行

阶段在程序关键变量的栈空间前填充随机大小的无意义内存

块.无意义内存块填充本质上是在栈中分配额外的空间,因

此必然需要额外的栈空间分配“alloca”指令.为了在运行阶

段随机生成无意义内存块填充的大小,需要程序在运行阶段

执行额外的随机大小生成操作.本文使用 LLVM 编译框架

在程序中添加额外的函数调用“call”指令,程序通过执行额外

的随机大小生成函数实现在运行阶段随机生成栈空间分配大

小.显然,“call”指令 在 “alloca”指 令 之 前,“alloca”指 令 以

“call”指令生成的大小作为分配栈空间的大小.为了使无意

义内存块填充在程序关键变量的栈空间前,额外的“call”指令

和“alloca”指令应被添加到程序关键变量的栈空间分配指令

之前.使用LLVM 编译框架处理程序关键变量的栈空间分

配指令,实现运行阶段在程序关键变量的栈空间前填充随机

大小无意义内存块的流程如图３所示.

图３　程序关键变量栈空间前的填充处理流程

Fig．３　Fillingbeforeprogramkeyvariablestackspaceprocessingflow

　　在编译阶段使用 LLVM 遍历４．１节中定位到的程序关

键变量栈空间分配指令,将处理位置设置在栈空间分配指令

之前.首先添加额外的“call”指令,调用随机大小生成函数,

用于在运行阶段随机生成无意义内存块填充的大小.然后以

“call”指令生成的大小作为参数添加额外的“alloca”指令,用

于在运行阶段分配对应大小的栈空间,实现在程序关键变量

的栈空间前填充无意义内存块.在运行阶段,经过处理的程

序为程序关键变量分配栈空间前,调用随机大小生成函数生

成无意义内存块填充的大小,并以此大小分配栈空间,然后程

序实际为程序关键变量分配栈空间,从而实现在程序关键变

量的栈空间前填充随机大小的无意义内存块.而对于其他普

通变量,程序正常分配栈空间,不执行额外操作.通过在编译

阶段使用LLVM,在程序中程序关键变量的栈空间分配指令

前添加额外的“call”指令和“alloca”指令,程序实现了在运行

阶段在程序关键变量的栈空间前填充随机大小的无意义内

存块.

本文提出的程序栈空间布局运行时随机化方法实现了基

于编译支持,在编译阶段直接对原始C/C＋＋程序进行处理,

不需要对原始 C/C＋＋程序进行任何前置修改,即本文方法

实现了以透明方式处理程序.同时,在本文方法的实现中,无

意义内存块的大小生成和实际的栈空间填充均由程序自身在

运行阶段完成,不需要额外的运行环境支持.

５　实验评估

本节对本文提出的程序栈空间布局运行时随机化方法进

行了实验评估.为了评估方法为程序带来的异构性提高效

果,实施量化分析实验,我们利用第２节提出的异构性量化模

型对程序的异构性进行量化分析.为了评估方法为程序带来

的防御能力提升,实施仿真实验,我们以内存地址溢出类攻击

为例,从破坏程序栈空间的难度和破坏程序栈空间的可重复

性这两方面来评估所提方法带来的防御能力的提升.

本文提出的程序栈空间布局运行时随机化方法对程序关

键变量进行处理,因此测试程序的选取主要考虑程序关键变

量.程序关键变量是根据变量用途产生的定义.在测试程序

中,程序关键变量具有图４所示的伪代码形式.测试程序中,

一个从外部输入获取函数中接收了外部输入的变量被视为一

个程序关键变量.

本文的实验环境为:Ubuntu２０．０４系统、Linux５．４．０Ｇ

４２Ｇgeneric内核版本、IntelSilver４２１０型号 CPU、３２GB内存

容量.
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５．１　量化分析

量化分析实验用于评估本文方法提高程序异构性的

效果.实验选取的测试程序包含图４所示形式的程序关

键变量,测试程序包含的程序关键变量数量分别为１,５,

１０,２０,５０,１００.对 于 每 个 测 试 程 序,将 由 本 文 方 法 处 理

过的测试程序执行１０００次,利用异构性量化模型计算与

原始测试程序的异构性数值,计算１０００次异构性数值的

算数平均值作为测试程序最终的异构性数值.实验结果

如图５所示.

{

　􀆺􀆺

　variableVdefinition;

　􀆺􀆺

　V＝Externalinputacquisitionfunction(parameterlist);

　orExternalinputacquisitionfunction(􀆺,V,􀆺);

　􀆺􀆺

}

图４　程序关键变量示意图

Fig．４　Schematicofprogramkeyvariables

图５显示,利用本文提出的程序栈空间布局运行时随机

化方法处理程序能够大幅提高程序的异构性;随着程序中包

含程序关键变量数量的增加,程序的异构性数值提高.这是

因为本文方法以程序关键变量为单位进行随机化处理,程序

关键变量数量越多,引入的随机化处理就越多,程序的异构性

数值相应提高.

图５　异构性量化分析实验结果

Fig．５　Heterogeneityquantitativeanalysisresults

５．２　仿真实验

仿真实验用于评估本文方法带来的防御能力提升,利用

程序内存地址溢出类攻击的白盒测试,从破坏程序栈空间的

难度和破坏程序栈空间 的 可 重 复 性 两 个 方 面 评 估 防 御 能

力:白盒测试已知程序源代码,因此实验选取的测试程序

只考虑包含的程序关键变量类型,包含的程序关键变量数

量统一为１.实验选取的测试程序分别包含接 收 终 端 输

入的程序关键变量、接收文件读取的程序关键变量和接收

套接字传输 的 程 序 关 键 变 量,程 序 关 键 变 量 的 形 式 符 合

图４.实验利用本文方法处理测试程序,以正常编译的测

试程序为对照.对于每组测试程序分别在单程序运行和

多程序变体运行环境下实施对照实验,尝试在程序栈空间

的指定位置 覆 盖 指 定 数 据.限 制 覆 盖 尝 试 次 数 不 超 过

１０００,在覆盖成功后验证 覆 盖 是 否 可 重 复.仿 真 实 验 结

果如表２、表３所列.

表２　单程序运行仿真实验结果

Table２　Singleprogramrunningsimulationresults

Programkeyvariabletype
Terminal
input

File
read

Socket
transport

Randomized
testprogram

Normaltest
program

Attempts
before
success

１３７ １９７ ２３１

Canrepeat
successfully? No No No

Attempts
before
success

３ ４ ６

Canrepeat
successfully? Yes Yes Yes

表３　多程序变体运行仿真实验结果

Table３　Multipleprogramvariantsrunningsimulationresults

Programkeyvariabletype
Terminal
input

File
read

Socket
transport

Randomized
testprogram

Normaltest
program

Attempts
before
success

Failure Failure Failure

Canrepeat
successfully? No No No

Attempts
before
success

９７ １１７ １３３

Canrepeat
successfully? Yes Yes Yes

仿真实验采用白盒测试,已知程序源代码,覆盖成功的尝

试次数反映了破坏程序栈空间的难度;覆盖成功后是否可重

复反映了破坏程序栈空间的可重复性.实验结果表明,对于

程序内存地址溢出类攻击,本文方法为程序内存空间引入了

动态随机性,不仅大幅提高了攻击自身的难度,且阻止了攻击

输入的可重复性,使通过不断试探程序地址进行攻击成为不

可能,有效提升了程序的防御能力.

结束语　作为一种先进的主动防御技术,多变体执行对

于抵御网络攻击、保护网络空间安全具有重要意义.多变体

执行的防御效果在很大程度上依赖于程序变体之间的异构

性.本文针对程序的栈空间布局,提出了一种编译支持的程

序栈空间布局运行时随机化方法,基于编译支持在编译阶段

对程序中的程序关键变量进行识别和特定处理,实现在运行

阶段为程序的栈空间布局引入随机化,有效提高了程序变体

的异构性.

本文提出的随机化方法针对程序的栈空间布局进行随机

化,有效提高了程序在栈空间布局层面的异构性,增强了程序

对栈空间溢出类攻击的防御能力.但本文方法并未处理程序

栈空间以外的其他内存空间(如堆区、数据区等),因此并未增

强程序对其他内存空间攻击(如堆空间溢出攻击、内存泄漏攻

击等)的防御能力.如何提高程序在其他内存空间的异构性

需要在未来工作中进行进一步的研究.
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