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摘　要　随着大数据、云计算技术的发展,用户对于云计算服务的需求也与日俱增.在用户申请云计算服务时,其隐私数据需

要在云平台进行存储与计算,而这也带来了隐私数据泄露的问题.同态加密允许在不解密的情况下对密文进行直接运算,得到

的新密文解密后即为运算结果,因此可以用于保障用户的隐私数据安全.在半诚实模型下考虑如下两方面的计算框架:用户端

按照指定方式将隐私数据加密为密文后发送到服务器端,服务器端根据同态加密方案允许明文与密文间进行运算的性质,使用

训练得到的明文模型对用户端发送来的加密数据进行分类,最后将加密的分类结果发送回用户端,由用户端自行解密获得隐私

数据的分类结果.在这个框架下,基于同态加密方案BGV设计了超平面分类器、决策树以及 KNN 这３种机器学习分类算法.
根据每种分类器的特性,结合SIMD技术设计不同的密文数据打包策略与分类计算流程,使得用户端与服务器端之间的通信开

销大幅降低.特别地,在预测阶段,超平面分类器与决策树实现了无交互的分类,KNN 仅需１次交互即可完成分类,并基于

HElib同态加密库,采用 C＋＋语言实现了这３种分类器.在 UCI公开数据集上,超平面分类器能够在几十毫秒到几百毫秒内

完成对１个待预测样本的分类,决策树最慢能够在几十毫秒内完成,两种分类器对密文数据的预测准确率均能超过９０％,两方

仅需要承担用户端发送给服务器端的加密隐私数据与服务器端发送回用户端的加密分类标签的通信开销;KNN 分类器平均

４s左右完成对１个待预测样本的分类,对密文数据的预测准确率在９０％以上,两方除了隐私数据与分类标签的通信开销外,只

需要额外负担一轮服务器端与用户端的中间计算结果即可完成分类.与基于同态加密的同类协议相比,在通信轮数、预测准确

率、运行效率等方面均有不同程度的改进.
关键词:同态加密;安全多方计算;隐私保护;机器学习;HElib
中图法分类号　TP３０９．２
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Abstract　Withthedevelopmentofbigdataandcloudcomputing,thedemandforcloudcomputingservicesisgrowingdramaticalＧ
ly．Whenusersapplyforcloudcomputingservices,theirprivacydataneedstobestoredandcomputedoncloudplatforms,which
maycauseleakageofprivatedata．Homomorphicencryptionallowsdirectcomputationonciphertexts,andthedecryptionofthe
resultingciphertextisthesameascomputingonplaintexts,sohomomorphicencryptioncanprotectusers’privatedata．Herea
frameworkfortwopartiesinthesemiＧhonestmodelisconsidered．Theclientencryptstheprivacydataintociphertextaccording
toahomomorphicencryptionschemeandsendsittotheserver,andtheserverusestheplainmachinelearningmodeltoclassify
theencrypteddatafromtheclient．Finally,theserversendstheencryptedclassificationresultbacktotheclient,andtheclientdeＧ
cryptstheclassificationresultbyitself．Withtheframeworkabove,threemachinelearningclassifiers,thehyperplane,decision
tree,andkＧnearestneighborclassifier,basedontheBrakerskiＧGentryＧVaikuntanathan(BGV)homomorphicencryptionschemeare
investigated．Accordingtothecharacteristicsofeachclassifier,differentciphertextdatapackagingstrategiesandcalculation



processesaredesignedwithsingleＧinstructionＧmultipleＧdata(SIMD)technology,whichsignificantlyreducesthecommunication
overheadbetweentheclientandtheserver．Inthepredictionphase,thehyperplaneanddecisiontreeclassifiersachieveinteractionＧ
free,andtheKNNclassifieronlyneedsoneinteraction．Moreover,thethreeclassifiersareimplementedwithahomomorphicenＧ
cryptionlibraryHElib．ForseveralUCIpublicdatasets,thehyperplaneclassifiercancompletetheprivacyＧpreservingclassificaＧ
tionwithintensofmillisecondstohundredsofmillisecondsforasinglesample,andthedecisiontreecancompleteitwithintens
ofmilliseconds．Thepredictionaccuracyofthefirsttwoclassifiersforciphertextdataexceeds９０％,andthetwopartiesonlyneed
thecommunicationcostoftheclientsendingtheencryptedprivatedatatotheserver,andtheserverreturnstheencryptedclassifiＧ
cationlabeltotheclient．ThekＧnearestＧneighborclassifiercompletesonesample’sclassificationinabout４secondsonaverage,

andthepredictionaccuracyofciphertextdataisalsomorethan９０％．Inadditiontothecommunicationoverheadofprivacydata
andclassificationlabels,thetwopartiesalsoneedanadditionalroundofintermediatecalculationresultsbetweentheserverand
theclienttocompletetheclassification．Comparedwithsimilarprotocolsbasedonhomomorphicencryption,theproposedprotoＧ
colshaveadvantagesinthenumberofcommunicationrounds,predictionaccuracy,andcomputationalefficiency．
Keywords　Homomorphicencryption,SecuremultiＧpartycomputation,Privacyprotection,Machinelearning,HElib

　

１　引言

１．１　研究背景

随着大数据、云计算技术的不断发展,大量公司、机构得

以搭建自己的云计算平台,并能够向用户提供海量数据的存

储、复杂计算、预测等服务.用户端将自己的数据发送到服务

器端,服务器端根据相应的算法或者模型来完成对数据的处

理、计算、预测等工作,并将相应的结果发送回用户端[１].如

果用户端向服务器端申请服务时提供了隐私数据,那么服务

器端可能试图收集这些数据;另一方面,用户端也可能从服务

器端返回的计算结果中学习服务器端的模型、训练集等信息.

因此,双方的隐私数据安全均受到了威胁.

为了解决上述问题,需要建立安全两方计算方案来保障

两方的隐私数据安全.在服务器端和用户端都是半诚实的参

与者的情况下,可以选择混淆电路[２]、秘密分享[３Ｇ４]、不经意传

输[５]以及同态加密[６]等技术来保证两方隐私数据的安全.混

淆电路技术使得参与方在互相不知晓对方数据的情况下,同

时通过对运算电路进行加密来实现隐私保护,但混淆电路的

开销随着电路规模的增大而增大,因此其适合实现的运算规

模较小.秘密分享技术可以将数据拥有方需要计算的隐私数

据切分后分发给多个计算方分别进行计算,最后这些计算方

将计算结果合在一起后才能解密计算结果,并以此达到隐私

保护的目的,但该技术的通信与计算开销随着参与方数量的

增加而增加,且在解密时需要足够多的参与方才能够完成解

密.不经意传输技术能够在数据发送方发送消息后,使得数

据接收方仅得到某一条消息,且数据接收方不知道另一方发

送的其他消息,数据发送方也不知道另一方接收的是哪一条

信息.但不经意传输技术需要一套较复杂的算法来实现,且

消息的传输效率不高.同态加密技术允许在不解密的情况下

直接对密文进行运算,得到的新密文解密后即为运算结果,且

能够显著降低各参与方进行交互的轮次.因此,同态加密的

特性使得其在隐私保护方面有着独特的优势.

同态加密方案是一种特殊的公钥加密方案,其允许加密

后的数据直接进行加法或者乘法运算.如果某个同态加密方

案同时支持任意深度的密文加法与乘法运算,则称其为全同态

加密(FullyHomomorphicEncryption,FHE)方案.文献[７]

提出了bootstrapping技术,并以该技术实现了首个 FHE方

案.该方案支持任意深度的密文加法与乘法运算.然而,

bootstrapping技术的效率较低,不能很好地适应实际需求.

现阶段的实际需求更多采用效率更高的 BGV[８],BFV[９],

CKKS[１０]等层次型同态方案(LeveledHomomorphicEncrypＧ

tion,LHE),这些方案可以实现有限深度的密文运算,相对于

传统的加密方案来说,还能够抵御量子攻击[１１],并且可以借

助bootstrapping技术来实现任意深度的密文运算.除此之

外,上述的LHE方案还支持明文与密文之间的混合加法与

乘法运算,这个特性使得各方能够专注于隐私数据的加密保

护,作为计算方的服务器端在进行分类计算时不必对自己持

有的模型进行加密.

１．２　相关工作

到目前为止,已经有较多将同态加密与机器学习结合的

研究,其中有与Paillier方案[１２]结合的文献[１３Ｇ１５],也有选择

与BGV/BFV等方案进行结合的文献[１６Ｇ１９].Paillier方案

由Paillier于１９９９年提出,是一种仅能够实现密文加法同态

运算的方案,因此与机器学习进行结合时,需要使用一定的方

法来使得模型能够在 Paillier方案的环境下实现密文间的乘

法、比较等其他运算.

Yasumura等[１３]将BGV方案与朴素贝叶斯结合,通过使

用比特０与１来编码样本,以避免朴素贝叶斯产生的浮点数

运算,并以此实现加密的隐私数据的分类.但他们提出的方

法中,对于BreastCancer数据集,一个密文仅包含１~２个样

本,对于明文槽空间的利用率不高,这也会加重通信的负担.

Cai等[１４]将kＧmeans聚类算法与 Liu等提出的同态加密方案

进行结合,提出了一种安全三方计算方案,该方案能够在只有

单个云服务器端的情况下完成整个预测计算过程.该方案保

证了申请计算的两方 A 与 B各自持有的隐私数据不泄露给

对方与服务器端,但在聚类阶段迭代后需要 A与B进行交互

才能够计算出新簇心的位置.Park等[１５]提出将公平机器学

习(FairMachineLearning)与CKKS方案进行结合,以减轻在

训练过程中对种族、性别等敏感属性的歧视或不公平,同时还

能保证这些敏感数据的安全性,最终得到一种具有公平性的

安全超平面分类器EFSVMHE,该分类器相对于不采用公平

机器学习的同种分类器 LSSVM 来说,尽管显著地提高了
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模型预测的公平性,但预测准确率出现了一定的下降.

文献[１６Ｇ１７,１９]的 工 作 则 与 本 文 工 作 较 为 接 近.Jia
等[１６]选用 Paillier同态加密方案来对用户端的数据进行加

密,在一定程度上保障了用户端的数据计算安全.但他们的

方法需要在预测前事先对原始数据进行一定的处理,且对密

文数据的分类准确率不如对明文数据的高.Dey等[１７]将决

策树与超平面分类器结合,并选用Paillier方案实现了安全的

分类器 DTＧTSVM.他们设想由区块链平台提供训练集,使

用Paillier方案加密多个数据供应方的隐私数据,相比与其类

似的 MBSVM 分类器的效果有所提升,其对 UCI[１８]数据集的

预测准确率在９０％左右,但他们的方法耗时较久.Xu等[１９]

基于Paillier方案、QR方案以及一种 FHE方案的结合,设计

了支持隐私保护的安全 KNN 分类器 PPＧKNN,该分类器服

务于半诚实的服务器端与客户端之间的两方安全计算.这使

得该分类器能够同时处理密文的同态加法与同态乘法,但在

进行分类时需要进行协议转换,协议转换不仅使得分类效率

降低,并且需要频繁地在服务器端与客户端两方之间进行数

据交换,加大了通信的开销.

１．３　本文的贡献

本文基于BGV加密方案,在半诚实模型下实现了超平面

分类器、决策树以及 KNN３种机器学习分类方案;根据每种

分类器的特性,结合SIMD技术设计不同的密文数据打包策

略与分类计算流程,使得用户端与服务器端之间的通信开销

大幅降低.特别地,在预测阶段,超平面分类器与决策树实现

了无交互的分类,KNN仅需１次交互即可完成分类工作.我

们基于 HElib[２０]同态加密库,采用 C＋＋语言实现了上述３
种分类器.在 UCI公开数据集上,超平面分类器能够在几十

毫秒到几百毫秒内完成对１个待预测样本的分类,决策树最

慢能够在几十毫秒内完成,这两种分类器对密文数据的预测

准确率均能超过９０％;KNN分类器平均在４s左右能够完成

对１个待预测样本的分类,对密文数据的预测准确率在９０％
以上,两方只需要额外负担一轮服务器端与用户端的中间计

算结果的开销即可完成分类.

在与本文相近的成果中,Jia等提出的基于Pallier同态加

密方案实现的超平面分类器与安全贝叶斯分类器在预测准确

率上较低,仅为６０％~７１％;Dey等的基于 Paillier同态加密

方案实现的分类器 DTＧTSVM 在 UCI公开数据集上的表现

较好,预测准确率在９０％左右,但平均需要数秒到十秒以上

才能完成对对１个待预测样本的分类;Xu等的 PPＧKNN 分

类器则需要上千轮的交互次数才能完成几十个待预测样本的

分类.

２　预备知识

２．１　BGV同态加密方案

２．１．１　方案概述

BGV 方 案 由 Brakerski,Gentry 与 Vaikuntanathan 于

２０１１年提出,且荣获了２０２２年的哥德尔奖(GödelPrize).本

文使用的BGV方案均按照 RLWE来进行介绍.

其明文空间为Rp＝ℤp[X]/‹Φm(X)›,密文空间为Rq＝

ℤq[X]/‹Φm (X)›.其中 Φm (X)为 m 次分圆多项式,p 为

素数,q为一大整数.BGV方案实现的操作如下:

(１)BGV．Setup(１λ):输入安全参数λ,输出方案参数paＧ

rams.

(２)BGV．KeyGen(params):输入方案参数params,输出

公钥pk以及私钥sk.

(３)BGV．Encpk(msg):输入待加密的信息msg∈Rp,输出

加密后的信息c∈Rq.此过程需要公钥pk才能进行.

(４)BGV．Decsk(c):输入待解密的密文c∈Rq,输出解密

后的信息msg∈Rp.此过程需要私钥sk才能进行.

(５)BGV．Refreshpk(ce):输入一个经过密文运算(密文乘

法或者密文加法)后的结果密文ce,对ce执行密钥转换(key
switching)与模转换(modulusswitching)操作后,输出密文

cr.该操作主要用于降低经过密文运算后产生的噪声.

(６)BGV．Addpk(c１,c２):输入用同一公钥pk加密的密文

c１,c２∈Rq,输出c３＝c１＋c２.之后可使用BGV．Refreshpk 操

作降低运算时产生的噪声.

(７)BGV．Multpk(c１,c２):输入用同一公钥pk加密的密文

c１,c２∈Rq,输出c３＝c１⊗c２,⊗为张量积运算.之后可使用

BGV．Refreshpk操作降低运算时产生的噪声.

BGV方案的密文在进行运算时将产生一定的噪声,如果

噪声超过上限,那么该密文将不能被正确地解密.在密文加

法与密文乘法中,乘法产生的噪声要远多于加法.假设两个

密文各自噪声的上界为e,那么做了１次密文加法后,结果密

文的噪声的上界为２e,而做１次密文乘法后,结果密文的噪声

的上界增加到了e２.因此,做了密文乘法后更需要BGV．ReＧ

freshpk操作来降低其噪声.

BGV方案具有语义安全(semanticallysecure),根据语义

安全,任何BGV密文间都是不可区分的,同时BGV密文可以

通过一些技术(如bootstrapping技术等)将自己的噪声刷新,

使得密文间无法通过噪声大小进行区分,从而实现电路安全

(circuitprivacy)[２１Ｇ２２].

BGV方案实现了 SIMD(SingleＧInstructionMultipleＧDaＧ

ta)技术,这使得１个BGV密文内可填充多个数据,每１个数

据被填装在１个明文槽(slot)内.BGV 方案也支持一些针对

明文 槽 的 操 作,如 编 码 (Encode)、旋 转 (Rotate)、比 较

(Comp)、求和(Totalsums)等.

２．１．２　密文基本运算

本小节将介绍第３节中协议设计时会用到的部分重要的

操作:Totalsums,Comp,Rotate.

Totalsums(a)操作可以求出密文a的全部明文槽内数据

的总和sum,并将sum 赋值到a 的所有明文槽内.密文求和

操作的例子如图１所示.

图１　密文求和

Fig．１　Ciphertextsummation

密文比较操作记为 Comppk (a,b),比较后返回一个新

３２３陆星缘,等:基于同态加密的隐私保护数据分类协议



密文cn,若a的某明文槽Sa[x]的值比b的同位明文槽Sb[x]

大,那么Sn[x]的值为０,反之则为１.关于密文比较的具体

原理与实现可以参考文献[２３],密文比较的例子如图２所示.

图２　密文比较

Fig．２　Ciphertextscomparison

Rotate(a,length)操作可以将密文a的整个明文槽向左

或者向右整体移动length 个槽位,当length为正时向右,为
负时向左,密文末端的槽在移动时循环到另一个末端继续移

动,密文旋转的例子如图３所示.

图３　密文旋转

Fig．３　Ciphertextsrotation

２．１．３　两种数据打包方式

根据服务器端打包密文时填装数据的方式不同,数据打

包方式可分为列方式打包加密与行方式打包加密.采用列方

式打包加密时,会将所有样本看做一个整体,然后将样本的第

１列数据按顺序填装到所有密文的第１个明文槽中,之后的

数据同理,直到所有列都被填装完毕,此时密文总数等同于样

本的特征数.采用行方式打包加密时,则将第１个样本的全

部特征数据按顺序填装到第１个密文中,后续的样本以此类

推,此时密文总数等同于样本数.这两种密文打包方式的例

子如图４所示.

图４　密文打包加密

Fig．４　Ciphertextspackagingandencryption

２．２　超平面分类器、决策树与KNN分类器

２．２．１　超平面分类器

超平面分类器是一种经典的机器学习分类器,可由SVM
算法[２４]构建.SVM 算法将待预测样本记为x,将y记为这些

待预测样本的分类.SVM 算法通过对大量数据的学习来为

待预测样本划分出一个超平面,以将这些待预测样本划分为

两类.最终学习出的模型可记为y＝wTx＋b,其中wT为超平

面的“斜率”,是一个n维的向量,b为一个常数,每当wT或者

b有变化时,就产生了一个新的超平面.当进行分类时,将
待预测样本x代入模型中进行计算,若y小于０则样本被划

分为负类,若y大于０则样本被划分为正类.由于在y等于

０时超平面分类器不好划分,因此在选定超平面时应当避免

有样本使得y等于０.

２．２．２　决策树

决策树则是根据待预测样本的每种分类应该具有的特性

来决策每种分类应该具有什么属性,然后将这样的决策过程

训练为一颗根节点在上的树.该树的根节点一般代表划分能

力最好的属性,待预测样本的分类过程也从此开始;每个非叶

子节点代表一个条件,该条件一般约束待预测样本的某个属

性,待预测样本将沿着其满足的分支向下继续决策;每个叶子

节点则代表一个分类,当待预测样本决策到某个叶子节点时

即代表整个分类过程结束,该叶子节点代表的分类即为该待

预测样本的分类.

２．２．３　KNN分类器

k近邻(kＧNearestNeighbour,简称为 KNN)分类器的思

想较为简单,即将待预测样本与训练集样本放在同一空间,然
后求解待预测样本与所有训练集样本之间的距离,最后取出

与待预测样本前k近的训练集样本,根据这k个样本的多数

分类来决定待预测样本的分类.该分类器没有专门的训练阶

段,当有待预测样本出现时就可以直接根据上述思想对待预

测样本进行分类.在 KNN分类器中,常用曼哈顿距离、欧氏

距离或者闵氏距离等来度量待预测样本与训练集样本之间的

距离.

２．３　敌手模型

为了证明后文提出的协议的安全性,在此定义一些在证

明中将会用到的符号以及公式[２５].本文设计的所有协议的

参与方均仅有Client与Server两方,且安全模型均为半诚实

模型.
在半诚实模型下,Client与 Server都会遵循协议 并 完

成每一个计 算 步 骤,但 这 两 方 均 带 有 好 奇 心,也 就 是 说,

Client会试图从中间计算过程推理出 Server持有的预测模

型,Server也会试图从整个协议的运行中推理出 Client持有

的隐私数据.

在证明过程中,我们将Client简称为C,将Server简称为

S.我们将f＝(fC,fS)记为某个计算函数.考虑在“现实世

界”中完成f的计算,就需要一个合理且安全的协议来实现,
该协议记为 Π.在某个两方计算协议中,C与S需要共同完

成计算f(a,b),其中a是C提供的输入,b是S提供的输入,

在计算过程中需要使用协议 Π,并且 Π的安全参数为λ.在

协议的执行过程中,C与S各自能够得知经手于自己这边的

数据,按照上述的协议例子Π,在C的视角下能够得知的数据

记为VC(λ,a,b),同理S的视角记为VS(λ,a,b).

考虑在“理想世界”中完成f 的计算,可以假设存在可信

第三方 T,然后由 T计算f(a,b)后将计算结果发送回去.为

了证明协议 Π的安全性,那么就需要在理想环境下为 C与S
各自建立一个与 Π等效的模拟器,即SC与SS,这两个模拟器

仅能够使用VC和VS的所有消息作为输入,如果SC与SS这两

个模拟器与 Π在计算上是无法区分的,那么就能证明 Π是安

全的,计算式如下:
{(VC(λ,a,b),Π(λ,a,b))}≡c{SC(λ,a,fA (a,b),f(a,

b))} (１)
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{(VS(λ,a,b),Π(λ,a,b))}≡c{SS(λ,fB (a,b),b,f(a,

b))} (２)

其中,≡c符号表示左右两个式子在计算上是不可区分的.为

了在 之 后 的 证 明 中 简 洁 记 号 与 证 明 过 程,将 式 (１)、
式(２)简化为:

SC(a,fA(a,b))≡cVC(a,b) (３)

SS(fB(a,b),b)≡cVS(a,b) (４)

３　基于BGV方案的安全两方分类计算协议设计

３．１　应用场景概述

在本文设计的协议中,仅有两个半诚实的参与者,即提

供分类计算服务的服务器端 Server以及申请服务的用户

端 Client.其中Client一般持有待预测的隐私数据 Data、用
于加密数据的公 钥 pk 以及用于解密分类结果的私钥sk,

Server一般持有相应的分类器模型 Model以及pk.
我们将依次给出采用超平面分类器、决策树以及 KNN

分类器的协议设计以及安全性证明.图５给出了这３种分类

器所使用的协议的框架,其中超平面分类器与决策树的框架

如图５(a)所示,KNN分类器的框架如图５(b)所示.

(a)超平面分类器与决策树的框架

(b)KNN分类器的框架

图５　安全两方分类计算协议的框架

Fig．５　FrameworkofsecuretwoＧpartyclassificationcomputing

protocols

３．２　超平面分类器的安全两方分类计算协议

３．２．１　协议设计

协议１实现了服务器端采用超平面分类器时的安全两方

分类计算协议.通过BGV方案的SIMD技术,我们实现了待

预测样本的批量分类,提高了分类效率.
协议１　超平面分类器的安全两方分类计算协议

Client的输入:X＝(X１,􀆺,Xn),其中 Xj＝(xj１,xj２,􀆺,xju),n为待

预测样本数,u为样本特征数

Server的输入:明文超平面分类模型(w,b),若y＜０则标签L(x)＝０,

若y≥０则标签L(x)＝１,其中y＝wTx＋b

Client的输出:(X１,􀆺,Xn)的分类标签Label＝(L１,􀆺,Ln)

Client:

１．Data←[Xi]＝[(xij)],i＝１,２,􀆺,n;j＝１,２,􀆺,u;

２．fori←１toudo

３．　Ct[i]←BGV．Encpk(x１i,x２i,􀆺,xni);

４．end//使用列方式打包加密 Data

５．将Ct发送给Server;

Server:

６．准备一个空密文CL,与仅填充p/２的密文CHp;

７．输入明文模型y＝wTx＋b;

８．fori←１toudo

９．　Ct[i]←BGV．Multpk(wT,Ct[i]);

１０．CL←BGV．Addpk(CL,Ct[i]);

１１．end//计算wTx

１２．CL←BGV．Addpk(CL,b);

１３．CL←Comppk(CL,CHp);

１４．将CL发送给Client;

Client:

１５．Label＝(L１,L２,􀆺,Ln)←BGV．Decsk(CL);

１６．outputLabel.

协议１中的 Client使用列方式打包加密数据,Server也

根据列方式的逻辑对加密数据进行分类计算.由 Server执

行的部分为整个协议的分类阶段,在分类阶段中,Server不需

要向Client额外申请其他数据即可完成分类,因此协议１可

以做到无交互的分类.

协议１中Server进行分类计算的过程可以抽象为如下

的类矩阵运算过程,该矩阵的每一行为一个密文,BGV．Enc
操作在运算过程中简称为Enc,其他操作同理.

首先,Client将其持有的隐私数据 Data使用列方式打包

加密后得到密文Ct,Ct的第i行在协议１中就是Ct[i],Ct的

具体形式如下:

Ct＝

Enc(x１１,x２１,􀆺,xn１)

Enc(x１２,x２２,􀆺,xn２)
⋮
⋮

Enc(x１u,x２u,􀆺,xnu)

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

然后,Server将Ct与模型中的wT按行相乘后,Ct变为如

下形式:

Ct＝

w１􀅰Enc(x１１,x２１,􀆺,xn１)

w２􀅰Enc(x１２,x２２,􀆺,xn２)
⋮
⋮

wu􀅰Enc(x１u,x２u,􀆺,xnu)

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

接着,Server先将Ct的每一行全部相加,再与明文b进

行相加后得到CL.由于BGV方案支持明文与密文的混合运

算,且运算的结果为密文,因此将明文b加到密文CL后,CL此

时加密的是每个待预测样本的y 值.

CL ＝Enc(∑
u

i＝１
wix１i,∑

u

i＝１
wix２i,􀆺,∑

u

i＝１
wixni)＋(b,􀆺,b)

＝Enc(y１,y２,y３,􀆺,yn)
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计算完毕后,CL 中加密的y 值有正有负.由于 BGV 方

案的明文空间是非负的,具体来说,Rp∈[０,p－１],因此计算

出的负值会被转换为Rp内对应的非负数.为了得到每个样

本的分类,就需要将y与p/２做一次密文比较,这样才能够区

分出计算结果的正负,进而得到每个待预测样本的分类.采

用密文比较的优势在于:１)能够有助于实现无交互的分类计

算;２)对密文做完密文比较后,结果密文内仅存储０与１,这
样能够防止某些恶意的第三方对分类结果进行篡改.

CL ＝Comp(CL,CHp)

＝Comp Enc(y１,y２,􀆺,yn),Enc p
２

,p
２

,􀆺,p
２( )( )

＝Enc(L１,L２,􀆺,Ln),Li＝０或１
综上所述,协议１的正确性得证,同时由证明过程也可以

看出,通过执行协议１,可以同时完成n个样本的预测.

３．２．２　协议１的安全性分析

协议１的安全性证明如下:
(１)在执行协议１时,C与S的视角分别是:

VC＝(pk,sk,Data;CL;Label)

VS＝(pk,y;Ct;CL)
(２)向模拟器SC输入(pk,sk,Data;Label)后,使用pk将

Label加密后得到CL′.因此,模拟器SC的输出如下:

SC＝(pk,sk,Data;CL′;Label′)

由BGV方案的语义安全与电路安全可得,CL′与CL之间

是不可区分的,因此VC≡cSC.
(３)向模拟器SS输入(pk,y)后,使用pk加密u个不同的

随机数,得到u个密文,并按照先后顺序存入同一个密文组后

得到Ct′.

因此,模拟器SS的输出为:

SS＝(pk,y;Ct′)

与前面同理,Ct′与Ct之间不可区分,因此VS≡cSS.

综上所述,协议１的安全性证明完毕,协议１在半诚实模

型下是安全的.

３．３　决策树的安全两方分类计算协议

３．３．１　协议设计

由于决策树的特殊性,需要将决策树模型转换为一个等

效多项式方可用于分类计算.将加密样本代入该等效多项式

进行计算得到的结果等效于该决策树的分类结果[２６].

将二叉决策树转换为等效多项式的方法如下:图６中的

示例决策树中的每个非叶子节点代表一个分类条件,即R１,

R２,R３,每个叶子节点代表一个分类结果,即标签０,１,２;然后

对该决策树进行深度优先遍历,得到３条完整路径,分别为

R１－R２－０,R１－R３－１以及R１－R３－２.

在该二叉决策树中,如果待预测样本满足条件R１,那么

在等效多项式中,R１的值将取１,反之则取０,其他的条件同

理.这样,３条路径就对应如下的３个多项式:

P１＝０􀅰R１􀅰R２←R１－R２－０
P２＝１􀅰(１－R１)􀅰R３←R１－R３－１
P３＝２􀅰(１－R１)􀅰(１－R３)←R１－R３－２
以P２为例,若某个待预测样本的分类标签为１,则其不满

足条件R１但满足条件R３,因此R１的值取０且R３的值取１.

为保证该情况下P２运算出的值为１,P２的第二项为(１－R１),

第三项则为R３,同时将R１与R３代入到另外两个多项式的计

算结果都为０.
最后,将这３个多项式相加,即可得到该决策树的等效多

项式P＝P１＋P２＋P３.当预测样本时,将样本与所有条件进

行比较,得到R１,R２,R３的值后代入P 中进行计算,计算结果

即为该样本对应的分类.

图６　决策树转换为等效多项式

Fig．６　Transformdecisiontreetopolynomial

得到了决策树对应的等效多项式后,还应该考虑该多项

式的乘法次数与最大深度,因为密文间的乘法次数与最大深

度均会影响分类计算的效率,甚至决定分类结果能否正确解

密.一般来说,P 的乘法次数越多,其乘法最大深度就越低,
随着P 不断地进行合并同类项,其乘法次数将变得越来越

少,但其乘法最大深度会变得越来越大.因此,P 不做任何处

理的状态下其乘法次数最大,P 被合并为最简形式的状态下

其乘法深度最大.P 无论处于哪个极端,其分类效率都不会

是最优的,因此需要均衡P 的乘法次数与最大深度以达到最

优的分类效率并能够解密.
除此之外,决策树的非叶子节点越多,其转换的等效多项

式将会越复杂,而每明确一个分类条件R 的值就需要在加密

状态下进行一次比较,但密文间的比较操作的效率较低.
为了提高多次密文比较的效率,我们采用并行的方式来执

行密文比较.并行相对于串行能够提高的效率程度与执

行协议时开启的线程数等条件有关,并行的实际效果与分

析见第４．２节.
在理想的情况下,设完成１次密文比较需要的时间为T.

如图７所示,以串行完成３次密文比较需要的时间为３T,当
开启３个线程用于并行时,并行完成３次密文比较仅需要１T
的时间.

图７　串行与并行

Fig．７　Serialandparallel

协议２的完整流程如下.
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协议２　决策树的安全两方分类计算协议

Client的输入:X＝(X１,􀆺,Xn),其中 Xj＝(xj１,xj２,􀆺,xju),n为待预

测样本数,u为样本特征数

Server的输入:明文等效多项式P(R１,R２,􀆺,Rt),其中 Rj＝０或１,t
为决策树的分类条件数

Client的输出:(X１,􀆺,Xn)的分类标签Label＝(L１,􀆺,Ln)

Client:

１．Data←[Xi]＝[(xij)],i＝１,２,􀆺,n;j＝１,２,􀆺,u;

２．fori←１toudo

３．　Ct[i]←BGV．Encpk(x１i,x２i,􀆺,xni);

４．end//使用列方式打包加密 Data

５．将Ct发送给Server;

Server:

６．准备一个空密文CL,以及空密文组Cv;

７．输入决策树转换的等效多项式P;

８．t←P含有的决策条件 R的数量;

９．Rc＝(Ci),i＝１,２,􀆺,t,Rc存储了 Ri要求比较的特征列号;

１０．Vc＝[Enc(Vi)],i＝１,２,􀆺,t;//Vi填装了 Ri的条件值,如 Ri:

xj≤５,那么 Vi＝６

１１．parallelfori←１totdo

１２．　Cv[i]←Comppk(Ct[Rc[i]],Vc[i]);

１３．end//并行完成密文比较,其提升效率与线程数等相关

１４．CL←P(Cv);//将所有 R的值代入P进行计算

１５．将CL发送给Client;

Client:

１６．Label＝(L１,L２,􀆺,Ln)←BGV．Decsk(CL);

１７．outputLabel.

协议２与协议１的整体流程是类似的.在协议２开始

时,Client与协议１一样按照列方式打包加密 Data并发送给

Server.

Server在协议开始前事先准备好通过决策树模型转换的

等效多项式P,并根据P 建立好相应的信息用于分类计算,
即通过P 得到t,Vc,Rc等信息.协议２中的 Client同样将

Data按照列方式打包加密后得到Ct,这与协议１中打包加密

Data的方式同理,此处不再赘述.
然后Client将Ct发送给Server,Server根据Rc取出Ct

的相应行与Vc给出的相应条件值进行比较,直到Rc存储的

所有特征列都比较完毕后,就求解出了每个待预测样本的所

有R的值,这些值按照样本的顺序存储在密文组Cv中.通过

比较得到每个待预测样本所有R的值的过程如下:

Rc＝(C１,C２,􀆺,Ct)

Comp(Ct[C１],Vc[１])→Cv[１]→R１

Comp(Ct[C２],Vc[２])→Cv[２]→R２

　　　　　　　⋮

　　　　　　　⋮

Comp(Ct[Ct],Vc[t])→Cv[t]→Rt

Ri＝Enc(a１,a２,􀆺,an),aj＝０或１
接下来再将Cv中的值代入等效多项式P 进行计算,即可

得到每个待预测样本的加密分类CL,最后Server将其发送给

Client,Client使用私钥sk解密CL 即可得到每个待预测样本

的分类.计算结果CL如下:

CL＝P(R１,R２,􀆺,Rt)＝Enc(L１,L２,􀆺,Ln)
综上所述,协议２的正确性得证.与协议１同理,通过

执行协议２,也可以同时完成n个样本的预测.

３．３．２　协议２的安全性分析

协议２的安全性证明过程如下:
(１)在执行协议２时,C与S的视角为:

VC＝(pk,sk,Data;CL;Label)

VS＝(pk,P;Ct;CL)
(２)向模拟器SC中输入(pk,sk,Data;Label),然后使用

pk将Label加密得到CL′.
因此,SC的输出为:

SC＝(pk,sk,Data;CL′;Label)
由于BGV方案具有语义安全与电路安全,因此CL与CL′

之间不可区分,因此VC≡cSC.
(３)向模拟器SS输入(pk,P)后,使用pk加密u个不同的

随机数,得到u个密文,并按照先后顺序存入同一个密文组后

得到Ct′.
因此,SS的输出为:

SS＝(pk,P;Ct′)
与前面同理,Ct与Ct′之间不可区分,因此VS≡cSS.
综上所述,协议２的安全性证明完毕,协议２在半诚实模

型下是安全的.

３．４　KNN的安全两方分类计算协议

３．４．１　协议设计

在Server使用 KNN分类器进行分类时,需要进行大量

的数据比较操作,而密文比较的开销是较大的,因此设计将

KNN的比较操作交给 Client在明文中进行.我们采用新的

打包加密方式与计算方法来使得该中间计算结果能够屏蔽训

练集样本信息,同时不影响后续的计算.
我们选择了两种定义待预测样本与训练集样本点间距离

dist的方法.假设某个待预测样本点a→＝(x１,x２,􀆺,xu),某

个训练集样本点b
→
＝(y１,y２,􀆺,yu),那么这两种距离的计算

方式如下:
(１)欧氏距离的平方:

dist＝(x１－y１)２＋(x２－y２)２＋􀆺＋(xu－yu)２ (５)
(２)夹角转内积距离:

dist＝a→􀅰b
→
＝x１􀅰y１＋x２􀅰y２＋􀆺＋xu􀅰yu (６)

使用夹角转内积距离来定义两点间的距离时,需要先将

待预测样本与训练集样本进行单位化后才能使用式(６)进行

距离计算,此时求出的dist为两个样本间的夹角的余弦值,

dist越大,代表这两个样本间的距离越近.由于BGV方案只

支持整数的数据加密,因此两方还需要各自对单位化后的样

本进行同等倍数的放大与取整操作,这些操作不影响dist间

的大小关系.
协议３全程由Client执行,用于进行安全的明文比较,并

且在执行过程中,Client无法获取到Server的训练集样本信

息.在协议３中有关dist的大小比较是由比较矩阵完成的,
比较矩阵能够明确任意数量的数据之间的大小关系.设待比

较数据集L＝[２,８,５,４,３],则其比较矩阵CM 为:

CM＝

１ ０ ０ ０ ０
１ １ １ １ １
１ ０ １ １ １
１ ０ ０ １ １
１ ０ ０ ０ １

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú
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CM 的第i行是由L 的第i个元素与L 中的所有元素(包
括第i个元素自身)进行一个大于等于的比较得来的,若其与

L的第j个元素的大于等于关系为真,那么CM 的第i行第j
列的元素为１,否则为０.

将CM 的每一行相加后,得到集合L′＝[１,５,４,３,２].显

然,某个数在L′中对应的值越大,该数在L中就越大.
协议３的整体流程如下.

协议３　安全的明文比较协议secure_comp(DS)
Server的输入:DS(DS为Server计算出的距离差集,其具体形式见协

议４)

Client的输出:每个待预测样本的k个最近邻样本的索引值k_idx,k_

idx＝(idx１１,􀆺,idx１k,idx２１,􀆺,idx２k,􀆺,idxnk),其中n
为待预测样本数

Client:

１．fori←１tomdo
２．　Pt_S[i]←BGV．Decsk(DS[i]);

３．end//解密 DS,DS的形式与推导见协议４．
４．准备n个规模为 m∗m的空矩阵,这个矩阵组记为 M;

５．forb←１tondo
６．　fori←１tomdo
７．　　forj←１tomdo
８．　　　row←(mＧi＋j)％m;

９．　　　col←b＋i􀅰n;

１０． ifPt_S[row][col]＞p/２do
１１． M[b][i][j]←０;

１２． elsedo
１３． M[b][i][j]←１;

１４． end
１５． end

１６．end
１７．end
１８．forb←１tondo
１９．取出 M[b],计算其每一行的和,并将行和中前k大的行对应的

行编号记录下来,并将这些行编号按顺序存入k_idx;//求k_idx
２０．end
２１．outputk_idx.

距离差集DS由Server计算得出,DS的具体计算过程见

协议４.距离差distab－distcd 能够代表待预测样本a 和训练

集样本b之间的距离值,与待预测样本c和训练集样本d 之

间的距离的这两个距离值之间的大 小 关 系,同 时 distab －
distcd的值不包含任何直接的隐私数据,因此Server交付给

Client进行比较不会泄露Server的训练集数据.DS 的具体

形式如下所示,DS的每一行为一个密文,其中的 Dj′均在协

议４中由Server计算得出.

DS＝

Enc(D１′－D１′)

Enc(D１′－D２′)
⋮
⋮

Enc(D１′－Dm′)
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＝

Enc(D１－D１,D２－D２,􀆺,Dm－Dm)

Enc(D１－D２,D２－D３,􀆺,Dm－D１)
⋮
⋮

Enc(D１－Dm,D２－D１,􀆺,Dm－Dm－１)
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其中Dj＝(dist１j,dist２j,􀆺,distnj),j＝１,２,􀆺,m.

D１′＝(D１,D２,􀆺,Dm－１,Dm)

D２′＝(D２,D３,􀆺,Dm,D１)

　　　　　　⋮

　　　　　　⋮

Dm′＝(Dm,D１,􀆺,Dm－２,Dm－１)
当Client接收到 DS 之后需要先将DS 解密得到明文

Pt_S.Pt_S的形式如下:

Pt_S＝

D１－D１,D２－D２,􀆺,Dm－Dm

D１－D２,D２－D３,􀆺,Dm－D１

⋮
⋮

D１－Dm,D２－D１,􀆺,Dm－Dm－１
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为了方便理解,首先观察Pt_S 的第一列,即从 D１－D１

到D１－Dm的这m 个式子,这些式子相当于将D１分别与D１,

D２,􀆺,Dm内的距离值进行了一次比较.由于距离差在计算

后有可能是负数,与前面的协议情况相同,负数的计算结果在

Pt_S中被转换为了相应的非负数,因此在协议３中计算比较

矩阵的值时,同样需要与p/２进行１次比较才能明确距离差

的正负,进而判断比较矩阵的该元素是１还是０.

D１－D１

D１－D２

⋮
⋮

D１－Dm
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＝

０
dist１１－dist１２,􀆺,distn１－distn２

⋮
⋮

dist１１－dist１m,􀆺,distn１－distnm
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在完成上述减法后,第１列求解出来的实际上是 M 中的

每一个比较矩阵的第１行,同理Pt_S的第２列的D２－D１到

D２－Dm求解出来的就是M 中的每一个比较矩阵的第２行,
以此类推.然而Pt_S的第２行以后的元素显然不是像第１
列这样的顺序排列,因此协议３中的row 与col就是为了找

出第i列的头部Di－D１,并将第i列按照第１列这样的顺序

统计下去才能正确地得出每个比较矩阵的每一行.
最后,统计 M 中的每一个比较矩阵中前k 行的和以及行

号,从而得到每一个待预测样本的k个最近邻样本在训练集

中的索引k_idx,然后 Client将其发送给Server,k_idx对应

的训练集样本仅Server能够得知.
综上所述,协议３的正确性得证,执行协议３将能够处理

由n个样本产生的距离差集.
协议４将用密文旋转操作进行计算,且为了旋转正确,需

要令所有密文的明文槽数刚好等于训练集样本数 m 与待预

测样本数n的积.在这个前提下,两方只要按照要求将数据

打包直到填满明文槽即可.
接下来给出协议４的整体流程,为了表达方便省略了夹

角转內积距离的数据预处理过程.
协议４　KNN的安全两方分类计算协议

Client的输入:X＝(X１,􀆺,Xn),其中 Xj＝(xj１,xj２,􀆺,xju),n为待预

测样本数,u为样本特征数

Server的输入:明文训练集样本 TDATA＝(Y１,􀆺,Ym),其中 Yj＝
(yj１,yj２,􀆺,yju),m为训练集样本数,u同上

Client的输出:(X１,􀆺,Xn)的分类标签Label＝(L１,􀆺,Ln)

Client:

１．Data←[Xi]＝[Xij],i＝１,２,􀆺,n;j＝１,２,􀆺,u;
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２．fori←１toudo

３．　 A[i]←BGV ．Encpk(x１i,x２i,􀆺,xni
􀮣 􀮥􀮤􀪁􀪁 􀪁􀪁

重复填装m次

);//打包加密 Data//从x１i

到xni为一组,共重复填装其 m次

４．end

５．将 A发送给Server;

Server:

６．输入 TDATA←[yi]＝[(yij)],i＝１,２,􀆺,m;j＝１,２,􀆺,u;

７．fori←１toudo

８．　 T[i]←(y１i,􀆺,y１i
︷

n个

,y２i
︷
n个

,􀆺,ymi
︷
n个

);//打包 TDATA 但不加密 //

y１i重复填装n次,然后递进到y２i重复前面的操作,以此类推直

到ymi

９．end

１０．fori←１toudo

１１．　D１′←BGV．Addpk(A[i],－T[i]);

　　D１′←BGV．Multpk(D１′,D１′);(式(５))

　或

　　２D１′←BGV．Multpk(A[i],T[i]);(式(６))

１２．end//计算 D１′

１３．fori←１tomdo

１４．　Di′←BGV．Rotate(D１′,－n􀅰(i－１));

１５．　DS[i]←BGV．Addpk(D１′,－Di′);

１６．end//计算距离差集 DS

１７．将 DS发送给Client;

Client:

１８．k_idx←secure_comp(DS);//Client执行协议３

１９．将k_idx发送给Server;

Server:

２０．分别获取每个待预测样本的k个最近邻及其分类,这个操作记为

vote(candidate),其中candidate为该待预测样本的k个最近邻所

在的索引值

２１．forb←１tondo

２２．　Label[b]←vote(k_idx[k􀅰b－k＋１],􀆺,k_idx[k􀅰b]);

２３．end

２４．将Label发送给Client;

Client:

２５．outputLabel.

首先,Client打包加密自己持有的隐私数据 Data,加密后

的密文组记为A,与前面的协议一样,类矩阵的一行为一个密

文.其中,A的第i行的第１组元素为所有待预测样本的第i
个特征,然后每一行将其第１组元素重复填充到明文槽共 m
次后结束填充,此时密文的明文槽恰好被填满.

A＝

Enc(x１１,x２１,􀆺,xn１,x１１,􀆺,xn１,􀆺,xn１)

Enc(x１２,x２２,􀆺,xn２,x１２,􀆺,xn２,􀆺,xn２)

⋮

⋮

Enc(x１u,x２u,􀆺,xnu,x１u,􀆺,xnu,􀆺,xnu)
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然后,Server按照如下形式打包自己持有的训练集数据

TDATA,TDATA 只打包,不加密,打包后的数据记为T,同

理T 的一行为一个明文.其中,T 的第i行第１组元素是将

所有训练 集 样 本 的 第 １ 列 第i个 元 素 重 复 填 充 n 次 后

得到,第i行第２组元素是将所有训练集样本的第２列第i
个元素重复填充n次后得到􀆺􀆺以此类推,直到 m 个训练

集样本的相应元素全部被重复填充n次,此时T 的明文槽

也正好被填满.

T＝

y１１,􀆺,y１１,y２１,􀆺,y２１,􀆺,ym１,􀆺,ym１

y１２,􀆺,y１２,y２２,􀆺,y２２,􀆺,ym２,􀆺,ym２

⋮

⋮

y１u,􀆺,y１u,y２u,􀆺,y２u,􀆺,ymu,􀆺,ymu
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接下来,为了得到距离差集DS,先计算D１′.D１′是将A
与T 使用距离公式(５)或(６)进行计算,之后再将每一行相加

后得出的.D１′内元素的计算结果记为dist,使用符号“􀅰”来

代表距离运算.其计算过程如下:

A􀅰T＝

　

Enc(x１１􀅰y１１,􀆺,xn１􀅰y１１,􀆺,x１１􀅰ym１,􀆺,xn１􀅰ym１)

Enc(x１２􀅰y１２,􀆺,xn２􀅰y１２,􀆺,x１２􀅰ym１,􀆺,xn２􀅰ym２)

⋮

⋮

Enc(x１u􀅰y１u,􀆺,xnu􀅰y１u,􀆺,x１u􀅰ymu,􀆺,xnu􀅰ymu)
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Dj＝(dist１j,dist２j,􀆺,distnj),j＝１,２,􀆺,m
所以 D１′＝(dist１１,􀆺,distn１,dist１２,􀆺,distn２,􀆺,distnm )＝
(D１,D２,􀆺,Dm).

之后,Server对 D１′进行密文旋转操作,得到 D２′,D３′,

􀆺,Dm′.D２′由D１′向左旋转n个槽得到,D３′由D２′继续向左

旋转n个槽得到,以此类推.由于Dj的长度正好为n,因此在

旋转后Di′看上去仅移动了一位.

D２′＝Rotate(D１′,－n)＝Enc(D２,D３,􀆺,Dm,D１)

D３′＝Rotate(D２′,－n)＝Enc(D３,D４,􀆺,D１,D２)

　　　　⋮

　　　　⋮

Dm′＝Rotate(Dm－１′,－n)＝Enc(Dm,D１,􀆺,Dm－２,

Dm－１)

最后,将D１′分别与D１′,D２′,􀆺,Dm′相减,得到的密文组

就是DS.

接下来,Server将DS发送给Client,Client以DS为输入

执行协议３后会将每个待预测样本的k个最近邻在TDATA
中的索引列表k_idx发送给Server.

Server在接收k_idx之后就将其元素以k 个为一组,取

出这k个索引对应的训练集样本,然后统计这k个训练集样

本中出现最多的标签La,并将La作为待预测样本a的预测结

果,然后重复执行上述操作直到所有待预测样本预测完毕.

最终,Server将所有预测标签 Label发送给 Client,协议

结束.

综上所述,协议４的正确性得证,Server与 Client在分类

阶段额外交互一轮来运行协议３进行距离值的比较操作,这

样方可完成整个分类阶段.运行协议４能够同时分类n个待

预测样本.

３．４．２　协议３与协议４的安全性分析

由于协议４较为复杂,且在执行协议４时还需要执行
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协议３,因此先分析协议３的安全性.

协议３的安全性证明如下:

(１)尽管执行协议３的主体为 C,但输入由S提供,且输

出发送给S.在执行协议３时,C与S的视角为:

VC＝(sk,pk,Pt_S;DS;k_idx)

VS＝(pk,DS;k_idx;)

(２)向模拟器SC输入(sk,pk,Pt_S)后,使用pk将Pt_S
加密后得到DS′.

因此,SC的输出为:

SC＝(sk,pk,Pt_S;DS′)

由于BGV方案具有语义安全与电路安全,因此 DS 与

DS′之间是不可区分的,因此VC≡cSC.

(３)向模拟器SS输入(pk,DS)之后,由于SS收到的消息

k_idx是不含有隐私数据的明文信息,因此易得VS≡cSS.

综上所述,协议３在半诚实模型下是安全的.

接下来给出协议４的安全性证明.

(１)在执行协议４时,C与S的视角为:

VC＝(pk,sk,Data,Pt_S;DS,Label;k_idx,Label)

VS＝(pk,TDATA;A,k_idx;DS,Label)

(２)(向模拟器SC输入(pk,sk,Data,Pt_S)后,使用pk加

密Pt_S后得到DS′.因此,SC的输出为:

SC＝(pk,sk,Data,Pt_S;DS′)

由于BGV方案具有语义安全与电路安全,因此 DS 与

DS′之间是不可区分的,因此VC≡cSC.

(３)向模拟器SS输入(pk,TDATA)后,使用pk按照行方

式打包加密TDATA 后得到DS′,然后加密u个不同的随机

数,得到u个密文,并按照先后顺序存入同一个密文组后得到

A′.因此,SS的输出为:

SS＝(pk,TDATA;A′;DS′)

与前面同理,A 与A′之间、DS 与DS′之间均不可区分,

因此VS≡cSS.

综上所述,协议４在半诚实的安全模型下是安全的.

４　实验结果与分析

实验使用的计算机配置为:CPU 为Intel(R)Core(TM)

i７Ｇ１０７１０UCPU ＠１．１０GHz,６核１２线程;内存为１６GB;操

作系统为 Windows１０与基于 WSL(WindowsSubsystemfor

Linux)的 Ubuntu２０．０４．２LTS.所有实验使用的数据集均

取自 UCI公开数据集,且所有实验的安全参数λ均大于１２０.

４．１　超平面分类器

我们选用了breastcancer,iris以及balanceＧscale数据集

用于该实验.其中breastcancer与balanceＧscale数据集已经

去除了带有“?”的数据行,iris数据集则将全部数据乘以１０以

化整,并且去掉了后５０条数据用于做二分类的预测.这３个

数据集均按照８∶２的比例随机划分为训练集与测试集.在

python平台实现了这３个数据集的模型训练,并将模型参数

提取到C＋＋平台上以便使用.实验采用的方案参数如表１
所列,实验结果如表２所列.

表１　超平面分类器实验采用的方案参数

Table１　Parametersinhyperplaneexperiment

dataset p logq Nslots N

balanceＧscale １６３ ３００ ３０００ ２４０００

breastＧcancer １２４９ ４００ ２５００ ２５０００

iris ４９１ ３００ ２８００ ２８０００

表２　超平面分类器的实验结果

Table２　Experimentresultsbyhyperplaneclassifier

dataset balanceＧscale breastＧcancer iris

Numofpredict １１６ １３６ ２０

precisionrate/％ ９３．１０ ９７．７９ １００．０

ciphertextevaluatetime/s ０．１１７ ０．２２５ ０．１１７

ciphertextcomparetime/s ５．１０１ ２１．９５５ １１．３６９

totaltime/s ５．２２ ２２．１８ １１．４９

realamortizedtime/ms ４４．９８ １６３．０８ ５７４．３０

idealamortizedtime/ms １．７４ ８．８７ ４．１０

表２以及后续几个表中的realamortizedtime为实际分

摊计算时间,其计算式如式(７)所示,idealamortizedtime为

理想分摊计算时间,其计算式如式(８)所示.实际分摊计算时

间使用待预测样本数(numofpredicted)作为分母,用于评估

分类一个样本在实际情况下所需的平均时间.理想分摊计算

时间使用明文槽数(Nslots)作为分母,用于评估在明文槽全

部被填满的假想(理想)情况下分类一个样本所需的平均

时间.

realamortizedtime＝ totaltime
numofpredicted

(７)

idealamortizedtime＝totaltimeNslots
(８)

实验结果表明,平均每预测一个样本,需要花费几十毫秒

到几百毫秒不等,且由于iris数据集的待预测样本较少,模型

不容易预测出错,因此其准确率为１００％.因此,维持现有的

方案参数不变,在待预测样本数不超过明文槽数 Nslots的情

况下,待预测样本数越多,我们的协议分类效率就会越高.

４．２　决策树

在决策树的实验中选用了car,nursery以及breastcancer
数据集.其中nursery数据集事先去除了占比很低的两类数

据,即recommend以及very_recom 分类;breastcancer数据

集与超平面分类器使用的是同一个数据集.这３个数据集同

样按照８∶２的比例随机划分为训练集与测试集,并将训练出

来的决策树模型转换为了等效多项式.

我们引入了 OpenMP[２７]以实现并行的密文比较,并行的

加速比由CPU的性能以及开启的线程数决定,当 CPU 的使

用率达到１００％之后,开启更多的线程也不会明显提高加速

比.表３列出了nursery数据集的并行密文比较耗时的实验

结果,该实验结果呈现了总密文比较时间与线程数的变化.

当线程数超过 ６之后,总比较时间并没有明显下降,此时

CPU使用率显然已经接近或者达到了１００％.此外,其加速

比之所以没有达到理想状态,除了 CPU 性能的影响之外,还

包括线程之间的调度、任务划分以及各个线程的负载不均衡

等原因.
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表３　nursery数据集的并行密文比较总时间

Table３　Totaltimeofparallelcomparisononnurserydataset

threads comparetime/s

１ ４０．１１

２ ２５．９５

４ １９．９３

６ １６．８２

８ １６．９７

１０ １４．５２

１２ １４．５１

决策树实验采用的方案参数如表４所列,每个数据集分

别拥有１~３个仅密文乘法次数不同但分类结果完全相同的

等效多项式,代表多项式的罗马数字越大,该多项式的密文乘

法次数就越少,但其最大乘法深度越大.

表４　决策树实验采用的方案参数

Table４　Parametersindecisiontreeexperiment

dataset
poly(multiplication

times)
p logq Nslots N

car
I(２３) １８０
II(１９) １３ ２３５ ３１２０ １８７２０
III(１５) ２４０

nursery
I(２１)

II(１７) １３
２４０
２４０

３１２０ １８７２０

breastcancer I(４) ２９ ２４０ ２９７０ １７８２０

决策树的 实 验 结 果 如 表 ５ 所 列,从 实 验 结 果 可 以 看

出,等效多项式的乘法次数与最大乘法深度会共同影响整

个分类计算的效率,同时,它也和超平面分类器一样,在尽

可能将待预测样本填满明文槽的情况下能够更高效地进

行分类.

表５　决策树的实验结果

Table５　Experimentresultsbydecisiontree

dataset poly
Numof
predict

precision
rate/％

total
time/s

real
amortized
time/ms

ideal
amortized
time/ms

car
I ８．４５ ２４．４２ ２．７２
II ３４６ ９３．９３ ８．３９ ２４．２６ ２．６９
III ９．２７ ２６．８０ ２．９７

nursery
I
II

２５２６ ９５．１７
１０．２０ ４．０４ ３．２７
９．８２ ３．８９ ３．１５

breast
cancer

I １３６ ９７．０８ ４．０７ ２９．８９ １．３７

４．３　KNN分类器

在 KNN分类器的实验中,仅选用了 AutismＧAdolescent
数据集用于实验,该数据集事先去除了少部分带“?”的数据

行.KNN实验采用的方案参数与实验结果如表６所列,表６
分别统计了使用式(５)与式(６)来定义样本间距离的实验结

果.实验中大部分的时间用于Client解密从Server接收到的

中间计算结果以及密文旋转的操作.此外,由于数据集较小,

因此会出现多个相等的距离值,相等的距离值过多会影响最

后投票分类时的结果,这两种距离定义计算出的距离值的重

复程度不同,因此两种距离定义方式的实验结果中的预测准

确率会有不同.

表６　KNN分类器的实验结果

Table６　ExperimentresultsbyKNNclassifier

distancedefinition formula(５) formula(６)

dataset AutismＧAdolescent
Numofpredict ２０

parameters(p,logq,Nslots,N) (２９３,３４０,１５６０,１８７２０)

precisionrate/％ １００．００ ９０．００
evaluateD１′time/s ３．６３ ０．１７

Di′←Rotate(D１′)time/s ２５．５６ １９．９７
clientdecryptmiddleresulttime/s ５７．６４ ５７．４６

totaltimebybothsides/s ８７．６１ ７８．３５
amortizedtime/s ４．３８ ３．９２

４．４　与其他文献的方案比较

表７－表９列出了本文的３种协议分别与文献[１６]、文

献[１７]和文献[１９]对同一数据集进行分类的实验结果.实验

的安全参数均大于１２０.

在表７所列的对比结果中,我们事先对具有３０个特征的

breastcancer(original)数据集做了主成分分析(PCA)降维后

再对其进行训练,然后将训练后的模型应用到加密样本的分

类计算.协议１与文献[１６]相比在整体的运行时间上偏长,

主要原因在于密文比较的效率较低.协议１为了密文比较有

效,需要超平面分类器计算出的y值的绝对值必须小于p/２,

而p值越大则密文比较的效率会越低,但协议１的分类准确

率是远高于文献[１６]的.

在表８所列的对比结果中,协议２在分类效率上远高于

文献[１７],在分类准确率上相差不大.文献[１７]与协议２类

似的地方在于,待预测样本不超过上限的情况下,待预测样本

越多,分摊计算效率就越高.

在表９所列的对比结果中,文献[１９]的方案需要在两方

之间进行大量的交互才能完成,而协议４仅需要两方额外交

互一轮即可完成所有待预测样本的分类,但在分类效率上两

者的差别不大.

表７　超平面分类器的方案比较

Table７　Schemescomparisonofhyperplaneclassifier

scheme dataset
Numof
predict

classification
time/s

precision
rate/％

paper[１６]

Ours
breastcancer
(original)

１１４
１．６５ ６３．２~７０．５
２０．５７ ９２．９８

表８　决策树的方案比较

Table８　Schemescomparisonofdecisiontree

scheme dataset
Numof
predict

total
time/s

average
time/s

precision
rate/％

paper[１７]

ours
SeismicＧ
bumps

５１７
５２００ １０．０６ ８９．０１

２７．７８ ０．０５９０．７２

表９　KNN分类器的方案比较

Table９　SchemescomparisonofKNNclassifier

scheme
data
set

Numof
predict

classification
time/s

average
time/s

bothＧside
interactions

paper[１９]

Ours
zoo ３６

９７．４２ ２．７０ ３２１９
９５．３４ ２．６５ ４

结束语　本文基于BGV同态加密方案,分别结合３种经

典的机器学习算法实现了半诚实安全的两方分类计算方案.

本文方案能够很好地保护用户端的隐私数据,实现了高准确
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率和高效率,且通过引入密文比较实现了较少交互的分类计

算,基本能够满足所给的应用场景的需求.但本文方案对于

密文比较的效率、密文解密的效率以及进行明文槽旋转操作

的效率仍有待提高.

在未来的工作中,我们将探索同态加密在更多机器学习

算法隐私保护中的应用,例如其他分类算法、聚类算法和高效

密文训练等,并能够在实际的工程场景中应用.
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