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摘　要　针对无线传感器网络数据安全认证协议的高能耗与传感器节点资源受限的对立问题,文中提出了一种基于可逆数字

水印的聚合协议.一方面,在感知节点处,将水印嵌入到感知数据中,对水印数据进行基于椭圆曲线的同态加密,以此保证数据

在传输过程中的私密性;在簇头节点处,对接收的数据只进行聚合和转发操作,以此减小网络通信开销;在基站处,通过提取水

印对数据进行完整性认证.另一方面,该协议提出了一种基于环的聚合树,从而降低节点的传输能耗,延长网络生命周期.通

过理论分析证明了所提协议将水印技术与数据聚合技术进行了更好的结合,具有较好的安全性和较低的计算开销,且能实现感

知数据的完整性认证.此外,与同类算法的对比实验表明该协议在通信开销和时延方面都具有一定的优势.
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Abstract　AimingattheoppositionbetweenthehighenergyconsumptionofdatasecurityauthenticationprotocolandthereＧ

sourcelimitationofsensornodesinwirelesssensornetworks,thispaperproposesanaggregationprotocolbasedonreversiblediＧ

gitalwatermarking．Ontheonehand,atthesensingnode,thewatermarkingisembeddedintothesensingdata,andtheelliptic

curveisusedtoencryptthewatermarkeddatahomomorphically,soastoensuretheprivacyofthedatainthetransmission

process．Attheclusterheadnode,thereceiveddataareonlyperformedaggregationandforwardingoperations,soastoreduce

networkcommunicationoverhead．Atthebasestation,thewatermarkisextractedtoauthenticatetheintegrityofdata．Onthe

otherhand,thisschemeproposesanaggregationtreeprotocolbasedonclusteringprotocol,whichcanreducethetransmission

energyconsumptionofnodesandprolongthenetworklifetime．Theoreticalanalysisprovesthattheproposedprotocolcombines

watermarkingtechnologyanddataaggregationtechnologybetter,hasgoodsecurityandlowercomputationcost,andcanrealize

theintegrityauthenticationofperceptiondata．Inaddition,experimentalresultsshowthat,comparedwiththelatestsimilaralgoＧ

rithms,theproposedprotocolhascertainadvantagesincommunicationcostanddelay．
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１　引言

无线传感器网络在网络覆盖的区域内,可以利用节点采

集相关信息,对数据进行处理和传输[１Ｇ３].此类网络具有成本

低廉、结构简单、体积小和组建方式自由的特点.在局部损坏

的情况下,无线传感器网络其余部分依然可以正常工作,因而

具有较高的应用价值.近年来,无线传感器网络已被广泛应

用于各领域[４],然而其通信线路不能做到私密可控,因此传输

数据的安全得不到保证.同时无线传感器网络的感知节点存

在计算能力差、资源有限等问题,故而在考虑数据安全的同

时,还需兼顾无线传感器网络的低功耗问题[５Ｇ８].

在无线传感器网络中,所有节点感知的实时数据会被发

往基站,这会导致过大的传输数据流,从而增加了数据的处理

难度.为了降低无线传感器网络的数据传输量,数据聚合技

术[９Ｇ１０]被提出并得到广泛应用.文献[１１Ｇ１２]提出了基于簇

的私有数据聚合方案和分片混合聚合方案.在没有丢包的情

况下,两种方案都可以获得精确的聚合结果,并且保证私有数

据不被泄露给其他节点.但基于簇的私有数据聚合方案需要

簇内节点频繁进行通信,且采用的多项式算法和逆矩阵计算

会消耗大量资源,增加了节点能耗.在此基础上,文献[１３Ｇ
１６]提出的安全聚合方案中,对分片技术的应用进行了优化,

同时保证了数据的私密性,但是分片数据依然会进行频繁通

信,从而产生大量通信开销.文献[１７]利用簇成员监视簇头,

验证簇头是否被俘获以及聚合结果是否改变,从而进一步保

证数据的隐私性以及基站接收结果的完整性,但是该方案依

旧存在计算方法复杂和通信频繁的问题.为了降低节点能

耗,文献[１８]进行了连续的数据聚合,通过选用安全通道来保

证数据隐私性,并对数据进行过滤以减少对数据的操作,从而

有效降低能耗.文献[１９]提出了基于授权和验证的数据聚合

模型来实现数据的安全传输,从而降低计算开销和通信开销.

传统的聚合方案无法在基站将聚合数据恢复成感知数

据,因此聚合技术的应用受到了很大的限制.近年来,研究者

们提出了可支持数据恢复且能进行数据完整性验证的聚合方

案.文献[２０]提出了一种基于数字签名的可恢复的聚合方案

(RecoverableConcealedDataAggregation,RCDA),该方案可

以在基站接收聚合数据后,将其恢复成每个感知数据,但是该

算法的数据完整性验证依赖于数字签名,数字签名的生成要

进行多次 Hash函数操作.Yang等[２１]提出了一种同时保障

隐私性与完整性的无线传感器网络可恢复数据聚合方案(ReＧ
coverablePrivacyＧpreservingIntegrityＧassuredDataAggregaＧ
tion,RPIDA),该方案利用同态加密技术保证数据的私密性,

同时使用根据每个数据生成的相应消息验证码(MessageAuＧ
thenticationCode,MAC)来实现数据完整性的验证.之后,

Shen等提出了一种基于身份的聚合签名方案[２２],并设计了验

证器.根据聚合签名的优点,该方案同样能保证数据的完整

性.文献[２３]提出了一种利用可再生哈希链进行安全数据聚

合的有效方案,该方案中的所有网络节点所存储的密钥都是

一致的,且在每一轮生成 MAC的过程中会进行密钥更新操

作,从而保证了数据的机密性和完整性.文献[２４]提出了一

种基于信任的数据聚合协议(DataValidationandIntegrity
Verificationfor Trust Based Data Aggregation Protocol,

DVIVTDAP),每个节点根据信任特征求出信任值,形成汇聚

树,然后用同态 MAC标签对加密数据进行分片和签名处理,

最后将处理后的数据发送给簇头进行聚合.以上方案虽然能

将聚合数据恢复并进行完整性验证,但是都需要使用标签进

行验证,这会产生额外开销,并且计算数字签名或消息验证码

需要进行多次 Hash函数操作,计算开销大.

可逆数字水印技术又称无损数字水印技术,在继承传统

数字水印技术优点的基础上,可以将嵌入水印后的数据无误

差地恢复为原始数据.近年来,由于可逆数字水印技术计算

简单,相比传统加密技术,基于水印技术的信息隐藏的计算能

耗更少,且 不 产 生 额 外 开 销,已 被 应 用 于 无 线 传 感 器 网

络[２５Ｇ２６].在Shi等提出的方案中[２７],设计的同步点被用来对

节点采集的数据流进行动态分组,同时每两组数据构成一个

验证组,验证组中的第一分组负责生成水印,然后该水印被嵌

入到第二分组中.验证组中任何一个分组数据被篡改,都会

被有效检测到.该方案采用可逆数字水印技术,因此能在基

站将接收的数据无损地恢复为原始感知数据.但如果方案中

出现伪同步点,则会导致分组紊乱,从而导致即使数据流未被

攻击,原始数据也无法恢复.Alromih等[２８]提出了一种针对

物联网应用的随机水印过滤方案,该方案利用原始感知数据

生成水印,然后将水印随机嵌入到有效数据的不同位置.嵌

入水印后的数据不仅具有私密性,而且能抵御大部分攻击,但
是该方案对原始数据的大小有一定要求,因此算法的应用受

到限制.以上的水印方案虽然能保证数据隐私性并进行完整

性验证,但是算法依然会出现虚警率过高或者应用依然有限

制的问题,并且上述方案未使用数据聚合技术,无法减少数据

传输量.

文献[２９]提出了一种可恢复的数据聚合协议(Reversible
DigitalWatermarkingbasedProtocolforDataIntegrity,RDＧ
WPDI),该协议运用可逆数字水印技术和基于椭圆曲线的同

态加密技术,在感知节点处将读取的原始数据分片并嵌入水

印,同时对原始数据进行椭圆曲线加密,然后将嵌入水印后和

加密后的数据都发往簇头节点进行聚合.该方案可以同时保

证数据完整性与机密性,但是在该方案中同样的数据进行操

作后需要被发送两次,增加了通信开销.

为了将水印技术与数据融合技术更好地结合,且能同时

发挥两种技术的优势,在数据传输过程中保证数据隐私性的

同时使用聚合技术降低通信开销,并且能在基站中仅通过嵌

入水印后的感知数据本身进行数据完整性验证,不依赖于额

外标签或多次发送数据验证,本文提出了一种基于可逆数字

水印的无线传感器网络可恢复数据聚合协议(Recoverable
Data Aggregation Protocolfor Wireless Sensor Networks
BasedonReversibleDigitalWatermarking,RDAPRDW).该

协议将可逆数字水印技术和椭圆曲线加密技术相结合,将水

印嵌入到感知数据中,再进行基于椭圆曲线的同态加密,最后

将数据发送到簇头节点进行聚合.实验结果表明,对感知数

据进行水印嵌入和加密操作可以保证数据的安全性,并且在

基站能无损恢复.同时,该协议使用可逆数字水印技术进行

完整性认证,与以往聚合协议中常用的 MAC等技术相比,其
计算开销更小,因此该协议的综合性能相比以往的聚合协议

研究得到了进一步提高.该协议的主要贡献如下:

４３３ ComputerScience 计算机科学 Vol．５０,No．８,Aug．２０２３



(１)在聚合协议中利用嵌入水印的感知数据本身进行数

据完整性验证,无需额外标签或重复发送数据.目前用于验

证无线传感器网络数据完整性的大部分聚合协议都是使用

MAC或数字签名,在计算 MAC或数字签名时,Hash函数资

源的消耗远大于嵌入水印的资源消耗,因此本协议降低了计

算开销.本协议通过提取数据中的水印进行验证,无需额外

标签,降低了通信开销.
(２)能确定恶意节点.该协议利用簇头节点IDx生成水

印序列,原始感知数据根据每轮分簇后分配的簇内节点IDi

生成一个衍生数据,并按照簇内节点IDi的序号大小排序,依
次选取水印嵌入到原始感知数据和其衍生数据中.在基站恢

复数据时可以检测到个体数据是否被攻击,若验证数据被攻

击,可以根据该数据的节点ID 确定恶意节点.

２　协议介绍

２．１　协议数据传输模型及流程

在本协议中,先用 DEEC[３０]协议对所有的感知节点进行

动态分簇,确定簇头和簇成员,簇内数据的传输方式是单跳传

输,即数据由簇成员节点直接传给簇头节点.如果感知节点

到基站的距离小于到所有簇头的距离,则感知节点不加入任

何分簇,而是直接将数据发往基站.图１是无线传感器网络

中分簇后的簇成员节点的数据传输模型图,所有的簇成员节

点将数据进行操作后,把加密数据发往簇头.本协议会进行

多轮分簇,聚合树的构造也随着分簇的变化而变化.

图１　簇成员节点的数据传输模型图

Fig．１　Datatransmissionmodeldiagramofclustermembernodes

分簇完成后,利用簇头节点构造一棵聚合树,基站作为树

的根节点.假设将节点的分布划分为q环,每个环内的节点

在聚合树的同一深度.Pa(q)代表第q环节点的父节点所在

环,每一环中的簇头节点的父节点都在它的上一环,即分布在

第q环中的簇头节点的父节点在第q－１环,其表达式为:

Pa(q)＝q－１ (１)

簇头节点先选取上一环中距离自己近的节点作为父节

点,如果簇头节点到上一环中的两个节点的距离相同,则选取

剩余能量更大的节点作为父节点.如果簇头节点到选取的父

节点距离大于到基站的距离,则簇头节点直接选择基站作为

父节点.图２是无线传感器网络中由簇头构成的聚合树的数

据传输模型图,簇头节点对簇成员节点传输来的数据进行聚

合后,发送给它的父节点,父节点只负责转发数据,不进行其

他操作.

图２　聚合树的数据传输模型图

Fig．２　Datatransmissionmodelofaggregationtree

协议流程如下:(１)利用 DEEC协议对所有感知节点进

行分簇,并构造聚合树;(２)系统参数初始化;(３)在感知节点

处生成与原始感知数据Si相关的衍生数据S∗
i ,将水印嵌入

到Si,S∗
i 这两个数据中,然后对两个水印数据进行聚合并编

码得到数据mi;(４)对数据mi进行基于椭圆曲线的同态加密,

然后将密文发送给簇头节点;(５)簇头节点对接收到的所有加

密数据进行聚合操作后将其发往父节点或者基站;(６)基站解

密数据,提取水印,进行完整性验证.具体流程如图３所示.

图３　协议流程图

Fig．３　Protocolflowchart

２．２　系统初始化设置

整个网络先进行分簇,由簇头对每个簇内成员按序分发

一个簇内节点IDi,基站通过簇头向整个网络广播可靠的聚

合请求信息,得到该轮分簇所有感知节点中最大的数据Smax

以及最远 簇 头 到 基 站 的 距 离,根 据 距 离 确 定 环 的 划 分,

进一步为构造聚合树做准备.本协 议 使 用 椭 圆 曲 线 加 密

(EllipticCurveEigamal,ECEG)[２０]对 数 据 进 行 操 作,以 保

证数据在传输过程中的安全性.构造有限域 Fp上的一条

合适的椭圆曲线 E,p 是一个大素数,并在椭圆 曲 线 上 选

定一点P 作为基点,n是基点的素数阶,这几个参数构造
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出椭圆曲线的参数组T 定义为:

T＝(E,P,p,n) (２)

基站随机选择一个k作为私钥,其中k∈[１,n－１]且k∈

Z,并生成公钥Y＝kP,得到公私密钥对(k,Y).基站将椭圆

曲线的参数和生成的公钥发送给每个感知节点,使感知节点

预先存入参数组和基站的公钥.本协议的符号及其解释如

表１所列.

表１　符号及解释

Table１　Symbolsandcorrespondinginterpretations

符号 解释

Si 原始感知数据

S∗i 感知数据的衍生数据

IDx 簇头节点的ID
IDi 分配的簇内节点ID

Sw
i

嵌入水印后的原始

感知数据

S∗w
i 嵌入水印后的衍生数据

符号 解释

mi 编码后的数据

‖ 连接符

０β β位０
W 生成的二进制水印序列

w １bit水印

l
本次所有待编码数据

最大值的二进制长度

２．３　可逆数字水印的生成及嵌入

感知节点发送感知数据前,根据式(３)得到与原始感知数

据Si相关的衍生数据S∗
i ,其中IDi是每轮分簇后分配给该节

点的簇内ID.S∗
i 的计算式为:

S∗
i ＝floor Si

IDi( ) (３)

本协议将可逆数字水印嵌入到原始感知数据Si和其衍

生数据S∗
i 中,二进制水印序列W 在感知节点中根据其所在

分簇的簇头节点IDx生成.按照簇内的节点IDi的排序,从

W 中的对应位置取１bit水印w 嵌入到每个感知节点的原始

数据和其衍生数据中.若W 长度小于簇内节点个数,则循环

嵌入.将原始数据和衍生数据嵌入可逆水印后所得的数据称

为水印数据.为保证水印隐秘不可察觉,水印序列W 的计算

式如式(４)所示:

W＝IDx􀱇(rv(１０－v)) (４)

其中,r取值为４;v代表第几轮分簇,当v＞１０时,则取其个数

位.

本协议中使用的是基于奇偶不变性的可逆数字水印技

术,该可逆数字水印技术的具体描述如下.

假设有数据对(x,y),根据式(５)先计算数据对两个值的

差值d为:

d＝x－y (５)

将二进制水印w 根据式(６)和式(７)分别嵌入到x,y中,

得到嵌入水印后的数据对(x′,y′),即:

x′＝x＋floor(d/２)＋w (６)

y′＝y－floor(d/２)－w (７)

提取水印时,首先对原始数据对的差值d加２y后,可得:

d＋２y＝x＋y (８)

同理,令d′＝x′－y′,对嵌入水印后像素对的差值d′加上

２y′后可得:

d′＋２y′＝x′＋y′ (９)

由于根据式(６)、式(７)可推x′＋y′＝＝x＋y,因此可知

d＋２y＝＝d′＋２y′.由于２y与２y′都是偶数,因此可推断出,

d与d′的奇偶性相同,故:

LSB(d)＝LSB(d′) (１０)

d＝２floor(d/２)＋LSB(d) (１１)

将式(５)－ 式 (７)、式 (１０)以 及 式 (１１)代 入 到 d′＋

LSB(d′)中,可得式d′＋LSB(d′)＝２×d＋２×w,从而推得:

d＝d′＋LSB(d′)
２ －w (１２)

在提取水印时,根据接收端得到的数据对(x′,y′),可求

得d′.因为w∈{０,１},且d与d′的奇偶性相同,从而可根据

式(１２)求出水印w 和d,然后根据式(６)、式(７)求解原始数据

对(x,y).本协议用原始数据Si和衍生数据S∗
i 构造数据对,

使用基于奇偶不变性的可逆数字水印技术将由IDx生成的水

印嵌入到其中,得到嵌入水印后的数据Sw
i 和S∗w

i .当数据传

输到基站后,由于水印嵌入技术可逆,因此可根据提取的水印

验证数据完整性,并将数据无损恢复.

２．４　数据编码聚合

在感知节点处,需要对数据进行两次编码,第一次编码是

根据式(１３)对水印数据进行操作,其中tij是编码后的数据,

dataij是待编码数据,β＝l(j－１),l是本轮Smax的二进制长

度,对原始数据Sw
i 进行编码时,j取１,编码衍生数据S∗w

i

时,j取２.tij的计算式为:

tij＝dataij‖０β (１３)

当Sw
i 和S∗w

i 是待编码数据时,编码后的数据则分别用

ti１和ti２表示,然后将数据ti１和ti２聚合为一个数据.具体操

作实例如下.

假设有数据Sw
i 和S∗w

i 分别取值为１５和５.假设本轮l
取４,对两数据进行编码可得ti１＝(１１１１)２,其中β＝４×(１－

１)＝０;同理可得ti２＝(０１０１００００)２,将两个数据聚合可得ti＝
(０１０１１１１１)２.

在水印数据编码聚合得到数据ti后,对ti根据式(１４)进

行第二次编码操作,目的是为了保证数据在簇头节点能进行

数据聚合.

mi＝ti‖０α,i＝１,２,３,􀆺 (１４)

其中,mi是编码后的数据,ti是待编码数据,由于一次编码后ti

的长度是l,因此α＝２l(i－１),i按照簇内节点IDi进行选取.

实例如下:假设ti＝(０１０１１１１１)２是本轮第二个待编码数

据,则i取２.根据式(１４)计算α＝２×４×(２－１)＝８,因此对

数据ti编码后得到的数据mi＝(０１０１１１１１００００００００)２.

２．５　数据加密及聚合

同态加密的思想源于私密同态,可以直接对加密后的数

据进行操作,故而可以在保证数据机密性的同时对数据进行

操作.对明文先进行环上的加法和乘法的运算后再进行加密

操作与先加密后对密文进行相应的运算这两种操作的结果是

等价的.

假设有两个明文a和b,En(∙)是加密运算,如果存在一

种有效算法☉,其运算满足:

En(a)☉En(b)＝En(a☉b) (１５)

则称En(∙)是运算☉下的同态加密.当☉代表加法时,称

该加密为加法同态加密;当☉代表乘法时,称该加密为乘法同

态加密.

椭圆曲线上的全体点构成一个加法群,点与点之间可以
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进行加法运算,具有加法同态的性质.本文协议采用基于椭

圆曲线的同态加密技术,目的是在保证传输数据隐私性的同

时,还能进行聚合操作.

在感知节点中,对编码后的数据 mi进行加密,具体步骤

如下:

(１)根据式(１６)将明文数据映射成椭圆曲线上的一点,

即:

Mi＝map(mi) (１６)

(２)传感器节点选择一个随机数ηi∈[０,n－１],用于对

Mi进行加密;

(３)根据式(１７)对数据 Mi进行加密,得到密文Ci.

Ci＝(Ri,Si)＝(ηiP,Mi＋ηiY) (１７)

加密数据后,将其发送给簇头节点,簇头节点在接收到所

有簇内节点发送的消息Ci后,根据簇内分配的节点IDi对数

据排序,再对簇内节点传来的ζ－１个密文进行聚合并转发,

其中ζ是每个簇的节点总数,聚合密文C为:

C＝∑
ζ－１

i＝１
Ci ＝(∑

ζ－１

i＝１
Ri,∑

ζ－１

i＝１
Si)＝(∑

ζ－１

i＝１
ηiP,∑

ζ－１

i＝１
Mi＋∑

ζ－１

i＝１
ηiY)(１８)

２．６　解密及水印验证

基站在接收到聚合密文C 后,会对数据先进行解密,然

后利用反映射得到聚合数据,再使用聚合数据的恢复公式,计

算出聚合中的每个数据,从而提取水印进行验证,具体计算过

程如下:

(１)根据式(１９)对聚合密文C 进行解密得到聚合明文

M,其中k是基站选择的私钥.

M ＝－kR＋S

＝∑
ζ－１

i＝１
Mi＋Y∑

ζ－１

i＝１
ηi－kP∑

ζ－１

i＝１
ηi

＝∑
ζ－１

i＝１
Mi＋Y∑

ζ－１

i＝１
ηi－Y∑

ζ－１

i＝１
ηi (１９)

(２)根据反映射式(２０)计算出聚合数据m:

m＝rmap(M)＝m１＋m２＋􀆺＋mζ－１ (２０)

(３)根据聚合数据恢复计算式(２１),计算出每一个聚合数

据ti为:

ti＝m[２(i－１)l,２il－１] (２１)

(４)ti是对水印数据进行编码聚合后的数据,根据式(２２)

计算出聚合成ti的两个数据,j取１时,恢复的数据为Sw
i ;j取

２时,恢复的数据为S∗w
i .聚合数据恢复计算式如下:

tij＝ti[(j－１)l,jl－１] (２２)

(５)根据式(１２)提取嵌入到原始数据和衍生数据中的水

印,并计算原始数据Si与衍生数据S∗
i .

(６)为验证数据的完整性,根据接收到的簇内节点IDi确

定数据Si在水印序列中对应的水印w,并将其与步骤(５)计

算所得的水印进行比较.如果水印匹配成功,并且步骤(５)计

算得到的原始数据与衍生数据以及簇内节点IDi满足式(３),

则认定数据验证成功.

为了保证本协议中数据完整性验证的准确性,每次对两

个相邻数据ti和ti＋１进行验证,若两个数据都验证成功,且节

点IDi,IDi＋１及对应的水印是相邻的,则认定无误;否则,判

定数据ti被篡改,将ti对应的原始数据舍弃,再验证数据ti＋１

和ti＋２,以此类推,继续验证.

３　安全性及计算量分析

３．１　安全性分析

命题１　在本协议中可逆数字水印技术和加密技术相辅

相成,可以较好地保证数据隐私性、阻止未授权聚合、进行数

据完整性验证、抵抗簇头节点俘获攻击以及检测恶意节点.

证明:

(１)保证数据隐私性.由于在感知节点中对原始数据进

行了水印嵌入及椭圆曲线加密,因此加密后的数据与原始数

据不同,故假设攻击者即使拦截到传输数据,也得不到有效数

据.即使簇头节点被攻击者俘获,但由于簇头节点内部不存

储密钥信息,没有基站的私钥,因此攻击者无法解密数据.因

此,本协议保证了数据的机密性,可有效抵御窃听攻击.

(２)阻止未授权聚合.未授权聚合指攻击者在未俘获任

何节点、不知道任何有用信息的情况下能执行聚合操作.本

协议使用的是基于椭圆曲线的同态加密技术,在进行数据聚

合时需要使用到椭圆曲线的点加和点乘函数,然而攻击者无

法得知椭圆曲线的构成参数,就无法实现未授权聚合,因此,

本协议能够抵抗未授权聚合攻击.

(３)数据完整性验证.本协议在传输过程中一直是以密

文的形式传输,攻击者不知道曲线构成参数,无法篡改出符合

要求的密文.由于本协议的完整性验证依赖于提取的簇内节

点IDi与水印,即使有恶意节点能够插入、删除或篡改聚合密

文,本协议在基站处依然能对接收的数据进行完整性认证.l
是所有待编码数据最大值的二进制长度,在操作时会根据l
将原始数据与衍生数据编码聚合,故而被篡改的数据与对应

的簇内节点IDi满足式(３)的概率为１/２l.本协议每次同时

验证两个相邻的数据,因此两个数据的簇内节点IDi都满足

条件的概率为１/２２l,篡改数据的水印也恰好满足条件的概率

为１/２,两个数据的水印满足条件的概率为１/４,故本协议在

簇头节点被俘获的情况下的漏检率为:

PR＝ １
２２l＋２ (２３)

因此,本协议能够有效抵抗针对数据完整性的攻击,如篡

改、伪造和注入虚假数据.

(４)抵抗簇头节点俘获攻击.若攻击者俘获了簇头节点,

即使获取了Y 和P,也无法在多项式时间内解出基站私钥,因

此无法解密密文.此外,攻击者俘获了簇头节点,可能篡改聚

合数据,根据式(２３)可知,篡改后的数据满足验证条件的概率

极低.综上所述,本协议能够抵抗聚合节点的俘获攻击.

(５)检测恶意节点.在基站根据２．６节的步骤对数据进

行验证,如果验证失败,则找到验证失败的数据对应的簇内节

点IDi,根据节点ID 和簇内分配的节点IDi的映射表判断恶

意节点.

本协议将选择４种应用于无线传感器网络的聚合方案进

行对比分析,分别是 RCDA[２０],RPIDA[２１],RDWPDI[２９]以及

DVIVTDAP[２４].这４种方案都无法针对单个数据进行验证,

因此如果攻击者发送的虚假数值在合理范围,则这几种方案

都无法有效检测恶意节点.此外,文献[２４]使用的是对称
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加密技术,如果一方的密钥泄露,那么密文就不再安全,因此

方案[２４]无法有效抵抗节点的俘获攻击.

３．２　计算量分析

命题２　 本协议的簇头节点和簇内节点的计算开 销

较低.

证明:基站计算资源充足,因此主要比较感知节点和簇头

节点的资源能耗.假设 H 代表 Hash值计算函数,N 代表一

次点乘操作,A 代表一次１６０bit或２７１bit的点加操作,XOR
代表一次异或操作.

首先考虑在感知节点处的能耗,假设一个分簇内有ζ个

成员,本协议与 RCDA,RPIDA 以及 RDWPDI几个方案都采

用了相同的加密方式,在感知节点中需要执行两次点乘操作

和一次点加操作,因此这几种方案在感知节点处的共有开销

为２N＋１A.此外,RCDA要生成数字签名用于完整性验证,

需要进行一次２７１bit的点乘操作和一次 Hash函数操作,因

此 RCDA在感知节点处的开销为３N＋１A＋１H;RPIDA 在

生成消息验证码 MAC 时,需要执行一次 Hash函数,因此

RPIDA在感知节点处的开销为２N＋１A＋１H;RDWPDI除

了加密,还要进行多次异或操作来生成水印用于嵌入,然后对

嵌入水印后的数据进行 RC４加密,因此 RDWPDI在感知节

点处的开销为２N＋１A＋(ζ－１)XOR＋RC４;而本协议除了

加密外只需要进行水印嵌入,是简单的数学运算,能量损耗可

忽略不计,因此本方案在感知节点处的开销仅为２N＋１A.

DVIVTDAP方案没有分簇,因此将该方案中聚合树的叶子节

点作为感知节点进行比较,该方案使用对称加密技术对感知

数据进行加密,默认该方案选用 DES对称加密方法,然后对

每一个分片数据生成消息验证码 MAC.如果原始感知数据

分片成K 片,则需要对K 片数据都生成相应的数字标签,即

进行 K 次 Hash函数操作,因此 DVIVTDAP在感知节点处

的开销为DES＋KH.

在考虑簇头节点能耗时,为方便比较,本协议与 RCDA,

RPIDA以及 RDWPDI的参数p取１６０bit的大素数,DVIVTＧ

DAP方案中的密钥也选取１６０bit.本协议与 RCDA,RPIDA
以及 RDWPDI的簇头对加密数据进行了聚合,因此这几种方

案在簇头节点的共有开销为２(ζ－１)A.此外,在簇头位置,

RCDA方案还需要对签名进行ζ－１次２７１bit的点加操作,因

此 RCDA在簇头节点处的开销为３(ζ－１)A;RPIDA 需要对

每个数据对应的消息验证码 MAC进行ζ－１次异或操作,因

此 RPIDA在簇头节点处的开销为(ζ－１)(２A＋XOR);RDWＧ

PDI需要进行一次RC４加密,因此RDWPDI在簇头节点处的

开销为２(ζ－１)＋RC４;而本协议不需要进行额外操作,因此

本方案在簇头节点处的开销仅为２(ζ－１)A.DVIVTDAP方

案不存在簇头,在此将该方案中聚合树的父节点作为簇头节

点进行比较,父节点将本身的感知节点加密,再生成对应的

MAC,与子节点传输来的数据与标签进行聚合操作,假设父

节点有ζ个子节点,则每个父节点需要进行２(ζ－１)次加法聚

合,因此 DVIVTDAP 在 簇 头 节 点 处 的 开 销 为２(ζ－１)A＋

DES＋KH.

根据上述分析,表２列出了５种方案的计算开销.

表２　５种方案的计算开销

Table２　Calculationcostsoffiveschemes

方案 感知节点 簇头节点

RCDA ３N＋１A＋１H ３(ζ－１)A
RPIDA ２N＋１A＋１H (ζ－１)(２A＋XOR)

RDWPDI ２N＋１A＋(ζ－１)XOR＋RC４ ２(ζ－１)A＋RC４
DVIVTDAP DES＋KH ２(ζ－１)A＋DES＋KH
RDAPRDW ２N＋１A ２(ζ－１)A

根据表２可以直观地看出,无论是簇头节点还是感知节

点,本协议的计算资源消耗都比方案 RCDA,RPIDA 以及

RDWPDI低.方案 DVIVTDAP 采用的加密方式是对称加

密,虽然在感知节点处该方案比本协议能量消耗低,但是对称

加密中的密钥管理存在风险,易被拦截,数据安全性更低.在

簇头节点处,本协议的计算操作比 DVIVTDAP更少,因此在

簇头节点处,本协议更节约计算资源.

４　仿真实验和结论

４．１　仿真参数设置

本协议在 NS３的仿真平台上进行了多次仿真实验,并取

多次实验结果的平均值作为实验结论,具体的仿真参数如

表３所列.

表３　系统参数

Table３　Systemparameters

仿真参数选项 参数设定值

目标区域/m １００×１００
基站位置/m (５０,５０)
节点数/个 １００

发送能量/(μJ/bit) ０．３

本协议选择与 RCDA,RPIDA,RDWPDI以及 DVIVTＧ

DAP这４种方案进行对比,因此参数设置都相同,且默认通

信链路是无差错的.

在目标区域内,随机生成１００个感知节点,节点分布如图

４所示,其中五角代表基站的位置.根据 DEEC协议将生成

的节点分簇,然后用簇头节点构造聚合树.

图４　节点分布图

Fig．４　Nodesdistribution

４．２　确定节点环数划分的实验分析

本文采用 DEEC协议对１００个节点进行分簇,簇头的选

取考虑了节点剩余能量和网络平均能量,从而均衡网络能耗,

避免剩余能量低的节点多次充当簇头节点,进一步延长网络

生命周期.在分簇后,构造一棵基于环的聚合树.如果构造

树的环数太少,数据传输的平均距离会较长,导致节点能耗变

大.如果构造树的环数太多,虽然缩短了数据的平均传输

距离,但是会增加中间节点转发数据包的数量,因此根据
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节点数量和节点间的平均距离寻找一个合适的环数,可以使

传输距离和转发数据包产生的总能耗更小.

通过实验模拟确定最佳的环数值,使网络模型最大程度

地节省能耗.在此实验中,固定发送数据包大小为４０００bit.

图５给出了本协议在运行１０００轮后,本协议传输节约的网络

能量消耗.根据实验结果可得,当环数为３时,本协议节约的

网络能量是最多的,因此本协议后续实验中的环数均设为３.

图５　环数对网络能耗的影响

Fig．５　Influenceofringnumberonnetworkenergyconsumption

４．３　通信能耗分析

本协议在分簇过程中,规定簇内成员节点到簇头距离大

于到基站的距离时,可直接将数据发往基站.这样做可有效

避免簇头集中在某一区域时,簇成员节点传输数据产生更多

能耗.在分簇后,本协议构造聚合树,利用树状拓扑实现多

跳,减少数据远距离传输的次数,进一步节约能源.

各方案中数据分组的头部长度、节点ID和时间戳等都保

持一致,因此只分析发送的消息大小,不考虑其他额外开销.

借助点压缩技术,椭圆曲线E上的一个点表示为１６１bit,本协

议与 RCDA,RPIDA以及 RDWPDI的密文是椭圆曲线E 上

的两个点,因此占３２２bit.此外,RCDA方案生成的数字签名

长度为 ２７１bit,故 RCDA 的 感 知 节 点 发 送 消 息 的 大 小 为

５９３bit.RPIDA生成一个 MAC标签,其长度为１６０bit,故需

要发送４８２bit的消息.RDWPDI还需要发送两个分片数据,

两个分片数据占１６bit,因此需要发送的消息长度为３３８bit.

本协议无需发送除密文外的标签或数据等,因此各个感知节

点需要发送的消息长度仅为３２２bit.DVIVTDAP使用 DES
加密,密文长度仅为６４bit,对于每个数据生成一个 MAC标

签,标签长度为１６０bit,因为要将数据分 K 片,所以每个节点

需要发送２２４Kbit,在此取分片个数 K 为２,故而每个节点需

要发送４４８bit.为了便于比较,参考方案 DVIVTDAP节点

每发送或接收１bit数据消耗０．３μJ,簇成员节点开销对比如

图６所示.从实验结果中可以直观地看出,本协议的通信开

销低于其他几个方案.

图６　５种方案的簇成员节点通信能耗比较

Fig．６　Comparisonofcommunicationenergyconsumptionof

clustermembernodesinfiveschemes

在簇头节点处,RDWPDI方案除了发送加密信息,还要

发送嵌入水印后的分片数据,因此 RDWPDI方案在簇头节点

处的通信开销更高.其余几种方案在聚合后,数据分组长度

基本不变,因此通信开销相对于簇成员节点基本不变.簇头

节点通信开销对比结果如图７所示.

图７　５种方案的簇头节点通信能耗比较

Fig．７　Comparisonofcommunicationenergyconsumptionof

clusterheadnodesinfiveschemes

４．４　时延比较

无线传感器网络的聚合协议需要考虑聚合时延和发送时

延.当节点个数固定时,簇头数量以及数据包大小等都会影

响时延,簇头数量过少或数据包太大都会导致时延的增加.

本协议以及对比方案中的数据包长度是固定的,因此在实验

中仅改变簇头的数量.由于方案 DVIVTDAP 中不进行分

簇,因此在图８所示的对比实验中,本方案仅与 RCDA,RPIＧ
DA以及 RDWPDI进行比较,从图中观察到,随着簇头数量

的增加,每个簇头需要聚合的数据量减少,时延也随之减小,
然而簇头数量过多会使网络中的通信能耗过高.根据实验得

到簇头数量占节点总数的１０％左右时,既可以降低通信能

耗,又可以最大程度地减少时延.

图８　簇头个数对时延的影响

Fig．８　Effectofthenumberofclusterheadsontimedelay

方案 DVIVTDAP不进行分簇,因此本方案以节点个数

为变量,与该方案进行比较.由上述分析可得,本方案的簇头

数量是节点总数的１０％最佳,故而在比较时,固定簇头节点

数量为节点总数的１０％.从图９可以观察到,本方案的时延

低于方案 DVIVTDAP的时延.

图９　时延随节点总数变化的比较

Fig．９　Comparisonofvariationofdelaywiththetotalnumber

ofnodes
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４．５　数据完整性认证

由于拦截攻击无法获得椭圆曲线的构成参数,因此无法

篡改出符合要求的密文,故在基站处能检测出篡改数据.如

果存在恶意节点发送错误数据,本协议将使用数字水印技术

进行数据完整性验证,验证成功的数据就恢复,未验证成功的

数据将报错,从而确定恶意节点.数据恢复率指成功恢复的

数据占所有数据的比例.

在现实情况中,会有一定的丢包率存在,当同时传输过多

的数据包造成网络堵塞、拥堵时,丢包率会升高,因此簇头数

会影响水印丢包率,从而影响数据恢复率.同时,篡改率也会

影响数据的恢复率.在假设有恶意节点篡改的情况下,数据

恢复率随着篡改率和簇头数量的变化如图１０所示.

图１０　数据恢复率的变化

Fig．１０　Changesindatarecoveryrate

结束语　本协议提出了基于可逆数字水印的无线传感器

网络可恢复数据聚合协议.该协议中,原始感知数据根据分

发的簇内节点IDi生成衍生数据,对原始数据和衍生数据嵌

入水印后,再将两个数据编码加密进行传输,保证了数据的高

机密性.同时,由于本方案并未使用额外的数字标签等进行

数据完整性认证,大大地降低了节点的能源消耗.经过实验

验证,本协议能高效完成完整性验证,且运行速度快,资源消

耗少,相对于现有的其他基于分组的聚合方案而言,性能得到

了进一步的提高.

由于无线传感器网络在现实生活中的应用越来越广泛,

对于一些敏感数据的安全性也得到了越来越多人的重视,在

保证无线传感器网络数据传输安全的同时,降低无线传感网

络的能耗也变得十分重要.在未来的研究中,我们将重点改

进数据完整性认证方案的复杂度,在保证数据安全的同时,进

一步降低能源消耗.
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