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摘　要　随着人工智能应用的不断落地以及隐私保护法律法规的持续出台,机器学习中的隐私保护问题已成为目前信息安全

领域的一个研究热点.文中针对现有的差分隐私线性回归算法全局敏感度大、模型可用性较差的问题,基于高斯机制代替传统

的Laplace机制,并通过在算法的两个主要阶段分别添加噪声的方法,提出了一种基于主成分分析和函数机制的差分隐私线性

回归算法(PCAFMＧDPLR).首先,为了在降维的同时兼顾数据的隐私性,向原始数据集的协方差矩阵中注入高斯噪声,基于主

成分分析得到具有差分隐私保护效果的低维数据集;其次,为防止模型训练过程中可能存在的隐私泄露,再向目标函数的展开

多项式系数添加高斯噪声,并以扰动后的目标函数最小化为目标,求得最优模型参数.理论分析和实验结果表明,PCAFMＧ

DPLR算法训练出的线性回归模型能够在有效保证隐私性的同时,具有良好的可用性.
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DifferentialPrivacyLinearRegressionAlgorithmBasedonPrincipalComponentAnalysisand
FunctionalMechanism
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Abstract　WiththecontinuousdevelopmentofartificialintelligenceapplicationsandthesubsequentpromulgationofprivacyproＧ

tectionlawsandregulations,theprivacyprotectionissueinmachinelearninghasbecomearesearchhotspotinthefieldofinforＧ

mationsecurity．ToovercometheissuesofhighglobalsensitivityandpoormodelusabilityoftheexistingdifferentialprivacylineＧ

arregressionalgorithms,wepresentadifferentialprivacylinearregressionalgorithmbasedonprincipalcomponentanalysisand

functionalmechanism(PCAFMＧDPLR)．InthePCAFMＧDPLRalgorithm,thetraditionalLaplacemechanismisreplacedbythe

Gaussianmechanism,andthenoiseisaddedinthetwomajorstagesofthealgorithmrespectively．First,inordertotakeintoacＧ

counttheprivacyofthedatawhilereducingthedimensionality,GaussiannoiseisinjectedintothecovariancematrixoftheorigiＧ

naldataset,andalowＧdimensionaldatasetwithdifferentialprivacyprotectioneffectisobtainedbasedonprincipalcomponent

analysis．Second,topreventthepossibleprivacyleakageduringthemodeltraining,Gaussiannoiseisthenaddedtotheexpansion

polynomialcoefficientsoftheobjectivefunction,andtheminimizationoftheperturbedobjectivefunctionisusedastheobjective

tofindtheoptimalmodelparameters．Theoreticalanalysisandexperimentalresultsshowthatthelinearregressionmodeltrained

bythePCAFMＧDPLRalgorithmcaneffectivelyguaranteeprivacywhilehavinggoodutility．

Keywords　Differentialprivacy,Principalcomponentanalysis,Functionalmechanism,Linearregression,Gaussiannoise

　

１　引言

随着云计算、大数据、人工智能等技术的快速发展和应

用,海量数据中蕴含的巨大价值和发展潜力日益彰显.机器

学习作为人工智能的一种实现方式,旨在从数据中学习到一

个性能良好的预测模型,从而对未知的数据进行决策判断.

然而,已有研究表明,恶意的攻击者能够通过与机器学习模型

之间的交互,逆向推理出训练数据中的敏感信息[１],这使得机

器学习过程中的隐私保护成为了亟待解决的问题.

差分隐私[２]作为一种建立在坚实数学理论基础之上、可
量化的隐私保护技术,被证明能够有效保护个体的隐私数

据[３].因此,其一经提出就受到了学术界和工业界的认可,



例如基于差分隐私的直方图发布方法[４]、划分发布方法[５]、频

繁模式挖掘[６]、分类分析[７]、聚类分析[８]、回归分析[９]等挖掘

和学习方法,在数据发布、数据挖掘、机器学习等领域均发挥

着重要的作用.

回归算法作为机器学习中最基本的模型之一,被广泛应

用于药物剂量预测、投资风险分析、医疗产品管理等领域.然

而,传统的回归算法也面临着隐私泄露的风险.Fredrikson
等[１０]的研究表明,对基于线性回归算法设计的私人化用药系

统进行模型反演攻击,不仅能够提取到病人的基因信息,还能

影响药物的正确配置,威胁病人的生命安全.差分隐私能够

在保留整个数据集基本统计信息的同时,防止攻击者从发布

的结果中推断出单条记录的敏感信息[１１].因此,诸多学者对

基于差分隐私的回归算法展开了一系列的研究[１２Ｇ１６],根据模

型训练过程中添加噪声的位置不同,基于差分隐私的回归分

析算法可分为输入扰动、目标扰动和输出扰动三大类.

在基于输出扰动的回归分析算法中,Dwork等[９]采用直

接扰动回归任务最优模型参数的方法来保护隐私,但该方法

在计算模型参数的全局敏感度时受argmin函数的制约,并且

在计算最优模型参数时要求其输出空间是有界的.但事实

上,模型参数的输出空间通常是无界的,故此方案代价较大且

通用性不强[１２].因此,Smith[１２]选择在回归模型的输出结果

上添加Laplace噪声.该方法能够有效防止攻击者从输出结

果中推断出个体的敏感信息,但是会严重降低回归结果的可

用性.

Lei[１３]基于输入扰动的思想,提出了一种回归分析算法

DPME.该算法在模型开始训练前,利用Laplace机制生成原

始数据集的多维噪声直方图,并利用该噪声直方图生成与之

相匹配的合成数据集,最后利用此合成数据集计算回归任务

的模型参数.然而,该算法只能在低维数据集上使用[１４].

Chaudhuri等[１５]基于目标扰动的思想,向训练数据集的

目标函数进行 Laplace扰动,并利用扰动后的目标函数求出

最优模型参数.然而,该方法要求目标函数是凸函数且连续、

可微,具有一定的局限性.鉴于此,Zhang等[１６]提出了函数

机制(FunctionalMechanism,FM)的思想,通过向目标函数的

展开多项式系数中添加 Laplace噪声,来达到扰动目标函数

的效果,进而求得最优模型参数.然而,该方法存在着两个不

足:１)全局敏感度的大小与训练数据集的维度正相关,当数据

集的维度较高时,全局敏感度较大;２)对目标函数的多项式系

数添加的是满足εＧ差分隐私保护的Laplace噪声,模型的可用

性较差[１１].

从已有的研究工作可以看出,多数基于差分隐私的回归

分析算法都依赖于 Laplace机制来实现差分隐私,大多存在

全局敏感度大、模型可用性较差的问题.相比 Laplace机制

而言,高斯机制的分布函数会更紧密地集中在０附近,故在ε
相同的情况下,高斯机制产生的噪声更少[１７].文献[１８]从理

论分析和实验研究两个角度证明了高斯机制在ε很小时也能

够产生较少的噪声.

因此,本文采用高斯机制代替传统的 Laplace机制,降低

注入到目标函数展开式系数中的噪声量.同时,利用主成分

分析对原始数据集进行降维处理,选用能够反映原始数据集

绝大部分信息的低维数据集进行模型训练,从而将全局敏感

度控制在一个较低的水平.进一步,通过分别向主成分分析

降维过程中的协方差矩阵和回归分析过程中的目标多项式系

数添加噪声的方法,提出了一种基于主成分分析和函数机制

的差分隐私线性回归(PCAFMＧDPLR)算法.

具体而言,本文的贡献主要有以下３个方面.

(１)提出了一种基于主成分分析的差分隐私数据降维方

法.利用主成分分析技术,将原始高维数据转换为一组由线

性无关变量表示的低维数据,并通过向原始高维数据的协方

差矩阵添加高斯噪声的方式,来获得具有差分隐私保护效果

的低维数据集,以供后续的回归任务使用.

(２)提出了一种基于主成分分析和函数机制的差分隐私

线性回归算法,该算法能够在尽可能保留原始数据集统计特

性的基础上,降低目标函数的全局敏感度.并通过添加高斯

噪声让算法满足宽松的差分隐私定义,更好地平衡了模型的

隐私性与可用性.

(３)通过严格的理论分析,证明了PCAFMＧDPLR算法满

足(ε,δ)Ｇ差分隐私.通过实验仿真,验证了此算法能够在保

证模型隐私性的前提下,具有良好的可用性.

２　预备知识

本节主要介绍线性回归、差分隐私、主成分分析和函数机

制的基础概念.本文中的主要符号定义如表１所列.

表１　主要符号定义

Table１　Definitionofmainnotations

符号 定义

D 原始d维数据集,共有n条数据样本

ti＝(xi,yi) 第i条数据样本

ω 线性回归模型的参数向量

fD(ω) 线性回归模型的目标函数

ω∗ 最优模型参数

φ(ω) 任意多个ω 中的元素的乘积,如ω１􀅰ω２

ΦS φ(ω)中次数为S的单项式的集合

λϕti 目标函数fD(ω)的展开多项式系数

A 协方差矩阵

θ 保留原始信息的百分比阈值

A
~ 加噪后的协方差矩阵

D
~
L 降维后的k维数据集

fD~L
(ω) 降维后的目标函数

２．１　线性回归

回归分析是机器学习中常用的分析方法之一,其中线性

回归(LinearRegression,LR)是对两种或两种以上变量之间

相互依赖的定量关系进行建模的一种线性方法.其具体描述

如下.

给定数据集D＝{(x１,y１),(x２,y２),􀆺,(xn,yn)},共包含

n条 数 据 样 本,其 中 每 条 数 据 样 本 包 含 d 个 特 征 属 性 和

１个标签值,记为x１,x２,􀆺,xd 和y.第i条数据样本表示为

ti＝(xi,yi)＝(xi１,xi２,􀆺,xid,yi).为了方便起见,本文将数

据集D 表示为属性集X 和标签集y 的组合,即D＝{X,y}＝
{(x１,y１),(x２,y２),􀆺,(xn,yn)},其中X＝[x１,x２,􀆺,xn]T∈

ℝn×d为特征属性组成的矩阵,每一个行向量对应一个d 维

３４３李可佳,等:基于主成分分析和函数机制的差分隐私线性回归算法



特征向量xT
i ＝(xi１,xi２,􀆺,xid),且满足 ∑

d

j＝１
x２

ij ≤１,y＝(y１,

y２,􀆺,yn)T 是与n个d 维特征向量一一对应的标签向量,满

足yi∈[－１,１].

定义１(线性回归)　 给定数据集 D＝{(x１,y１),(x２,

y２),􀆺,(xn,yn)},其中 ∑
d

j＝１
x２

ij ≤１,yi∈[－１,１],线性回

归的预测函数为ρ(xi)＝xT
i 􀅰ω∗ ,其中 ω∗ 是使目标函数

fD(ω)＝∑
n

i＝１
f(ti,ω)＝∑

n

i＝１
(yi－xT

iω)２ 最小化的参数向量,即:

ω∗ ＝argmin
ω

∑
n

i＝１
(yi－xT

iω)２ (１)

２．２　差分隐私

差分隐私(DifferentialPrivacy,DP)是一种建立在严格数

学定义之上的隐私保护技术,最早是由 Dwork于２００６年提

出的[２].满足差分隐私定义的算法的输出结果不会因增加、

删除或修改数据集中的任何一条记录而发生显著变化,确保

攻击者无法根据输出结果的差异推测出个体的敏感信息.其

具体定义如下.

定义２(εＧ差分隐私[２])　给定一种随机算法 M,其定义

域为D,所有可能输出的集合为 R.若对于任意的相邻数据

集D,D′∈D和任意的输出结果S⊆R,均满足:

Pr[M(D)∈S]≤eεPr[M(D′)∈S] (２)

则称算法 M 满足εＧ差分隐私.其中ε为隐私预算,用于控制

隐私保护水平.一般而言,ε越小,隐私保护程度就越高.

εＧ差分隐私要求算法在最大背景知识攻击的假设下仍能

提供隐私保护,但在实际应用中这种假设往往过于保守,若一

味严格遵循这种保守的假设来设计隐私算法,则往往会破坏数

据隐私与模型可用性之间的平衡[１９].因此,为了扩展差分隐

私的应用范围,使其能够被广泛应用于更多不同的场景,研究

者们对差分隐私进行了多种宽松的定义.(ε,δ)Ｇ差分隐私[１７]

是最早提出的一种差分隐私的宽松定义,其形式化定义如下.

定义３((ε,δ)Ｇ差分隐私[１７])　给定一个随机算法 M,其

定义域为D,所有可能输出的集合为R,若对任意的相邻数据

集D,D′∈D和任意的输出结果S⊆R,均满足:

Pr[M(D)∈S]≤eεPr[M(D′)∈S]＋δ (３)

则称算法 M 满足(ε,δ)Ｇ差分隐私.其中ε为隐私预算,用于

控制隐私保护水平;δ是一个松弛项,表示可以容忍隐私预算

超出ε的概率,通常将其设置为一个很小的值.

差分隐私的本质是通过添加随机噪声来提供保护,并且

添加的噪声量与相应的函数f 的全局敏感度密切相关.噪

声添加机制是实现差分隐私保护的主要技术,针对数值型数

据,常用的噪声添加机制主要有 Laplace机制[９]和高斯机

制[２０].针对非数值型数据,常采用指数机制[２１].

定义４(全局敏感度[２])　给定任意函数f:D→R,对于任

意的相邻数据集D,D′∈D,f的全局敏感度为:

Δf＝ max
D,D′∈D

‖f(D)－f(D′)‖q (４)

其中,q的取值可以为１或２.当q为１时,‖f(D)－f(D′)‖１ 为

函数f在相邻数据集D 和D′之间的一阶范数距离,对应的

Δf为函数f 的l１Ｇ敏感度.当q为２时,‖f(D)－f(D′)‖２

为函数f在相邻数据集 D 和 D′之间的二阶范数距离,对

应的Δf为函数f的l２Ｇ敏感度,也记为Δ２f.

Laplace机制通过向数值型的查询结果中加入服从 LaＧ

place分布的随机噪声来实现εＧ差分隐私保护.高斯机制通

过向确切的查询结果中加入服从高斯分布的随机噪声来实现

(ε,δ)Ｇ差分隐私保护.

定义５(Laplace机制[９])　给定任意的函数f:D→ℝd,

其中ℝd 为d 维实空间,f的敏感度为Δf,则对任意的数据

集D∈D,随机算法 M(D)＝f(D)＋(Y１,Y２,􀆺,Yd)满足εＧ
差分隐私.其中,Yi~Lap(０,Δf/ε),即{Yi,１≤i≤d}独立

同分布且 服 从 于 位 置 参 数 为 ０,尺 度 参 数 为 Δf/ε的 LaＧ

place分布.

定义６(高斯机制[２０])　给定任意的函数f:D→ℝd,其中

ℝd 为d 维实空间,f的敏感度为Δ２f,则对于任意的数据集

D∈D,随机算法 M(D)＝f(D)＋(Y１,Y２,􀆺,Yd)满足(ε,δ)Ｇ

差分隐私.其中,对于任意的ε∈(０,１),σ≥ ２ln(１．２５/δ)

Δ２f/ε,随机噪声Yi~N(０,σ２),即{Yi,１≤i≤d}独立同分布

且服从于数学期望为０、方差为σ２ 的高斯分布.

差分隐私具有两个重要的组合性质,分别是序列组合性

和并行组合性.在合理分配隐私预算ε的过程中,可以充分

利用这两个重要性质[２２].

性质１(序列组合性[２３])　设有随机算法 Mi:D→Ri,i∈
[n]满足εiＧ差分隐私,那么当它们独立作用于同一数据集

D∈D时,由这些算法构成的组合算法 M[n](D)＝(M１(D),

M２(D),􀆺,Mn(D))满足(∑
n

i＝１
εi)Ｇ差分隐私.

性质２(并行组合性[２３])　设有随机算法 Mi:D→Ri,i∈
[n]满足εiＧ差分隐私,那么当它们分别作用于n个不相交

的数据集D１,D２,􀆺,Dn 时,由这些算法构成 的 组 合 算 法

M[n](D)＝(M１(D１),M２(D２),􀆺,Mn(Dn))满足(Max
i∈[n]

　εi)Ｇ差

分隐私.

２．３　主成分分析

主成分分析(PrincipalComponentAnalysis,PCA)最早是

由Pearson[２４]提出的一种多元统计方法,该方法通过正交变

换将原始数据转换成一组由线性无关变量表示的数据,以达

到数据降维的目的.其具体描述如下.

给定标准化后的数据集X＝[x１,x２,􀆺,xn]T∈ℝn×d,其

中n为样本总数,d为每条数据样本的属性个数.则原始数

据集的协方差矩阵为:

A＝１
nXTX＝１

n ∑
n

i＝１
xixT

i ＝VΣVT∈ℝd×d (５)

对A进行特征分解后得到一组降序排列的特征值λ１≥

λ２≥􀆺≥λd＞０及相对应的单位特征向量v１,v２,􀆺,vd,且Σ＝

diag(λ１,λ２,􀆺,λd).其中,特征值越大,其相对应的主成分

越重要.通过指定欲保留的主成分比重阈值θ∈(０,１]来确

定目标维度k的大小.具体来说,k可以由式(６)得到:

∑
k

i＝１
λi

∑
d

i＝１
λi

≥θ (６)

取前 k 个 特 征 值 对 应 的 特 征 向 量 组 成 主 成 分 空 间
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Vd×k＝(v１,v２,􀆺,vk),其中vi 和vj 是相互正交的单位向量.

将原始数据Xn×d投影到由前k 个特征向量构成的主成分空

间Vd×k中,得到降维后的k维数据集.

Zn×k＝Xn×dVd×k (７)

２．４　函数机制

函数机制是一种由Laplace机制扩展而来的隐私保护技

术,最早由Zhang等[１６]提出.不同于 Laplace机制直接向回

归分析结果中注入噪声的方式,FM 向回归分析算法的目标

函数fD(ω)的展开多项式系数中添加 Laplace噪声,得到扰

动后的目标函数f
~
D(ω),进而计算出带有隐私保护效果的最

优模型参数ω~∗ .

给定训练数据集 D＝{X,y}＝{(x１,y１),(x２,y２),􀆺,

(xn,yn)},其中ti＝(xi,yi)＝(xi１,xi２,􀆺,xid,yi).由于线性

回归 分 析 算 法 的 目 标 函 数 fD (ω)＝ ∑
n

i＝１
f (ti,ω)＝

∑
n

i＝１
(yi－xT

iω)２ 是模型参数ω＝(ω１,ω２,􀆺,ωd)的二次多项式,

因此可以将其表示成为形如式(８)所示的代数表达式.

fD(ω)＝∑
２

s＝０
　 ∑

ϕ(ω)∈Φs　
∑

ti∈D
λϕtiϕ(ω) (８)

其中,Φs＝{ωc１
１ ×ωc２

２ ×􀆺×ωcd
d|∑

d

l＝１
cl＝s}表示ω的所有S 次单

项式组成集合,如Φ０＝{１},Φ１＝{ω１,􀆺,ωd},Φ２＝{ωi×ωj|

１≤i,j≤d},实数λϕti ∈ℝ表示对应于单项式ϕ(ω)＝ωc１
１ ×

ωc２
２ ×􀆺×ωcd

d ∈Φs 的系数.此时,函数f(ti,ω)可以表示为:

f(ti,ω)＝∑
２

s＝０
　 ∑

ϕ(ω)∈Φs
λϕtiφ(ω)

在上述表示下,由文献[１６]可知,目标函数 fD (ω)的

全局敏感度为:

Δf ＝ max
D,D′

‖fD(ω)－fD′(ω)‖１ ≤ ２ max
t

∑
２

s＝１
　 ∑

ϕ(ω)∈Φs

‖λϕt‖１ (９)

对该 目 标 函 数 fD (ω)的 多 项 式 系 数 λϕti 注 入 满 足

Lap(Δf/ε)分布的Laplace噪声,则可以达到直接扰动fD(ω)

的效果.令扰动后的目标函数f
~
D(ω)最小,可计算出模型参

数向量ω~∗ ,进一步得到具有隐私保护效果的线性回归模型

的预测函数ρ(xi)＝xT
iω~∗ .

３　基于PCA和FM 的差分隐私线性回归算法

本节主要介绍PCAFMＧDPLR算法的整体框架以及算法

的具体流程,其中包括基于主成分分析的差分隐私数据降维

算法 DPＧPCA 以及扰动目标函数的差分隐私线性回归算法

FMＧDPLR.

３．１　算法整体框架

本文在设计 PCAFMＧDPLR算法时主要考虑两个原则:

(１)在数据降维阶段,尽可能兼顾数据的隐私性与可用性;(２)

在模型训练阶段,尽可能保证模型的预测准确性.

针对原则(１),考虑向原始数据集D＝{X,y}的协方差矩

阵中注入服从高斯分布的随机噪声,得到扰动后的主成分空

间V
~
d×k,进而计算出扰动后的低维数据集D

~
L＝{Z

~,y}}.

针对原则(２),本文通过向线性回归目标函数fD~L
(ω)的

展开多项式系数中注入高斯噪声,得到扰动后的目标函数

f
~
D~L

(ω),并通过f
~
D~L

(ω)计算出最优模型参数ω~∗ .

PCAFMＧDPLR算法的整体框架如图１所示.

图１　PCAFMＧDPLR算法框架的示意图

Fig．１　IllustrationofPCAFMＧDPLRalgorithmframework
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３．２　PCAFMＧDPLR算法的具体步骤

基于PCA和函数机制的差分隐私线性回归算法具体分

为两步:１)利用PCA和差分隐私对原始数据进行降维处理;

２)利用FM 对线性回归目标函数进行扰动,并通过扰动后的

目标函数求解最优化模型参数,得到满足(ε,δ)Ｇ差分隐私的

最优模型参数.

首先,对原始d维数据集D 进行标准化处理,使得对于

任意的xi∈X,均满足‖xi‖２≤１,yi∈[－１,１].接着,通过

DPＧPCA算法提取数据的主成分.在此阶段,向协方差矩阵

A＝１
nXTX 的每一个元素注入服从高斯分布的随机噪声.然

后,对扰动后的协方差矩阵A
~

进行特征值分解,得到特征值

λ
~
１≥λ

~
２≥􀆺≥λ

~
d 和特征向量v~１,v~２,􀆺,v~d.随后,通过阈值

θ及各维度特征值占比,确定目标维度k,从而得到扰动后的

主成分空间V
~
d×k.最后,将原始属性集投影到主成分空间

V
~
d×k中,得到降维后的属性集Z

~
n×k,并构成低维数据集 D

~
L.

其详细流程如算法１所示.

算法１　DPＧPCA算法

输入:原始数据集D＝{X,y},隐私参数ε１,δ１＞０,目标阈值θ

输出:低维数据集D
~
L

１．计算协方差矩阵A＝ １
nXTX＝ １

n ∑
n

i＝１
xixT

i ;

２．生成对称高斯噪声矩阵 E＝[eij]∈ℝd×d,其中eij~N(０,σ２
１),i＝

１,􀆺,d,i≥j,eji＝eij,i＜j,σ１＝ ２ln(１．２５/δ１)/nε１;

３．计算扰动后的协方差矩阵A
~
＝A＋E的特征值 λ

~
１≥λ

~
２≥􀆺≥λ

~
d 和

特征向量v~１,v~２,􀆺,v~d;

４．通过累积方差贡献率∑
k

i＝１
λ
~
i/∑

d

i＝１
λ
~
i≥θ来确定目标维度k的值;

５．选取前k个特征值对应的k个特征向量组成主成分空间 V
~

d×k＝

{v~１,v~２,􀆺,v~k}.

６．计算降维后的k维属性集Z
~

n×k＝Xn×dV
~

d×k;

７．得到降维后的k维数据集D
~

L＝{(z~１,y１),(z~２,y２),􀆺,(z~n,yn)}.

随后,利用 DPＧPCA 算法降维处理后的低维数据集 D
~

L

训练线性回归模型,其中ri＝(z~i,yi)＝(z~i１,z~i２,􀆺,z~ik,yi).

首先,对k维数据集D
~

L 进行标准化处理,使得对于任意的

z~i∈Z
~,均满足‖z~i‖２≤１,yi∈[－１,１].接着,计算目标函

数fD~L
(ω)以及其展开多项式系数的全局敏感度Δ２f.然后,

向展开式系数中注入服从高斯分布的随机噪声,得到扰动后

的目标函数f
~
D~L

(ω).最后,通过f
~
D~L

(ω)最小化计算出最优

模型参数ω~∗ ,ω~∗ 是一个k维的实数向量.具体的训练过程

如算法２所示.

算法２　FMＧDPLR算法

输入:数据集D
~

L＝{Z
~,y},隐私参数ε２,δ２＞０

输出:最优模型参数ω~∗ ＝(ω~∗
１ ,ω~∗

２ ,􀆺,ω~∗
k )

１．计算目标函数

　fD~L
(ω)＝∑

n

i＝１
f(ri,ω)＝∑

n

i＝１
(yi－z~T

iω)２;

２．计算敏感度

　Δ２f＝２max
r

∑
S

s＝１
∑

ϕ∈Φs
‖λϕr‖２;

３．计算扰动目标函数的展开式系数

　λϕ ＝ ∑
n

i＝１
λϕri ＋gϕ,其 中 gϕ ~ N (０,σ２

２),ϕ∈ Φs,σ２ ＝

２ln(１．２５/δ２)􀅰Δ２f/ε２;

４．计算扰动后的目标函数

　f
~

D~L
(ω)＝ ∑

S

s＝１
　 ∑

ϕ∈Φs
λϕϕ(ω);

５．计算最优模型参数ω~∗ ＝argmin
ω

f
~

D~L
(ω).

基于上述分析,本文提出的 PCAFMＧDPLR算法的完整

执行过程如算法３所示.

算法３　PCAFMＧDPLR算法

输入:数据集D＝{X,y},隐私参数ε,δ＞０,目标阈值θ
输出:最优模型参数ω~∗

１．设置(ε１,δ１),(ε２,δ２),使其满足ε＝ε１＋ε２,δ＝δ１＋δ２;

２．DPＧPCA(D,ε１,δ１,θ)→D
~

L;/∗ 调用 DPＧPCA 算法,得到降维后的

数据集 D
~

L∗/

３．FMＧDPLR(D
~

L,ε２,δ２)→ω~∗ ./∗ 调用 FMＧDPLR算法,得到最优

模型参数ω~∗ ∗/

４　隐私性分析

本节将基于下述定理证明 PCAFMＧDPLR算法满足(ε,

δ)Ｇ差分隐私.

引理１[２５]　设X 与X′为相邻数据集,只有一条数据样本

不同,设f(X)和f(X′)是X 与X′的协方差矩阵,则协方差矩

阵f(X)＝１
nXTX 的敏感度为:

Δ２f＝max
X,X′

１
nXTX－１

nX′TX′
２
≤１

n

定理１　算法１中添加高斯噪声扰动后的协方差矩阵A
~

满足(ε１,δ１)Ｇ差分隐私.

证明:假设相邻数据集X,X′∈D,只有最后一条数据样

本xn 与xn′不同,E＝[eij]∈ℝd×d为高斯噪声矩阵,其中所有

eij独立同服从正态分布N(０,σ２
１).记添加扰动后的协方差矩

阵A
~
＝M(X,f,σ１)＝f(X)＋E,输出A

~
恰好为O＝[oij]∈

ℝd×d时的隐私损失定义为:

L(O;M,X,X′)＝lnPr[M(X,f,σ１)＝O]
Pr[M(X′,f,σ１)＝O]

又记V＝[vij]＝f(X)－f(X′)∈ℝd×d,则有:

|L(O;M,X,X′)|

　＝ ln Pr[f(X)＋E＝O]
Pr[f(X′)＋E′＝O]

＝ ln Pr[O－f(X)＝E]
Pr[O－f(X′)＝E′]

＝ ln
∏

１≤i,j≤d
exp － １

２σ２
１
(oij－f(X)ij)２( )

∏
１≤i,j≤d

exp － １
２σ２

１
(oij－f(X)ij＋vij)２( )

＝ １
２σ２

１
| ∑

１≤i,j≤d
((oij－f(X)ij)２－(oij－f(X)ij＋vij)２)|

由于eij~N(０,σ２
１),因此oij－f(X)ij~N(０,σ２

１).将所

有oij－f(X)ij,１≤i,j≤d按照角标i,j的字典序排列成为

一个d２ 维度的向量z＝(o１１ －f (X)１１,o１２ －f (X)１２,􀆺,

odd－f(X)dd),其 分 布 恰 为 各 方 向 球 形 对 称 的 d２ 维 正 态
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分布.记v＝(v１１,v１２,􀆺,vdd)为角标按照同样方式排列得到

的d２ 维实数向量.可注意到d２ 维空间中各方向球形对称的

正态分布在任意的标准正交坐标系下的分布函数都是一样

的,因此不妨选用一组特别的标准正交基b１,b２,􀆺,bd
２ ,使得

其中的基向量b１ 与向量v是同方向的.在上述正交基下,向

量z可以表示为z＝∑
d２

i＝１
zi＝∑

d２

i＝１
λi􀅰bi,其中zi＝λi􀅰bi 表示向量

z在基向量bi 上的分量,|λi|为分量的模长且λi~N(０,σ２
１).

此时有:

∑
１≤i,j≤d

(oij－f(X)ij)２＝‖z‖２＝∑
d２

i＝１
‖zi‖２

∑
１≤i,j≤d

(oij－f(X)ij＋vij)２ ＝‖z＋v‖２

＝‖z１＋v‖２＋∑
d２

i＝２
‖zi‖２

注意到‖z１＋v‖２＝(λ１＋‖v‖)２,进一步可推导得:

|L(O;M,X,X′)|＝ １
２σ２

１
|∑

d２

i＝１
‖zi‖２－(‖z１＋v‖２＋

∑
d２

i＝２
‖zi‖２)|

＝ １
２σ２

１
|‖z１‖２－‖z１＋v‖２|

＝ １
２σ２

１
|２‖z１‖􀅰‖v‖＋‖v‖２|

＝ １
２σ２

１
|２λ１􀅰‖v‖＋‖v‖２|

显然,当|λ１|＜σ２
１ε/Δ２f－Δ２f/２时,|L(O;M,X,X′)|≤

ε１.因此,为了保证A
~

满足(ε１,δ１)Ｇ差分隐私,只需使得:

Pr[|λ１|＜σ２
１ε/Δ２f－Δ２f/２]＞１－δ１

成立即可,这等价于要求:

Pr[λ１≥σ２
１ε/Δ２f－Δ２f/２]＜δ１

２
由文献[２０]可知,正态分布ξ~N(０,σ２

１)的尾部概率满足

不等式:

Pr[ξ＞t]≤ σ１

２π􀅰t
e

－t２

２σ２
１

故当ln(t/σ１)＋t２/２σ２
１＞ln ２

π
􀅰１
δ１

æ
è
ç

ö
ø
÷时,

Pr[ξ＞t]≤ σ１

２π􀅰t
e

－t２

２σ２
１ ＜δ１

２

由于λ１~N(０,σ２
１)服从正态分布,因此可知当式(１１)成

立时,不等式(１０)成立.另又根据文献[２５]可知,当σ１ ＝

２ln(１．２５/δ１)/nε１ 时,上述不等式(１１)成立,因此得证A
~

满

足(ε１,δ１)Ｇ差分隐私,即定理１得证.

lnσ１ε１

Δ２f－Δ２f
２σ１

( ) ＋ σ１ε１

Δ２f－Δ２f
２σ１

( )
２
/２＞ln ２

π
􀅰１
δ１

æ
è
ç

ö
ø
÷

(１１)

引理２　设D
~

L 与D
~

L′为相邻数据集,只有一条数据样本

不同,设fD~L
(ω)和fD~L′

(ω)是D
~

L 与D
~

L′的目标函数,则目标

函数展开多项式系数的敏感度Δ２f＝２ k２＋４k＋１.

证明:假设相邻数据集D
~

L 与D
~

L′,只有最后一条数据样

本rn 与rn′不同.由于数据集D
~

L 的目标函数的展开多项式

形式为:

fD~L
(ω)＝ ∑

ri∈D
~
L

(yi－z~T
iω)２

＝ ∑
１≤j,l≤k

　 ∑
ri∈D

~
L

(z~ijz~il)ωjωl－∑
k

j＝１
(２ ∑

ri∈D
~
L

yiz~ij)ωj＋

∑
ri∈D

~
L

(yi)２

因此,线性回归的目标函数的展开多项式是由３个单项式

Φ０＝{１},Φ１＝{ωj|１≤j≤k},Φ２＝{ωjωl|１≤j,l≤k}组成的.

且ωj 的系数是－２yiz~ij,ωjωl 的系数是z~ijz~il.由于 D
~

L ＝

{(z~１,y１),(z~２,y２),􀆺,(z~n,yn)},其中Z
~
∈ℝn×k,‖z~i‖２≤

１,yi∈[－１,１],因此:

Δ２f＝２ max
r＝(z~,y)

　∑
S

s＝１
　 ∑

ϕ∈Φs
‖λϕr‖２

≤２ max
r＝(z~,y)

∑
１≤j,l≤k

(z~jz~l)２＋∑
k

j＝１
(－２yz~j)２＋y２

≤２ k２＋４k＋１

定理２　算法２中扰动后的目标函数f
~
D~L

(ω)满足(ε２,

δ２)Ｇ差分隐私.

证明:设相邻数据集D
~

L,D
~

L′∈D,只有最后一条数据样

本rh 与rh′不同,则:

ln
Pr[f

~
D~L

(ω)]

Pr[f
~
D~L′(ω)]

　＝ ln
∏
S

s＝１
　 ∏

ϕ∈Φs
exp － １

２σ２
２
(∑

n

i＝１
λϕri －λϕ)２( )

∏
S

s＝１
　 ∏

ϕ∈Φs
exp － １

２σ２
２
(∑

n

i＝１
λϕri′－λϕ)２( )

＝ １
２σ２

２
|∑

S

s＝１
∑

ϕ∈Φs

((∑
n

i＝１
λϕri －λϕ)２－(∑

n

i＝１
λϕri′－λϕ)２)|

＝ １
２σ２

２
|‖g‖２－‖g＋u‖２|

其中,g＝{∑
n

i＝１
λϕri －λϕ}

ϕ∈ ∪
S

s＝１
Φs

,u＝{∑
n

i＝１
λϕri′－∑

n

i＝１
λϕri

}
ϕ∈ ∪

S

s＝１
Φs

.

由于球形对称正态分布不依赖于自变量空间上的正交

基,因此我们选用一组特别的标准正交基c１,c２,􀆺,c|Φs|,使

得其中的基向量c１ 与向量u是同方向的.在上述正交基下,

向量g可以表示为g＝ ∑
ϕ∈Φs

gϕ＝ ∑
ϕ∈Φs

μϕcϕ,其中gϕ＝μϕcϕ 表示

向量g 在基向量cϕ 上的分量,|μϕ|为分量的模长且满足μϕ~

N(０,σ２
２).此 时 有:‖g‖２ － ‖g＋u‖２ ＝ ‖ ∑

ϕ∈Φs
gϕ ‖２ －

(‖g１＋u‖２ ＋ ∑
ϕ∈Φs

２
２gϕ ). 又 由 于 ‖g１＋u‖２ ＝ (μ１ ＋

‖u‖)２,进一步可以推导得:

ln
Pr[f

~
D~L

(ω)]

Pr[f
~
D~L′(ω)]

＝ １
２σ２

２
|‖g‖２－‖g＋u‖２|

＝ １
２σ２

２
|‖ ∑

ϕ∈Φs
gϕ‖２－(‖g１＋u‖２＋

∑
ϕ∈Φs

２
gϕ)|

＝ １
２σ２

２
|２μ１‖u‖＋‖u‖２|

显 然, 当 | μ１ | ＜ σ２
２ε２/Δ２f － Δ２f/２ 时,

ln
Pr[f

~
D~L

(ω)]

Pr[f
~
D~L′(ω)]

≤ε２.因 此,为 了 保 证 扰 动 后 的 展 开 式

系数λ
~
ϕr满足(ε２,δ２)Ｇ差分隐私,只需使得
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Pr[|μ１|＜σ２
２ε２/Δ２f－Δ２f/２]＞１－δ２

成立即可,这等价于要求:

Pr[μ１≥σ２
２ε２/Δ２f－Δ２f/２]＜δ２

２
(１２)

同理,由文献[２０]可知,正态分布ξ~N(０,σ２
２)的尾部概

率满足不等式:

Pr[ξ＞t]≤ σ２

２π􀅰t
e

－t２

２σ２２

故当ln(t/σ２)＋t２/２σ２
２＞ln ２

π
􀅰１
δ２

æ
è
ç

ö
ø
÷时,有:

Pr[ξ＞t]≤ σ２

２π􀅰t
e

－t２

２σ２
２

由于μ１~N(０,σ２
２)服从正态分布,因此可知当式(１３)成

立时,不等式(１２)成立.将Δ２f＝２max
r

∑
S

s＝１
　 ∑

ϕ∈Φs
‖λϕr‖２,σ２＝

２ln(１．２５/δ２)􀅰Δ２f/ε２ 代入可得上述不等式(１３)成立,因

此得证扰动后的展开式系数λ
~
ϕr满足(ε２,δ２)Ｇ差分隐私.

lnσ２ε２

Δ２f－Δ２f
２σ２

( ) ＋ σ２ε２

Δ２f－Δ２f
２σ２

( )
２
/２＞ln ２

π
􀅰１
δ２

æ
è
ç

ö
ø
÷

(１３)

又因为f
~
D~L

(ω)＝∑
２

s＝１
　 ∑

ϕ(ω)∈Φs
λ
~
ϕrϕ(ω),所以扰动后的目标

函数f
~
D~L

(ω)满足(ε２,δ２)Ｇ差分隐私,即定理２得证.

定理３　PCAFMＧDPLR算法满足(ε,δ)Ｇ差分隐私.

证明:算法１和算法２分别满足(ε１,δ１)Ｇ差分隐私和(ε２,

δ２)Ｇ差分隐私,且在算法３中设置(ε１,δ１),(ε２,δ２)使其满足

ε＝ε１＋ε２,δ＝δ１＋δ２.由差分隐私的序列组合性可知,算法３

最终输出的最优模型参数ω~∗ 满足(∑
２

i＝１
εi,∑

２

i＝１
δi)Ｇ差分隐私,即

PCAFMＧDPLR算法满足(ε,δ)Ｇ差分隐私.

５　实验设计及分析

５．１　实验数据与环境

本文仿真 实 验 的 环 境 为Intel(R)Core(TM)i７Ｇ４７７０

CPU３．４０GHz,１６GB内存,Windows１０６４位操作系统.选

用 Matlab２０１８b模拟实现基于主成分分析和函数机制的差

分隐私线性回归算法.

为了体现实验的可靠性和科学性,本文采用FM 算法[１６]

中选用的数据集 US和 Brazil,以及 Kaggle数据库中用于训

练线性回归模型的公开数据集BoomBikes来进行仿真分析.

数据集的具体信息如表２所列.其中 US和 Brazil数据集分

别包括美国和巴西３７００００条和１９００００条的人口普查记

录,用于预测一个美国人和 一 个 巴 西 人 的 年 收 入.Boom

Bikes数据集的目的是预测 CovidＧ１９结束后人们对共享单

车的需求.

表２　数据集信息

Table２　Datasetinformation

数据集 样本数/n 特征数/d
US ３７００００ １４

Brazil １９００００ １４
BoomBikes ７３０ ３１

　　本文首先对数据集中的每个特征属性值进行归一化处

理,使其取值范围为[－１,１].然后把归一化后的数据集随机

分成两部分,其中随机选取总样本数的８０％作为训练集,将

剩余的２０％作为测试集.最后分别对３个数据集进行线性

回归分析.

为了更好地评估 PCAFMＧDPLR算法的有效性,本文与

FM 算法[１６]、NoPrivacy两种方案进行对比.

(１)FM:向线性回归模型目标函数的展开多项式系数中添

加满足εＧ差分隐私的拉普拉斯噪声,进而求得最优模型参数.

(２)NoPrivacy:不添加任何隐私保护机制,直接最小化线

性回归模型的目标函数,求得最优模型参数.

考虑到噪声的随机性,本文将每组实验进行５００次,取其

平均值作为实验的仿真结果.本文使用均方误差(MSE)作

为模型可用性的评价指标,MSE越小,模型的可用性就越高.

５．２　实验结果分析

５．２．１　主成分分析

图２为本文实验所用数据集经特征分析后得到的碎石

图.其中,横轴表示特征值由大到小排列后各个主成分的序

数,纵轴表示特征值的大小.

图２　数据集的碎石图

Fig．２　Gravelplotofdatasets

通过图２所示的数据可知,３个数据集的碎石图形状均

类似山崖,其中 US和Brazil数据集的曲线是从第１个主成分

开始迅速下降,在第４个主成分处曲线变化转至平缓,随后曲

线变为一条趋近于０的直线.BoomBikes数据集的曲线则

是在第５个主成分处变化转至平缓,随后变为一条趋近于０
的直线.通过分析碎石图的变化趋势,本文选择保留曲线变

化趋势开始转至平缓的点之前的所有主成分.

为具体显示主成分的贡献率,本文在表３中列出了３个

数据集经PCA算法处理后的前８个主成分的特征值占比.

由表３所列的数据可知,第１主成分几乎都承载了原始数据

５０％的信息.具体而言,US和Brazil数据集的前３个主成分

分别承载了原始数据集 ９８．４３％ 和 ９８．７６％ 的信息,Boom

Bikes数据集的前３个主成分承载了其原始数据集９３．６２％
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的信息,前４个主成分承载了其原始数据集９９．２８％的信息.

实验结果表明,对于 US和Brazil数据集,想要保留原始数据

集９５％的信息,仅需要３个主成分.对于BoomBikes数据集

而言,仅需要４个主成分,便能将原始的３１维数据集中９５％
以上的信息保留下来.由此可见,这３个数据集均能在有效

降维的同时承载原始数据集大量的信息.

表３　数据集的主成分分析特征值及累积贡献率

Table３　EigenvaluesandcumulativecontributionofPCAofdatasets

主成分

US

特征值 贡献率/％
累积

贡献率/％

Brazil

特征值 贡献率/％
累积

贡献率/％

BoomBikes

特征值 贡献率/％
累积

贡献率/％

１ ２００．３５７１ ５２．８７ ５２．８７ ３３４．４１７１ ５０．３２ ５０．３２ ２１１．７５９４ ４８．９２ ４８．９２
２ １３１．２３２４ ３４．６３ ８７．５０ ２３９．４１６７ ３６．０２ ８６．３４ １１７．８６７４ ２７．２３ ７６．１５
３ ４１．４３４９ １０．９３ ９８．４３ ８２．５４９１ １２．４２ ９８．７６ ７５．６１２３ １７．４７ ９３．６２
４ ３．５４８３ ０．２５ ９８．６８ ５．０７２３ ０．７６ ９９．５２ ２４．５０１０ ５．６６ ９９．２８
５ ０．９５４６ ０．１０ ９８．７８ １．１７１６ ０．１８ ９９．７０ ０．４９８２ ０．１２ ９９．４０
６ ０．３７７６ ０．０９ ９８．８７ ０．９６６０ ０．１５ ９９．８５ ０．３４４３ ０．０８ ９９．４８
７ ０．３５４０ ０．０４ ９８．９３ ０．３６６９ ０．０６ ９９．９１ ０．２９３４ ０．０７ ９９．５５
８ ０．１６３７ ０．０４ ９８．９７ ０．２４０１ ０．０４ ９９．９５ ０．２４９１ ０．０６ ９９．６１

５．２．２　不同隐私预算下模型的可用性

由于隐私预算ε决定了差分隐私的保护程度,因此本文

主要衡量ε的取值范围在(０,１)时,模型的可用性问题.即在

保证模型隐私性的基础上,分析模型的可用性问题.在采用

PCAFMＧDPLR算法训练模型时,本文固定δ的值为１０－５,合理

分配隐私预算ε１,ε２,使ε＝ε１＋ε２,并且使用 PCA技术保留原

始数据集９５％以上的信息,分别在３个数据集上进行实验.

(a)US

(b)Brazil

图３　不同隐私预算下 US和Brazil数据集的 MSE对比

Fig．３　MSEcomparisonofUSandBrazildatasetswith

differentprivacybudgets

为具体对比不同隐私预算对线性回归模型预测准确性的

影响,本文将ε分别设置为０．０５,０．１,０．１５,０．２,０．２５,０．３,

０．５,０．７和０．９,计算ε取不同值时 MSE的大小.

针对 US和 Brazil数据集,不同隐私预算下 FM 算法和

PCAFMＧDPLR算法对实验结果产生的影响如图３所示.可

以看出,当ε相同时,采用PCAFMＧDPLR算法训练出的线性

回归模型的 MSE低于 FM 算法,模型的可用性更高.并且,

随着隐私预算ε的不断增大,PCAFMＧDPLR算法的 MSE不

断接近无 任 何 隐 私 保 护 机 制 的 NoPrivacy方 案 所 产 生 的

误差.因此,在保证模型隐私性的同时,能够通过适当增加隐

私预算的方式来提高模型的可用性,从而更好地实现模型的

隐私性与可用性的平衡.

针对 Boom Bikes数 据 集,由 于 FM 算 法 和 PCAFMＧ
DPLR算法的实验结果相差较大,因此本文在表４中列出了

不同隐私预算下３种方案在BoomBikes数据集上的 MSE对

比.由表４所列的数据可知,在相同的隐私预算下,PCAFMＧ
DPLR算法的预测准确性远远高于 FM 算法,并且随着隐私

预算的增大,PCAFMＧDPLR算法的均方误差逐渐减小.

表４　不同隐私预算下３种算法在BoomBikes数据集上的 MSE对比

Table４　MSEcomparisonofthreealgorithmsonBoomBikesdataset

withdifferentprivacybudgets

ε
MSE

FM PCAFMＧDPLR NoPrivacy
０．０５ ９３５．０４３８ ０．２０２４ ０．０３３９
０．１０ ８８１．２５３２ ０．１９６４ ０．０３３９
０．１５ ５５５．９１１６ ０．１９３２ ０．０３３９
０．２０ ４６８．７５３６ ０．１８９７ ０．０３３９
０．２５ ３６４．３７６２ ０．１８６１ ０．０３３９
０．３０ ２７３．５９４５ ０．１８１４ ０．０３３９
０．５０ １４０．８５２３ ０．１６５１ ０．０３３９
０．７０ ８０．４９８９ ０．１５０９ ０．０３３９
０．９０ ５２．４５５７ ０．１４７４ ０．０３３９

为了直观地显示其差异,本文借鉴文献[２６]的做法,对折

线图数值进行了对数化处理.图４中的虚线代表模型的均方

误差为１时的情况,可以看出,FM 算法已远远超出虚线,而

PCAFMＧDPLR算法的均方误差均在虚线之下.

图４　不同隐私预算下３种算法在BoomBikes数据集上的

lg(MSE)对比

Fig．４　Comparisonoflg(MSE)ofthreealgorithmsonBoomBikes

datasetwithdifferentprivacybudgets
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仿真结果表明,由FM 算法训练出的线性回归模型的均

方误差过大,模型可用性较差.而由 PCAFMＧDPLR算法训

练出的模型,虽然模型预测精度有所损失,但是相比 FM 算

法,仍然 具 有 较 好 的 可 用 性.其 主 要 原 因 在 于:PCAFMＧ

DPLR算法首先利用PCA技术对原始数据集进行降维,仅前

４个主成分便能够承载原始数据集９５％以上的信息.因此,

在对目标函数的展开多项式系数加噪时,相比原始的３１维,

PCAFMＧDPLR算法能够显著降低其全局敏感度,从而减少

噪声的注入.

具体来说,FM 算法为目标函数的展开多项式系数添加

的是满足εＧ差分隐私保护的Laplace噪声,此时目标函数展开

式的全局敏感度为２(d２＋２d＋１).而 PCAFMＧDPLR 算法

为目标函数的展开多项式系数添加的是满足(ε,δ)Ｇ差分隐私

保护的高斯噪声,并且将隐私预算分解为两部分,一部分用于

PCA降维过程,对协方差矩阵加噪,此时全局敏感度为１/n,

另一部分用于对目标函数的展开多项式系数加噪,此时全局

敏感度为２ k２＋４k＋１.针对PCAFMＧDPLR算法,本文在

保证总隐私预算不变的情况下,给全局敏感度较大的展开多

项式系数分配较大的隐私预算,给全局敏感度较小的协方差

矩阵分配较小的隐私预算,从而使得总体添加的噪声量更少,

模型的预测准确性更高.

结束语　本文针对现有的差分隐私线性回归算法存在的

全局敏感度大及模型可用性较差的问题,提出了一种基于主

成分分析和函数机制的差分隐私线性回归算法.该算法向原

始数据集的协方差矩阵及目标函数的展开多项式系数中注入

高斯噪声,在保证模型隐私性的同时,提高了模型的可用性.

并从差分隐私定义的角度严格证明了文中所提的 PCAFMＧ

DPLR算法满足(ε,δ)Ｇ差分隐私.实验结果表明,该算法能够

有效降低全局敏感度、提高模型的可用性.未来工作将考虑

如何根据数据集属性的重要程度来自适应分配隐私预算,以

获得更高的预测准确性.
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