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摘　要　结合不透明谓词,控制流混淆可以进行语义保持的变换,从而达到代码保护的目的.然而,现有的不透明谓词容易遭

受符号执行攻击且存在小符号变量问题.为了解决上述问题,结合符号变量和数组利用单数组元素嵌套和符号变量模加运算

设计不等条件表达式,并提出无尺寸约束的不透明谓词构建算法.基于该算法构建的不透明谓词混淆可以令攻击者错误地将

不透明谓词识别为普通谓词或者将普通谓词识别为不透明谓词,从而有效抵御符号执行攻击.此外,利用不透明谓词检测以及

虚假控制流去除等测试程序,对应用了无尺寸约束的不透明谓词混淆后程序的强度、弹性及开销进行实验测试分析.测试结果

表明,基于所提算法实现的不透明谓词混淆不仅具有高强度和低开销,而且在新测试环境下仍然具有较高的抗反混淆弹性.

关键词:不透明谓词;符号内存;数组嵌套;代码混淆;符号执行
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Abstract　Combinedwithopaquepredicate,controlflowobfuscationenablessemanticsＧpreservingtransformations,whichcan

achievethepurposeofcodeprotection．However,existingopaquepredicateiseasilyattackedbysymbolicexecutionandhasthe

problemofsmallsymbolicvariable．Tosolvetheaboveproblems,combinedwithsymbolicvariableandarray,thispaperdesigns

theconditionalexpressionofinequalitybysinglearraynestingandmoduloaddoperationofsymbolicvariable,basedonwhichan

algorithmforconstructingopaquepredicatewithoutsizeconstraintsisproposed．Theopaquepredicateobfuscationbasedonthe

proposedalgorithmcanincurnotonlyfalsenegativebutalsofalsepositiveissuestoattackers,whicheffectivelydefendsagainst

symbolicexecutionattacks．Besides,thepotency,resilienceandcostoftheprogramobfuscatedbyopaquepredicatewithoutsize

constraintsareexperimentallytestedandanalyzedbymeasuringproceduressuchasopaquepredicatedetection,boguscontrol

flowremovalandsoon．ExperimentalresultsshowthattheopaquepredicateobfuscationbasedontheproposedalgorithmnotonＧ

lydemonstratesexcellentpotencyandefficientcost,butalsohashighresiliencetoantiＧdeobfuscationinnewtestenvironment．

Keywords　Opaquepredicate,Symbolicmemory,Arraynesting,Codeobfuscation,Symbolicexecution

　

１　引言

控制流混淆是一种通过更改或复杂化控制流来隐藏

程序执行流程的代码混淆技术[１Ｇ２],如在程序中插入基于

不透明谓 词 构 建 的 条 件 判 断 语 句 以 伪 造 路 径 分 支 并 使

程序控制流复杂化[３],从而保护真实控制流.其中,不透明

谓词是一种其值在混淆前已知,但攻击者很难逆向分析出来

的特殊表达式,它包括恒真、恒假和可真可假３种形式[４Ｇ５].

因此,求解不透明谓词的难易程度会直接影响控制流混淆的

保护效果.



当前,研究人员一般采用数学定理、混沌理论和纠缠量子

位等方法构建不透明谓词.Chen等[６]利用同余方程组解的

状态构建不透明谓词,并采用中国剩余定理判断谓词输出.

通过复杂的数学变换可以隐藏谓词内部逻辑,使其具有较好

的抗静态逆向分析能力,但是在运行过程中此谓词值是固定

的.Su等[７]构建的基于En_Logistic映射的混沌不透明谓词

具有很高的保密性及谓词结果的不确定性.Xie等[８]提出基

于二维超混沌映射的不透明谓词构建方法,它将谓词求解问

题转化为求解超混沌问题以增加条件判断的难度.Su等[９]

采用二维帐篷混沌映射构建不透明表达式并使用此表达式替

换不透明谓词中的常量,从而增加谓词破解难度且开销较小.

Balachandran[１０]使用多对纠缠量子位来创建量子不透明谓

词,此不透明谓词的值不能通过静态推导得到,这增加了程序

的分支复杂度和随机性.Tung等[１１]基于程序语义中变量值

的集合构建不透明谓词,它与普通谓词具有相同的语法及语

义特征且可以抵抗启发式攻击与自动攻击.

以上方法只考虑能够引入虚假控制流的不透明谓词,或

者只考虑在已有判断语句中通过复杂化谓词表达式来提高混

淆程序的复杂度,造成攻击者对不透明谓词检测的漏判,并未

考虑通过在现有的条件表达式中构建不透明谓词来引起攻击

者对不透明谓词的错误检测.

此外,随着符号执行在路径探索、约束求解和内存建模等

方面求解能力的不断增强[１２],现有的不透明谓词混淆也面临

符号执行逆向分析的威胁,攻击者利用符号执行使用代表任

意输入数据的符号对不透明谓词混淆程序进行分析以实现不

透明谓词检测[１３].Ming等[１４]从不透明谓词混淆程序分支中

提取约束并将它们组成公式来表示混淆程序的执行逻辑,对

约束进行符号求解,识别出相应的不透明谓词,从而正确检测

出不透明谓词.

为抵抗符号执行对不透明谓词的检测攻击,Xu等[１５]利

用符号内存问题构建引起符号执行攻击漏检和错检的不透明

谓词.文献[１５]构建出的具有双重属性的不透明谓词弹性较

高,但是其符号执行的求解结果依赖于声明的符号变量的大

小,即当声明的符号变量较小时,保护效果较弱,因此其存在

小符号变量问题.为解决此问题,本文利用符号变量与嵌套

变量间的不等价关系使得它们的可能取值不断增长的性质,

提出无尺寸约束的不透明谓词,并给出该不透明谓词的构建

算法,从而形成高弹性的不透明谓词混淆.

２　小符号变量问题分析

如果将符号变量作为内存的地址值(如指针或偏移量

等),并通过它从内存中读取相应的值[１６Ｇ１７],会使得符号执行

难以根据符号变量获取对应的内存值并导致求解能力下降,

甚至引发错误,这被称为符号内存问题.文献[１５]利用符号

变量能够引发符号内存问题这一性质构建不透明谓词,如

图１所示.

从图１可以看出,它定义了双数组l１_ary及l２_ary,并

将符号变量j作为内存的地址值,通过它从内存中读取出相

应的数组值以构建变量i,再构建不透明谓词i＝＝j和i＝＝

１&&j＝＝７,分别称为I型不透明谓词和II型不透明谓词.

voidFoo()
　　printf(“Foo\n”);
}
intfunc(intsymvar)
{
　　intj＝symvar;
　　if(j＝＝７)
　　　Foo();
}

(a)混淆前

　

voidFoo(){
　　printf(“Foo\n”);
}
voidBogus(){
　　printf(“Bogus\n”);
}
intfunc(intsymvar){
　　intj＝symvar;
　　intl１_ary[]＝{１,２,３,４,５,６,７};
　　intl２_ary[]＝{j,１,２,３,４,５,６,７};
　　inti＝l２_ary[l１_ary[j％７]];
　　if(i＝＝j)
　　　Bogus();
　　if(i＝＝１&&j＝＝７)
　　　Foo();
}

(b)混淆后

图１　基于文献[１５]的混淆示例

Fig．１　Exampleofobfuscatedprogrambasedonreference[１５]

在对以上例子使用 Angr符号执行引擎进行符号执行分

析时发现,当声明２字节及以上的符号变量时,符号执行会生

成错误的路径约束,令符号执行难以得到满足这个条件的解.

其中,符号执行找出一条 Bogus路径的解(－４)为错解,说明

它误把I型不透明谓词识别为普通谓词;并且它无法找出一

条Foo路径的合适的解,即无解,说明它误把II型不透明谓

词(即普通谓词)识别为不透明谓词.

而声明１字节符号变量时,符号执行无法找到执行BoＧ

gus()函数的解,即无解,说明它能正确地识别出I型不透明

谓词.另外,符号执行也能够找到正确执行 Foo()函数的

解(７),即正解,说明它能正确地识别出II型不透明谓词,从

而引起小符号变量问题.这是因为声明１字节符号变量时,

符号变量所代表的数值范围有限,无符号数值范围为０~

２５５,有符号数值范围为－１２８~１２７.模拟程序执行时,符号

执行利用执行树来表示程序的所有执行路径,并且在给定的

运行时间内遍历执行树以探索出所有依赖于符号变量的执行

路径.数值范围的有限使得符号执行易于获取符号变量的实

际值即生成正确的解,并获知触发此解的执行路径,这意味着

不透明谓词失效.

此外,由于符号执行在应对路径爆炸、约束求解和内存建

模等方面的挑战时性能不断优化,如 Angr符号执行 引 擎

使用模拟管理器替换路径组,它在模拟执行过程中保存控制

流状态而非控制流路径,这使得文献[１５]混淆算法构建的不

透明谓词的真实取值易于被符号执行求解,从而导致其在设

置２字节和４字节符号变量的情况下保护效果减弱.

为解决小符号变量问题,并降低基于路径探索和约束求

解优化的不透明谓词检测攻击的有效性,本文利用符号变量

和数组在基于单数组元素嵌套和符号变量模加运算的基础

上构建无尺寸约束的不透明谓词,下面给出其构建算法.

３　基于无尺寸约束的不透明谓词构建算法

本文算法针对符号执行的符号内存困难问题,首先利用

数组以及符号变量进行单数组嵌套运算,并将运算结果赋予

一变量,称其为嵌套变量.基于嵌套变量与符号变量模加

３５３王雨芳,等:无尺寸约束的不透明谓词构建算法



运算的不等价关系构建的恒假表达式即为不透明谓词I.此

外,针对待保护的条件表达式,构建关于嵌套变量和符号变量

的恒真表达式,将此表达式通过与逻辑运算引入待保护的条

件表达式中形成不透明谓词II,从而构成高弹性的无尺寸约束

的不透明谓词.其中,无尺寸约束指符号执行求解结果不依赖

于声明的符号变量的大小,即声明１字节符号变量时符号执行

难以求解出符合条件的解.其具体构建如算法１所示.

算法１　无尺寸约束的不透明谓词构建算法

输入:待保护函数func(parameters)

输出:I型不透明谓词 Op_I,II型不透明谓词 Op_II

１．遍历待保护函数func(parameters),得到所有的if条件conditions;

２．对于∀conditions,∃intif_int_vars,则有cond(if_int_vars);

３．利用cond(if_int_vars)和func(parameters)中的公共变量构建符号

变量sym_var＝{if_int_vars∩ parameters},对应待保护条件表达

式为cond(sym_var);

４．定义一个元素初始值从０开始,步长为１的递增正整数数组a[１０]＝

{０,１,􀆺,８,９};

５．根据步骤３和步骤４,基于单数组嵌套运算构建嵌套变量nest_var＝

a[a[sym_var％９＋１]];

６．基于嵌套变量和符号变量模加运算构建恒假不等条件表达式nest_

var!＝sym_var％９＋１,则I型不透明谓词 Op_I为 nest_var!＝

sym_var％９＋１;

７．构建恒真的不等条件表达式nest_var! ＝sym_var％９,再将该表

达式与cond(sym_var)进行与逻辑运算得nest_var!＝sym_var％

９&&cond(sym_var),则II型不透明谓词Op_II为nest_var!＝sym_

var％９&&cond(sym_var).

在算法１中,首先从输入的待保护函数func(parameＧ

ters)中遍历所有的if条件conditions,当conditions＝＝Ø 时,

说明此函数不符合要求,否则从中筛选出所有的整型变量

if_int_vars.如果if_int_vars≠Ø ∩if_int_vars－＞getＧ

Type()－＞isIntegerTy()＝＝True,则说明if条件中存在

整型变量,同时得到对应的条件表达式cond(if_int_vars).

其次,通过cond(if_int_vars)中的if_int_vars和func(paＧ

rameters)中的parameters求其公共变量{if_int_vars∩paＧ

rameters},并利用此公共变量来构建符号变量sym_var,即

sym_var＝{if_int_vars∩ parameters},此变量所对应的条

件表达式即为待保护条件表达式cond (sym_var).然后,使

用静态方式定义值均为正整数的数组a[１０]＝{０,１,􀆺,９},

并结合符号变量sym_var基于单数组嵌套运算构建嵌套变

量nest_var＝a[a[sym_var％９＋１]].根据嵌套变量与符号

变量间的不等价关系所构建的恒假表达式nest_var !＝sym_

var％９＋１即为I型不透明谓词 Op_I.最后,构建关于符号

变量与嵌套变量的恒真表达式nest_var !＝sym_var％９,将

此表达式与待保护条件表达式cond(sym_var)进行与操作所

得到的表达式nest_var !＝sym_var ％ ９&&cond(sym_

var)即为II型不透明谓词 Op_II.

图２给出了一个示例,它显示了在未混淆的代码中,基于

上述算法构建的不透明谓词可以实现控制流混淆.

voidFoo(){
　　printf(“Foo\n”);
}
inttest(intj){
　　j＝２∗(j＋１);
　　if(j＝＝６)
　　　Foo();
return０;
}

(a)混淆前

　

intBogus(intm,intn){
　printf(“Bogus\n”);
　return(m＋１)∗n;
}
voidFoo(){
　printf(“Foo\n”);
}
inttest(intj){
　intsym_var＝j;
　sym_var＝２∗(sym_var＋１);
　intnest_var,a[１０];
　a[０]＝０;a[１]＝１;a[２]＝２;a[３]＝３;
　a[４]＝４;a[５]＝５;a[６]＝６;a[７]＝７;
　a[８]＝８;a[９]＝９;
　nest_var＝a[a[sym_var％９＋１]];
　if(nest_var! ＝sym_var％９＋１){
　　intres;
　　　res＝Bogus(nest_var,
　　　sym_var);
　　if(res＞１)
　　　printf(“win”);
　}
　if(nest_var ! ＝sym_var％９&&
　　sym_var＝＝６)
　　Foo();
return０;
}

(b)混淆后

图２　基于本文算法的混淆示例

Fig．２　Exampleofobfuscatedprogrambasedontheproposed

algorithm

从图２可以看出,混淆前的受保护函数test(intj)接收一

个形式参数j.首先遍历test(intj)函数得到所有的if条件,

此函数只包含一个if条件即if(j＝＝６),该if条件仅有一个

整型变量j,其对应的条件表达式j＝＝６即为待保护表达式.

由于待保护条件表达式中的变量j与test(intj)函数中的参数

j为公共变量,利用此公共变量构建符号变量即sym_var＝j,

同时需要保证待保护条件表达式的语义不变,将其表示为

sym_var＝＝６且表达式j＝２∗(j＋１)被表示为sym_var＝２

∗(sym_var＋１).其次,使用静态方式定义数组a[１０]＝{０,

１,􀆺,９}及嵌套变量nest_var＝a[a[sym_var％ ９＋１]].然

后,构建I型不透明谓词nest_var !＝sym_var％９＋１,同时

将嵌套变量及符号变量传入Bogus()函数进行(m＋１)∗n计

算并将计算结果返回.接着,根据返回值确定是否打印字符

串”win”,以此作为虚假控制流.最后,构建恒真的表达式

nest_var! ＝sym_var％９,并将其与待保护条件表达式sym_

var＝＝６进行与操作以构建II型不透明谓词nest_var! ＝

sym_var％９&&sym_var＝＝６.

基于上述算法构建混淆函数的控制流图,同时与原函数

的控制流图进行对比分析,具体如图３所示.从图３(b)的混淆

函数控制流图可以看出,I型不透明谓词对应的条件if(nest_

var!＝sym_var％９＋１)为恒假条件,它永远不可能满足,如

果符号执行引擎缺乏相应处理机制来解决符号内存问题,它

生成的错误约束将导致其将不透明谓词识别为普通谓词并保

留虚假控制流.此外,当test(intj)函数的实参为２时,符号

变量sym_var取值为６,nest_var !＝sym_var％９不会影响

待保护条件表达式sym_var＝＝６中sym_var的取值,并且
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只有nest_var !＝sym_var％ ９为真时sym_var＝＝６才会

被运算.如果符号执行引擎不支持符号内存,那么它就难以

处理nest_var !＝sym_var ％ ９的约束,也不能到达sym_

var＝＝６,从而错误地将普通谓词识别为不透明谓词并删除

正常控制流.

(a)混淆前 (b)混淆后

图３　基于本文算法的混淆函数控制流图

Fig．３　Controlflowgraphofobfuscatedfunctionbasedonthe

proposedalgorithm

４　实验测试与评估

为了测试本文算法的效果,本节分别使用 Tigress中的

不透明谓词构造算法[１８]、文献[１５]算法以及本文算法来构建

不透明谓词并将其插入待保护程序中进行控制流混淆,然后

从强度、弹性及开销[４]等方面进行具体测试和比较,并从数

组、嵌套变量和条件表达式的构建方式以及控制流去除的有

效性等方面进行详细评估.其中,强度指理解混淆程序的难

易程度,混淆程序越难理解,则其强度越高.弹性用于评估混

淆技术如何抵抗自动化反混淆攻击,本文利用符号执行攻击

以评估不透明谓词的安全性.开销指混淆程序所产生的额外

资源消耗,包括时间或空间开销.实验服务器环境为操作系

统 Ubuntu１６．０４．７LTS,２×１４核处理器Inter(R)Xeon(R)

Gold６１３２＠２．６０４GHz,５０３GB内存和９TB硬盘.

４．１　强度测试

在斐波那契数列的递归求解程序[１９]中,使用文献[１８]算

法、文献[１５]算法以及本文算法构建的不透明谓词来引入虚

假分支路径,以增加程序控制流的复杂程度.首先使用程序

长度[２０]、控制流循环复杂度[２１]和数据流复杂度[２２]指标来度

量混淆前后程序的强度.其中,程序长度 N 指程序中操作符

N１和操作数 N２的个数,如式(１)所示:

N＝N１＋N２ (１)

控制流循环复杂度V(G)指程序中路径的数量,如式(２)

所示:

V(G)＝e－n＋２ (２)

其中,e表示控制流图中边的数量,n表示控制流图中结点的

数量.

数据流复杂度DFC指数据流图中数据边的数量count,

如式(３)所示:

DFC＝count (３)

测试结果如表１所列.

表１　强度测试结果

Table１　Testresultsofpotency

测试用例 程序长度
控制流循环

复杂度

数据流

复杂度

原程序 ９５ ４ ６
文献[１８]算法 ２００ ５ １０
文献[１５]算法 ２３４ ６ １２

本文算法 ３０５ ７ １４

从表１可以看出,各程序长度都大幅增加,本文算法的增

加幅度高于文献[１８]及文献[１５]算法,达到了原程序的３倍.

文献[１８]算法、文献[１５]算法与本文算法的控制流循环复杂

度分别增加到原程序的１．２５倍、１．５倍和１．７５倍,且数据流

循环复杂度分别增加到原程序的１．６７倍、２倍和２．３３倍.

为了进一步了解斐波那契数列递归求解程序混淆前后控制流

分支的变化情况,使用SourceMoniter[２３]分别从语句数、分支

语句比例和最大嵌套深度３个指标进行测试与分析,其中语

句数表示函数中语句的个数,分支语句比例表示分支语句数

占语句数的比例,最大嵌套深度表示分支嵌套的最大层数.

测试结果如表２所列.

表２　控制流分支复杂度测试结果

Table２　Testresultsofcontrolflowbranchcomplexity

测试用例 语句数 分支语句比例/％ 最大嵌套深度

原程序 ２４ １６．７ ２
文献[１８]算法 ８１５ １．８ ６
文献[１５]算法 ３２ １５．６ ２

本文算法 ４５ １３．３ ３

从表２可以看出,混淆程序的语句数相比原程序均有所

增加,本文算法的增加幅度为１．８７５倍,高于文献[１５]算法的

１．３３倍,但都远小于文献[１８]算法的语句数.语句数与分支

语句比例的乘积为分支语句数,计算得到原程序、文献[１８]算
法、文献[１５]算法与本文算法的分支语句数分别为４,１５,５和

６.文献[１８]算法增加的分支条件主要是由 Tigress在对应

的混淆程序中插入了goto分支语句以及流操作函数等内容

所引起.文献[１５]算法与本文算法增加的１个分支条件即为

I型不透明谓词所在的条件.由于本文算法在I型不透明谓

词对应条件内部额外添加了一个if分支条件,因此本文算法

的分支语句数为６.同时,在原程序与文献[１５]算法的最大

嵌套深度均为２的情况下,额外添加的分支条件使得本文算

法的最大嵌套深度增加了１,即为３,而文献[１８]算法的最大

嵌套深度增加了４,即为６.因此,从SourceMoniter测试结果

来看,混淆后的程序比原程序更加复杂.

４．２　弹性测试

使用基于符号执行的程序分析技术作为反混淆的核心,

通过它来测试不透明谓词的抗检测弹性.由于 Angr符号执

行引擎免费开源且在路径探索及约束求解方面的效果较

好[２４],因此选择它进行弹性测试.如果它求解不透明谓词时

产生漏检和错检,则说明此谓词的弹性较高,否则说明其弹性

较低.首 先,安 装 基 于 Python３．５ 的 虚 拟 环 境 virtualenＧ
vwrapper４．８．４,并使用pip３安装angr８．１９．１０．３０.然后,

使用不透明谓词检测程序 OPDetection．py对基于 不 透 明
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谓词的混淆程序进行 Angr求解,OPDetection．py的关键代

码如图４所示.

path_to_binary＝“nameofprogram”

project＝angr．Project(path_to_binary)

sym_var＝claripy．BVS(＂sym_val＂,８∗length)

ini_state＝ project．factory．entry_state(args＝[project．filename,sym_var])

simulation＝ project．factory．simgr(ini_state)

defis_successful(state):

　＃查找函数地址,可达则返回true

simulation．explore(find＝is_successful)

ifsimulation．found:

　＃打印出函数结果

else:

　＃报告未找到

图４　Angr脚本 OPDetection．py

Fig．４　AngrscriptOPDetection．py

其中,is_successful()函数会将输入的I型不透明谓词或

者II型不透明谓词的地址作为目标地址,再使用explore()函
数求解出符合条件的解.Angr的求解结果分为３种情况:无
解、错解和正解.其中,针对I型不透明谓词,如果为无解则

表示 Angr无法求解出满足条件的解并将此谓词识别为不透

明谓词;如果为错解则表示 Angr求解出的解根本不可能满

足恒假的条件并将此谓词识别为普通谓词;如果为正解则表

示 Angr可以求解出满足条件的解并将此谓词看作普通谓

词.针对II型不透明谓词,如果为无解则表示 Angr将此谓

词识别为不透明谓词并将此谓词所在分支看作虚假分支;如
果为错解则表示 Angr求解出的解实际上并不满足条件但

Angr却认为其满足条件,从而将此谓词看作普通谓词;如果

为正解表示 Angr求解正确且满足条件,从而将此谓词识别

为普通谓词.因此,如果 Angr求解I型不透明谓词的结果为

错解且求解II型不透明谓词的结果为无解,说明此不透明谓

词弹性较高.

设置１~４字节的符号变量,使用程序 OPDetection．py
在本文测试环境下使用文献[１８]算法、文献[１５]算法和本文

算法的混淆程序分别进行 Angr求解,并与文献[１５]的测试

结果进行比较.相较于文献[１５]测试环境使用路径组来保存

控制流路径再进行求解,本文测试环境先使用模拟管理器来

保存控制流状态再进行求解.具体结果如表３所列.

表３　弹性测试结果

Table３　Testresultsofresilience

文献[１５]测试环境

文献[１５]算法

本文测试环境

文献[１８]算法 文献[１５]算法 本文算法

符号变量

长度
I型 II型 I型 II型 I型 II型 I型 II型

１字节 无解 正解 无解 正解 无解 正解 错解 无解

２字节 错解 无解 无解 正解 无解 正解 错解 无解

３字节 － － 无解 正解 无解 正解 错解 无解

４字节 错解 无解 无解 正解 无解 正解 错解 无解

其中,－表示未测试,I型及II型分别表示I型不透明谓

词及II型不透明谓词,文献[１８]算法无法保护II型不透明谓

词则其求解结果恒为正解.从表３可以看出,文献[１５]的算

法不仅存在小符号变量问题,而且其与文献[１８]算法在本文

的angr８．１９．１０．３０测试环境下设置１,２,３及４字节的符号

变量时,I型不透明谓词的求解结果都为无解,说明 Angr将

此谓词识别为不透明谓词,II型不透明谓词的求解结果都为

正解,说明 Angr能得到此谓词的正确取值并将其识别为普

通谓词,从而说明其不会错判和漏判.

而在本文的angr８．１９．１０．３０测试环境下求解基于本文

算法的混淆程序时,符号变量长度在[１Ｇ４]字节范围内,不透

明谓词检测程序求解I型不透明谓词的结果都为错解,说明

其将此不透明谓词识别为普通谓词,求解II型不透明谓词的

结果都为无解说明其将此普通谓词识别为不透明谓词,且不

存在小符号变量问题.

在本文测试环境下,进一步利用虚假控制流去除程序

Debogus．py[２５]对混淆程序进行虚假控制流去除处理,结果如

表４所列.

表４　虚假控制流去除结果

Table４　Resultsofboguscontrolflowremoval

文献[１８]算法 文献[１５]算法 本文算法

符号变量长度 I型 II型 I型 II型 I型 II型

１字节 去除 保留 去除 保留 保留 去除

２字节 去除 保留 去除 保留 保留 去除

３字节 去除 保留 去除 保留 保留 去除

４字节 去除 保留 去除 保留 保留 去除

根据表４中的结果,以１字节的符号变量为例,对于

利用 Debogus．py去除虚假控制流后的二 进 制 程 序,使 用

IDA７．２[２６]构建反混淆后的程序控制流,如图５所示.

(a)文献[１８]算法 (b)文献[１５]算法 (c)本文算法

图５　虚假控制流去除处理后的控制流图

Fig．５　Controlflowchartafterboguscontrolremoval

在图５(a)中,文献[１８]算法添加的虚假条件会随机添加

某个函数的调用语句,Debogus．py成功将此语句替换为nop
指令并保留Foo()函数的调用语句.从图５(b)可以看出,

Bogus()函数的调用语句被替换为nop指令而Foo()函数的
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调用语句仍保留,说明 Debogus．py成功将文献[１５]中构建的

虚假谓词去除并保留真实的谓词.而针对使用本文算法构建

的不透明谓词,Bogus()函数的调用语句仍保留而Foo()函数

的调用语句被替换为nop指令,如图５(c)所示,这说明 DeboＧ

gus．py错误地将不透明谓词识别为普通谓词并造成漏判,且
将普通谓词识别为不透明谓词并造成错判.

结合表３、表４及图５可以看出,针对文献[１８]和文献

[１５]算法构建的不透明谓词,不透明谓词检测程序 OPDetecＧ
tion．py的求解结果分别为无解和正解.虚假控制流去除程

序 Debogus．py去除该混淆程序中的I型不透明谓词并保留

II型不透明谓词.针对本文算法构建的不透明谓词,不透明

谓词检测程序 OPDetection．py求解结果分别为错解和无解.

虚假控制流去除程序 Debogus．py保留该混淆程序中的I型

不透明谓词并去除II型不透明谓词.本文算法不仅有效克

服了小符号变量问题,而且在angr８．１９．１０．３０的符号执行新

环境中仍具有较高的抗反混淆弹性.

４．３　开销测试

开销包括运行时间和存储开销两部分.其中,运行时间

指程序的执行时间,存储开销指程序所占的磁盘空间,可以用

程序大小来衡量.使用文献[１８]算法、文献[１５]算法及本文

算法混淆斐波那契数列的递归求解程序[１９],分别求解出斐波

那契数列前１０项的值,并多次测量混淆前后程序的运行时

间,测试结果如图６所示.

图６　斐波那契数列求解程序的运行时间

Fig．６　ExecutionoverheadofFibonaccisolverprogram

从图６可以看出,求解斐波那契数列前１０项时,混淆前

后程序的运行时间随项数的增加呈指数级增长,使用文献

[１５]算法混淆程序的运行时间与原程序的差距较小,文献

[１８]算法混淆程序的运行时间与本文算法的差距较小.第６
项之后,使用本文算法混淆程序的运行时间比文献[１５]算法

混淆程序短,说明本文算法构建的不透明谓词不仅不影响程

序的运行时间,而且随着程序运算量增加,其时间开销小于文

献[１５]算法.同时,除了第３项、第４项以及第５项,在其他

项上文献[１８]的算法混淆程序的运行时间均比本文算法长.

进一步计算递归求解斐波那契数列前１０项的总平均执行时

间并测量混淆前后的程序大小,测试结果如表５所列.其中,

平均运行时为递归求解斐波那契数列前１０项的总平均执行

时间.从表５可以看出,本文算法混淆后程序的总体平均运

行时间均比原程序、文献[１８]与文献[１５]算法短,说明本文算

法的总体时间开销性能更好.在混淆前后程序大小变化方

面,混淆后的程序大小增加幅度不大.使用文献[１８]算法的

混淆程序大小为原程序的１．２４倍;使用文献[１５]算法的混淆

程序大小为原程序的１．０４５倍;使用本文算法的混淆程序

大小为原程序的１．０５３倍,说明其存储开销不会对资源存储

造成负担.综合运行时间和程序所占磁盘空间这两种度量指

标来看,基于本文算法的混淆程序开销较小.

表５　开销指标测试结果

Table５　Testresultsofcosts

测试用例 平均运行时/ms 程序大小/kB
原程序 ０．６２３８ ７．１０

文献[１８]算法 ０．５０４０ ８．８２
文献[１５]算法 ０．６２１９ ７．４２

本文算法 ０．４９７９ ７．４８

４．４　算法评估

最后,分别从是否使用静态方式构建数组、是否使用数组

嵌套方式构建嵌套变量、是否保护等价判断条件、谓词I是否

构建嵌套变量与符号变量的不等价关系、谓词II是否引入恒

真条件表达式、能否解决小符号变量问题、是否考虑３字节的

符号变量,以及能否抵抗虚假控制流去除这几个方面对文献

[１８]算法、文献[１５]算法与本文算法进行评估,结果如表６
所列.

由表６可知,文献[１８]算法、文献[１５]算法与本文算法均

使用静态方式构建数组,且文献[１５]算法及本文算法均对等

价判断条件进行保护.虽然后两种混淆算法均通过数组嵌套

的方式来构建嵌套变量,但文献[１５]算法是使用双数组嵌套

的方式构建嵌套变量,而本文算法使用单数组嵌套的方式构

建.此外,文献[１８]算法通过 AddOpaque变换来构建谓词I
的等价关系,但其无法保护II型不透明谓词.同时,文献

[１５]算法利用嵌套变量与符号变量的等价关系构建谓词I,并
基于嵌套变量的取值构建谓词II,而本文算法利用嵌套变量

与符号变量的不等价关系构建谓词I,并使用基于嵌套变量

与符号变量的恒真表达式构建谓词II,因此,文献[１８]与文献

[１５]难以解决小符号变量问题.而本文算法不仅能解决此问

题,还考虑到３字节的符号变量,且能够更好地抵抗虚假控制

流去除处理.

表６　算法评估

Table６　Algorithmsevaluation

评估指标
文献[１８]

算法

文献[１５]
算法

本文

算法

使用静态方式构建数组 √ √ √
使用数组嵌套方式构建嵌套变量 × √ √
是否保护等价判断条件 × √ √
谓词I是否构建嵌套变量与符号变

量的不等价关系
× × √

谓词II是否引入恒真条件表达式 × × √
能否解决小符号变量问题 × × √
是否考虑３字节的符号变量 × × √
能否抵抗虚假控制流去除 × × √

结束语　随着符号执行技术在路径探索和约束模型求解

方面的发展,它对不透明谓词的保护效果造成了极大威胁,从
而未能误导符号执行工具实现错判与漏判.本文针对符号执

行的弱点及小符号变量问题,从符号内存这一问题出发,研究

了无尺寸约束的不透明谓词并对相应的构建算法进行了详细

的描述.本文算法使用单数组嵌套方式构建的无尺寸约束的

不透明谓词不仅克服了小符号变量问题,而且大大增加了符

号执行的难度.同时,利用本文算法混淆待保护函数能增加

其程序长度、控制流循环复杂度和数据流复杂度,且几乎

７５３王雨芳,等:无尺寸约束的不透明谓词构建算法



不增加运行时间和程序大小.因此,本文算法能够成功隐藏

程序的控制流信息并利用虚假条件来误导攻击者,具有较好

的保护效果.为了进一步增加不透明谓词混淆的安全性及多

样性,扩展数组与嵌套变量的构建方式(如使用动态方式定义

数组或者使用逻辑运算方式构建嵌套变量),以及多样化符号

变量的输入方式(如使用标准输入或者用户命令输入),是下

一步研究的方向.
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