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摘　要　随着物联网技术的不断成熟,其开始被频繁地应用于各行各业以提高人们的工作效率和生活水平.物联网在医疗领

域的广泛应用,不仅能方便患者获取医疗服务,同时也能让医生更及时、准确地获取患者的身体状况,从而制定更高效的治疗方

案.然而,人们在享受医疗物联网便利的同时,如何保证患者的通信安全和个人隐私也是不容忽视的问题.为了实现用户安全

访问网络,提出了一个基于同态加密的高效匿名认证与密钥交换协议,医疗设备与远程医疗服务器之间只需要一个低熵的口令

就可以实现相互认证,从而协商出一个高熵的会话密钥.在标准模型下证明了方案的安全性,仿真实验结果表明该方案比现有

的同类方案具有更高的效率.

关键词:密码认证;医疗物联网;标准模型;匿名认证

中图法分类号　TP３０９．２

　

AnonymousAuthenticationProtocolforMedicalInternetofThings
LIUYingjun１,LUOYang２,YANGYujun２andLIUYuanni３

１IndustryDevelopmentandPromotionCenter,Beijing１００８４６,China

２SchoolofComputerScienceandTechnology,ChongqingUniversityofPostsandTelecommunications,Chongqing４０００６５,China

３SchoolofCyberSecurityandInformationLaw,ChongqingUniversityofPostsandTelecommunications,Chongqing４０００６５,China

　

Abstract　AsIoTtechnologycontinuestomature,ithasbeenfrequentlyusedinvariousindustriestoimprovepeople’sworkeffiＧ

ciencyandlivingstandards．ThewidespreadapplicationofIoTinthemedicalfieldfacilitatespatients’accesstomedicalservices

whilealsoallowingdoctorstoobtainmoretimelyandaccurateinformationaboutthepatient’sphysicalcondition,sothattheycan

developmoreefficienttreatmentplans．However,whilepeopleareenjoyingtheconvenienceofmedicalIoT,howtoensurethe

communicationsecurityandpersonalprivacyofpatientsareissuesthatcannotbeignored．Inordertorealizeusers’secureaccess

tothenetwork,thispaperproposesanefficientanonymousauthenticationandkeyexchangeprotocolbasedonhomomorphicenＧ

cryption．MedicaldevicesandtelemedicineserversonlyneedalowＧentropypasswordformutualauthentication,thusnegotiatinga

highＧentropysessionkey．Inthispaper,thesecurityoftheschemeisprovedunderthestandardmodel,andthesimulationexperiＧ

mentalresultsshowthattheschemeismoreefficientthanexistingsimilarschemes．
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１　引言

近年来,物联网技术与医疗行业的联系越来越紧密.在

医疗物联网给人们的生活带来便利的同时,如何保证医疗

物联网中的信息安全也是一个非常重要的问题.目前,为

医疗物联网设备提供身份认证的方法有多种,如基于口令

的认证密钥交换(PAKE)、公钥基础设施(PKI)等身份认

证方法.其 中,PAKE 被 认 为 是 解 决 物 联 网 各 个 领 域[１]



安全问题最有前景的解决方案之一.

PAKE通常用于客户端Ｇ服务器模式,使用简单易记的

低熵口令来完成双向身份认证并协商出一个高熵会话密钥.

这是一种非常方便的通信保障方法,它使用户摆脱了PKI,也

不必记住一个非常复杂的高熵密钥.１９９２年Bellovin等[２]提

出了第一个 PAKE协议 EKE.此后,大量的 PAKE协议被

提出[３Ｇ８].在许多传统的 PAKE协议中,客户端发送的消息

可以被服务器识别,然后服务器决定应该使用哪个口令参与

运算.然而,随着对隐私问题的日益关注,研究人员开始研究

匿名口令认证协议(APAKE)来保护用户的隐私[９Ｇ１１].服务

器只知道与它交互的客户端是合法的,但不知道它的真实身

份.由于医疗物联网中部署了各种医疗传感器和设备,网络

中包含大量敏感且关键的数据,因此,保护身份认证的鲁棒安

全性和私密性变得更加具有挑战性.基于此,本文提出了一

种基于同态加密的高效匿名认证与密钥交换协议,形式化证

明和实验分析显示,该协议更适用于医疗物联网.

本文第２节对相关工作进行简要介绍;在第３节介绍了

协议中涉及的一些密码原语;第４节详细介绍了协议流程;第

５节对协议的安全性进行了形式化证明;第６节进行效率分

析;最后总结全文并展望未来.

２　相关工作

Viet等[１２]提出了第一个 APAKE协议,之后 Yang等[１３]

指出该协议无法抵抗离线字典攻击并给出了改进后的新协

议.Liu等[１４]提出了一个轻量级的认证协议,该协议使用对

称加密的方式替换公钥加密,降低了计算开销.为了构造出

扩展性更好的 APAKE协议,Yang等[１５]提供了一种新的思

路,客户端不向服务器注册自己的口令,而是使用自己的口令

来保护其身份认证凭据.Qian等[１６]在协议[１５]的基础上做了

改进,降低了计算耗费,但却引入了额外的设备用于存储重要

的认证凭据.在服务器端存储明文口令,若服务器文件发生

泄露,将破坏整个协议的安全性.针对这种问题,学者们提出

了不在协议实体两端使用明文口令的方法.Hu等[１７]使用一

种类似验证元的技术来对明文口令进行计算,在协议的初始

化阶段客户端将计算出哈希口令,并以哈希口令向服务器注

册并完成后续的协议操作,即使服务器发生泄露事件,敌手也

需要进行离线字典攻击才能获得明文口令,大大降低了服务

器文件泄露的危害.

为了更好地适应医疗物联网环境,Jiang等[１８]使用 ECC
构建了一个高效的协议,将复杂的操作放在网关上,从而降低

了传感器端的计算成本.Zhang等[１９]提出了一种利用无线

衰落信道的变种PAKE协议(vPAKE),而 Chen等[２０]指出该

协议[１９]效率低,其次不能抵抗伪造攻击.Chang等[２１]提出了

一个双因子３ＧPAKE协议,并在 ROR模型下证明了其安全

性.He等[２２]在双因子３ＧPAKE协议的基础上进行了改进,

但未能实现语义安全.Jiang等[２３]基于二次剩余定理提出了

一种能保证客户端匿名性的端到端协议.Zhao等[２４]利用用

户口令和智能卡完成与传感器节点的双重身份认证和会话密

钥协商,实现双方安全通信并确保只有合法终端用户才能

获取节点收集的实时数据.Liu等[２５]提出了一种基于双线性

对的认证协议来实现医疗物联网设备与远程医疗服务器之间

的认证.Li等[２６]指出 LIU 等的协议不能抵御离线字典攻

击,并提出了一种更高效的匿名认证协议.

３　密码学原语

３．１　安全模型

我们简要介绍由Bellare等[２７]提出的广受认可的形式化

安全模 型 BPR２０００.本 协 议 的 协 议 参 与 者 由 客 户 端 C＝
{C１,􀆺,Ck}和服务器S组成,客户端和服务器共享了相同的

口令,从而完成认证操作协商出共同的高熵会话密钥SK.

协议的参与者U∈C∪S可能具有多个实例,称参与者的第i
个实例为Ui,也称之为预言机.

长期密钥:BPR２０００模型的长期密钥就是口令,每一个

客户端Ci都拥有一个自己的口令πi,服务器端拥有一个口令

列表PW.

敌手能力:概率多项式时间敌手A 与协议参与者通过各

种预言机查询来进行交互,这些预言机查询就是敌手的攻击

能力.

Excute(Ci,α,S,β)查询:这种查询模拟被动攻击,攻击者

A 通过该查询获得客户端实例Cα
i和服务器实例Sβ协议执行过

程中的所有交互信息.

Send(U,i,m)查询:此查询模拟一个主动攻击,敌人给实

例Ui发送一个消息m,该实例依据协议规定响应.

Reveal(U,i)查询:此查询模拟了会话密钥的泄露.当实

例Ui实际持有会话密钥时,它会返回该会话密钥.

Corrupt(U)查询:该查询模拟前向安全性.被询问的协

议参与者U 将返回它拥有的长期密钥或者其所有实例的内

部状态.而 回 答 过 Corrupt查 询 的 参 与 者 的 状 态 称 为 已

腐化.

Test(U,i)查询:此查询用于定义会话密钥的语义安全

性.敌手只能对一个“新鲜”的实例Ui进行１次Test查询,然

后获得一个挑战值.Ui随机选择一位比特b,如果b＝１则返

回会话钥sk;如果b＝０则返回一个等长的随机值.

新鲜性:在协议参与者实例Uα已经成功认证其伙伴实例

Uβ的情况下,如果Uα没有经历过Reveal查询和Corrupt查

询,则称它具有新鲜性.

语义安全:语义安全意味着敌手不能获得关于会话密钥

的任何信息,是一种最基本的安全.我们使用Succ(A)来表

示敌手A 成功猜对 Test预言机的值b的概率,那么敌手 A
攻击协议语义安全的优势即可定义为:

AdvAKE
Apake(A)＝|２Pr[Succ(A)]－１|

若该值可忽略不计,则表明我们的协议是语义安全的,反之则

不安全.

３．２　DDH困难问题

设G是一个q阶有限循环群,q是素数,其生成元为g.给

定ga,gb,gz(a,b,z∈Z∗
q ),判断是否gz＝gab,即SuccDDH

G (A)＝

Pr[A(ga,gb,gz),gab＝gz]≤ε,若其中ε是可忽略的,则称

DDH 问题是(t,ε)困难的.
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３．３　伪随机函数集

设Λ是一个概率多项式算法,那么该算法能够成功区分

均匀分布函数集R＝{Rn}(n∈N)与伪随机函数集F＝{Fn}

(n∈N)的优势可以定义为:

AdvF(Λ)＝|pr[ΛFn(１n)＝１]－pr[ΛRn(１n)＝１]|
若AdvF(Λ)的值可忽略,则F就是伪随机的.

３．４　公钥加密方案

本协议用到了 CPA 安全的公钥加密体制.M＝(Gen,

Enc,Dec)为一个公钥加密方案,它由密钥生成算法 Gen、加密

算法Enc、解密算法 Dec组成.密码生成算法 Gen以一个安

全参数１k为输入,输出一对公私钥(pk,sk).给定公钥pk,消

息m 和随机字符串r,使用加密算法 Enc可得密文C＝Encpk

(m;r).解密算法 Dec将私钥sk和密文c作为输入,并输出

明文m.

如果对于任何知道公钥pk的概率多项式敌手A,它区分

两个具有挑战性的消息m０和m１的密文的优势可忽略不计,那

么加密方案 M就是CPA安全的.

本协议最终采用的公钥加密方案为 EIGamal,此方案具

有乘同态性质,对于明文空间中的两条任意消息m１和m２,以

下情况成立:

Encpk(m１;r１)２Encpk(m２;r２)＝Encpk(m１２m２;r３)

４　认证方案

４．１　初始化阶段

设G是一个阶为大素数q 的循环群,g为随机选择的G
的生成元.令H:G→{０,１}n为一个哈希函数,M＝(Gen,Enc,

Dec)是一个同态加密方案生成密钥对(pk,sk),随机选择辅助

参数 M∈G.经由安全信道发送(M,sk)给服务器.

４．２　注册阶段

客户端Ci从口令字典N 中随机选择口令pwi并把口令发

送给 服 务 器,由 服 务 器 计 算 辅 助 参 数γi ＝Encpk (M－１ 􀅰

g－H(IDi)􀅰H(pwi);ri)并公开.

４．３　认证阶段

(１)客户端选择一个随机数x,计算出A＝gx,为了利用

EIGamal的乘同态性质,将参数A 秘密地发送至服务器,客

户端计算一个伪装参数π＝g－H(IDi)􀅰H(pwi),最后计算出密文

ε＝Encpk(A􀅰π;r)􀅰γi并发送至服务器.

(２)客户端在收到消息ε后利用私钥解密,此 时 根 据

EIGamal的乘同态性质将成功得到参数A,服务器选择随机

数y,计算出B＝gy,σ＝Ay＝gxy,最后利用伪随机数计算出

认证参数θs＝Fσ(１).服务器将消息‹B,θs›发送至客户端.

(３)客户端在收到来自服务器的消息后,首先计算出σ＝

Bx＝gxy,紧接着验证是否Fσ(１)＝θs,若否,则终止协议.通

过了身份认证后,计算认证参数θc＝Fσ(２)并且生成会话密钥

K＝Fσ(３).最终,客户端将消息‹θc›发送至服务器.

(４)服务器在收到消息θc后,首先验证是否Fσ(２)＝θc,若

否,则终止协议,最终服务器计算出会话密钥K＝Fσ(３).客

户端与服务器认证过程如图１所示.

图１　认证过程

FIg．１　Processofauthentication

５　安全性分析

５．１　正确性

在正常交互的情况下,客户端与服务器会获得相同的迪

菲赫尔曼秘密值σ,从而计算出相同的认证参数,完成认证并

且最后协商出相同的会话密钥 K.为了证明方案的正确性,

采用BAN逻辑证明来实现正确性证明.

(１)目标

goal１:C|≡C↔
K

S

goal２:S|≡C↔
K

S
(２)理想化方案

C→S:(A,π,r)a
pk

S

S→C:(A,B)C⇌
σ
S

(３)初始化假设

A１:C|≡＃(x)

A２:C|≡＃(r)

A３:S|≡＃(y)

A４:C|≡C⇌
σ

S

A５:S|≡C⇌
σ

S

A６:C|≡S(C↔
K
S)

A７:S|≡C(C↔
K
S)

(４)证明部分

(１)S◁(A,π,r)
a
pk

S
,应用接受消息规则可以推断出:

S◁(A,π,r)
a
pk

S

S◁A
(２)当服务器收到消息A 之后便可以计算出迪菲赫尔曼

秘密值σ,从而计算出会话密钥K.故可以推断出:

S|≡C|≡(C↔
K

S)

(３)由假设 A７、结论(２)应用管辖权规则可推断出:

S|≡C(C↔
K
S),S|≡C|≡(C↔

K
S)

S|≡(C↔
K
S)

(goal２)

(４)由假设 A４、C◁(A,B)Cσ
⇌S应用消息含义规则可以推

断出:

C|≡Cσ
⇌S,C◁(A,B)Cσ⇌S

C|≡S|~(A,B)
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(５)由假设 A３应用新鲜性规则可推断出:

C|≡＃(y)
C|≡＃(B)

(６)由结论(５)应用新鲜性规则可推断出:

C|≡＃(B)
C|≡＃(A,B)

(７)由结论(４)、结论(６)应用临时值校验规则可以推

断出:

C|≡＃(A,B),C|≡S|~(A,B)
C|≡S|≡(A,B)

(８)由结论(７)应用信念规则可以推断出:

C|≡S|≡(A,B)
C|≡S|≡B

(９)由结论(８)可知客户端得到了消息B,可以计算出迪

菲赫尔曼秘密值σ,从而计算出会话密钥K.故可以推断出:

C|≡S|≡(C↔
K
S)

(１０)由假设A６、结论(９)应用管辖权规则可推断出:

C|≡S(C↔
K
S),C|≡S|≡(C↔

K
S)

C|≡(C↔
K
S)

(goal１)

由于协 议 具 有 对 称 性,通 过 相 同 方 式 能 够 证 明 目 标

goal２,因此不再赘述.由此证明了方案的正确性,正常交互

情况下服务器端和客户端能够得到相同的会话密钥.

５．２　语义安全性

设A 是攻击协议语义安全性的敌手.设计一系列的实

验,所有的实验中,预言机按协议的描述诚实回答攻击者的查

询.逐步修改预言机回应查询的方式使得相邻实验中敌手成

功的概率可忽略,从而估算出敌手优势的上界.Pr[Si]表示

攻击者在实验Expi中成功攻击协议的概率.

实验０　这是真实的协议攻击实验.模拟器模拟所有诚

实的会话,并且诚实地回答敌手提出的所有查询.敌手优势

定义如下:

AdvAKE
Apake(A)＝|２Pr[S０]－１|

实验１　在本次实验中,我们修改预言机回应 Excute
(Ci,α,S,β)的方式,用随机值r代替ε.由于ε是由 EIGamal
密文相乘得到的一个乘积结果,因此,依靠 EIGamal方案的

CPA安全性,敌手将无法区分随机值r与密文ε.可得结论:

Pr[S１]－Pr[S０]≤qe􀅰AdvCPA

实验２　在本次实验中,修改预言机回应Excute(Ci,α,

S,β)的方式,实验１与实验２的区别在于,用随机值r代替消

息B.消息B本就是服务器利用随机数计算出的一个随机

值,攻击者A 是感觉不到任何变化的.可得结论:

Pr[S２]＝Pr[S１]

实验３　在本次实验中,修改预言机回应Excute(Ci,α,

S,β)的方式,用随机值r替代关键参数σ.对于攻击者来说,

想要成功区分r 与σ,就必须解 决 DDH 困 难 问 题.可 得

结论:

Pr[S３]－Pr[S２]≤qe􀅰AdvDDH
g,G

实验４　在本次实验中,修改预言机回应Excute(Ci,α,

S,β)的方式,用随机值r１和r２分别替代认证参数θs和θc.在实

验３中我们已经知道敌手无法通过得到关键参数σ来计算出

正确的认证参数θs和θc,由于这两个认证的参数均是使用伪

随机函数计算得到的,那么在敌手能攻破伪随机函数的安全

性之前,θs和θc与随机值是不可区分的.可得结论:

Pr[S４]－Pr[S３]≤qe􀅰AdvF

我们把交互过程中所使用到的一些关键参数随机化,利

用 DDH 困难问题、CPA安全性和伪随机函数来保证敌手不

能通过这些参数攻破我们的协议.现在开始考虑主动攻击,

以下是几种send查询的方式.让Send０(Cα
i,α,S)作为发送给

客户端实例Cα
i的协议初始化消息,Send１,Send２,Send３分别表

示为:

Send(S,β,‹ε›)

Send(Ci,α,‹B,θs›)

Send(S,β,‹θc›)

实验５　在本次实验中,攻击者通过构造消息ε,来发起

Send(S,β,‹ε›).攻击者有以下两种攻击方式:

(１)利用重放攻击,与实验１的证明方式类似,敌手成功

的事实建立在其攻破CPA安全性的基础上,那么攻击者成功

的概率为qs􀅰AdvCPA.

(２)攻击者猜中所使用的辅助参数γi且伪造出了正确参

数π,这样一来,敌手可以构造出一个能够完成后续认证流程

的合法ε,那么攻击者成功的概率为AdvDDH
g,G 􀅰qs

N
(N 是客户端

个数).

可得结论:

Pr[S５]－Pr[S４]≤qs􀅰AdvCPA＋AdvDDH
g,G 􀅰qs

N
实验６　在本次实验中,敌手进行Send(Ci,α,‹B,θs›)查

询时,预言机将按照协议描述验证θs的正确性,如果认证成

功,则敌手攻击成功,终止协议.敌手用以下方式来进行

攻击:

(１)利用重放攻击.很明显,敌手若想要重放出有效的B
和θs就必须与上一步的ε进行匹配,那么攻击者成功的概率

为qs＋qe

q
.

(２)在前面的证明过程中,所有参数的随机化使得敌手无

法计算出正确的关键参数σ,因而无法通过正常计算得出正

确的θs.若敌手在这种前提下还能得到正确的θs,说明敌手已

攻破了伪随机函数,那么攻击者成功的概率为qs􀅰AdvF.可

得结论:

Pr[S６]－Pr[S５]≤qs＋qe

q ＋qs􀅰AdvF

实验７　在本次实验中,敌手进行Send(Ci,α,‹θc›)查询

时,预言机将按照协议描述验证θc的正确性,如果认证成功则

敌手攻击成功,终止协议.若攻击者在实验６中攻击失败,说

明交互过程中均为正常的实体,整个交互过程并未泄露任何

有用的关键信息.此时敌手能够成功攻击协议的方式只有随

机猜测.可得出结论:

Pr[S７]－Pr[S６]≤qs

２n

实验８　在本次实验中,修改预言机回应Reveal查询的

方式,以随机值r替代会话密钥K.会话密钥 K 由伪随机函

数结合关键参数σ计算而来,在前面的各个实验中并未泄露
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任何方便敌手计算出σ的参数,那么敌手想在Reveal查询中

攻击成功就必须建立在其攻破伪随机函数的基础上.可得

结论:

Pr[S８]－Pr[S７]≤qr􀅰AdvF

通过对Excute查询进行修改,攻击者不能获得任何有助

于后续计算的参数,故敌手在Test查询中无法区分得到的是

真正的会话密钥还是随机数,除非在这之前敌手对通信实体

或者实体搭档进行过Reveal查询,但这是进行Test查询的前

提“新鲜性”所不允许的,因此在实验８中敌手成功攻击协议

的概率为:Pr[S８]＝１
２

.

综上所述,敌手成功攻击协议的优势可表示为:

AdvAKE
Apake(A)＝|２Pr[S０]－１|

≤２qe􀅰(AdvF＋AdvCPA＋AdvDDH
g,G )＋２qs􀅰

AdvF＋AdvDDH
g,G ＋１

２n( ) ＋２(qs＋qe)
q ＋

２qr􀅰AdvF

６　效率分析

本节将展示本协议性能分析的实验结果.所有实验均在

搭载Intel(R)Core(TM)i５Ｇ４２００HCPU ＠２．８０GHzCPU的

Windows１０系统上操作,所使用的工具包为JPBC(JavaPaiＧ

ringＧBasedCryptographyLibrary).本文选择已有的一些同

类型的匿名认证协议[２８Ｇ３１]与本协议进行安全性和计算开销

的比较.

对于在随机预言下证明安全的协议来说,由于现实世界

中只能以哈希函数来进行模拟,因此这些协议在实际环境中

的安全性有待商榷,故本文认为在标准模型下进行安全性证

明的协议具有更高的安全性.双向认证也是匿名认证协议的

基本安全要求,双向认证意味着,除非正确猜出客户端和服务

器事先预享的口令,否则任何人都不能冒充任何合法参与者.

协议的安全性对比如表１所列.

表１　安全性对比

Table１　Safetycomparison
协议 模型 双向认证 困难问题

LPAKE[２８] 标准模型 是 LWE
YPAKE[２９] 随机预言模型 是 LWE
TPAKE[３０] 标准模型 是 CDH
SPAKE[３１] 随机预言模型 是 CDH
OurProtocol 标准模型 是 DDH

表２从通信代价和计算开销两方面来分析协议的效率.

本文和对比方案在通信中都交互３次,因此在相同的通信环

境中,通信代价是相同的.但在计算开销方面,表中列出了各

协议最为耗时的模幂运算(Exp).LPAKE与 YPAKE虽然

在标准模型下证明了安全性,但是均使用了计算复杂度较高

的平滑投射希函数以及CCA安全的加密算法,因此整个协议

复杂度较高,计算开销较大;TPAKE为了更方便地将安全性

规约到CDH 困难问题使用了大量模幂运算,导致复杂度较

高;SPAKE计算复杂度较好,但是接受了随机预言机的启示,

实际安全性无法保证;本文的协议在标准模型下是可证明安

全的,与其他同类型的协议相比,在通信代价相同的情况下,

其在计算效率上也具有显著优势.

表２　计算效率对比

Table２　Comparisonofcomputationalefficiency
协议 交互次数 客户端复杂度 服务器复杂度

LPAKE[２８] ３ ７Exp ７Exp
YPAKE[２９] ３ ７Exp ６Exp
TPAKE[３０] ３ ５Exp ６Exp
SPAKE[３１] ３ ５Exp ３Exp

Ours ３ ５Exp ３Exp

如图２所示,本文将各个协议进行仿真,得到各自的运行

时间.结果表明,与标准模型下的协议相比,本文的协议在运

行时间上具有显著优势,其在协议构造时未采用过于复杂的

密码学组件,这是本文在运行时间上占据优势的主要原因.

虽然SPAKE随机预言模型下的协议理应具有更高的计算效

率,但是该协议过于依赖随机预言机的启示,计算效率并不

高.本文的协议在保证安全性的基础上进一步优化了计算效

率,减少了协议运行时间.

图２　仿真结果

Fig．２　Simulationresults

结束语　本文介绍了一个利用同态加密方案所构造出的

客户端匿名的双向匿名认证协议.该协议属于口令认证类协

议,客户端和服务器可以利用一个预享的低熵口令,匿名地完

成实体认证,之后协商出一个高熵的会话密钥.首先,本协议

达到了单向匿名的效果,即在交互过程中服务器不知道客户

端的身份,保证了用户的个人隐私;其次,与现有的同类型认

证协议相比,本文协议计算开销大大降低;最后,本文使用了

BAN逻辑与形式化安全性证明方法分别得出了本文协议的

正确性和安全性结论.
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