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摘　要　随着区块链技术的迅速发展,区块链面临着存储开销和数据吞吐率方面的可扩展性挑战.受全体一致性共识原则影

响,区块链节点需存储整个区块链的全局账本,数据存储开销大;同时,为维持区块内交易一致和可信,区块链网络中所有节点

均需参与到交易验证同步中,导致网络中区块同步延迟高,带宽征用受阻,进一步降低了数据吞吐量.针对这些问题,提出了一

种基于区块链的双分支结构扩展模型.首先,建立区块链三元存储扩展结构,节点对存储任务进行精准划分,分别存储区块链

的单一、部分、全局账本,有效降低节点存储负担.其次,提出双分支结构模型,将主链进行信息分流,通过多通道子链并行存储

数据,显著提升数据存储速率.针对分流后子链存在的兼容问题,引入双向轮换机制实现链式结构间融合过渡;针对分流后子

链安全问题,提出赌徒扩展ＧF、赌徒扩展ＧS策略,对两种链式结构进行模拟安全攻击,并对攻击过程进行数学建模.最后,构建

两个模型的安全性约束,验证双分支模型的安全性.实验结果表明,所提双分支结构扩展模型能有效抵御恶意双花攻击,且在

存储开销、数据吞吐率方面有很大优势.
关键词:区块链扩容;二度分支链;三元存储扩展;双向轮换机制;赌徒扩展模式
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Abstract　Withtherapiddevelopmentofblockchaintechnology,blockchainfacesscalabilitychallengesintermsofstorageoverＧ
headanddatathroughput．Theblockchainisaffectedbytheconsensusprincipleofoverallconsensus,andthegloballedgerofthe
entireblockchainneedstobestoredbetweennodes,andthedatastorageoverheadishigh．Atthesametime,inordertomaintain
theconsistencyandcredibilityoftransactionswithintheblock,allnodesparticipateintheprocessoftransactionverificationand
synchronization,theblocksynchronizationdelayinthepeerＧtoＧpeernetworkishigh．Andthebandwidthrequisitionisblocked,

whichfurtherreducesthedatathroughput．Inresponsetotheseproblems,thispaperproposesablockchainＧbaseddualＧbranch
structureexpansionmodel．First,aternarystorageexpansionstructureoftheblockchainisestablished．ThenodesaccuratelydiＧ
videthestoragetasksandstorethesingle,partial,andgloballedgeroftheblockchain,whicheffectivelyreducesthestorageburＧ
denofthenodes．Secondly,adualＧbranchstructuremodelisproposed,themainchainisdividedintomultiＧchannelsubＧchains．
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strategiesareproposedtosimulatethesecurityattackofthetwochainstructures,andthemathematicalmodelingoftheattack
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model．ExperimentsshowthatthedualＧbranchstructureexpansionmodelproposedinthispapercaneffectivelyresistmalicious
doubleＧspendingattacks,andhasgreatadvantagesinstorageoverheadanddatathroughput．
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１　引言

区块链存储采用哈希散列、非对称加密等高效密码学原

理[１Ｇ２]确保可靠性,通过点到点连接[３]进行分散式存储[４Ｇ５].

区块链账本由所有节点共同维护,基于可信化共识机制[６]存

储数据.近年来,区块链在数字货币、企业经营、营商环境等

方面[７Ｇ８]应用广泛,如采用算力证明[９]的比特币、莱特币等.

但随着区块链应用规模不断增大[１０],普通节点难以承受日趋

加剧的存储负担,且需抵御愈加复杂的恶意攻击[１１],例如截

至２０２２年５月,比特币区块链的全局账本已经达到５００GB.

此外,账本记账速率越来越滞后于数据实时产生速率,例如,

尽管以太坊已经采用了多种扩容方案来提升数据存储速率,

但直到２０２２年第二季度,仍有提升数据吞吐率的需求.因

此,区块链在存储负担和数据吞吐率方面的问题愈加突出.

现有的扩容机制多以单链为主,主要在区块大小和区块

创建速率方向进行扩展.如BitcoinXT[１２]扩展方案直接将区

块体积增长为８M,显著增加了区块体交易量;此外,相对于

比特币区块链每１０min产生一个区块,ETH 区块链每１３s产

生一个块,交易速率得到明显提升.但这些扩容方案限制了

区块链的数据吞吐上限.同时,现阶段区块链多采用分散式

存储方式,每个节点存储区块链的全局账本,数据存储开销

大.因此,如何进一步降低区块链存储开销,提升区块链数据

吞吐率,成为当前区块链研究的难点.针对这些问题,本文提

出了一种基于区块链的双分支结构扩展模型,主要贡献如下:

(１)针对区块链巨大的存储开销,设计了一种三元存储扩

展结构,节点根据不同存储需求,采用单一、部分、全局账本进

行存储,显著降低了存储开销.

(２)提出了双分支结构模型,包括自由竞争链和串行集中

链.将主链进行数据分流,划分为多条子链,进一步拓展了数

据存储通道,显著提升了数据吞吐量.

(３)在此基础上,针对子链分流后因结构性差异导致的不

兼容情况,提出了一种双向轮换机制,通过二度链融合过渡平

稳轮换链式结构.

(４)针对子链分流后结构的安全性问题,通过赌徒扩展Ｇ

F、赌徒扩展ＧS策略,模拟攻击两种链式结构,并分别构建两

种链式结构的安全性约束,验证了模型的有效性.

２　相关工作

目前,许多学者对区块链扩展技术展开了深入研究,取得

了很多研究成果.文献[１３]提出了许可链多中心动态共识机

制,通过少数节点构建区块链共识网络,优化网络拓扑结构,

减少区块确认延迟,提升数据存储速率.文献[１４]提出了一

种可扩展区块链模型,通过优化区块链存储结构来降低网络

负载实现扩展.文献[１５]提出了超级节点(BCBSN)协议,超

级节点维护区块链网络的正常事务,以合理的比例减少事务

传播时延,进一步提升区块链吞吐率.但上述方案对少数节

点依赖性强,不利于区块链系统的稳定.

文献[１６]提出了一种基于残数系统的存储优化机制,使用

CRTＧII的恢复过程来检测来自恶魔节点的乱码数据,减少了

每个节点的存储量.文献[１７]设计了一种分层次代理模型,

代理节点和普通节点分工精确,极大地提升了区块存储量,但

系统设计较为复杂,稳定性不足.

本文在现有研究的基础上,在区块链存储负担以及数据

吞吐率方面进一步研究,提出了基于区块链的双分支结构扩

展模型.

３　双分支扩展模型

在数据存储方面,本文设计了一种三元存储扩展结构.

该结构存储方式分为全复制存储、多单元存储和全分割存储.

链上节点按需选择对应方式存储,然后构建双分支多通道扩

容结构,并通过双向轮换机制进行差异性结构链融合过渡.

３．１　三元存储扩展结构

在双分支区块链中,一条主链可扩展为多条子链,节点存

储每条子链上的数据时,至少需存储一条完整的存储单元.

节点在单链上能根据任一区块头部哈希值回溯到区块链

创世区块,则单链上所有区块形成一条存储单元.

三元存储扩展结构中有以下３种记账方式:

(１)全复制存储:每个节点记录整个区块链所有存储单元

账本.此结构获得整个区块链全局视图,该类型节点多为区

块链的全局管理和服务节点,用于动态监视区块链整体运行

情况,以及提供区块链后续的维护、更新.

(２)多单元存储:每个节点记录有限个存储单元,并对其

进行动态更新存储.此结构获得区块链局部视图,该类型节

点为区块链的局部管理和服务节点,用于动态监视、管理区块

链的局部运行情况,以及持续向区块链全局管理服务节点汇

报当前存储单元的运行状况,也作为区块链的数据存储节点,

如下文中采用串行集中链作为存储结构的区块链.

(３)全分割存储:每个节点记录自己所运行的单一存储单

元.该模式下节点只负责单元子链的区块存储.此类型节点

为区块链的数据存储节点,如下文中采用自由竞争链作为存

储结构的区块链.三元存储扩展结构如图１所示.

图１　三元存储扩展结构

Fig．１　Ternarystorageexpansionstructure

３．２　双分支链式结构构建

双分支链式结构包括自由竞争链和串行集中链两种子链

结构.在这两种链式结构中,结构主链被分流为多条子链后,

原主链信息被有序分配到各子链间存储,可显著提升数据流

量.双分支链式结构主链分流为多条子链,子链对不同的
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数据流进行并行存储,可显著提升数据吞吐量.

３．２．１　自由竞争链式结构

在自由竞争链中,区块链经分支后形成多条子链,子链间

相互独立.存储节点必须存储一条完整的存储单元,体现了

区块链良好的回溯性和完整性.子链只在本链条上打包信

息,不与其他子链进行交互,子链间的算力竞争会导致算力资

源分配不均,威胁区块链的算力安全,因此引入均衡分配机制

来平衡算力差距.

各子链间算力分配不同导致存储速率差距明显,为防止

恶意算力攻击引起安全问题,系统将新加入的记账节点分配

到算力薄弱的区块子链记账,这一过程为均衡分配.

自由竞争链式结构示意图如图２所示,其中“FreeＧcomＧ

petition”代表自由竞争链式结构,每条单链由上至下依序创

建区块,子区块PreHash值等于父区块 Hash值,单链间互不

影响.算力薄弱的单链由系统默认分配补充算力,使整体区

块链算力趋于一致,其中(x,y)形式坐标唯一标识了区块在

自由竞争链中的位置.

图２　自由竞争链式结构示意图

Fig．２　Schematicdiagramoffreecompetitionchainstructure

自由竞争链式结构中,存储区块的节点下载一条存储单

元后运行本地事务.在双分支两种链式结构中,自由竞争链

存储开销最小,且可以任意选择符合需求的链条进行存储,自

由度更 高.区 块 头 部 信 息 的 链 条 类 型 Construct字 段 为

“FreeＧcompetition”.新增Location字段.

由二维坐标[Xline,Yrow]进行标志定位,Xline表示自

由竞争链开始分叉后的行标,Xrow 表示自由竞争链开始分

叉后的列标,通过区块链的Location字段,子链区块得到伪哈

希所在的区块.

３．２．２　串行集中链式结构

串行集中链式结构经过分支后,同一层次高度的子链上

区块,生成顺序为从左到右;同一层高度的区块经过算力汇聚

全部生成后,开始进行区块链下一层高度区块创建,下一层区

块创建顺序为从左到右.

区块链分流会带来算力安全问题.系统为聚合各分流

子链算力,将区块创建顺序设置为由左到右、由上到下,集中

所有支链算力依序创建区块.

串行集中链式结构示意图如图３所示,串行集中链将诚

实算力集中起来进行区块有序创建.串行集中链式结构经过

主链分流后,系统强制子链的同一高度区块打包顺序从左到

右,待当前高度所有子链打包完毕后进入下一高度进行打包.

物理层每条子链相互独立,逻辑层各子链相互联系.

图３　串行集中链式结构示意图

Fig．３　Schematicdiagramofserialcentralizedchainstructure

在双分支两种链式结构中,串行集中链存储开销较大,但

链式结构一方面将诚实算力集中起来抵御恶意双花攻击,安

全度更高;另一方面,监管者可通过延迟攻击建立防御优势.

该结构头部信息 Construct字段为“SerialＧconcentration”.子

区块PreHash值等于父区块 Hash值.

３．３　双向轮换机制

双分支区块链中,一种链式结构扩展后可以转换成另一

种链式结构,两种链式结构在状态切换时会导致兼容性问题.

基于此,本文提出了一种双向轮换机制,使区块链在不同链式

结构间平稳过渡.存在以下链式结构的双向轮换:自由竞争

链和串行集中链间双向轮换.

自由竞争链向串行集中链轮换时,自由链待数据有序分

配到串行链各子链,串行集中子链上的节点不能只存储本节

点所在子链的存储单元,因为同一层次高度区块的创建次序

由左到右,每条子链并非相互独立,所以还需存储分流后所有

子链的存储单元,相应的Construct字段由“FreeＧcompetition”

变成“SerialＧconcentration”;串行集中链向自由竞争链轮换

时,串行集中链存储的数据有序分配到自由竞争各子链,自由

竞争链上的节点只需存储子链所在的一条存储单元即可(不

受其他子链干扰),相应的Construct字段由“SerialＧconcentraＧ

tion”变成“FreeＧcompetition”.

表１列出了两种链式结构融合过渡的状态变化.伴随着

链式结构的变化,相应的区块关键属性字段也发生了变化(省

略原有区块时间戳、随机数、MerkleRoot等字段),进而改变

了子链的记账规则,达到了链式结构间平稳过渡的目的.
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表１　双链融合过渡

Table１　TwoＧchainintegrationtransition

头部参数 创世区块头部
自由竞争链０

区根块

自由竞争链１
根区块

自由竞争链

区块

自由竞争链０
尾区块

自由竞争链１
尾区块

Prehash Null √ √ √ √ √
Construct Null FreeＧcompetition FreeＧcompetition FreeＧcompetition FreeＧcompetition FreeＧcompetition
Location Null (１,０) (１,１) (Xfree,Yfree) (XendＧF０,０) (XendＧF１,１)

头部参数
串行集中链１

根区块

串行集中链１
区块

串行集中链１
尾区块

串行集中链４
根区块

串行集中链４
区块

串行集中链４
尾区块

Prehash √ √ √ √ √ √
Construct SerialＧconcentration SerialＧconcentration SerialＧconcentration SerialＧconcentration SerialＧconcentration SerialＧconcentration
Location (１,１) (Xserial１,１) (XendＧS１,１) (１,４) (Xserial４,４) (XendＧS４,４)

４　模型安全性分析与约束

在双分支扩展结构中,数据经分流形成多条子通道后,会
面临区块链安全攻击.基于此,提出赌徒扩展ＧF、赌徒扩展ＧS
攻击模式,并对两种模式进行安全性分析.在此基础上,分别

构建两种模型的安全性约束.

４．１　赌徒扩展ＧF
赌徒破产模型:假定一个赌徒每局能赌赢的概率固定,此

时他已经输了若干局,若规定他能进行无数次赌博,试图把亏

空的那些赌局补回来,即为最后填补亏空成功的概率.

自由竞争链式结构各子链独立运行,均衡分配机制均衡

子链间算力分配,使其趋于一致,恶意节点对单链进行恶意攻

击时,如图４所示,对自由链进行安全性分析.

图４　自由链攻击模式

Fig．４　Freechainattackmode

赌徒扩展ＧF:在赌徒破产模型基础上,对链式结构中数学

关联参数加以改进,求出自由竞争链间双花攻击安全性作用

规律.设整个区块链模型的总算力为１,恶意节点算力占比

为q,主链分流为n条子链,恶意节点和一条子链的诚实节点

进行竞争,z代表恶意节点追赶诚实节点z 个区块的概率.

此时被恶意节点攻击的诚实节点的算力为
(１－q)

n
,所以恶意

节点算力所占的比例q１＝ q
(１－q)

n ＋q{ }
,诚实节点算力所占

的比例p１＝１－q１.

在赌徒扩展－F策略中,求攻击者赶上诚实链条的概率,

如式(１)所示:

p(１)＝q１＋p１∗p(２)

p(２)＝p(１)２

p(z)＝p(１)z
{ 解得

→p(１)＝ q
n(１－q) (１)

恶意节点填补z个区块的成功概率如式(２)所示:

p(z)＝
１, q１≥p１

q１

p１
( )

z
, q１＜p１{ (２)

其中,q１＝ q

q＋
(１－q)

n{ }
,p１＝１－q１.采用转账确认追击模

型,得到恶意节点攻击成功率如式(３)所示:

p＝ ∑
k＝＋∞

k＝０
　λk∗e－λ

k! ∗
１, q１≥p１

q１

p１
( )

z
, q１＜p１{ (３)

因为λ＝ q１

p１
( ) ∗z,式(３)整理后得式(４):

p＝１－∑
k＝z

k＝０
　λk∗e－λ

k! ∗ １－ q１

p１
( )

z－k

( ) (４)

自由链式结构函数关系描述如图５所示.图５(a)中,链

式结构的恶意算力占比为恒定的０．１(即１０％),得到两个变

量z和n与恶意节点攻击成功概率p 的关系.将诚实节点已

确认的区块数z设置为１,３,５,７,９,１１,１３,１５,１７,链中分叉数

n设置为１,２,４,６.当恶意算力q恒定时,每条函数线均向下

递减,且上层函数线p总是高于下层函数线.图５(b)中,设

该链式结构分叉数恒定为２,研究两个不同变量q和z与恶意

节点攻击成功概率p的关系.将诚实节点已经确认的块数z
设置为１,３,５,７,９,１１,１３,１５,１７,该链式结构的恶意节点算

力占比取０．２,０．１,０．０５,０．０１,图中每条函数线向下递减,且

上层函数线p总是高于下层函数线.

(a)qconstantfunction 　(b)nconstantfunction

图５　自由链式结构函数关系中q和n常量关系函数

Fig．５　qandnconstantrelationfunctionsinthefreechainstructure

functionrelation

综合分析,可得出如下规律:

(１)恶意算力占比q、分叉数n不变,恶意节点攻击成功

概率p随诚实链确认的区块z单调递减.

(２)算力占比q、诚实链确认的区块z不变,恶意节点攻

击成功概率p随分叉数n单调递增.

(３)分叉数n、诚实链确认的区块z不变,恶意节点攻击

成功概率p随恶意占比算力q单调递增.

结合推论,为保证区块链的安全可靠,可采取的措施是
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减少区块链的分叉、增大诚实算力的占比,以及在交易中等待

尽可能多的区块确认.

４．２　赌徒扩展ＧS
串行集中链式结构区块打包顺序为从左到右、从上到下,

若脱离系统强制打包机制的恶意节点只针对某一条区块上的

支链进行从上到下哈希计算,由于诚实节点算力集中在一整

个层次区块上消耗,那么恶意攻击者会产生延迟优势.如

图６所示,该情况下对子链进行安全性分析.

图６　串行集中链攻击模式

Fig．６　Serialcentralizedchainattackmode

赌徒扩展ＧS:在赌徒破产模型基础上,对链式结构中的数

学关联参数进行设计和改进,求出串行集中链的双花攻击安

全性作用规律.设区块链总算力为１,恶意节点算力占比为

q,主链分流为n条子链,恶意节点和链上诚实节点竞争,z代

表恶意节点追赶诚实节点z个区块的概率.此时被恶意节点

攻击的诚实节点的算力为p,p＝１－q,在赌徒扩展ＧS 策略

中,恶意节点追击诚实节点区块的概率如式(５)所示:

p(１)＜p(１真)＝q＋p∗q＋􀆺＋pz－１∗q＋pz∗p(２真)

p(２真)＜p(１)２

p(z真)＝p(１)z
{
　

解得
→p(１真)＜p(１)＜１－pn

pn (５)

通过转账来确认追击模型的恶意节点以弥补z个区块的

成功概率如式(６)所示:

p＝ ∑
k＝＋∞

k＝０
　λk∗e－λ

k! ∗
１, pn≤１

２

１－pn

pn( )
z
, pn＞１

２

ì

î

í

ï
ï

ïï

(６)

其中,λ＝q∗z
p

, (z＋１－n)
n[ ]

&
表示取大于

(z＋１－n)
n[ ] 的

最小整数.整理式(６)得到式(７):

p＝１－ ∑
k＝ z＋１－n

n[ ] &

k＝０

λk∗e－λ

k! ∗ １－ １－pn

pn( )
z＋１－n

n[ ] & －k

( )
(７)

图７为串行集中链式结构中函数式关系图.由图７(a)

得,当恶意算力q恒定时,每条单独线条呈现出起伏的特征,

且总体趋势为向下递减,处在上面的线条成功率p总是高于

下层的线条.图７(b)中,每条单独的线条均向下递减,且上

面的线条成功概率p 总是大于下层的线条成功概率.综合

分析,得出如下规律:

(１)算力占比q、分叉数n不变,引入两个自然数t１ 和t２,

设t２＞t１.即z处于[n∗t１,n－１＋n∗t２]区间的恶意节点攻

击成功几率p小于z 处于[n∗t２,n－１＋n∗t２]区间的恶意

节点攻击成功几率p.

(２)算力占比q、诚实链确认的区块z不变,恶意节点攻

击成功概率p随分叉数n单调递增.

(３)分叉数n、诚实链确认的区块z不变,恶意节点攻击

成功概率p随恶意占比算力q单调递增.

结合推论得到,链式结构的安全性与分叉子链数无关.

为防止恶意攻击,可采取的措施是增大诚实算力占比以及在

交易中等待尽可能多的区块确认.

(a)qconstantfunction　 　(b)nconstantfunction

图７　串行集中链式结构中q和n常量关系函数

Fig．７　qandnconstantrelationfunctioninserialcentralized

chainstructure

４．３　模型安全性约束

双花攻击严重威胁区块链的数据安全,为验证本文提出

的模型安全可靠,分别构建两种分支结构的安全性约束.

(１)自由竞争链安全性约束:自由链中,区块链双花攻击

成功率与恶意算力占比、诚实区块确认数、自由链分叉数有

关.实际上,少有恶意算力大于总算力１％的节点(默认大型

矿池是诚实节点).如果算力占比不高于１％的算力对区块

链发起攻击,那么成功概率少于１％的情况默认是安全状态,

则确认区 块数z 与分叉子链数n 安全性约束关系如图 ８
所示.

图８　自由竞争链安全性约束

Fig．８　Securityconstraintsoffreecompetitionchain

图８中,随着确认区块数量的增加,链式结构最高分叉数

单调增加.实际应用中,区块链分叉前应考虑分叉后子链数

与确认区块数间的安全性约束.例如,区块链准备分叉为５
条子链,为防止恶意双花攻击,则分叉后子链应等待至少两个

区块确认后,才能确保该笔交易不被双花.

(２)串行集中链安全性约束:在少有恶意算力大于总算力

１％的节点情况下(默认大型矿池是诚实节点),如果恶意节点

算力在不高于１％算力的情况下发起攻击,当成功概率少于

１％时默认为安全状态,节点的确认区块数z与链的分叉数n
满足的关系如图９所示.图９中,随着确认区块数的增加,链

式结构最高分叉数也线性增加.实际应用中,区块链应考虑
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分叉后子链数与确认区块数之间的安全性约束.例如,当区

块确认的区块数量不少于５时,为防止恶意双花攻击,串行集

中链分叉数应不多于２条,才能确保该笔交易不会被双花.

图９　串行集中争链安全性约束

Fig．９　Securityconstraintsofserialcentralizedchain

５　实验分析

实验主要分为两方面:１)在模型性能方面,通过编程设计

各模型内部运行机制,将本文提出的双分支结构扩展模型(简
称FDBC,包括自由竞争链式结构(简称FDBCＧF)和串行集中

链式结构(简称 FDBCＧS))与经典区块链模型隔离见证扩容

(简称SWE)机制以及 DAG扩容机制)在存储速率(TPS)、有
效数据率、确认延迟方面进行对比分析;２)在模型安全性方

面,通过编程实现不同参数下的模拟攻击,对模型的安全性进

行一致性验证.图１０为实验设计方案.

图１０　实验架构设计图

Fig．１０　Designdiagramofexperimentalarchitecture

５．１　存储速率

在双分支链 TDBC中,每个主体向全网广播区块创建信

息,且通过对数据进行有效分流,将任务分配到各子链并行存

储.实验在部署了２０个主节点的环境中进行,以检测不同时

期３种扩容机制下单位时间的数据吞吐量,实验结果如图１１
所示.

图１１　交易吞吐速率

Fig．１１　Transactionthroughputrate

分析图１１可得,由于 TDBC中区块的并行高效创建,

采用 TDBC的区块链数据存储速率在高峰时交易达近万笔

每秒,远高于SWE的百笔每秒和 DAG的近千笔每秒,TDBC
在数据存储速率上的优势明显.

５．２　有效数据率

区块链中产生的交易信息经全网节点有效验证后即为有

效数据.交易数据从产出到入链不可避免产生了数据损耗,

如网络不稳定导致数据丢包,网络阻塞导致数据缓存被清除

等.本实验分别部署了５,１０,２０个主体节点的区块链环境,

通过在３种机制下入链的有效数据量占全部有效数据量的比

值来反映有效数据率,结果如图１２所示.

图１２　数据有效率

Fig．１２　Dataefficiency

分析图１２可知,TDBC机制的数据有效率明显优于其他

两种机制,且随着区块链网络的增大,其数据有效率始终比较

稳定.DAG机制的数据有效率优于 SWE机制的数据有效

率,SWE机制的数据有效率在前期较高,随着区块链网络的

扩展,数据有效性明显下降.

５．３　确定延迟

在区块链中,交易信息经有效性验证后写入区块体中,并
得到全网其他节点验证的区块才能被确认,这个过程称为确

认延迟.本实验为确定不同区块链网络规模对确定延迟的影

响,分别部署了５,１０,２０个主体节点的实验环境,横坐标为不

同时期,纵坐标为该阶段统计的确认时延范围,最终得到３种

机制下区块的平均确认时延,如图１３所示.

图１３　确定延迟

Fig．１３　Determinedelay

分析图１３可知,TDBC的平均确定时延约为(８s,１０s,

１３s),SWE的平均确定时延约为(１０s,１４s,２０s),DAG 的平

均确定时延约为(９s,１２s,１６s),３种区块链链式结构的区块

确定延迟均稳定在一定范围内.经过分析可知,采用数据
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分流的 TDBC区块链确认延迟均小于其他两种机制,且随着

网络规模的增大(通信主节点倍增),采用 TDBC机制的区块

链确定延迟的增长幅度略小于 DAG和SWE机制.

５．４　安全一致性评估

当恶意节点双花攻击双分支链时,模型通过诚实算力进

行抵御,其中攻击的成功概率与恶意算力占比、区块确认数量

以及分叉数量有关.本文对这些参数进行数学建模,得到理

论数据预估值.之后在不同环境下对双分支链进行攻击,将

攻击结果数据统计后转化得到如表２所列的实验数据集.

表２　预估实验对比数据集

Table２　Estimatedexperimentalcomparisondatasets

(q＝０．１|n＝８)

Z＝２ Z＝２

(q＝０．２|n＝３)

Z＝２ Z＝５

(q＝０．２５|n＝２)

Z＝１ Z＝６

FDBCＧF
Theo ０．９３１ ０．８９７ ０．８１９ ０．６２１ ０．８２９ ０．５０４
Expe ０．９０５ ０．８８３ ０．８０８ ０．５１２ ０．９１１ ０．５５１

FDBCＧS
Theo １．０００ １．０００ １．０００ ０．９７０ １．０００ ０．７６１
Expe １．０００ １．０００ １．０００ ０．９５０ １．０００ ０．７１４

可以看出,数据预估值和实验数据统计值在一定范围内

波动,如FDBCＧF在(q＝０．１,n＝８),(q＝０．２,n＝３)条件下的理

论实验 数 据 组 为{０．９３１,０．９０５},{０．８９７,０．８８３},{０．８１９,

０．８０８},{０．６２１,０．５１２},数据组整体偏离较小,在有效波动范

围内.实验分析结果展示了模型建模预估值和实验统计值不

失真,验证了双分支结构扩展模型在模型安全性方面的一致性.

结束语　针对区块链在存储开销和数据吞吐率方面面临

的可扩展性问题,本文构建了一种满足不同存储需求的双分

支链模型,即自由竞争链式和串行集中链.通过主链分流拓

展数据存储通道,显著提升数据吞吐率.此外,针对分流后子

链安全问题,提出赌徒扩展ＧF和赌徒扩展ＧS策略.在此基础

上,构建了双分支扩展模型的安全约束.实验结果表明,本文

提出的双分支结构扩展模型能有效抵御恶意双花攻击,且在

存储开销、数据吞吐率方面有很大优势.本文的研究工作基

于POW 共识机制,未来将研究将双分支扩展模型进一步拓

展到其他主流共识机制的区块链中.
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