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数据安全指保护数据免受未经授权的访问、泄露、篡改、破坏或丢失的过程和措施.在数字化时代,数据已经成为各种组织

和个人生活中不可或缺的资产.在面临着持续不断的威胁和挑战的背景下,我们汇集了一系列关于网络与数据安全领域的前

沿创新研究,旨在探索新的方法、技术和策略来降低数字世界的风险,保护其免受侵害.本专题涵盖了多个重要主题,包括数据

安全与加密、网络攻击和防御、隐私保护与数据分析等,共收录了１０篇文章,其中包括２篇综述性文章和８篇技术性文章.每

篇文章都从不同角度深入探讨了当今网络与数据安全领域的关键问题,并提出了具有实际应用价值的解决方案.

在数据安全与加密方面,本专题共收录了３篇文章.«轻量级分组密码算法综述»概述了轻量级分组密码算法的研究现状

和进展,按算法结构将其分为六大类并进行了详细描述,使用多维度评价指标综合比较软硬件实现,深入探讨了安全性、资源开

销和性能.«基于区块链的云上数据访问控制模型研究»介绍了区块链与基于密文策略的属性加密相结合的方案在云上数据访

问控制中的广泛应用,提出了一个基于区块链的解决方案,结合智能合约、多属性授权和 DMAＧABS方案实现了细粒度访问控

制和匿名性身份验证,最终在 HyperledgerFabric上实现了访问控制流程.«基于SecureCNN的高效加密图像内容检索系统»

提出了基于近似数同态的高效加密图像检索方案,通过同态神经网络特征提取和分级可导航小世界算法构建索引,实现了高效

的图像检索,同时保证了数据安全.

在网络攻击和防御方面,本专题共收录了３篇文章.«基于分层任务网络的攻击路径发现方法»提出了一种基于分层任务

网络的攻击路径发现方法,通过引入多层级K 路划分算法、专家经验融合路径规划和局部信息维护方案,解决了路径生成性能

差、领域问题描述难和路径更新效率低的问题.«基于生成对抗网络与变异策略结合的网络协议漏洞挖掘方法»提出了一种基

于生成对抗网络与变异策略结合的网络协议漏洞挖掘方法,利用生成对抗网络缓解协议构造测试用例的不客观性问题,设计指

导性变异策略来提高模糊测试效率,提升了工控网络协议漏洞挖掘的有效性与效率.«深度神经网络的后门攻击研究进展»概

述了神经网络后门攻击的威胁模型,然后将神经网络后门攻击分为基于投毒的后门攻击和无投毒的后门攻击两大类,对神经网

络后门攻击的发展进行了梳理和总结,对现有资源进行了汇总,并对后门攻击未来的发展趋势进行了展望.

在隐私保护与数据分析方面,本专题共收录了４篇文章.«抗推理攻击的隐私增强联邦学习算法»提出了一种抗推理攻击

的隐私增强联邦学习算法,通过优化问题构建和新特征生成,解决了梯度传递引起的数据隐私泄漏问题,有效提升了网络模型

的隐私保护能力.«面向流程工业控制的双安融合知识图谱研究»提出了一种基于双安融合知识图谱的方法,基于BERT的命

名实体模型和图对齐等技术,从工控领域的网络安全数据库和实际化工生产文档中提取实体和关系,构建了流程工业双安融合

知识图谱,为工控系统提供了综合的安全保障.«面向智能视频监控的人体小目标检测»提出了一种名为尺度分布搜索的优化

策略,通过高斯模型对数据集目标的尺度分布进行建模,并通过迭代寻找最优分布参数,最终结合目标特征分布与检测器性能,

实现了更好的目标检测性能.«基于自适应遗传算法的微服务移动目标防御策略»提出了一种名为动态轮换策略的基于自适应

遗传算法的微服务移动目标防御策略,通过微服务特点分析攻击路径,利用微服务攻击图模型建模攻击场景,并使用 AGA 求

解最优安全配置,有效提升了防御回报率.

本专题将上述论文呈现给感兴趣的计算机科学研究者,希望为其带来一些启发.

郝志强　研究员,工业和信息化部教育与考试中心主任、书记,享受国务院政府特殊津贴.担任

国家工业控制系统与产品安全质量监督检验中心主任,工信部工业信息安全感知与评估技术重

点实验室主任,工信部工业领域数据防护与安全测评重点实验室主任,全国工业和信息化职业

教育教学指导委员会副主任委员,全国工业和信息化职业教育教学指导委员会计算机分委会主

任委员,中国电子学会网络空间安全专委会副主任委员,中国网络信息安全科技创新发展联盟

副理事长/专家等.担任中央网信办、教育部“一流网络安全学院建设示范项目高校”评审专家,
工信部启明计划评审专家,工信部经济系列正高级职称评审委员会主任,商务部援外项目评审专家,学术期刊«工



业信息安全»主编等.长期致力于网络空间安全、工业信息安全、两化融合、新一代信息技术等的科学研究,重大项

目工程建设和产业推进工作,主持国家重点研发计划、国家重大科技项目计划、国防科技工业基础科研、工信部工

业互联网创新发展工程等重大专项２０余项,公开出版发表学术论文４０余篇、个人著作５部、国家技术发明专利２０
余项,获中国电子学会、中国石油和化工自动化应用协会等科技进步奖,全国高校毕业生就业工作先进个人,航天

人才贡献奖等国家级、省部级奖励１８项(次).

李　俊　国家工业信息安全发展研究中心首席专家、保障技术所所长,工学博士、正高级工

程师,工业领域数据保护与安全测评工信部重点实验室副主任.长期从事工业领域网络和

数据安全研究与支撑保障工作,作为核心起草者参与国家工控安全、工业数据安全、工业数

据安全等１０余项政策文件制定工作.担任３０余个国家重大、重点项目的负责人/技术总

师,牵头建设的多个平台已成为我国工业领域网络和数据安全保障工作的重要支撑系统.
已发表学术论文５５篇,主编技术专著２部,获授权技术发明专利２７项,获省部级科技奖励

一等奖２项、二等奖１项、三等奖１项.

陈立全　教授、博导,国家重点研发计划项目首席科学家,东南大学网络空间安全学院副院长,
华英青年学者,江苏省科技咨询专家,全国信息安全标准技术委员会委员;入选江苏省第九批

“六大人才高峰”,江苏省“３３３高层次人才培养工程”培养对象;江苏计算机学会副秘书长,信息

安全专委会主任,工控安全专委会副主任,江苏省网络空间安全高校联盟秘书长,江苏省网络空

间安全学会常务理事,密码学会常务理事,«网络与信息安全学报»编委.承担并完成了国家重

点研发计划、“８６３”计划、国家自然科学基金、博士后基金、省部级基金等项目４０余项,曾获中国

通信学会三等奖和江苏省通信学会一等奖等.在国内外重要期刊及IEEE 国际学术会议上发表学术论文１００余

篇,其中SCI收录近５０篇,已获得授权发明专利近２０项,承担IEEE权威国际期刊及会议的编审工作.

王佰玲　哈尔滨工业大学教授,博士生导师,国家高层次人才,山东省网络空间安全工程技

术研究中心主任,山东省网络空间安全高校重点实验室主任.主要研究领域为网络空间安

全,包括信息对抗技术、网络攻防技术、网络信息搜索技术、工业控制网络及系统安全、车联

网安全技术研究等.完成大规模网络流量分析平台、互联网舆情分析平台、工业物联网安

全检测平台、工业互联网安全通信平台等多个平台建设;先后主持及参与国家自然科学基

金、国家重点研发计划等课题７项,其他省部级课题４０余项;在国内外期刊及会议上发表

信息安全领域高水平论文１００余篇.

孙建国　教授、博导,国家重点研发计划项目首席科学家,浙江省高层次领军人才,西安电子科

技大学杭州研究院工程中心主任,信息安全共性技术国家工程研究中心总工程师,天地一体信

息技术国家重点实验室客座教授.担任«网络空间安全»«计算机教育»«信息网络安全»«无线电

工程»等中文核心杂志编委,以及 AdHocNetworks,IEEETransactionsonInformationForenＧ
sicsandSecurity,ReviewforExpertSystemsWithApplications等１５个国外期刊特邀审稿专

家.承担并完成了国家重点研发计划、国防基础科研、军委科技委重点项目等２０余项.主要从

事工业信息安全、智能安全等方面的研究工作.

张立国　哈尔滨工程大学副教授、博士生导师,计算机学院软件工程中心主任.中国计算

机学会高级会员,中国电子学会会员,中国人工智能学会委员,YOCSEF哈尔滨分论坛优秀

学术委员;国家工业信息安全发展中心高级顾问,恒安嘉新科技股份公司外部专家,航天海

鹰钛业有限公司科技顾问.研究方向为机器学习与人工智能、数字图像处理、多媒体数据

处理、智能软件及其安全等.多次承担国家/省/市的自然科学 基 金 项 目、重 点 研 发 计 划、

８６３/９７３计划、科 技 攻 关 项 目 等.累 计 发 表 SCI论 文 ３０ 余 篇,申 请 国 家 专 利 ２０ 余 项,
获省部级科技奖励３项,出版教材/专著３部.
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