
轻量级分组密码算法综述

钟悦, 谷杰铭, 曹洪林

引用本文

钟悦, 谷杰铭,  曹洪林.  轻量级分组密码算法综述[J ] .  计算机科学,  2023,  50(9) :  3-15.  

ZHONG Yue,  GU J ieming,  CAO Hongl in.  Sur vey of Lightweight B lock  Cipher [ J ] .

Computer  Science,  2023,  50(9) :  3-15.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

抗推理攻击的隐私增强联邦学习算法

Privacy-enhanced Federated Learning Algorithm Against Inference Attack

计算机科学, 2023, 50(9): 62-67. https://doi.org/10.11896/js jkx.220700174

面向医疗物联网的匿名认证协议

Anonymous Authentication Protocol for Medical Internet of Things

计算机科学, 2023, 50(8): 359-364. https://doi.org/10.11896/js jkx.220700151

基于同态加密的隐私保护数据分类协议

Privacy-preserving Data Classification Protocol Based on Homomorphic Encryption

计算机科学, 2023, 50(8): 321-332. https://doi.org/10.11896/js jkx.220700130

基于流量和文本指纹的两层物联网设备分类识别模型

Two-layer IoT Device Classification Recognition Model Based on Traffic and Text Fingerprints

计算机科学, 2023, 50(8): 304-313. https://doi.org/10.11896/js jkx.220900145

面向工业场景数据安全的优化卸载方法

Study on Optimized Offloading for Data Security in Industrial Scene

计算机科学, 2023, 50(8): 286-293. https://doi.org/10.11896/js jkx.230100082

https://www.jsjkx.com/CN/10.11896/jsjkx.230500190
https://www.jsjkx.com/EN/10.11896/jsjkx.230500190
https://www.jsjkx.com/CN/10.11896/jsjkx.220700174
https://doi.org/10.11896/jsjkx.220700174
https://www.jsjkx.com/CN/10.11896/jsjkx.220700151
https://doi.org/10.11896/jsjkx.220700151
https://www.jsjkx.com/CN/10.11896/jsjkx.220700130
https://doi.org/10.11896/jsjkx.220700130
https://www.jsjkx.com/CN/10.11896/jsjkx.220900145
https://doi.org/10.11896/jsjkx.220900145
https://www.jsjkx.com/CN/10.11896/jsjkx.230100082
https://doi.org/10.11896/jsjkx.230100082


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２３０５００１９０

到稿日期:２０２３Ｇ０５Ｇ２６　返修日期:２０２３Ｇ０６Ｇ２２
基金项目:中央高校基本科研业务费专项资金

ThisworkwassupportedbytheFundamentalResearchFundsfortheCentralUniversities．
通信作者:钟悦(zhongyue＠cupl．edu．cn)

轻量级分组密码算法综述

钟　悦１ 谷杰铭２,３ 曹洪林１

１中国政法大学证据科学研究院　北京１０００８８
２国家计算机网络应急技术处理协调中心　北京１０００２９
３哈尔滨工业大学网络空间安全学院　哈尔滨１５０００１
　
摘　要　随着信息技术的快速发展,人类将进入万物互联时代,数以亿计的物联网设备接入网络,针对用户隐私、网络环境等的

网络攻击持续增长.因此,保障物联网设备的信息安全至关重要.由于物联网设备的计算能力、电池容量和内存等资源十分受

限,传统的分组密码算法不适用于具有低时延、低功耗等要求的物联网设备,轻量级分组密码算法应运而生.文中概述了轻量

级分组密码算法的研究现状及进展,并根据算法结构将其分成６类进行详细阐述;依据多维度评价指标分别对轻量级分组密码

算法的软硬件实现进行综合对比与分析,并从安全性、资源开销和性能３方面进行深入探讨;最后展望了轻量级分组密码算法

的未来研究方向.
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Abstract　Withtherapiddevelopmentofinformationtechnology,humanbeingsareenteringtheeraofubiquitousconnectivity,

wherebillionsofInternetofThings(IoT)devicesareconnectedtothenetwork．ThecontinuousgrowthofnetworkattackstargeＧ

tinguserprivacyandthenetworkenvironmenthasmadeitcrucialtoensuretheinformationsecurityofIoTdevices．Duetothe

limitedcomputationalcapabilities,batterycapacity,andmemoryresourcesofIoTdevices,conventionalblockcipheralgorithmsare

notsuitableforIoTdevicesthatrequirelowlatencyandlow powerconsumption,lightweightblockcipheralgorithmshave

emergedtoaddressthesechallenges．ThispaperprovidesanoverviewoftheresearchstatusandprogressoflightweightblockciＧ

pheralgorithms,andcategorizesthemintosixtypesaccordingtotheirstructure．Itcomprehensivelycomparesandanalyzesthe

hardwareandsoftwareimplementationsoflightweightblockcipheralgorithmsbasedonmultidimensionalevaluationcriteria．FurＧ

thermore,itexploresthesecurity,resourceconsumption,andperformanceaspectsinＧdepth．Finally,thispaperdiscussesthefuture

researchdirectionsoflightweightblockcipheralgorithms．

Keywords　Lightweightblockcipher,InternetofThings,Datasecurity,Cipheralgorithm,Privacyprotection

　

１　引言

随着物联网技术在智能家居、智慧城市、环境保护等领域

的快速发展和物联网设备的普及,人们的生活变得更加智能

化和自动化.人类进入了万物互联的新时代,但是随之而来

的安全问题不容忽视.

与常见的网络设备(如服务器、智能手机等)相比,物
联网设备(如无线传感器、植入式医疗设备等)的资源十分

有限[１],表现在内存较小、计算能力较低、电池功率有限、

物理空间较小、易受攻击[２]等方面.此外,物联网设备大

多需要实时 处 理 数 据,并 且 设 备 之 间 的 数 据 交 换 频 率 较

高[３].当物联网设备联网后进行数据传输时,面临较大的

信息安全风险[４].在此情况下,使用密码算法是保护物联

网设备网络通信安全最合适的方法之一.密码算法可以

防止数据遭受未授权访问、破译、篡改等,从而确保数据传

输的安全.

然而,如图１所示,在资源受限设备上部署传统的密码算

法面临诸多挑战.因此,研究者们提出了轻量级密码算法来



保障资源受限设备的信息安全.通过引入轻量级特性,如更

小的存储空间、更低的能耗和更快的计算速度等,可以在资源

受限设备上实现密码算法的实时响应,满足相关设备的安全

性需求.

图１　传统密码算法在资源受限设备上面临的挑战

Fig．１　Keychallengesofconventionalcryptographyon

resourceＧconstraineddevice

轻量级分组密码算法是轻量级密码算法的重要研究分支

和密码分析的研究热点之一,被广泛应用于各类物联网设备.

近年来,许多轻量级分组密码算法相继被提出,研究人员对相

关密码算法在不同平台上的硬件或软件实现性能进行了评

估[２,５Ｇ１５].然而,相关研究更多地关注适用于特定领域或应用

程序的算法,较少涉及对轻量级分组密码算法的整体性讨论.

Hosseinzadeh等[１３]分析了经典的轻量级分组密码算法的硬

件实现性能,但是该项研究仅考虑了算法间的单项指标对比,

并且缺少对软件实现性能的讨论.Dar等[１４]回顾了多种轻量

级分组密码算法的特性并分析了它们的逻辑结构和设计原

理,但未对比算法的实现性能和资源开销.Mohajerani等[１５]

讨论了进入美国国家标准与技术研究院(NationalInstituteof

StandardsandTechnology,NIST)第二轮竞赛的算法,但是该

项研究仅考虑了吞吐量和处理速度这两个性能指标,未对相

关算法的硬件实现性能和软件实现性能进行综合评估.

本文介绍了轻量级分组密码算法的研究现状,并总结了

该领域的最新进展.此外,本文对３９种先进的轻量级分组密

码算法进行了分类、归纳和讨论,并依据多维度评价指标对相

关算法的硬件实现和软件实现分别进行了对比和分析.最

后,本文从安全性、资源开销和性能３个角度对轻量级分组密

码算法进行了深入探讨,并对当前该领域亟待研究解决的问

题和未来可能的研究方向进行了论述.

２　轻量级分组密码的起源与发展

２．１　发展背景与特性

现代密码学的研究始于２０世纪７０年代.在７０年代初

期,IBM 公司设计了数据加密标准(DataEncryptionStanＧ

dard,DES)[１６],并被美国国家标准局确定为第一个联邦数据

加密标准.受嵌入式系统的限制[１７Ｇ１８],早期的轻量级密码算

法主要针对特定的应用场景,如适用于远程无钥匙系统的

KeeLoq[１９]等.９０年代起,互联网的兴起推动了密码算法的

快速发展,国际数据加密算法(InternationalDataEncryption

Algorithm,IDEA)[２０]、小型加密算法(TinyEncryptyionAlＧ

gorithm,TEA)[２１]和Camellia[２２]等经典分组密码算法相继被

提 出. 高 级 加 密 标 准 (Advanced Encryption Standard,

AES)[２３]是美国联邦政府采用的新一代加密标准,在世界上

被广泛使用,其安全性高于 DES,但需要更大的物理计算空

间.为了进一步满足轻量化的需求,Eisenbarth等[２４]在研究

中提出了基于 DES和 AES的紧凑型实现方案.

２１世纪初,随着嵌入式系统的快速发展,适当的安全性

和较小的物理空间成为轻量级分组密码算法的主要设计目

标.PRESENT[２５]是物理面积最早达到１０００个等效门数(Gate

Equivalent,GE)的算法之一,其能耗和运行速度也得到了大幅

度优化.众多密码算法的轻量化版本被相继提出:mCrypＧ

ton[２６]是紧凑版的 Crypton[２７],被用于低功耗的电子标签和传

感器;PUFFINＧ２[２８]是 PUFFIN[２９]的轻量化版本,基于串行架

构设计,占用面积仅为１０８３GE;DESL[３０]和 DESXL[３０]分别是

DES和 DESX[３１]的轻量级版本,利用串行硬件技术降低了门

电路复杂度.同时,研究者们提出了一些面向特定领域的轻

量级分组密码算法,如适用于移动通信系统和通用分组无线

服务的 KASUMI[３２]、适用于集成电路生产和个性化定制的

PRINTcipher[３３]、适用于电子产品代码加密的 EPCBC[３４],以

及适用于具有有限指令集的低内存处理器的SEA[３５].此外,

为配合 WAPI无线局域网标准的推广应用,中国国家密码管

理局陆续推出了自主设计的SM１,SM４[３６]和SM７３种分组密

码算法.其中,SM１和 SM７仍处于未公开阶段.SM４具有

较高的安全性,但其所需的硬件占用面积较大,难以满足轻量

化的需求[３６Ｇ３７].

随着普适计算时代的到来,大量物联网设备被广泛应用

于人们的生产和生活中,因此,如何降低延迟和能耗成为了设

计分组密码算法的热点问题.RECTANGLE[３８],ITUbee[３９]

和SIMON[４０]等低能耗、低延迟的轻量级分组密码算法相继

被提出,以适应无线传感器网络、电子标签(RadioFrequency
Identification,RFID)等资源受限的环境.此外,随着密码分

析技术的进步,轻量级密码算法的安全性问题日益显露[４１]并

受到重视.研究者提出了传统算法的掩码技术[４２]和易于掩

码的密码算法,如 PICARO[４３],Zorro[４４]和 Robin[４５]等,以应

对边信道攻击;并应用宽轨迹策略等方法设计出了高效、安全

的 轻 量 级 分 组 密 码 算 法,如 PRINCE[４６],PRIDE[４７] 和

HISEC[４８]等,以应对差分密码分析和线性密码分析.

轻量级分组密码算法的低能耗、低延迟和低物理空间需

求等特性解决了传统密码算法在资源受限设备(如 RFID标

签、传感器网络等)上的困境.此外,轻量级分组密码算法作

为众多信息安全协议的核心,也适用于与资源受限设备直接

或间接交互的其他资源丰富设备(如智能手机、服务器等).

２．２　主要结构类型

如图２所示,主流的轻量级分组密码算法依据其内部结

构,可以分为以下６种:代换Ｇ置换网络(SubstitutionＧPermuＧ

tationNetwork,SPN)结 构、Feistel网 络 (FeistelNetwork,

FN)结构、广义 Feistel网络(GeneralFeistelNetwork,GFN)

结构、ARX(AddＧRotateＧXOR)结构、非线性反馈移位寄存器

(NonＧLinearFeedbackShiftRegister,NLFSR)结 构 和 混 合

(Hybrid)结构.

４ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



图２　轻量级分组密码算法的结构类型

Fig．２　Structureoflightweightblockcipheralgorithms

SPN结构是国际上使用最为广泛的分组密码结构之一,

其通过一系列的替换盒 (SubstitutionＧbox,S 盒)和 置 换 盒

(PermutationＧbox,P盒)运算使得明文的每一位影响密文中

多位的值.SPN结构的混淆扩散速度快,算法实现时吞吐量

大,但加解密过程则相反,需要为解密算法付出额外代价.

Feistel结构将每组明文分为等长的两部分,在每轮迭代

运算中,使用轮函数加密一部分,完成迭代后组合成密文

分组.Feistel结构的加解密方式相同,降低了硬件实现成

本,但是混淆扩散速度慢,并且需要更多的迭代轮数以保

证安全性.

GFN结构是 Feistel结构的扩展形式,主要包括 TypeＧ

I,TypeＧII和 TypeＧIII型３种结构[４９].其中 TypeＧII型结构

将每组输入拆分成n个 子 块(n＞２),对 每 两 个 子 块 应 用

１次 Feistel变换,并 对 n 个 子 块 进 行 循 环 移 位[５０]. 与

Feistel结构相比,GFN 混淆扩散速度更快,并具备高并行

性的特点.

ARX结构使 用 模 加、循 环 移 位 和 异 或 ３ 种 运 算 替 换

GFN结构中的S盒,简化了轮函数的结构,其中只有模加运

算为非线性运算,具有软件实现效率高、吞吐量大、防护时序

攻击代价小等特点.但是与SPN和FN结构相比,其安全性

仍有待进一步研究.

NLFSR结构利用序列密码的组件完成算法的硬件实现,

其当前状态是其前一状态的非线性反馈值[５１].

Hybrid结构将上述任意３种结构组合在一起,实现提升

算法性能(如吞吐量、等效门数、能耗等)的目的,以满足特定

的应用需求.

３　轻量级分组密码算法

表１列出了目前主流的轻量级分组密码算法的结构类

型,本章将依据结构分类介绍相关密码算法.本章中所使用

的符号含义如下:

１)“CipherＧn/m”表示算法的分组长度为n位,密钥长度

为m 位;

２)“CipherＧm”表示算法的密钥长度为m 位.

表１　基于结构分类的轻量级分组密码算法

Table１　StructureＧwiseoflightweightblockcipheralgorithms

算法结构 算法

SPN
AES,mCrypton,PRESENT,PUFFINＧ２,KLEIN,
PRINCE,RECTANGLE,PRIDE,SKINNY,IVLＧ
BC

FN
DESL,DESXL,MIBS,LBlock,SIMON,ITUbee,
SLIM,LBCＧIoT,SCENERY,LBCCS

GFN
CLEFIA,TWIS,Piccolo,TWINE,HISEC,WARP,
DBST

ARX HIGHT,SPECK,LEA,CHAM,SAND,GFRX
NLFSR KATAN,KTANTAN,Halka
Hybird Hummingbird,HummingbirdＧ２,PRESENTＧGRP

３．１　SPN结构

AES[２３]由 NIST提出,是现代密码学发展史上重要的里

程碑,用来替代 DES[１６].在硬件实现方面,轻量化实现的

AES需要２４００GE,比传统实现的最小值减少了约２３％[４１].

mCrypton[２６]的 分 组 长 度 为 ６４ 位,密 钥 长 度 设 计 为

６４位、９６位和１２８位,迭代轮数为１３轮,专门用于资源受限

的微型设备.mCrypton被视为 Crypton[２７]的轻量化版,其设

计沿用Crypton的总体架构,但是对每个组件功能进行了重

新设计和简化,降低了能耗等实现代价.

PRESENT[２５]的 分 组 长 度 为 ６４ 位,密 钥 长 度 设 计 为

８０位和１２８位,迭代轮数为３１轮,是一种典型的面向硬件设

计的超轻量级密码算法,在２０１２年成为ISO/IEC国际标准.

PRESENT的特点是使用单个４×４的S盒,加密过程中在非

线性替换层并行使用１６次S盒,在线性扩散层使用比特置

换,降低了硬件资源开销.

PUFFINＧ２[２８]的分组长度、密钥长度和迭代轮数分别是

６４位、８０位和３４轮,被视为 PUFFIN[２９]的轻量化版,其基于

串行化体系结构实现,同时提供加密和解密功能.在硬件实

现方面,PUFFINＧ２的物理面积占用(１０８３GE)比序列化实现

的PRESENTＧ８０(１２９６GE)减少了约１６％[２８].

KLEIN[５２]的分组长度为６４位,由 KLEINＧ６４和 KLEINＧ

８０以及 KLEINＧ９６组成,其非线性替换使用１个具有自反性

的４位S盒,列字节混合设计借鉴了 AES的列混合变换.

KLEIN在经典传感器平台上具有更好的软件实现性能[５２].

PRINCE[４６]的分组长度、密钥长度和迭代轮数分别是

６４位、１２８位和１２轮,由６４位的算法PRINCEcore和两个白

化密钥构成.PRINCE的加解密过程可以使用相同的电路,

节约了硬件资源开销,并且该算法的延迟较低.

RECTANGLE[３８]的分组长度为６４位,密钥长度设计为

８０位和１２８位,迭代轮数为２５轮.RECTANGLE的替换层

由１６个４×４的S盒并行组成,很好地平衡了安全性和性能;

置换层由３次循环移位组成,降低了硬件成本.

PRIDE[４７]是面向软件设计的密码算法,分组长度、密钥

长度和迭代轮数分别是６４位、１２８位和３０轮,并针对８位微

处理器进行了优化,其线性层的出色设计使得算法具有良好

的软件实现效能和安全性.

SKINNY[５３]是一种采用可调密钥框架的分组密码算法,

根据可调密钥大小和分组长度分为６个版本,其延迟较低,并

具备较强的安全性.在硬件实现方面,SKINNY 的占用面积
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和吞吐量普遍优于SIMON.

IVLBC[５４]的分组长度为６４位,密钥长度设计为８０位和

１２８位,迭代轮数是２９轮,具有对合的轻量级S盒和P置换,

解密过程复用加密过程的代码和电路.在相同的加解密电路

情况下,IVLBCＧ１２８的软硬件实现开销低于PRINCE等.

３．２　Feistel结构

DESL[３０]的分组长度、密钥长度和迭代轮数分别是６４位、

５６位和１６轮,是DES的一种轻量化设计.为降低算法的门电

路复杂度,DESL重复使用１个S盒８次.在硬件实现方面,

DESL和DES的吞吐量相同,但前者的占用面积(１８４８GE)比

后者(２３０９GE)减少了约２０％[３０].

DESXL[３０]的 分 组 长 度、密 钥 长 度 和 迭 代 轮 数 分 别 是

６４位、１８４位和１６轮,是 DES的另一种轻量化设计.与 DES
相比,为提升算法的安全性,DESXL对密钥空间进行扩充.

MIBS[５５]的分组长度为６４位,密钥长度设计为６４位和

８０位,迭代轮数是２４轮,密钥调度算法借鉴了 PRESENT的

设计思路.MIBS的轮函数与 PRESENT 相似,均使用SPN
结构和 １ 个 ４×４ 的 S盒.在硬件实现方面,MIBSＧ８０ 和

PRESENTＧ８０的吞吐量相同,占用面积相近.

LBlock[５６]的分 组 长 度、密 钥 长 度 和 迭 代 轮 数 分 别 是

６４位、８０位和３２轮,密钥调度算法借鉴了 PRESENT 的设

计,采用 NLFSR结构,并利用S盒变换和循环移位生成轮密

钥.在硬件实现方面,LBlock和 PRESENTＧ８０的吞吐量相

同,但是前者的占用面积(１３２０GE)比后者(１５７０GE)减少了

约１６％.

SIMON[４０]由美国国家安全局(NationalSecurityAgenＧ

cy,NSA)提出,根据不同的分组长度和密钥长度分为１０个版

本,轮函数由循环左移、按位与和按位异或运算组成,线路实

现简单,具有较好的软硬件实现性能.

ITUbee[３９]是面向软件设计的密码算法,分组长度、密钥

长度和迭代轮数分别是８０位、８０位和２０轮,采用无密钥生

成的策略,具有低功耗、低内存需求的特点.在软件实现方

面,ITUbee的延迟低于LBlock,KLEINＧ８０等.

SLIM[５７]的分组长度、密钥长度和迭代轮数分别是３２位、

８０位和３２轮,是一种超轻量级密码算法,轮函数的替换层使

用４个相同的４×４的S盒.在硬件实现方面,SLIM 仅需要

５５３GE,低于SIMONＧ３２/６４.

LBCＧIoT[５８]的分组长度、密钥长度和迭代轮数分别是

３２位、８０位和３２轮,是一种超轻量级密码算法,使用４位的

S盒、移位和异或运算,降低了硬件实现成本.在硬件实现方

面,LBCＧIoT 仅 需 要 ５４８GE,和 SLIM 接 近,同 样 低 于 SIＧ

MONＧ３２/６４等.

SCENERY[５９]的分组长度、密钥长度和迭代轮数分别是

６４位、８０位和２８轮,轮函数由８个４×４的并行S盒和１个

３２×３２的二进制矩阵组成.在硬件实现方面,SCENERY 需

要１４３８GE,低于 RECTANGLEＧ８０,PRESENTＧ８０等.

LBCCS[６０]的分 组 长 度、密 钥 长 度 和 迭 代 轮 数 分 别 是

１２８位、１２８位和２０轮,其特点是利用组合混沌系统构造了高

安全性的S盒和具有良好扩散性的 P盒,并且通过设计可扩

展的轮函数降低了算法的复杂度.在硬件实现方面,LBCCS

需要２２２７GE,低于PRESENTＧ８０,CLEFIA等[６０].

３．３　GFN结构

CLEFIA[６１]采用４分支的 GFN 结构,由 CLEFIAＧ１２８,

CLEFIAＧ１９２和 CLEFIAＧ２５６组成,其中,CLEFIAＧ１２８的数

据处理过程可以基于串行化体系结构实现,不需要额外的寄

存器[６２].CLEFIA在２０１２年被ISO/IEC确定为标准化的轻

量级分组密码之一.

TWIS[６３]的设 计 灵 感 来 源 于 CLEFIA,采 用 ２ 分 支 的

GFN结构,分组长度、密钥长度和迭代轮数分别是１２８位、

１２８位和１０轮.与CLEFIA相比,TWIS具有更高的安全性.

Piccolo[６４]的分组长度为６４位,根据密钥长度分为PiccoＧ
loＧ８０和PiccoloＧ１２８,是一种超轻量级密码算法,加密过程主

要包括密钥白化、F函数和字节置换操作等.在硬件实现方

面,串行实现的 PiccoloＧ８０需要６８３GE完成加密,并额外需

要６０GE完成解密.

TWINE[６５]采用 １６分支的 GFN 结构,分组长度为 ６４
位,密钥 长 度 设 计 为 ８０ 位 和 １２８ 位,迭 代 轮 数 是 ３６ 轮.

TWINE与LBlock在设计上有相似之处,但前者的轮函数使

用单个S盒,后者使用１０个不同的S盒;前者的密钥调度算

法使用半字节置换,后者使用比特置换.

HISEC[４８]的 分 组 长 度、密 钥 长 度 和 迭 代 轮 数 分 别 是

６４位、８０位和１５轮,其借鉴了 PRESENT 的设计思路,但使

用不同 的 比 特 置 换 方 式.在 硬 件 实 现 方 面,HISEC 需 要

１６９５GE,高于PRESENTＧ８０,TWINEＧ８０等.

WARP[６６]采用３２个半字节的改进 TypeＧII型结构,分组

长度、密钥长度和迭代轮数分别是１２８位、１２８位和４１轮.

在硬件 实 现 方 面,WARP 的 占 用 面 积 低 于 SKINNYＧ１２８/

１２８,SIMONＧ１２８/１２８等.

DBST[６７]采用了４分支的 GFN 结构变体,分组长度、密
钥长度和迭代轮数分别是１２８位、６４位和３２轮,该变体在保

留Feistel结构的一致性的基础上改善了扩散性.DBST使用

了比特切片技术,使得S盒与密钥动态关联.在硬件实现方

面,DBST的占用面积和SKINNYＧ１２８/１２８接近.

３．４　ARX结构

HIGHT[６８]采用８分支的 GFN 结构,分组长度、密钥长

度和迭代轮数分别是６４位、１２８位和３２轮,轮函数的输入和

输出都是８位.HIGHT 的设计是面向８位处理器的,因此

在８位处理器上的性能表现良好.

SPECK[４０]由 NSA提出,根据不同的分组长度和密钥长

度分为１０个版本.与 SIMON 相比,SPECK 的软件实现性

能更佳;但由于模２n运算的硬件开销大于与运算,因此 SIＧ
MON的硬件实现性能更好.

LEA[６９]是面向软件设计的密码算法,由 LEAＧ１２８,LEAＧ

１９２,LEAＧ２５６组成.其在通用处理器上实现快速软件加密,

特点是 代 码 体 积 小.在 软 件 实 现 方 面,LEAＧ１２８ 的 ROM
(５９０字节)和 RAM(３２字节)占用均低于 AESＧ１２８(２１６４字

节和３０４字节).

CHAM[７０]采用４分支的 GFN 结构,由 CHAMＧ６４/１２８,

CHAMＧ１２８/１２８和 CHAMＧ１２８/２５６组成,适用于资源高度

受限的设备.在硬件实现方面,CHAM 使用无状态即时密钥
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调度算法,不需要维护密钥状态信息,因此占用面积平均比

SIMON减少约２７％.

SAND[７１]由SANDＧ６４/１２８和SANDＧ１２８/１２８组成,特点

是将按位与、循环移位和异或操作限制在半字节内,从而支持

基于S盒的安全性分析.在硬件实现方面,SANDＧ６４/１２８的

占用面积仅为１２８７GE,低于 SKINNYＧ６４/１２８,TWINEＧ１２８
等[７１].

GFRX[７２]采用４分支的 GFN结构,根据不同的分组长度

和密钥长度分为７个版本,其使用两个不同的轮函数 FAN和

FAD.GFRX可以根据不同的硬件资源需求实现不同的序列

化级别,最高可达到完全序列化.在硬件实现方面,GFRXＧ

１２８的占用面积和吞吐量均优于 HIGHT,DESL等.

３．５　NLFSR结构

KATAN[７３]的设计灵感来源于 KeeLoq[１９],分组长度设

计为３２位、４８位和６４位,密钥长度为８０位,迭代轮数为２５４
轮,是一种面向硬件设计的密码算法.KATAN 主体使用两

个 NLFSR,密钥调度算法基于线性反馈移位寄存器(Linear

FeedbackShiftRegister,LFSR)实现.

KTANTAN[７３]与 KATAN 有很多相同的特性,例如两

者的分组长度、密钥长度和迭代轮数都相同.为降低门电路

复杂度,KTANTAN 采用基于 NLFSR 的轮函数结构.与

KATAN相比,KTANTAN使用硬编码加密密钥,每轮加密

过程选用其中的两位.

Halka[７４]的分 组 长 度、密 钥 长 度 和 迭 代 轮 数 分 别 为

６４位、８０位和２４轮,特点是使用LFSR实现了８位S盒的乘

法逆运算.Halka的 密 钥 调 度 算 法 与 PRESENT 相 似,但

Halka使用８位S盒而非４位S盒.在硬件实现方面,Halka
的占用面积(１４７５GE)比 PRESENTＧ８０(１５７０GE)减少了约

７％.

３．６　Hybrid结构

Hummingbird[７５]的分组长度、密钥长度和迭代轮数为

１６位、２５６位和２０轮,是一种超轻量级密码算法.HummingＧ

bird采用分组密码和流密码混合的结构,包括４个１６位内部

状态寄存器和１个１６位LFSR.

HummingbirdＧ２[７６]是 Hummingbird系列的第二代算法,

分组长度是１６位,密钥长度是１２８位,使用６４位初始向量初

始化寄存器.与 Hummingbird相比,HummingbirdＧ２采用认

证机制抵御信息扩展攻击,其安全性得到了提升.

PRESENTＧGRP[８]的分组长度、密钥长度和迭代轮数分

别是６４位、１２８位和３１轮,该算法基于位置换指令组运算

(GRP)实现,使用 PRESENT的S盒提升了混淆性.在硬件

实现 方 面,PRESENTＧGRP 的 占 用 面 积 (２１２５GE)高 于

PRESENTＧ１２８(１８８４GE).

４　轻量级分组密码算法的多维度评估

４．１　性能评价指标

轻量级分组密码算法需要在实现成本和性能间达到平

衡,其度量指标中部分仅与硬件实现有关(如等效门数和硬件

技术),部分仅与软件实现有关(如内存),其余则是通用指标.

本文基于以下１１个指标综合评价算法性能.

分组长度(BlockSize):分组密码算法将明文分组后加

密,每次处理特定长度的一组信息.由于分组长度与加密所

需的计算资源和能耗呈正相关,因此物联网设备通常采用较

小的分组长度.如表２所列,AES,CLEFIA,LEA 和 WARP
采用的分组长度最大,为１２８位;HummingbirdＧ２采用的分组

长度最小,仅有１６位;其余多数算法的分组长度为６４位.

密钥长度(KeySize):密钥长度指密码算法使用的密钥

的比特数.通常情况下,密钥越长,算法安全性越高,但需要

更多的计算资源和更高的能耗.如表２所列,Hummingbird
使用的密钥长度为２５６位;DESL仅使用５６位密钥.

迭代轮数(NumberofRounds):与传统密码算法相比,轻

量级分组密码算法的结构相对较为简单,通常采用多轮迭代

运算以提升安全性.一般情况下,算法的迭代轮数越多,密码

分析越困难,但过多的迭代轮数会降低算法性能.因此,选择

迭代轮数时应使得密码分析的计算复杂度大于穷举攻击所需

的计算复杂度.

等效门(GateEquivalent):表示算法硬件实现所需的逻

辑门数量,反映了算法在电路上运行时所需的物理空间大小.

依据ISO/IEC标准[７７],轻量级密码算法的等效门数应当在

１０００~２０００之间.

硬件技术(Technology Value):指用于算法实现的 CMOS
技术,单位是μm.硬件实现的复杂性和使用等效门表示的物

理空间的度量取决于算法使用的硬件技术值.当硬件技术值

不同时,算法的等效门数也会有所不同.例如,Rolfes等在文

献[７８]中介绍了PRESENTＧ８０在０．１８μm,０．２５μm和０．３５μm
的CMOS技术值的情况下,算法的占用面积分别为１０７５GE,

１１６９GE和１０００GE.

延迟(Latency):指计算每个明文/密文分组所需的时钟

周期数.

内存(Memory):指算法需要的 RAM 和 ROM 的空间大

小,通常以字节为单位.其中,RAM 用于存储算法计算过程

中的值,ROM 用于存储算法的代码和密钥等静态数据.

吞吐量(Throughput):指在特定频率下,算法的加密/解

密操作所能实现的每秒转换的比特数.吞吐量 T 的大小与

频率有关,计算式如下:

T＝B×F
N

(１)

其中,B是分组长度(以比特为单位),F 是频率,N 是每个分

组的时钟周期数.通常情况下,研究轻量级分组密码算法时

使用的硬件频率为１００KHz,软件频率为４MHz.传统算法

的吞吐量较高,相应的所需的能耗和等效门数都较高.轻量

级分组密码算法的主要设计目标是在低能耗和低等效门数的

情况下提供更高的吞吐量.

效能(Efficiency):用于评估算法的性能和实施规模间的

关系,分为硬件效能和软件效能.通常情况下,效能值越高越

好.硬件效能Ehardware的计算公式[７９]如下:

Ehardware＝T
G

(２)
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其中,T 是算法的吞吐量(单位为 Kbps),G 是算法实现所需

的等效门数(单位为 KGE).

类似的,软件效能Esoftware的计算公式[７９]如下:

Esoftware＝T
S

(３)

其中,T 是算法的吞吐量(单位为 Kbps),S是算法可执行文

件的代码大小(单位为kB).

功率(PowerRequirement):指算法实现所需的功率大

小,通常以μW 为单位.对于硬件实现,功率可以依据等效门

数和硬件技术值进行粗略估算.对于软件实现,功率一般是

指使用８位、１６位或３２位微控制器运行时的功率.

能量消耗(EnergyConsumption):对于硬件和软件实现

而言,每比特的能量消耗Cbit的计算公式如下:

Cbit＝L×P
B

(４)

其中,L 是算法的延迟,P 是算法实现所需的功率,B 是算法

的分组长度(单位为比特).

４．２　性能评估

本文对比了３９个轻量级分组密码算法的３８种硬件实现

和２６种软件实现,并依据４．１小节中的评价指标对算 法 性

能进行评估.表２列出了在０．０９μm,０．１３μm,０．１８μm 和

０．２５μm的硬件技术值下的密码算法的硬件实现性能,表３
列出了相应密码算法在８位、１６位和３２位微控制器下的软

件实现性能.

表２　轻量级分组密码算法的硬件性能

Table２　Hardwareimplementationperformanceoflightweightblockcipheralgorithms

Algorithm
block
size

key
size

Number
ofrounds

Technology
value

Gate
area

Latency Throughput Efficiency Power Energy

AES[４１] １２８ １２８ １０ ０．１３ ２４００ ２２６ ５６．６４ ２３．６０ ２．４０ ４２．３８

mCrypton[２６] ６４ １２８ １２ ０．１３ ２９４９ １３ ４９２．３０ １６６．９３ ３．００ ６．００

PRESENT[２５] ６４ ８０ ３１ ０．１８ １５７０ ３２ ２００．００ １２７．３８ ２．３５ １１．７７

PUFFINＧ２(D)[２８] ６４ ８０ ３４ ０．１８ １０８３ １２４０ ５．２０ ４．８０ １．６２ ３１４．７５

KLEIN[５２] ６４ ８０ １６ ０．１８ １４７８ ２７１ ２３．６２ １５．９８ ２．２１ ９３．８７

PRINCE[８０] ６４ １２８ １２ ０．１３ ２９５３ １２ ５３３．３０ １８０．５９ ２．９５ ５．５３

PRIDE ６４ １２８ ２０ － － － － － － －

RECTANGLE[３８] ６４ ８０ ２５ ０．１３ １６００ ２６ ２４６．００ １６７．６８ １．４６ ５．９６

SKINNY[５３] ６４ １２８ ３６ ０．１８ １６９６ ３６ １７７．７８ １０４．８２ ２．５４ １４．２９

IVLBC(D)[５４] ６４ １２８ ２９ ０．１８ １７７３ ２９ ２２０．６９ １２４．４７ ２．６６ １２．０５

DESL[３０] ６４ ５６ １６ ０．１８ １８４８ １４４ ４４．４０ ２４．０２ ２．７７ ６２．３７

DESXL[３０] ６４ １８４ １６ ０．１８ ２１６８ １４４ ４４．４０ ２０．４７ ３．２５ ７３．１７

MIBS[５５] ６４ ８０ ３２ ０．１８ １５３０ ３２ ２００．００ １３０．７１ ２．３０ １１．４７

LBlock[５６] ６４ ８０ ３２ ０．１８ １３２０ ３２ ２００．００ １５１．５１ ２．００ ９．９０

ITUbee ８０ ８０ ２０ － － － － － － －

SIMON[４０] ６４ １２８ ４４ ０．１３ １０００ ３６８ １７．４０ １７．４０ １．００ ５７．５０

SLIM[５７] ３２ ８０ ３２ ０．１３ ５５３ － － － ０．５５ －

LBCＧIOT[５８] ３２ ８０ ３２ ０．１３ ５４８ － － － ０．５５ －

SCENERY[５９] ６４ ８０ ２８ ０．１８ １４３８ ２８ ２２８．５７ １５８．９５ ２．１６ ９．４５

LBCCS[６０] １２８ １２８ ２０ ０．１８ ２２２７ － － － ３．３４ －

CLEFIA[６１] １２８ １２８ １８ ０．０９ ４９５０ ３６ ３５５．５６ ７１．８３ ３．４５ ９．７４

Piccolo[６４] ６４ ８０ ２５ ０．１３ １１３６ ２７ ２３７．０４ ２０８．６６ １．１３ ４．８０

Piccolo(S)[６４] ６４ ８０ ２５ ０．１３ ６８３ ４３２ １４．８１ ２１．６８ ０．６８ ４６．１０

TWINE[６５] ６４ ８０ ３６ ０．０９ １５０３ ３６ １７８．００ １１８．４２ １．０５ ５．９１

TWINE(S)[６５] ６４ ８０ ３６ ０．０９ １１１６ ５４０ １１．８０ １０．５７ ０．７８ ６５．９１

HISEC[４８] ６４ ８０ １５ ０．１８ １６９５ － － － ２．５４ －

WARP∗[６６] １２８ １２８ ４１ ０．０９ ７６３ ８１２８ ７５．００ ９８．３０ ２８．４０ －

DBST[６７] １２８ ６４ ３２ ０．１８ １６９８ ３２ ４００．００ ２３５．５７ ２．５５ ６．３８

HIGHT[６８] ６４ １２８ ３２ ０．２５ ３０４８ ３４ １８８．２０ ６１．７５ ５．４８ ２９．１４

SPECK[４０] ６４ １２８ ２７ ０．１３ １１２７ ４６４ １３．８０ １２．２４ １．１２ ８１．２０

LEA[６９] １２８ １２８ ２４ ０．１３ ３８２６ １６８ ７６．１９ １９．９１ ３．８２ ５０．２２

CHAM[７０] ６４ １２８ ８０ ０．１３ ８２６ ８０ ８０．００ ９６．８５ ０．８３ １０．３８

CHAM(S)[７０] ６４ １２８ ８０ ０．１３ ６６５ １２８０ ５．００ ７．５２ ０．６７ １３４．００

SAND∗[７１] ６４ １２８ ４８ ０．０９ １２８７ ４８ １３３．３０ １０３．５７ ３２．９７ －

GFRX[７２] ６４ １２８ ２７ ０．１３ １６０９ ３１ ２０６．４５ １２８．３１ １．６１ ７．８０

KATAN[７３] ６４ ８０ ２５４ ０．１３ １０５４ ２５５ ２５．１０ ２３．８１ １．０５ ４２．００

KTANTAN[７３] ６４ ８０ ２５４ ０．１３ ６８８ ２５５ ２５．１０ ３６．４８ ０．６８ ２７．４１

Halka[７４] ６４ ８０ ２４ ０．１８ １４７５ － － － ２．２１ －

Hummingbird １６ ２５６ ２０ － － － － － － －

HummingbirdＧ２[７６] １６ １２８ － ０．１８ ２１５９ ２０ ８０．００ ３７．０５ ３．２３ ４０．４８

PRESENTＧGRP[８] ６４ １２８ ３１ ０．１８ ２１２５ － － － ３．１８ －
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表３　轻量级分组密码算法的软件性能

Table３　Softwareimplementationperformanceoflightweightblockcipheralgorithms

Algorithm Microcontroller/bit ROM RAM Latency Energy Throughput Efficiency
AES[８１] ８ ９１８ － ４１９２ １６．７ １２２．０００ １３２．８９０

mCrypton(D)[８２] １６ ３１０８ ２４ １０８４１５ １４６．３ ２．３００ ０．７４０
PRESENT[８３] ８ １５６２ ８３ １９３７４６１ ７７４９．８ ０．１３０ ０．０８０

PUFFINＧ２ － － － － － － －
KLEIN(D)[２４] ８ １２６８ １８ ６０９５ ２５．１ ４２．０００ ３３．１２０
PRINCE[８３] ８ ４３００ ６３ １７２０７ ６８．８ １４．８７０ ３．４５０
PRIDE[４７] ８ ２６６ ０ １５１４ ６．０ １６９．０００ ６３５．３３０

RECTANGLE － － － － － － －
SKINNY － － － － － － －

IVLBC(D)[５４] ８ － ７４ ４７８１６ － ５．３５０ －
DESL(D)[８４] ８ ３０９８ ０ ８３６５ ３３．４ ３０．６００ ９．８７０
DESXL(D)[２４] ８ ８２０ ４８ ８４６０２ ３４８．２ ３．０００ ３．６５０
MIBS(D)[８２] １６ ３１３８ １６ ５８６８８ ７９．２ ４．３００ １．３７０
LBlock[５６] ８ － － ３９５５ １５．８ ６４．７００ －
ITUbee[３９] ８ ７１６ ０ ２６０７ １０．４ １２２．７００ １７１．３６０
SIMON[４０] ８ ２４６ ０ ９０１ ３．６ ２８４．０００ １１５４．４７０

SLIM － － － － － － －
LBCＧIOT － － － － － － －
SCENERY － － － － － － －

LBCCS － － － － － － －
CLEFIA[８５] ８ ３０４６ － ２８６４８ １１４．５ １７．８００ ５．８４０
Piccolo[８３] ８ １１７８ ６５ ２５６８１ １０２．７ ９．９６０ ８．４５０

TWINE(D)[６５] ８ １３０４ ４１４ ２１６８ ８．６ １１８．０００ ９０．４９０
HISEC － － － － － － －

WARP[６６] ８ １０３８ ０ ５０８３ － １００．７３０ ９７．０４０
DBST － － － － － － －

HIGHT[８３] ８ １０８４ ５４ １１３９９ ４５．５ ２２．４５０ ２０．７１０
SPECK[４０] ８ １８６ ０ ５９９ ２．３ ４２７．５００ ２２９８．３８０
LEA[６９] ３２ ５９０ ３２ ５２３１ － ９７．８００ １６５．７６０

CHAM[７０] ８ ２０２ ３ １２３２ － ２０７．７９０ １０２８．６６０
SAND － － － － － － －
GFRX － － － － － － －

KATAN(D)[２４] ８ ３３８ １８ ７２０６３ ２８９．２ ３．５００ １０．３５０
KTANTAN(D)[８２] １６ １６２５２ ７９０ １１００４７８３ １４８５６．４ ０．０２３ ０．００１

Halka － － － － － － －
Hummingbird(D)[７５] ８ ２９５０ １０６４ ２４１４ ９．６ ２６．５００ ８．９８０

HummingbirdＧ２(D)[７６] １６ ７７０ ５０ １５２０ ２．０ ４２．１００ ５４．６７０
PRESENTＧGRP[８] ３２ ２９８０ １３８４ － － － －

　　除非另有说明,表２和表３中的密码算法的实现仅包含

加密过程.此外,符号的说明如下:

１)“(S)”表示算法为串行实现;

２)“(D)”表示算法包含加密和解密过程;

３)“∗”表示算法的硬件频率为１０MHz.

４．２．１　硬件实现评估

在硬件实现方面,图３－图６分别依据吞吐量、占用面

积、效能和能耗对表２中的密码算法进行了排序.为了公平

地评估算法性能,我们对不同硬件技术值下的算法进行分类

排序,对于超过１０种实现的类别,仅展示其中的前１０位.

在吞吐量方面,设定硬件频率为１００kHz,如图３所示,

PRINCE,mCrypton 和 DBST 的 吞 吐 量 位 居 前 三,超 过 了

３００Kbps.然而,如表 ２ 所 列,PUFFINＧ２(D),CHAM(S),

TWINE(S),SPECK,Piccolo(S)和SIMON 的吞吐量均低于

２０Kbps,表明加解密所需的时间较长.在占用面积方面,如

图４所示,LBCＧIoT,SLIM,CHAM,CHAM(S),Piccolo(S),

KTANTAN 和 WARP 的等效门数均小于１０００GE.其中,

LBCＧIoT的等效门数最小,仅需要５４３GE.如表２所列,CLEＧ

FIA,HIGHT和LEA的等效门数都超过了３０００GE,表明其

轻量化程度较差.

图３　吞吐量排名(硬件实现)

Fig．３　Throughputrankinginhardwareimplementations

９钟　悦,等:轻量级分组密码算法综述



图４　占用面积排名(硬件实现)

Fig．４　Physicalarearankinginhardwareimplementations

　　在效能方面,如图５所示,DBST,Piccolo,PRINCE,RECＧ

TANGLE,mCrypton,SCENERY 和 LBlock的数值较高,超

过了１５０Kbps/KGE.但由表２可知,PRINCE和 mCrypton

的等效门数超过了２９００GE,因此难以适用于资源受限程度较

高的环境.在效能超过１００Kbps/KGE的算法中,仅有SCENＧ

ERY,SAND,Piccolo和LBlock的等效门数低于１５００GE.

图５　效能排名(硬件实现)

Fig．５　Hardwareefficiencyrankinginhardwareimplementations

　　在能耗方面,如图６和表２所示,RECTANGLE,mCrypＧ

ton,PRINCE,CLEFIA,Piccolo,TWINE,DBST,SCENERY,

LBlock和 GFRX的能耗较低,均小于１０μJ/bit.其中,PiccoＧ

lo的能耗最低,仅为４．８μJ/bit;而 PUFFINＧ２(D)的能耗最

高,达到了３１４．７５μJ/bit,导致其难以适用于电池容量受限的

物联网环境.

图６　能耗排名(硬件实现)

Fig．６　Energyconsumptionrankinginhardwareimplementations

　　表２列出了Piccolo(S),TWINE(S)和CHAM(S)的各项

指标,结果表明采用串行实现的方式可以减少硬件占用面积,

但是延迟和能耗会显著增加.

整体而言,如表２所列,相较于其他算法,Piccolo的各

项 评 估 指 标 表 现 最 好.PRESENT,RECTANGLE,

TWINE,IVLBC(D),LBlock,MIBS,SCENERY,DBST,

SAND和 GFRX的效能较高、延迟较低,并且等效门数不

超过２０００GE,综 合 性 能 良 好.此 外,mCrypton,PRINCE
和 CLEFIA表现出低延迟、高吞吐量的特性,但它们的占

用面积较大.
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４．２．２　软件实现评估

在软件实现方面,图７－图１０分别依据吞吐量、效能、能

耗和内存占用对表３中的密码算法进行了排序.为了公平地

评估算法性能,我们对不同微控制器环境下的算法进行分类

排序,对于超过１０种实现的类别,仅展示其中的前１０位.

图７　吞吐量排名(软件实现)

Fig．７　Throughputrankinginsoftwareimplementations

图８　效能排名(软件实现)

Fig．８　Softwareefficiencyrankinginsoftwareimplementations

图９　能耗排名(软件实现)

Fig．９　Energyconsumptionrankinginsoftwareimplementations

图１０　内存占用排名(软件实现)

Fig．１０　Memoryusagerankinginsoftwareimplementations

在吞吐量方面,设定软件频率为４MHz,如图７所示,

SPECK,SIMON,CHAM 和 PRIDE 的吞吐量较高,超过了

１５０Kbps.其中,SPECK的吞吐量最高,达到了４２７．５Kbps.

如表 ３ 所 列,KATAN(D),KTANTAN(D),PRESENT,

mCrypton(D),DESXL(D)和 MIBS(D)的吞吐量低于５Kbps,

表明加解密所需的时间相对较长.

在效能方面,如图８和表３所示,SPECK,SIMON,CHAM,

PRIDE,ITUbee和 LEA 的数值超过了１５０Kbps/KB.其中,

SPECK,SIMON 和 CHAM 均超过 １０００Kbps/KB.然 而,

PRESENT,KTANTAN(D),mCrypton(D),PRINCE,DESXL
(D)和 MIBS(D)的效能低于５Kbps/KB.

在能 耗 方 面,如 图 ９ 所 示,SPECK,SIMON、PRIDE,

TWINE(D),Hummingbird(D)和 HummingbirdＧ２(D)的能耗

较低,小于１０μJ/bit.其中,HummingbirdＧ２(D)的能耗最低,仅

为２μJ/bit;而 KTANTAN(D)的能耗最高,为１４８５６．４μJ/bit.

在内存占用方面,如图１０和表３所示,SPECK,CHAM,

SIMON,PRIDE和 KATAN(D)的 ROM 和 RAM 占用都较

低,总内存占用不超过５００字节.在 ROM 方面,mCrypton
(D),PRINCE,CLEFIA,DESL(D),MIBS(D)和 KTANTAN
(D)的占用超过３０００字节.其中,KTANTAN(D)的 ROM
占用最高,达到１６２５２字节,超过了４KBROM 的界限.在

RAM 方面,TWINE(D),KTANTAN(D),Hummingbird(D)

和PRESENTＧGRP的占用超过２５６字节,因此它们难以适用

于资源极度受限的物联网设备.而PRIDE,WARP,SIMON,

ITUbee,DESL(D)和SPECK 在运行过程中不占用 RAM,因

此其不受限于设备的 RAM 大小.

整体而言,如表３所列,SPECK,SIMON 和 PRIDE的内

存占用、延迟和能耗均较低,整体表现良好,而 PRESENT和

KTANTAN(D)的加解密速度较慢,延迟和能耗较高.

４．３　安全性、资源开销与性能

Kong等[８６]在研究中发现,资源受限设备中所使用的密

码算法的安全性、资源开销和性能之间存在重要联系,并应当

保持适当的平衡.如图１１所示,同时优化三者中的任意两个

目标相对容易实现,但是同时优化这３个目标是一项非常具

有挑战性的工作[１１].在安全性方面,通常情况下,密钥长度

越长、迭代轮数越多,密码的破解难度越高.在算法性能方

面,更多的迭代轮数意味着更高的计算需求和延迟[８６].此

外,处理平台的架构也会影响算法性能,与串行化体系结构相

比,并行处理机制可以提升性能、降低延迟,但在资源开销方

面,串行化体系结构的硬件成本更低.同时,密钥长度的增加

会加大算法对存储的需求.因此,实现低延迟、安全性强的轻

量级分组密码算法需要耗费更多的资源[８７].为了满足轻量

化加解密需求,需要找到安全性和算法性能之间的平衡点.

在算法结构方面,与SPN 结构相比,Feistel结构的加解

密过程一致,避免了额外的解密设计,能够降低硬件资源开

销.然而,SPN结构具有更高的安全性,其轮函数在每轮迭

代中修改所有的分组信息,因此具有更好的混淆性和扩散性.

研究者们已经提出了许多轻量级分组密码算法,相关算

法各有侧重,但存在各自的问题.例如,CHAMＧ６４/１２８和

PiccoloＧ８０的等效门数较低(６６５GE和６８３GE),处于超轻量

级范围,但它们的延迟较高;DESL使用的密钥长度(５６位)较

短,但它的等效门数(１８４８GE)较高.也有部分算法仅适用

１１钟　悦,等:轻量级分组密码算法综述



于特定的领域,例如 GＧTBSA[８８]能耗较低、资源开销较小,

仅适用于无线传感器网络.因此,轻量级分组密码算法仍

然面临着如何提升安全性和性能、降低资源开销的需求和

挑战.

图１１　性能、安全性和资源开销间的相互关系

Fig．１１　TradeＧoffbetweenperformance,securityandresources

consumption

４．４　未来研究方向

理想的轻量级分组密码算法应当在提供足够安全性的同

时,提升性能并降低资源开销,实现安全性、资源开销和性能

三者间的平衡;此外,其算法的结构和模式需能抵御量子计算

攻击等新型威胁,推进抗量子密码算法实用化研究.基于上

述研究,我们确定了该领域的发展研究方向.

首先,密码算法的混淆性通常由其S盒提供,S盒数量越

多,混淆性越好、安全性越高,但同时也会增加内存和计算资

源的消耗.通过选择高效且适当数量的S盒,可以使算法在

安全性和性能之间达到平衡[４３].PRESENT 借鉴 AES的设

计思路,将S盒的数量从８个减少到１个,在降低内存和计算

资源开销的同时,提供了足够的安全保护.因此,１)如何设计

简单、快速且具有强大混淆性和安全性的算法结构,对于平衡

性能、安全性和资源开销具有现实意义;２)如何使用其他更先

进的混淆技术取代S盒,在保证安全性的同时实现更低的资

源开销和更优的性能仍是未解决的问题之一.

其次,密钥调度算法需要保证生成的轮密钥具有足够的

随机性和复杂性,以防止攻击者破解算法.因此,１)如何在保

证安全性的同时减小密钥长度以降低资源开销仍有待研究;

２)如何在不降低安全性的情况下减少迭代轮数仍然值得进一

步研究.

此外,量子分析技术展现出强大的运算能力,在大整数分

解、离散 对 数 计 算 等 多 个 计 算 问 题 上 体 现 出 显 著 优 势.

Grover[８９],Simon[９０],Kuperberg[９１]和 HHL[９２]等算法已被证

实能够降低分组密码算法的穷举复杂度,对轻量级分组密码

的安 全 性 构 成 了 威 胁[９３].其 中,在 Q１ 模 型 下,Bonnetain
等[９４]提出了针对 AES的量子平方攻击,实现了多项式量级

攻击加速;在 Q２模型下,Dong等[９５]提出了量子版的高级滑

动攻击[９６],实现了指数级攻击加速,可以在多项式时间内破

解２/４KＧFeistel和２/４KＧDES.

虽然分组密码算法的多种结构和模式被证明满足量子可

证明安全性[９７Ｇ９８],同时研究人员也针对一些分组密码算法

提出了优化方案[９９Ｇ１００],但实例层面的抗量子轻量级分组密码

设计仍然有待探索.因此,(１)多少轮迭代可达到量子强伪随

机性仍然有待研究;(２)如何在不增加或少增加密钥长度的情

况下满足量子安全强度要求,亟待研究解决.

结束语　在万物互联的时代,随着５G、云计算等技术的

广泛应用,物联网产业正在蓬勃发展,数以亿计的设备将接入

网络,但是随之而来的安全问题日益严峻,成为制约其进一步

发展的瓶颈.本文详细介绍了三十余种先进的轻量级分组密

码算法,并依据多维度评价指标进行了总结和分析,最后对该

领域面临的技术挑战和未来可能的研究热点进行阐述.

研究者们提出了多种不同结构的轻量级分组密码算法,

对于保障物联网设备的信息安全作出了重要贡献.在物联网

领域,轻量级分组密码算法与传统的密码算法相比优势明显,

然而,随着量子计算等技术的快速发展,现有密码技术仍然有

待进一步提升,不仅要在安全性、资源开销和性能间达到更好

的平衡,还要加强量子安全性分析、抗量子密码算法研究等.

参 考 文 献

[１] MOHDBJ,HAYAJNEH T,VASILAKOSA V．ASurveyon

LightweightBlockCiphersforLowＧResourceDevices:ComparaＧ

tiveStudyandOpenIssues[J]．JournalofNetwork&Computer

Applications,２０１５,５８(C):７３Ｇ９３．
[２] SINGHS,SHARMAPK,MOONSY,etal．AdvancedLightＧ

weightEncryptionAlgorithmsforIoTDevices:Survey,ChallenＧ

gesandSolutions[J]．JournalofAmbientIntelligenceandHuＧ

manizedComputing,２０１７,４:１Ｇ１８．
[３] MOHD BJ,HAYAJNEH T．LightweightBlock Ciphersfor

IoT:Energy Optimizationand Survivability Techniques[J]．

IEEEAccess,２０１８,６:３５９６６Ｇ３５９７８．
[４] BANAFA A．ThreeMajorChallengesFacingIoT:IEEEInterＧ

netofThings[EB/OL]．(２０１７Ｇ０３Ｇ１４)[２０２３Ｇ０４Ｇ１４]．https://

iot．ieee．org/newsletter/marchＧ２０１７/threeＧmajorＧchallengesＧfaＧ

cingＧiot．html．
[５] BHARDWAJI,KUMARA,BANSAL M．AReviewonLightＧ

weightCryptographyAlgorithmsforDataSecurityandAuthenＧ

ticationinIoTs[C]∥ InternationalConferenceonSignalProＧ

cessing,ComputingandControl(ISPCC)．IEEE,２０１７:５０４Ｇ５０９．
[６] DIEHL W,FARAHMANDF,YALLAP,etal．Comparisonof

Hardwareand SoftwareImplementationsofSelected LightＧ

weightBlockCiphers[C]∥InternationalConferenceonField

ProgrammableLogicandApplications(FPL)．IEEE,２０１７:１Ｇ４．
[７] HANLEY N,ONEILL M．HardwareComparisonoftheISO/

IEC２９１９２Ｇ２BlockCiphers[C]∥IEEEComputerSocietyAnＧ

nualSymposiumonVLSI．IEEE,２０１２:５７Ｇ６２．
[８] BANSODG,RAVALN,PISHAROTYN．Implementationofa

NewLightweightEncryptionDesignforEmbeddedSecurity[J]．

IEEE Transactions onInformation Forensicsand Security,

２０１４,１０(１):１４２Ｇ１５１．
[９] KERCKHOFS,DURVAUXF,HOCQUETC,etal．Towards

Green Cryptography:A Comparison of Lightweight Ciphers

fromtheEnergyViewpoint[C]∥CryptographicHardwareand

EmbeddedSystems．Springer,２０１２:３９０Ｇ４０７．
[１０]SHAH A,ENGINEER M．A SurveyofLightweightCryptoＧ

２１ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



graphicAlgorithmsforIoTＧBasedApplications[C]∥SmartInＧ

novations in Communication and Computational Sciences．

Springer,２０１９:２８３Ｇ２９３．
[１１]SALLAMS,BEHESHTIBD．ASurveyonLightweightCrypＧ

tographicAlgorithms[C]∥IEEERegion１０Conference．IEEE,

２０１８:１７８４Ｇ１７８９．
[１２]THORATCG,INAMDAR VS．ImplementationofNew HyＧ

bridLightweightCryptosystem[J]．AppliedComputingandInＧ

formatics,２０１８,１６(１):１９５Ｇ２０６．
[１３]HOSSEINZADEH J,HOSSEINZADEH M．A Comprehensive

SurveyonEvaluationofLightweightSymmetricCiphers:HardＧ

wareandSoftwareImplementation[J]．AdvancesinComputer

Science:anInternationalJournal,２０１６,５(４):３１Ｇ４１．
[１４]DAR A B,LONE M J,HUSSAIN N．Revisiting Lightweight

BlockCiphers:Review,Taxonomyand Future Directions[J/

OL]．https://ia．cr/２０２１/４７６．
[１５]MOHAJERANIK,HAEUSSLERR,NAGPALR,etal．FPGA

Benchmarkingofround２candidatesintheNISTlightweight

cryptography standardization process:methodology,metrics,

tools,andresults[J/OL]．https://ia．cr/２０２０/１２０７．
[１６]DIFFIE W,HELLMAN M E．Special Feature Exhaustive

CryptanalysisoftheNBSDataEncryptionStandard[J]．ComＧ

puter,１９７７,１０(６):７４Ｇ８４．
[１７]FYSARAKIS K,HATZIVASILIS G,RANTOS K,etal．EmＧ

beddedSystemsSecurityChallenges[C]∥InternationalConfeＧ

renceonPervasiveandEmbeddedComputingandCommunicaＧ

tionSystems．２０１４:２５５Ｇ２６６．
[１８]MANIFAVASC,HATZIVASILISG,FYSARAKISK,etal．A

SurveyofLightweightStream CiphersforEmbeddedSystems
[J]．SecurityandCommunicationNetworks,２０１６,９(１０):１２２６Ｇ

１２４６．
[１９]INDESTEEGES,KELLERN,DUNKELMANO,etal．APracＧ

ticalAttackonKeeLoq[C]∥AdvancesinCryptology－EUROＧ

CRYPT．Springer,２００８:１Ｇ１８．
[２０]LAIX,MASSEYJL．AProposalforaNewBlockEncryption

Standard[C]∥AdvancesinCryptology－EUROCRYPT．SprinＧ

ger,１９９１:３８９Ｇ４０４．
[２１]WHEELER DJ,NEEDHAM R M．TEA,A TinyEncryption

Algorithm[C]∥InternationalWorkshoponFastSoftwareEnＧ

cryption．Springer,１９９５:３６３Ｇ３６６．
[２２]AOKIK,ICHIKAWAT,KANDA M,etal．Camellia:A１２８ＧBit

BlockCipherSuitableforMultiplePlatforms－DesignandAnaＧ

lysis[C]∥InternationalWorkshoponSelectedAreasinCrypＧ

tography．Springer,２００１:３９Ｇ５６．
[２３]BERTONIG,BREVEGLIERIL,FRAGNETOP,etal．Efficient

SoftwareImplementationofAESon３２ＧBitPlatforms[C]∥InＧ

ternationalWorkshoponCryptographicHardwareandEmbedＧ

dedSystems．Springer,２００３:１５９Ｇ１７１．
[２４]EISENBARTHT,GONGZ,GÜNEYSU T,etal．CompactImＧ

plementationandPerformanceEvaluationofBlockCiphersin

ATtinyDevices[C]∥InternationalConferenceonCryptologyin

Africa．Springer,２０１２:１７２Ｇ１８７．
[２５]BOGDANOVA,KNUDSENLR,LEANDER G,etal．PRESＧ

ENT:An UltraＧLightweightBlockCipher[C]∥International

WorkshoponCryptographicHardwareandEmbeddedSystems．

Springer,２００７:４５０Ｇ４６６．
[２６]LIM C H,KORKISHKO T．mCrypton－A LightweightBlock

CipherforSecurityofLowＧCostRFIDTagsandSensors[C]∥

InternationalConferenceonInformationSecurityApplications．

Springer,２００６:２４３Ｇ２５８．
[２７]LIMCH．ARevisedVersionofCRYPTON:CRYPTON V１．０

[C]∥InternationalWorkshoponFastSoftwareEncryption．

Springer,２００１:３１Ｇ４５．
[２８]WANGC,HEYSH M．AnUltraCompactBlockCipherforSeＧ

rializedArchitectureImplementations[C]∥Canadian ConfeＧ

renceon Electricaland ComputerEngineering．IEEE,２００９:

１０８５Ｇ１０９０．
[２９]CHENGH,HEYSH M,WANGC．PUFFIN:ANovelCompact

BlockCipherTargetedtoEmbeddedDigitalSystems[C]∥EUＧ

ROMICROConferenceonDigitalSystemDesignArchitectures,

MethodsandTools．IEEE,２００８:３８３Ｇ３９０．
[３０]LEANDER G,PAARC,POSCHMANN A,etal．New LightＧ

weightDES Variants[C]∥International Workshopon Fast

SoftwareEncryption．２００７:１９６Ｇ２１０．
[３１]KILIANJ,ROGAWAYP．HowtoProtectDESAgainstExＧ

haustiveKeySearch(an AnalysisofDESX)[J]．Journalof

Cryptology,２００１,１４:１７Ｇ３５．
[３２]SATOHA,MORIOKAS．SmallandHighＧSpeedHardwareArＧ

chitecturesforthe３GPPStandardCipherKASUMI[C]∥InterＧ

nationalConferenceonInformationSecurity．Springer,２００２:

４８Ｇ６２．
[３３]KNUDSENL,LEANDERG,POSCHMANN A,etal．PRINTＧ

CIPHER:A BlockCipherforICＧPrinting[C]∥International

WorkshoponCryptographicHardwareandEmbeddedSystems．

Springer,２０１０:１６Ｇ３２．
[３４]YAPH,KHOO K,POSCHMANN A,etal．EPCBC－ABlock

CipherSuitableforElectronicProductCodeEncryption[C]∥InＧ

ternationalConferenceonCryptologyand NetworkSecurity,

２０１１:７６Ｇ９７．
[３５]STANDAERTFX,PIRETG,GERSHENFELDN,etal．SEA:

AScalableEncryptionAlgorithmforSmallEmbeddedApplicaＧ

tions[C]∥InternationalConferenceonSmartCardResearch

andAdvancedApplications．Springer,２００６:２２２Ｇ２３６．
[３６]LIXC,ZHONG W D,ZHANGS W,etal．A New Threshold

ImplementationoftheSＧboxinSM４[J]．JournalofCryptologic

Research,２０１８,５(６):６４１Ｇ６５０．
[３７]PEIC．A MethodofMaskingSM４andAnalysisagainstDPA

Attacks[J]．JournalofCryptologicResearch,２０１６,３(１):７９Ｇ９０．
[３８]ZHANG W,BAOZ,LIN D,etal．RECTANGLE:A BitＧSlice

LightweightBlockCipherSuitableforMultiplePlatforms[J]．

ScienceChinaInformationSciences,２０１５,５８:１Ｇ１５．
[３９]KARAKOÇ F,DEMIRCI H,HARMANCıA E．ITUbee:A

SoftwareOrientedLightweightBlockCipher[C]∥International

WorkshoponLightweightCryptographyforSecurityandPrivaＧ

cy．Springer,２０１３:１６Ｇ２７．
[４０]BEAULIEU R,SHORSD,SMITHJ,etal．TheSIMONand

SPECKFamiliesofLightweightBlock Ciphers[C]∥ ACM/

EDAC/IEEE Design Automation Conference(DAC)．IEEE,

２０１５:１Ｇ６．
[４１]MORADIA,POSCHMANN A,LINGS,etal．PushingtheLiＧ

３１钟　悦,等:轻量级分组密码算法综述



mits:AVeryCompactandaThresholdImplementationofAES
[C]∥AdvancesinCryptology－EUROCRYPT．Springer,２０１１:

６９Ｇ８８．
[４２]NIKOVA S,RIJMEN V,SCHLÄFFER M．Secure Hardware

ImplementationofNonlinearFunctionsinthePresenceofGliＧ

tches[J]．JournalofCryptology,２０１１,２４:２９２Ｇ３２１．
[４３]PIRETG,ROCHET,CARLETC．PICARO－ABlockCipher

AllowingEfficientHigherＧOrderSideＧChannelResistance[C]∥

InternationalConferenceonAppliedCryptographyandNetwork

Security．Springer,２０１２:３１１Ｇ３２８．
[４４]GÉRARDB,GROSSO V,NAYAＧPLASENCIA M,etal．Block

CiphersThatAreEasiertoMask:HowFarCanWeGo? [C]∥

InternationalConferenceonCryptographicHardwareandEmＧ

beddedSystems．Springer,２０１３:３８３Ｇ３９９．
[４５]GROSSO V,LEURENT G,STANDAERTFX,etal．LSＧDeＧ

signs:BitsliceEncryptionforEfficientMaskedSoftwareImpleＧ

mentations[C]∥InternationalWorkshoponFastSoftwareEnＧ

cryption．Springer,２０１５:１８Ｇ３７．
[４６]BORGHOFFJ,CANTEAUTA,GÜNEYSUT,etal．PRINCE－

ALowＧLatencyBlockCipherforPervasiveComputingApplicaＧ

tions[C]∥AdvancesinCryptology－ASIACRYPT．Springer,

２０１２:２０８Ｇ２２５．
[４７]ALBRECHT MR,DRIESSENB,KAVUNEB,etal．BlockCiＧ

phers－FocusontheLinearLayer(feat．PRIDE)[C]∥Advances

inCryptology－CRYPTO．Springer,２０１４:５７Ｇ７６．
[４８]ALDABBAGHSS M,ALSHAIKHLIIFT,ALAHMAD M

A．HISEC:A NewLightweightBlockCipherAlgorithm[C]∥

InternationalConferenceonSecurityofInformationand NetＧ

works．２０１４:１５１Ｇ１５６．
[４９]ZHENGY,MATSUMOTOT,IMAIH．OntheConstructionof

BlockCiphersProvablySecureand NotRelyingon Any UnＧ

provedHypotheses[C]∥AdvancesinCryptology－CRYPTO．

Springer,１９９０:４６１Ｇ４８０．
[５０]SUZAKIT,MINEMATSU K．ImprovingtheGeneralizedFeisＧ

tel[C]∥InternationalWorkshoponFastSoftwareEncryption．

Springer,２０１０:１９Ｇ３９．
[５１]BOGDANOV A．CryptanalysisoftheKeeLoqBlockCipher[J/

OL]．https://ia．cr/２００７/０５５．
[５２]GONGZ,NIKOVAS,LAW Y W．KLEIN:A NewFamilyof

LightweightBlockCiphers[C]∥InternationalWorkshoponRaＧ

dioFrequencyIdentification:SecurityandPrivacyIssues．２０１２:

１Ｇ１８．
[５３]BEIERLEC,JEANJ,KÖLBLS,etal．TheSKINNYFamilyof

BlockCiphersandItsLowＧLatencyVariantMANTIS[C]∥AdＧ

vancesinCryptology－CRYPTO．Springer,２０１６:１２３Ｇ１５３．
[５４]HUANGX,LIL,YANGJ．IVLBC:AnInvolutiveLightweight

BlockCipherforInternetofThings[J/OL]．https://doi．org/

１０．１１０９/JSYST．２０２２．３２２７９５１．
[５５]IZADIM,SADEGHIYANB,SADEGHIANSS,etal．MIBS:A

NewLightweightBlockCipher[C]∥InternationalConference

onCryptologyandNetworkSecurity．Springer,２００９:３３４Ｇ３４８．
[５６]WU W,ZHANGL．LBlock:ALightweightBlockCipher[C]∥

InternationalConferenceonAppliedCryptographyandNetwork

Security．Springer,２０１１:３２７Ｇ３４４．
[５７]ABOUSHOSHA B,RAMADAN R A,DWIVEDIA D,etal．

SLIM:A Lightweight Block CipherforInternetof Health

Things[J]．IEEEAccess,２０２０,８:２０３７４７Ｇ２０３７５７．
[５８]RAMADANRA,ABOSHOSHAB W,YADAVK,etal．LBCＧ

IoT:LightweightBlockCipherforIoTConstraintDevices[J]．

Computers,Materials& Continua,２０２１,６７(３):３５６３Ｇ３５７９．
[５９]FENGJY,LIL．SCENERY:ALightweightBlockCipherBased

onFeistelStructure[J]．FrontiersofComputerScience,２０２２,

１６(３):１６３８１３．
[６０]ZHUD,TONGXJ,WANGZ,etal．ANovelLightweightBlock

EncryptionAlgorithmBasedonCombinedChaoticSystem[J]．

JournalofInformation Securityand Applications,２０２２,６９:

１０３２８９．
[６１]SHIRAIT,SHIBUTANIK,AKISHITA T,etal．The１２８ＧBit

BlockcipherCLEFIA(Extended Abstract)[C]∥International

WorkshoponFastSoftwareEncryption．Springer,２００７:１８１Ｇ

１９５．
[６２]AKISHITA T,HIWATARI H．VeryCompact HardwareImＧ

plementationsoftheBlockcipherCLEFIA[C]∥International

WorkshoponSelectedAreasinCryptography．Springer,２０１２:

２７８Ｇ２９２．
[６３]OJHASK,KUMARN,JAINK．TWIS－ALightweightBlock

Cipher[C]∥InternationalConferenceonInformationSystems

Security．２００９:２８０Ｇ２９１．
[６４]SHIBUTANI K,ISOBE T,HIWATARI H,etal．Piccolo:An

UltraＧLightweightBlockcipher[C]∥InternationalWorkshopon

Cryptographic Hardware and Embedded Systems．Springer,

２０１１:３４２Ｇ３５７．
[６５]SUZAKI T,MINEMATSU K,MORIOKA S,etal．Twine:A

Lightweight,VersatileBlockCipher[C]∥ECRYPT workshop
onlightweightcryptography．２０１１:１４６１６９Ｇ１４６１９２．

[６６]BANIKS,BAOZ,ISOBET,etal．WARP :RevisitingGFNfor

Lightweight１２８ＧBitBlockCipher[C]∥InternationalConference

onSelectedAreasinCryptography．Springer,２０２１:５３５Ｇ５６４．
[６７]YANLY,LIL,GUO Y．DBST:A LightweightBlockCipher

Basedon DynamicSＧbox[J]．FrontiersofComputerScience,

２０２３,１７(３):１７３８０５．
[６８]HONGD,SUNGJ,HONGS,etal．HIGHT:A NewBlockCiＧ

pherSuitablefor LowＧResource Device[C]∥International

WorkshoponCryptographicHardwareandEmbeddedSystems．

Springer,２００６:４６Ｇ５９．
[６９]HONGD,LEEJK,KIM DC,etal．LEA:A１２８ＧBitBlockCiＧ

pherforFastEncryptiononCommonProcessors[C]∥InternaＧ

tionalWorkshoponInformationSecurity Applications．SprinＧ

ger,２０１４:３Ｇ２７．
[７０]KOO B,ROH D,KIM H,etal．CHAM:A FamilyofLightＧ

weightBlockCiphersforResourceＧConstrainedDevices[C]∥

InternationalConferenceonInformationSecurityandCryptoloＧ

gy．Springer,２０１８:３Ｇ２５．
[７１]CHENSY,FANYH,SUNL,etal．SAND:AnANDＧRXFeisＧ

telLightweightBlockCipherSupportingSＧboxＧbasedSecurity
Evaluations[J]．Designs,Codesand Cryptography,２０２２,９０:

１５５Ｇ１９８．
[７２]ZHANGX,TANGS,LIT,etal．GFRX:A NewLightweight

BlockCipherforResourceＧConstrainedIoT Nodes[J]．ElectroＧ

nics,２０２３,１２(２):４０５．

４１ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



[７３]DECANNIEREC,DUNKELMANO,KNEŽEVIC＇M．KATAN

andKTANTAN－AFamilyofSmallandEfficientHardwareＧ

OrientedBlockCiphers[C]∥InternationalWorkshoponCrypＧ

tographicHardwareand EmbeddedSystems．Springer,２００９:

２７２Ｇ２８８．
[７４]DASS．Halka:ALightweight,SoftwareFriendlyBlockCipher

UsingUltraＧLightweight８ＧBitSＧbox[J/OL]．https://ia．cr/

２０１４/１１０．
[７５]ENGELS D,FAN X,GONG G,et al．Hummingbird:UltraＧ

Lightweight Cryptographyfor ResourceＧConstrained Devices
[C]∥InternationalConferenceonFinancialCryptographyand

DataSecurity．Springer,２０１０:３Ｇ１８．
[７６]ENGELSD,SAARINEN MJO,SCHWEITZERP,etal．The

HummingbirdＧ２ Lightweight Authenticated Encryption AlgoＧ

rithm[C]∥InternationalWorkshoponRadioFrequencyIdentiＧ

fication:SecurityandPrivacyIssues．Springer,２０１２:１９Ｇ３１．
[７７]PEIC,XIAOY,LIANG W,etal．TradeＧoffofSecurityandPerＧ

formanceofLightweightBlockCiphersinIndustrialWireless

SensorNetworks[J]．EURASIPJournalonWirelessCommuniＧ

cationsandNetworking,２０１８,２０１８(１):１１７Ｇ１３４．
[７８]ROLFES C,POSCHMANN A,LEANDER G,et al．UltraＧ

LightweightImplementationsforSmartDevices－Securityfor

１０００GateEquivalents[C]∥InternationalConferenceonSmart

CardResearchandAdvancedApplications．Springer,２００８:８９Ｇ

１０３．
[７９]HATZIVASILISG,FYSARAKISK,PAPAEFSTATHIOUI,

etal．A ReviewofLightweightBlockCiphers[J]．Journalof

cryptographicEngineering,２０１８,８:１４１Ｇ１８４．
[８０]BATINAL,DASA,EGEB,etal．DietaryRecommendationsfor

LightweightBlockCiphers:Power,EnergyandAreaAnalysisof

RecentlyDevelopedArchitectures[C]∥InternationalWorkshop
onRadioFrequencyIdentification:SecurityandPrivacyIssues．

Springer,２０１３:１０３Ｇ１１２．
[８１]PLOST,GROßH,FELDHOFER M．ImplementationofSymＧ

metricAlgorithmsonaSynthesizable８ＧBitMicrocontrollerTarＧ

getingPassiveRFIDTags[C]∥InternationalWorkshoponSeＧ

lectedAreasinCryptography．Springer,２０１１:１１４Ｇ１２９．
[８２]CAZORLA M,MARQUETK,MINIER M．SurveyandBenchＧ

markofLightweightBlockCiphersfor WirelessSensorNetＧ

works[C]∥InternationalConferenceonSecurityandCryptogＧ

raphy(SECRYPT)．IEEE,２０１３:１Ｇ６．
[８３]DINU D,CORREYL,KHOVRATOVICH D,etal．Triathlon

ofLightweightBlockCiphersfortheInternetofThings[J]．

JournalofCryptographicEngineering,２０１９,９:２８３Ｇ３０２．
[８４]RINNES,EISENBARTHT,PAARC．PerformanceAnalysisof

ContemporaryLightＧWeightBlockCipherson８ＧBitMicroconＧ

trollers[C]∥SoftwarePerformanceEnhancementforEncrypＧ

tionandDecryption．２００７:１Ｇ１２．
[８５]ENGELSS,KAVUNEB,PAARC,etal．ANonＧLinear/Linear

InstructionSetExtensionforLightweightCiphers[C]∥IEEE

SymposiumonComputerArithmetic．IEEE,２０１３:６７Ｇ７５．
[８６]KONGJH,ANGLM,SENGKP．AComprehensiveSurveyof

ModernSymmetricCryptographicSolutionsforResourceConＧ

strainedEnvironments[J]．JournalofNetworkandComputer

Applications,２０１５,４９:１５Ｇ５０．

[８７]KOUSALYA R,KUMAR G A S．A SurveyofLightＧWeight

CryptographicAlgorithmforInformationSecurityand HardＧ

wareEfficiencyInResourceConstrainedDevices[C]∥InternaＧ

tionalConferenceonVisionTowardsEmergingTrendsinComＧ

municationandNetworking(ViTECoN)．IEEE,２０１９:１Ｇ５．
[８８]AHMEDSF,ISLAM M R,NATH TD,etal．GＧTBSA:AGeＧ

neralizedLightweightSecurityAlgorithmforIoT[C]∥InternaＧ

tionalConferenceonElectricalInformationandCommunication

Technology(EICT)．IEEE,２０１９:１Ｇ６．
[８９]GROVERLK．AFastQuantum MechanicalAlgorithmforDaＧ

tabaseSearch[C]∥ACMSymposiumonTheoryofComputing
(STOC)．ACM,１９９６:２１２Ｇ２１９．

[９０]SIMONDR．OnthePowerofQuantumComputation[J]．SIAM

JournalonComputing,１９９７,２６(５):１４７４Ｇ１４８３．
[９１]KUPERBERG G．A SubexponentialＧTime Quantum Algorith

fortheDihedralHiddenSubgroupProblem[J]．SIAMJournal

onComputing,２００５,３５(１):１７０Ｇ１８８．
[９２]HARROW A W,HASSIDIM A,LLOYD S．Quantum AlgoＧ

rithmforLinearSystemsofEquations[J]．PhysicalReviewLetＧ

ters,２００９,１０３(１５):１５０５０２．
[９３]BIJWE S,CHAUHAN A K,SANADHYA S K．Quantum

SearchforLightweightBlockCiphers:GIFT,SKINNY,SATＧ

URNIN[J/OL]．CryptologyePrint Archive,２０２０,１４８５．htＧ

tps://ia．cr/２０２０/１４８５．
[９４]BONNETAIN X,NAYAＧPLASENCIA M,SCHROTTENLOＧ

HERA．QuantumSecurityAnalysisofAES[J]．IACR TranＧ

sactionsonSymmetricCryptology,２０１９,２０１９(２):５５Ｇ９３．
[９５]DONGX,DONGB,WANGX．QuantumAttacksonSomeFeisＧ

telBlockCiphers[J]．Designs,CodesandCryptography,２０２０,

８８(６):１１７９Ｇ１２０３．
[９６]BIRYUKOV A,WAGNER D．AdvancedSlide Attacks [C]∥

AdvancesinCryptology－EUROCRYPT．Springer,２０００:５８９Ｇ

６０６．
[９７]ANANDMV,TARGHIEE,TABIAGN,etal．PostＧQuantum

SecurityoftheCBC,CFB,OFB,CTR,andXTSModesofOpeＧ

ration[C]∥InternationalConferenceonPostＧQuantum CrypＧ

tography．Springer,２０１６:４４Ｇ６３．
[９８]HOSOYAMADA A,IWATA T．４ＧRound LubyＧRackoffConＧ

structionisaqPRP[C]∥ Advancesin Cryptology－ ASIAＧ

CRYPT．Springer,２０１９:１４５Ｇ１７４．
[９９]ALAGIC G,RUSSELL A．QuantumＧSecure SymmetricＧKey

CryptographyBasedonHiddenShifts[C]∥AdvancesinCrypＧ

tologyＧEUROCRYPT．Springer,２０１７:６５Ｇ９３．
[１００]HOSOYAMADA A,IWATA T．Provably QuantumＧSecure

TweakableBlockCiphers[J]．IACRTransactionsonSymmetric

Cryptology,２０２１,２０２１(１):３３７Ｇ３７７．

ZHONG Yue,bornin１９９３,Ph．D,lecＧ
turer．HermainresearchinterestsinＧ
cludeartificialintelligence,dataanalyＧ
ticsanddatasecurity．

(责任编辑:何杨)

５１钟　悦,等:轻量级分组密码算法综述


