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摘　要　区块链和基于密文策略的属性加密(CiphertextPolicyAttributeBasedEncryption,CPＧABE)相结合的方案已经被广泛

应用于云上共享数据的访问控制,但是这些方案中数据用户的隐私保护问题并未得到妥善解决.一些研究引入分布式多属性

授权中心的基于属性的签名方案(DistributedMultiＧAuthorityAttributeBasedSignature,DMAＧABS)来保护数据用户的隐私,

但当数据用户多次访问数据时需要进行重复的权限验证,这会带来多余的时间消耗问题.并且,在数据用户的属性和访问控制

策略保持相对稳定的情况下,数据用户无限制地重复访问共享数据,会导致系统过载,影响正常的请求处理.这可能会引起云

端数据的泄露,给云端数据的安全带来隐患.为了解决这些问题,文中提出了一个基于区块链的云上个人隐私数据访问控制方

案.该方案首先将智能合约和多属性授权中心的 CPＧABE方案结合,实现了云上个人隐私数据的细粒度访问控制,并引入

DMAＧABS方案完成了对数据用户的匿名性身份验证,保护了数据用户的身份隐私;其次,基于比特币 UTXO(UnspentTransＧ

actionOutput)机制,设计了一种数字令牌token,实现了一次授权、多次访问的功能,即缩短了访问时间,又限制了访问次数;最

后,在 HyperledgerFabric上进一步实现了访问控制流程,并与现有方案进行了访问时间开销的比较.实验结果表明,所提方

案能够有效降低访问时间开销,提高访问效率.
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Abstract　Thecombinationofblockchainandciphertextpolicysttributebasedrncryption(CPＧABE)schemeshasbeenwidely
usedintheaccesscontrolofsharingdataonthecloud,buttheprivacyprotectionofdatausersintheseschemeshasnotbeen

solved．SomestudiesintroducedistributedmultiＧauthorityattributebasedsignatureschemes(DMAＧABS)toprotecttheprivacy
ofdatausers,butwhenthedatauseraccessesthedatamultipletimes,itisnecessarytoperformrepeatedpermissionverification,

whichwillcauseunnecessarytimeconsumption．Andwhentheattributesandaccesscontrolpoliciesofdatausersarerelatively
unchanged,datauserscanaccessshareddatarepeatedlyandinfinitely,systemoverloadandaffectnormalrequestprocessing．This

maycausetheleakageofclouddata,posingahiddendangertothesecurityofclouddata．Atthesametime,thebehaviorofdata

userschangesdynamically．AdatauserwhoonceperformwellmayhavesomemaliciousbehaviorssuchasfrequentaccesstodaＧ
ta,illegalaccesstodata,whichbringshiddendangerstodatasecurity．Firstly,thesmartcontractiscombinedwiththeCPＧABE

schemeofmultiＧattributeauthoritycentertorealizethefineＧgrainedaccesscontrolofpersonalprivacydatainthecloud,andthe

distributedmultiＧauthorityattributebasedsignatureschemeisintroduced．Theanonymousidentityverificationofdatausersis

completedtoprotecttheidentityprivacyofdatausers．Secondly,basedontheideaofunspenttransactionoutput(UTXO)ofBitＧ

coin,thedigitaltokenisdesignedtorealizeonceauthorizationandmultipleaccess．Finally,thisschemeimplementsanaccessconＧ

trolprocessbasedonhyperledgerfabric,andcomparesitwithexistingschemesintermsofaccesstimeoverhead．TheresultsindiＧ

catethattheproposedschemecaneffectivelyreduceaccesstimeoverheadandimproveaccessefficiency．
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１　引言

随着网络技术的快速发展,个人数据量迅速增长,云计算

技术为个人数据的存储和共享提供了有效的方法,人们习惯

将珍贵的照片、重要的文档等存储在云端.截至目前,全世界

的数据信息存储量在飞速上升[１],每时每刻都有大量的新数

据存储在云端,云存储可以实现海量、低成本、低能耗的共享

存储资源,但用户和云服务器之间缺乏信任,云服务器可能会

泄露或篡改云上数据,同时云服务器也可能会受到攻击,存储

在云上的个人隐私数据更易遭到窃取.例如,２０１９年７月,

美国资讯安全公司CapitalOne的云服务器被黑客攻击[２],导

致超过１０００万CapitalOne客户的个人信息遭窃,包括姓名、

联系信息以及信用卡申请记录等;２０２２年７月,日本 Kokikai

Yasue医院 数 据 库 被 未 经 授 权 的 计 算 机 访 问[３],泄 露 了

１１１１９１名患者的姓名、地址、电话号码和医疗记录等隐私信

息.云上海量个人隐私数据在存储和共享过程中的安全问题

亟待解决.访问控制技术是保护数据隐私的重要技术之一,

可以保证只有授权用户才有权限访问系统或者数据,防止数

据被非法篡改或泄露.因此,如何实现安全、灵活的访问控制

系统,以保障云上个人隐私数据的安全成为重要研究内容.

基于属性的加密方案(AttributeＧBasedEncryption,ABE)

可以提供数据加密和细粒度访问控制方法[４Ｇ５],来保证数据的

机密性.ABE中发送者设置访问策略加密数据,只有符合属

性要求的接收者才能解密密文,得到数据.但是 ABE方案无

法支持灵活的访问控制策略.因此,一些学者在 ABE方案的

基础上提出了以下两类加密方案:基于秘钥策略的属性加密

(KeyPolicyAttributeBasedEncryption,KPＧABE)和基于密

文策略的属性加密(CiphertextPolicyAttributeBasedEnＧ

cryption,CPＧABE).其中 KPＧABE将访问控制策略嵌入在

密钥中,将文件属性嵌入到密文中,即密钥对应于一个访问控

制策略,密文对应于一个属性集合.KPＧABE中会为接收到

消息的接收者分配一个特定的访问策略,因此 KPＧABE多适

用于静态 场 景,如 付 费 视 频 网 站 和 日 志 加 密 管 理 等;CPＧ

ABE[６]中的密文对应于一个访问策略,密钥对应于一个属性

集合,所以数据发送者可以设置密文的访问策略,当接收者的

属性满足此访问策略时才能解密成功,获得共享数据.这种

设计更接近于现实中的应用场景,适合于消息分发和共享场

景,更适合本文研究的云上个人隐私数据共享场景.

CPＧABE可以保证存入云上的数据被加密,并且数据共

享者只需要设置访问策略,执行一次加密即可.当用户拥有

的属性符合加密者所描述的策略时,用户就可以解密.由此,

实现了一对多的云上数据访问控制,解决了对称加密传输带

来的密钥泄露问题,提高了数据共享效率.但是单一属性授

权中心CPＧABE方案[７]中需要一个可信第三方管理属性和属

性密钥,这会带来单点故障问题.因此,研究者[８Ｇ９]引入多个

属性授权中心来代替单一的属性授权中心,提出了多属性授

权中心的 CPＧABE方案,解决了单一属性授权中心带来的单

点故障问题.但是仍存在以下问题:数据用户(DataUser,

DU)在属性和策略不变的情况下,可以无限制地访问共享数

据,导致系统过载,影响正常的请求处理;需要一个集中式服

务器来完成访问控制处理和授权,易产生单点故障问题;数据

所有者(DataOwner,DO)将数据上传到云端后就无法完全控

制 DU对数据的访问.

具有去中心化、不可篡改和可追溯等特性的区块链技

术[１０],可以 在 多 个 属 性 授 权 中 心 (AttributeAuthorization

Center,AA)之间构建信任,并取代集中式服务器,实现去中

心化的访问控制和管理,从而提高访问控制的安全性和灵活

性.同时,区块链是公开透明的,因此可以利用CPＧABE加密

数据存储在区块链上,保护数据的隐私,实现用户可控的细粒

度访问控制系统.

本课题的主要意义在于对基于区块链的云上个人隐私数

据访问控制系统进行研究,结合区块链和多属性授权中心的

CPＧABE方案,设计了一个云上数据共享更安全、更灵活的访

问控制模型.

２　相关工作

２．１　基于CPＧABE的访问控制研究

为了实现云上数据的安全共享,实现对加密数据的高效

访问控制以及云上共享的个人隐私数据的保护,研究者们提

出了基于CPＧABE的访问控制技术.

文献[１１]将共享医疗数据用 CPＧABE加密后存储在云

端,只有具有符合访问策略的属性的用户才可以解密密文,保

护了数据安全,并实现了细粒度访问控制.文献[１２]将 CPＧ

ABE的加解密操作外包给可信云服务器进行计算,依赖于云

服务器的可信性,一旦云服务器被攻击或者存在恶意行为,则

可能会导致数据泄露或者其他安全问题.这些CPＧABE方案

中存在单一的属性授权中心,这会带来单点故障问题,并且在

实际应用中可能会涉及许多属性.由单一属性授权中心统一

管理不符合实际,因此一些研究将单个属性授权中心的工作

划分给多个属性授权中心,解决了系统性能瓶颈问题.文献

[１３]设计了多属性授权中心,以减轻单一属性授权中心的压

力,并在设计方案中实现了外包加解密和属性撤销功能.

但在这些研究中,DO 一旦将数据共享到云端就失去了

对数据的控制权,并不了解数据的被访问情况,且上传到云端

的数据可能会被篡改,无法保证其数据完整性.并且这些方

案需要一个集中式服务器来完成访问控制处理和授权,易产

生单点故障问题.

２．２　基于区块链的访问控制研究

区块链技术的可追溯性、不可篡改性和公开性为云上个

人隐私数据的安全共享提供了新方法.

目前已经有许多将区块链技术和CPＧABE加密机制结合

的研究.文献[１４]改进了CPＧABE算法,引入审计员,利用区

块链实现分布式数据共享和公开审计方案.但其引入了可信

代理服务器,带来了单点故障的风险.文献[１５]将电子医疗

数据存入云服务器,将索引保存在联盟链上以保护云上数据

的完整性,并结合属性加密和内容提取签名来实现数据的

７１童　飞,等:基于区块链的云上数据访问控制模型研究



隐私保护.文献[１６]利用智能合约分发私钥,避免DO和DU
之间的直接交互,使用区块链避免可信第三方依赖,但所有数

据都在区块链上公开可见,未能保护数据用户隐私.文献

[１７]将 CPＧABE方案中的属性映射到属性令牌中,具有相应

属性令牌的用户在消耗属性令牌后被授予对加密数据的访问

和解密权限,但是在系统框架中存在可信第三方承担了属性

私钥生成功能,存在单点故障问题.文献[１８]为避免不可信

属性授权中心由数据拥有者生成密钥,利用智能合约分发、管

理密钥,但这又会给 DO 带来巨大的计算负担.因此这些方

案并不能保证数据用户的身份隐私.

为保护数据用户的隐私和匿名性,文献[１９]提出了一种

无中央机构的分布式多属性授权中心的基于属性的签名方案

(Distributed MultiＧAuthority Attribute Based Signature,

DMAＧABS),可以在验证方不知道签名者具体身份属性的情

况下,验证签名者的身份属性是否满足具体的访问策略,保护

数据用户身份属性隐私.文献[２０]将 CPＧABE、DMAＧABS
和区块链相结合,实现细粒度访问控制并保护了数据用户隐

私,但是该系统中所有的属性均由单个属性授权中心管理,存

在单 点 故 障 风 险.文 献 [２１]将 MultiＧauthorityCPＧABE、

DMAＧABS和区块链相结合,保护数据的完整性、机密性和可

访问性,由多属性授权中心代替单一属性授权中心.但在这

些研究中 DU每次访问数据都要基于 DMAＧABS对 DU 的身

份进行验证,这会带来较多的时间开销,并且当属性和访问策

略相对不变时,DU 可以无限制访问共享数据,导致系统过

载,可能造成系统崩溃,带来数据安全问题.

综上所述,目前较少研究综合考虑 DU 身份属性隐私保

护、动态授权 DU访问权限、控制 DU访问次数等问题.

３　预备知识

３．１　访问控制结构

１９９６年,Beimel[２２]定义了访问控制结构,即设P＝{P１,

P２,􀆺,Pn}是一个由n个参与者组成的集合,访问控制结构

A⊆２P是P 的非空子集组成的集合,在集合中的元素为已授

权的集合,不在集合中的元素为非授权集合.现在关于 CPＧ

ABE的研究中,大多采用访问控制树或者线性秘密共享来表

示访问控制结构.

３．１．１　访问控制树

在CPＧABE的访问控制树中,树形结构可以表示访问控

制策略,访问控制树隐藏加密密钥,树的内部节点表示与、或、

门限操作,叶子节点表示 DO的属性和属性值.

生成访问控制树需要经过以下步骤.

１)访问控制策略建模:DO根据需要的访问控制策略,构

造一个访问控制属性表达式.

２)属性Ｇ节点映射:针对访问控制属性表达式,根据一定

的映射规则,将属性映射成访问控制树上的节点.

３)访问控制树构建:构建访问控制树,并将属性节点嵌入

树中.

４)树节点加密:从根节点开始,对于每个非叶子节点,根

据其属性表达式生成一组公私钥对,将公钥嵌入到该节点中.

５)对于每个叶子节点,用其属性生成一个私钥,并将其与

访问控制树中的所有公钥结合进行加密.

当 DU请求访问加密数据时,需要经过以下步骤.

１)访问请求构造:DU 构造一个包含自己属性的访问

请求.

２)访问控制树遍历:DU从根节点开始,依次遍历访问控

制树,并根据自己的属性信息选择对应的子节点.

３)解密:当 DU到达叶子节点时,使用该节点的私钥结合

所有已选中的其他节点进行解密.

３．１．２　线性秘密共享方案

访问控制结构还可以由线性秘密共享方案(LinearSecret
SharingScheme,LSSS)构造.LSSS可以将秘密分割成多个

部分并分配给多个参与者,并确保只有在满足特定条件时才

能重构秘密.LSSS可以保护敏感信息不被恶意攻击者访问,

同时确保数据的可用性和完整性.

本文将使用LSSS访问矩阵来实现访问策略,具有一些

参与者P 的秘密共享方案∏在满足以下两个条件时是线

性的:

１)每个参与者在Zp上形成一个向量.

２)存在一个m 行d 列的共享矩阵A 与访问结构(A,ρ)相
关联.A中的第i行由参与者ρ(i)签名,其中ρ表示从{１,

２,􀆺,m}到P 的映射函数,该映射函数将矩阵A 的每一行映

射到一个属性,i＝１,􀆺,m.设列向量v表示为(s,y２,􀆺,

yd),其中s∈Zp表示要共享的秘密值,y２,􀆺,yd是Zp中的多

个随机数.然后,根据A 计算A􀅰v来分享秘密值s,即通过

映射函数ρ(i),每个参与者pi∈P 都拥有一个共享组成λi＝
(A􀅰v)i.

每个LSSS可以按照以下方式进行线性重构.假设存在

与访问结构(A,ρ)相关联的LSSS矩阵A.S表示一个授权集

合,I⊂{１,􀆺,m}可以定义为I＝{i:ρ(i)∈S}.可以构造多个

常数{wi∈Zp},满足∑
i∈I

wiAi＝(１,０,􀆺,０).如果{λi}是根据

(A,ρ)的任意秘密值s得到的有效份额,那么就可以通过∑
i∈I

wi

λi＝s重构秘密值s.

３．２　CPＧABE
传统的CPＧABE方案中存在一个单一 AA,它负责管理

所有的属性并生成相关属性密钥.DO设置访问策略加密文

件生成密文后,将密文上传到云服务提供商(CloudService
Provider,CSP)中,DU 可以从 CSP上获得密文.此时,满足

访问策略的 DU就可以用其属性私钥解密获得 DO共享的文

件,但是该方案中存在单点故障问题.且在实际工作中,属性

很多,单个访问结构难以管理.因此,本文参考２０２０年 OkaＧ
moto提出的多属性授权中心 CPＧABE方案[２３],通过引入多

个 AA,来代替单个 AA管理用户属性,以解决上述问题.多

属性授权中心CPＧABE方案由以下５个函数组成.

１)GlobalSetup(λ)→GP:给定安全参数λ,生成全局公共

参数GP.

２)AuthoritySetup(GP,AAid,i)→(APKi,ASKi):输入

全局公共参数GP、AA 在系统中的唯一标识为 AAid和每个

AA管理的属性i,生成自己的公钥APKi和私钥ASKi.

３)Encrypt(GP,M,(A,ρ),{APKi})→CT:输入全局公

共参数GP 以及要加密的共享数据M,访问结构(A,ρ)以及
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管理访 问 控 制 策 略 中 属 性 相 关 的 访 问 结 构 的 公 钥 集 合

{APKi},输出加密的密文CT.

４)ABE．KeyGen(GP,Uid,i,{ASKi})→ABE．SKi:输入

全局公共参数GP、DU的唯一标识符 Uid,DU 符合访问控制

策略的相关属性i和相关 AA的私钥{ASKi},输出属性密钥

ABE．SKi.

５)Decrypt(GP,Uid,CT,{ABE．SKi})→M:输入公共参

数GP,DU的唯一标识符 Uid、密文CT 和 DU 相关的属性密

钥{ABE．SKi},若 DU 的属性集合满足密文对应的访问策

略,则解密成功,输出加密的数据 M.

３．３　基于属性的签名

基于属性的签名(AttributeＧBasedSignature,ABS)是一

种数字签名方案,可以通过将签名关联到访问控制策略来实

现对数据的细粒度访问控制.ABS不是针对具体的签名对

象进行签名,而是针对满足一定属性条件的签名者进行签名,

可以保证在不泄露签名者具体身份信息的前提下验证该签名

者符合特定的访问控制策略,保护签名者的身份隐私.多属

性授权中心的基 于 属 性 的 签 名 (MultiＧAuthorityAttribute

BasedSignature,MAＧABS)是对传统的 ABS签名方案的一种

扩展,它采用了多个 AA协同工作来实现属性的发放和管理,

避免了单一 AA带来的单点故障问题,提高了系统的灵活性

和可扩展性.

因此,本文参考文献[２１]提出的多属性授权中心的基于

属性的签名方案 DMAＧABS.DMAＧABS方案由以下６个函

数组成.

１)GlobalSetup(λ)→GP:给定安全参数λ,生成全局公共

参数GP.

２)AuthoritySetup(GP,AAid,i)→(APKi,ASKi):输入

全局公共参数GP、AA在系统中的唯一标识 AAid和每个 AA
管理的属性i,生成自己的公钥APKi和私钥ASKi.

３)CreateUser(GP,Uid)→(UPK,USK):输入公共参数

GP、DU 的唯一标识符 Uid,输出 DU 的公钥UPK 和私钥

USK,私钥用来签名.

４)ABS．KeyGen(GP,Uid,i,ASKi,UPK)→ABS．SKi:

输入公共参数GP、DU的唯一标识符 Uid、相关属性i和相关

访问结构的私钥ASKi和用户公钥 UPK,输出 DU 的签名密

钥ABS．SKi.

５)Sign(GP,M,(A,ρ),USK,Uid,{ABS．SKi})→σ:输入

公共参数GP、要签名的消息 M、访问结构(A,ρ)、DU 私钥

USK、DU 唯 一 标 识 符 Uid 和 DU 相 关 签 名 密 钥 集 {ABS．

SKi},输出签名σ.

６)Verify(GP,Uid,σ,(A,ρ),M,{APKi})→０/１:输入公

共参数GP、DU的唯一标识符 Uid、签名σ、访问结构(A,ρ)、签

名的消息 M 以及出现在访问策略上所有属性对应的访问结

构的公钥集合{APKi},验证签名.如果签名合法则输出１,

否则输出０.

３．４　区块链

３．４．１　区块链概念和结构

区块链是一种由多方共同维持、使用加密技术保证信息

传输和访问安全、按照时间序列存储的分布链式结构数据库.

严格来讲,区块链技术是加密解密技术、点对点网络、分布式

存储技术等多项技术的交叉融合,具有去中心、不可篡改、可

追溯和公开透明等特性.区块链是由区块构成的逐渐延展的

链式数据结构,包含由区块头和交易信息构成的区块体.其

中区块头包含上一区块的哈希 Hash、Merkle根、时间戳、难

度值和随机数 Nonce等内容,每个区块通过哈希链接到上一

区块并为区块链提供完整性.区块链的四大核心技术为分布

式账本、共识机制、密码学和智能合约.

３．４．２　区块链分类

根据区块链系统中参与者的不同,可以将区块链分为公

有链、私有链和联盟链.

１)公有链.公有链通常被认为是“完全去中心化”的,所

有数据公开透明,不需要任何集中的组织,允许所有节点自由

加入或退出.任何节点都可以参与使用和维护公有链,常见

的公有链有比特币和以太坊.

２)私有链.私有链仅对单独的组织或者个人开放,信息

不对外公开,因此私有链交易速度快、成本低、不易被攻击且

隐私保护强.

３)联盟链.联盟链是介于公有链和私有链之间的一种系

统,是“部分去中心化”的,由多个组织合作共同维护一条区块

链,共同根据共识机制参与整个系统的管理和运作.联盟链

只允许授权节点加入到区块链网络中,常见的联盟链有 HyＧ

perledgerFabric.

本文引入 多 个 AA 取 代 传 统 CPＧABE 方 案 中 的 单 一

AA,来避免单点故障问题.联盟链的“部分去中心化”、不可

篡改等安全特性,能很好地与多属性授权中心的访问控制方

案结合,因此本文利用联盟链在多个 AA之间构建信任,由多

个 AA共同维护区块链,构建安全的访问控制框架.

３．４．３　UTXO概述

比特币中引入了交易的概念,用于在地址之间传输加密

货币.每笔交易都由发送方使用私钥签名并提交给区块链.

比特币通过hash机制,把涉及同一枚比特币的所有交易串联

在一起,防止重复付款的欺诈行为.UTXO 是中本聪最早在

比特币中用于解决重复交易问题的技术.

３．４．４　HyperledgerFabric

HyperledgerFabric提供了一个可扩展的、可配置的、安

全的、高性能的区块链平台.它支持使用Java,Node．js,Go
等通用编程语言来编写智能合约.Fabric的核心设计理念是

模块化和可插拔性,它主要由 Peer节点、Orderer节点、CA
(CertificateAuthority)、链码和Fabric账本(Ledger)构成.

４　系统框架

本文方案的整体架构如图１所示,其由５个实体组成:

AA、联盟链、DO、DU和CSP.

１)AA:将单个 AA的工作划分给多个 AA,解决单个 AA
系统中的性能瓶颈问题.各个 AA管理对应的属性并向 DU
分发属性私钥和签名私钥.在本文方案中,一个 AA 可以管

理多个属性,但是一个属性仅能由一个 AA管理.

２)联盟链:联盟链节点由各个 AA维护,联盟链上存储交

易以及共享数据的元数据 metadata,元数据中包含云上加密
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数据的哈希值,当 DU从CSP上下载加密数据后可以验证哈

希值,以保证云上数据的完整性.

３)DO:DO在本方案中会设置访问策略加密共享数据,然

后将密文上传到 CSP,并将密文相关元数据上传到区块链.

DO还可以利用智能合约验证 DU 的授权请求,验证通过后

向DU分发代表访问权限的访问令牌token,在整个方案系统

中 DO可以掌控共享数据的被访问情况.

４)DU:DU想要访问共享数据,就必须先向 DO进行访问

权限申请,DU获得访问权限即访问令牌token后可以向CSP
请求下载加密的共享数据,获得加密数据后,满足访问控制策

略的 DU可以解密获得数据,然后比较哈希值来验证云上数

据的完整性.

５)CSP:CSP是半可信的,即CSP会诚实地执行用户的命

令,但仍然对用户的数据和信息好奇,CSP可能会篡改、丢失

甚至泄露云上存储的数据.在本节中 CSP存储加密的共享

数据,并处理 DU的访问请求,在验证 DU的访问权限的有效

后向 DU分发密文.

图１　系统框架

Fig．１　Systemframework

为实现细粒度授权和访问过程分离,以及一次授权、多次

访问的功能,本文基于比特币 UTXO 数据结构,开发了一种

代表数据用户访问权限的数字令牌,用于访问控制,其被称为

token,token的各字段如表１所列.

表１　token结构

Table１　tokenstructure

字段 名称 描述

Basic

TXid 交易号

Timestamp 交易提交时间

Script 当前交易名称

Sig(token)DO 发送者对token的签名

In
SenderId 发送者的id
Subject DO对 DU的签名

Out
RecipientId 接收者id
Quantity token数量

本文方案设计的token设置有３个字段,分别为Basic,In
和 Out.

Basic字段中,TXid是用于标识交易的唯一值,只有在该

交易被成功验证并存储在区块链中时,才会生成唯一的标识

交易号.Timestamp代表交易提交时间;Script标识交易操

作类型,包括transfer,consume和query这３种操作.transＧ

fer操作用于授权阶段,DO向身份验证通过的 DU 授予相应

数量的token;consume操作用于有访问权限的DU向CSP发

起访问,每访问一次消耗一个token;query操作用于访问请

求阶段CSP验证 DU的访问权限.Sig(token)DO是 DO 对该

访问令牌token的签名,是 DO用私钥提供的签名.

In字段中的SenderId是发送者在系统中的唯一标识,是

发送者id.Subject字段是只读字段,不可以更改,是 DO 对

授权 DU的签名,可以表示为Sig(DU)DO.它可以证明当前

token仅可由授权 DU用来访问该 DO的共享数据,不可以被

授权 DU转移给非授权用户访问该 DO 的共享数据,或者被

授权 DU重用该token以访问其他 DO的数据.例如,DO授

权给 DU１一定数量的token,token字段的Subject字段为Sig
(DU１)DO,代表 DO对 DU１的签名.DU１若将该token转移给

非授权用户 DU２,对于 DU２来说,其无法使用该token.因为

若DU２想使用该token则需要填充token的关键字段,其中

In字段中的发送方为DU２,Subject字段为只读字段,仍为Sig
(DU１)DO.DU２没有 DO的私钥,无法改变Subject字段的签

名.在访问阶段验证该交易时,用 DO公钥验签,验签结果为

DU１,与 DU２比对不通过,验证失败.假设 DU１要用该token
访问其他 DO,如 DO１,同理在访问阶段验证该交易时,用

DO１的公钥验签会失败,这保证了访问控制系统的安全性.

Out字段中的 RecipientId是接收者在系统中的唯一标

识,是接收者id.Quantity表示 DO 授予给 DUtoken的个

数,DU每执行一次consume交易,交易成功后 Quantity的数

量减一.

５　系统流程

整体方案的系统流程包括系统初始化、加密、属性私钥获

取、授权和访问这５个阶段.

５．１　系统初始化阶段

系统初始化主要包括全局参数的生成以及 AA和 DU 的

注册,所有的 AA,DU 和 DO 都必须在区块链网络中进行注

册并拥有唯一标识符.

区块链系统中,首先由FabricＧCA执行链下函数GlobalＧ
Setup(λ)→GP,该函数由区块链CA执行,以安全参数λ为输

入参数,生成公共参数 GP,然后调用智能合约将公共参数

GP存在区块链中,以便于 DU,DO和 AA在访问控制过程中

使用.

１)AA 注册:AA 从区块链中获得公共参数GP 后,生成

其公私钥对(APK,ASK),并调用智能合约将其公钥APK 存

在区块链中,以便 DO加密密文和验证 DU权限时使用.

２)DU注册:DU 从区块链中获得公共参数GP 后,生成

其公私钥对(UPK,USK),并将其公钥UPK 存在区块链中,

以便 AA在属性私钥生成阶段将生成的属性私钥加密存储到

区块链上,保护属性私钥的安全.

５．２　加密阶段

为了提高加密效率,DO 从密钥空间中随机选择一个对

称密钥K 来加密共享数据 Data,生成密文CT１.然后 DO利

用链下函数Encrypt(GP,M,(A,ρ),{APKi})→CT２将对称

密钥K 加密,生成密文CT２.该函数输入包括公共参数GP、

要加密的对称密钥 K、DO设置的访问策略(A,ρ)和相关 AA
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的公钥{APKi},输出为加密密文 CT２.然后,DO 将密 文

CT＝{CT１,CT２}打包存储到 CSP,得到 CSP中数据的存储

地址address.最后 DO调用智能合约将共享数据的元数据

metadata＝{address,(A,ρ),H(CT)}上链存储,组成元目录,

其中(A,ρ)是 DO设置的访问结构,ρ将访问矩阵A 中的行与

相应属性的散列值映射,address是 CSP中数据的存储地址,

H(CT)是密文{CT１,CT２}的哈希值,以验证云上数据未被

篡改.

５．３　属性私钥获取阶段

DU从 AA处获得其属性私钥,即属性密钥和签名密钥.

属性密钥用来解密密文,DU 属性符合密文的访问策略即可

解密成功;签名密钥用来对授权请求做签名,便于 DO 验证

DU的身份属性是否满足访问策略.一个 DU 有多个属性,

不同的属性由不同的 AA管理.举例来说,若 DU属性有{区

块链实验室,A大学},其要获得相关的属性私钥,则分别需要

从“A大学”和“区块链实验室”处获得.这将带来一些通信开

销,并且 DU属性越多,通信开销就越大.

为减少 DU通信开销,DU 可以通过与智能合约交互来

获取属性私钥,以减少 DU 和 AA 之间的交互.DU 完成注

册后将自己的公钥UPK 存入区块链后,相关的 AA 将提前

运行链下函数 ABE．KeyGen(GP,Uid,i,{ASKi})→ABE．
SKi.该函数输入包括公共参数GP、DU 的唯一标识符 Uid、

DU 符 合 访 问 控 制 策 略 的 相 关 属 性i和 相 关 AA 的 私 钥

{ASKi},输出 DU 的属性密钥ABE．SKi.接着 AA 运行链

下函数ABS．KeyGen(GP,Uid,i,ASKi,UPK)→ABS．SKi,

该函数输入包括公共参数GP、DU唯一标识符 Uid、相关属性

i、相关 AA的私钥ABE．SKi和用户公钥UPK,输出 DU的签

名密钥ABS．SKi.AA生成DU的属性密钥ABE．SKi和签名

密钥ABS．SKi后,用 DU的公钥UPK 加密这两个密钥,得到

DU加密后的属性私钥SKi,然后调用智能合约将其存储到区

块链上.因为区块链是公开透明的,所以用 DU 的公钥UPK
加密其属性私钥可以保证其属性私钥的隐私和安全.之后

DU可以通过算法１与智能合约交互请求,以获取其属性集合

attributes对应的属性私钥集合SKuid,减少通信开销.

算法１　属性私钥获取智能合约

输入:(Uid,attributes,i)

输出:属性私钥集合SKuid

１．/∗属性私钥获取∗/

２．if数据用户 Uid身份有效then

３．　foriinattributesdo

４．　获得属性私钥SKi;

５．　SKi→SKuid;

６．　　endfor

７．　　returnSKuid;

８．else

９．　　returnfalse;

１０．endif

５．４　授权阶段

授权阶段为 DU 请求获得 DO 共享数据的访问权限,授

权流程如图２所示,首先,DU 从区块链上查找元目录,获得

DO共享数据的元数据 metadata(第１－２步).metadata包括

CSP中数据的存储地址address、DO设置的访问结构(A,ρ)、

密文的哈希值 H(M).然后,DU 执行链下函数Sign(GP,

M,(A,ρ),USK,Uid,{ABS．SKi})生成签名信息σ,该函数输

入包括公共参数GP、DU唯一标识符Uid、签名的消息 M(M)

为{Uid,DOid},DOid 为 DO 的唯一标识符)、DU 的属性私钥

USK 和 DU相关签名密钥集合{ABS．SKi},输出对授权请求

的签名信息σ.

图２　授权流程

Fig．２　Authorizationprocess

接着,DU向 DO发送授权请求,授权请求包括签名的消

息 M 和签名信息σ.DO将该授权请求、访问结构(A,ρ)和没

有交易号的token(用于执行transfer操作)广播到区块链网

络中(第３－４步),触发智能合约,调用链上函数Verify(GP,

Uid,σ,(A,ρ),M,{APKi})对 DU 进行授权验证.该函数输

入包括公共参数GP、DU 唯一标识符 Uid、签名σ、访问结构

(A,ρ)、签名的消息 M 以及出现在访问策略上所有属性对应

的 AA的公钥集合{APKi}.如果签名合法则输出１,否则输

出０.

验证结果若为１则表示验证通过,触发transfer交易.

区块链成功背书共识后,将会得到一个有效的交易号 TXid１

存储到区块链上,然后将授权验证结果和交易号 TXid１返回

给 DO做响应(第５步).最后,DO 将交易号 TXid１返回给

DU做授权响应(第６步),之后 DU 可以利用这些token对

DO共享数据发起访问.DU利用token向 DO的共享数据发

起访问,因此DO可以循环利用授权给DU的token,即当DU
的访问令牌耗尽再次发起授权请求时,DO可以将这些从 DU
处收到的token再次授权给 DU.

DO对DU发起的transfer交易所对应的token结构如表

２所列.Basic部分中,TXid１为实际交易号;time为瞬时时间

戳的值;transfer为操作名称;Sig(token)DO为 DO 对当前toＧ

ken的 签 名.In 部 分 中 DOid 表 示 DO 的 唯 一 标 识 Sig
(DU)DO,即Subject值,为只读字段,是 DO对 DU 的签名,表

示该token仅可由 DU使用并且仅可用来访问 DO的共享数

据.Out部分中,Uid表示 DU的唯一标识;Quantity为 DO授

权 DUtoken的数量.

表２　transfer交易token结构

Table２　tokenstructureoftransfer

字段 值

Basic ‹TXid１,time,transfer,Sig(token)DO›

In ‹DOid,Sig(DU)DO›

Out ‹Uid,Quantity›
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５．５　访问阶段

访问流程如图３所示,首先DU获得DO授权的token后

向CSP发起访问请求{Uid,DOid,Sig(DU),address,TXid１,没
有交易号的token},访问请求包括访问者 DU 的唯一标识

Uid、被访问者 DO的唯一标识 DOid、DU 的签名Sig(DU)、访
问密文在CSP上的存储地址address、DO授权给 DU 相应数

量token的交易号 TXid１和一个没有交易号的token,这个toＧ
ken用来发起consume交易(第１步).

图３　访问流程

Fig．３　Accessprocess

然后,CSP收到访问请求后,利用请求中的交易号 TXid１

执行query操作,验证交易真实性来判断 DU 访问权限是否

有效.若访问权限有效,则触发consume交易,将没有交易号

的token提交给区块链.区块链节点达成共识后返回给 DU
两个交易号,其中一个交易号表示 DU 此次可以访问 DO 的

数据,消耗一个token,因此 DU对 DO的数据访问权限减一.

另一个交易号 TXid２代表 DU 剩余token,由 DU 之后发起访

问请求(第２步).接着,区块链将访问权限验证结果和交易

号 TXid２返回给CSP做响应(第３步).最后,CSP将密文和

交易号TXid２返回给DU做访问请求的响应(第４步).DU收

到密文后可以执行链下函数 Decrypt(GP,Uid,CT２,{ABE．
SKi})解密获得对称密钥 K.该函数以公共参数GP、DU 唯

一标识符Uid、密文CT２和 DU 相关的属性密钥{ABE．SKi}

为输入.若 DU的属性集合满足密文对应的访问矩阵,则可

以解密成功,输出加密阶段加密的对称密钥K,然后用对称密

钥解密密文CT１获得共享数据 Data.

DU对 DO 发起的consume交易所对应的token结构如

表３所列.Basic部分中,TXid１为实际交易;time为瞬时时间

戳的值;consume为操作名称;Sig(token)DU为 DU 对当前toＧ

ken的签名.In部分中 Uid表示交易发送方 DU 的唯一标识;

Sig(DU)DO即Subject值,为只读字段,是 DO 对 DU 的签名,

表示该token仅可由 DU使用并且仅可用来访问该 DO的共

享数据.Out部分中,该交易有两个未花费的交易输出,一个

是 DU转给 DO的一个用作访问的token,DOid表示交易接收

者DO的唯一标识,１为 DU此次访问 DO共享数据消耗的访

问令牌数,DU 转给 DO 的token之后可被循环利用授权给

DU;另一个代表 DU剩余的token数量.

表３　consume交易token结构

Table３　tokenstructureofconsume

字段 值

Basic ‹TXid１,time,consume,Sig(token)DU›

In ‹Uid,Sig(DU)DO›

Out ‹DOid,１›‹Uid,QuantityＧ１›

６　实验分析及讨论

６．１　安全分析

６．１．１　防分布式拒绝服务攻击

分布 式 拒 绝 服 务 攻 击 (Distributed DenialofService,

DDoS)可以使很多计算机在同一时间遭受到攻击,使攻击目

标无法使用,即利用合理的请求造成资源过载,导致服务不可

用,从而造成服务器拒绝正常流量服务.

本方案中DU只有获得DO授权相应数量的token以后,

才可以发起访问请求.在 DU 向 CSP发起访问请求后,CSP
可以验证交易的有效性,未授权用户即使发起访问请求,但因

其未获得访问令牌,CSP不会处理其请求.这就防止了未授

权用户向CSP发起大量请求,避免系统瘫痪.

６．１．２　数据完整性

本方案中共享数据被加密存储在云存储器上,由于云是

半可信的,云可能会出于利益而篡改用户存储在云上的加密

数据,导致访问数据的用户获得错误的共享数据,无法解密成

功.本方案设计利用区块链的不可篡改性,将存储在云上的

共享数据的哈希值存在区块链上.DU 从云上获取加密数据

后,可以计算密文哈希值,然后与其从区块链上获得的元数据

中的密文哈希值做对比,验证证存储在云上的加密数据是否

被篡改.若哈希值相同则说明密文未被篡改,以此来保证加

密数据的完整性.

６．１．３　数据用户隐私保护

本方案引入 DMAＧABS方案对 DU 的身份属性进行验

证,可以在不知道 DU 具体身份属性的情况下对 DU 进行验

证,保护了 DU的属性安全.

６．１．４　抵赖攻击

本方案中,DU发起授权或者访问请求时,将调用智能合

约进行权限验证,将在链上记录一个可信且不可更改的访问

日志,恶意DU的任何非法访问都会被记录在链,无法抵赖.

６．１．５　重放攻击

在重放攻击中,授权 DU 将已使用过的token重放发起

访问,但是在本文方案中,token具有交易号、时间戳和签名等

属性,授权 DU使用token需经智能合约验证,使用之后即被

记录为已使用,因此重复的交易号需经由智能合约验证拒绝.

６．１．６　中间人攻击

恶意 DU入侵到授权 DU 和 DO 的通信中,并发送伪造

的consume请求.本文方案中,引入 DMAＧABS算法对 DU
的授权请求进行属性权限认证,即使恶意 DU发起授权请求,

但也可经由智能合约验证其属性不满足 DO 设置的访问策

略,DO并不会授权其token.

假设攻击者恶意发送伪造的consume请求,但是在本文

方案中,consume请求中应包含DU的唯一标识和其token代

表的交易号 TXid,该交易号在发送之前就已经记录在区块链

账本上,经由访问智能合约认证,被修改或者伪造的consume
请求都可以被智能合约检测到,被认为是无效访问请求.

６．２　功能分析

为了比较本方案的访问控制模型设计和现有方案之间的

差异,本节将从多属性授权中心、身份隐私、可追溯性和数据
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对于 DO来说可控这４个方面进行比较,结果如表４所列.

表４　访问控制方案之间的对比

Table４　Comparisonbetweenaccesscontrolschemes
文献 [１６] [１７] [２０] [２１] 本文方法

多属性授权中心 × √ × √ √
身份隐私 × × √ √ √
可追溯性 √ √ √ √ √

数据 DO可控 × × × × √

６．２．１　多属性授权中心

本文使用的多属性授权中心CPＧABE是基于传统的 CPＧ
ABE算法改进设计的.传统的 CPＧABE算法中只包含单个

属性授权中心,一个 AA管理着多个不同的属性,存在单点故

障问题,并且由多个 AA管理多个属性更加符合实际的云存储

环境.文献[１６]和文献[２０]采用了传统的CPＧABE算法,系统

中只包含单个属性授权中心,不适合用户属性过多的场景.

６．２．２　身份隐私

基于属性的签名算法可以在不泄露 DU具体身份属性的

情况下,保证 DU签名的消息被验证是否满足特定的访问控

制结构.文献[２０]、文献[２１]和本文系统引入了 DMAＧABS
方案,保护了 DU身份属性隐私.

６．２．３　可追溯性

区块链具有去中心、不可篡改和可追溯的特性.本文系

统在整个数据访问控制过程中,token授权结果和 DU访问密

文的请求存储在区块链上,防止未授权用户恶意访问密文.

文献[１６Ｇ１７,２０Ｇ２１]都引入了区块链,将 DU 访问密文的行为

记录在区块链上,记录恶意用户的访问行为,并且便于在密文

被泄露时锁定恶意用户.

６．２．４　数据 DO可控

在大多数基于区块链的访问控制系统研究中,DO 仅仅

起到一个共享数据存入云端或者区块链的作用.数据共享之

后,DO并不能掌控共享数据的被访问情况.但是在本文系

统中,DU需要获得 DO 的授权,获得token之后才能访问共

享数据,保证 DO可以掌控共享数据的被访问情况.

６．３　性能分析

为了评估本方案的性能,本文开发了一个基于开源区块

链平台 HyperledgerFabricV２．２版本的实验模型,以分析本

文所提方案的可行性和性能.并且本文选定文献[２１]中提出

的访问控制方案做为对比方案进行性能比较,方案[２１]也引

入了 DMAＧABS方案来保证数据用户的匿名性验证,但是当

DU多次访问数据时每次都需要进行访问权限的验证,存在

着重复的验证操作,且该访问权限的验证时间消耗较高.

实验运 行 在 操 作 系 统 为 Ubuntu２０．０４,CPU 为Intel

Core(TM)i５Ｇ１０４００＠２．９０GHz,运行内存有８GB的计算机

上,然后初始化一个由两个组织组成的联盟区块链,每个组织

都是一个由独立的可信机构以及４个节点组成的局域网.每

个peer节点上都部署了本文设计的智能合约,智能合约由

Java编程语言编写.DU,DO和CSP作为客户端应用程序调

用智能合约.

６．３．１　访问数据时间消耗对比

１)单个 DU访问数据时间消耗

本文引入token,将授权 验 证 结 果 以 访 问 令 牌 的 形 式

存储,这样后续 DU 再次访问数据时就不需要再次验证 DU
的访问权限,可以直接查询token的有效性并进行验证,实现

了授权和访问分离并且减少了 DU访问时间开销.从图４中

可以看到,由于引入了token,本文方案需要执行transfer交

易,授权 DU相应数量的token,因此在第一次访问时的时间

开销较大,但与对比方案相比时间开销在可接受范围内.同

时随着 DU访问次数的增加,在本文方案中,DU 之后的每次

访问时间消耗远低于文献[２１]的时间消耗,大大降低了 DU
的访问时间开销.这是因为本文方案不再需要每次都执行复

杂的验签计算,仅需验证 DU的token有效性即可完成对 DU
的访问请求处理.

图４　单个 DU访问数据时间消耗的对比

Fig．４　ComparisonoftimeconsumptionforsingleDUaccessing

data

２)多个 DU访问数据时间消耗

接下来将从多个 DU 访问数据方面入手,对比访问时间

开销,验证引入token的优势.本部分实验固定每个 DU 发

起一次访问请求,考虑了本文方案中存在的３种情况:所有发

起访问的 DU都有token、一半的 DU 有token和所有的 DU
都未获得token.

图５　多个 DU访问数据时间消耗对比

Fig．５　ComparisonoftimeconsumptionformultipleDU

accessingdata

从图５中可以看到,随着 DU数目的增多,本文方案和对

比方案的访问时间开销都约呈线性增长.从图中还可以看

到,本文方案在最不理想的情况下,即所有发起访问请求的

DU都未获得token,本文方案的时间开销比对比文献[２１]略
大.本文方案中没有token的 DU 需要先获得token才能发

起访问,但是该时间开销在可接受范围内.

当访问的数据用户中有一半的 DU 有token时,时间开

销是低于对比方案的,并且当所有 DU 都有token时,访问时

间开销远远低于对比方案,仅消耗几十毫秒,可以证明本文方

案可以有效降低 DU访问数据的时间开销.

６．３．２　token数目变化对访问时间消耗的影响

本文方案引入了token,代表 DU对 DO共享数据的访问
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权限,实现了一次授权、多次访问.接着,本节将进一步研究

token数目变化对 DU访问共享数据的时间消耗的影响.

如图６所示,横坐标表示 DU 在授权阶段获得的token
数量,设置为１~１０.从图中可以看出,当 DU 访问次数固定

不变时,随着 DU获得的访问权限token数量的增加,DU 访

问共享数据的时间消耗也越小.因此当 DU需要多次访问共

享数据时,在授权阶段获得的token数量越多,整体平均时间

消耗越低.并且当访问次数为１时,可以看出token数量变

化对访问时间消耗几乎没有影响.同时从图中也可以看到,

当 DU获得token数量固定不变时,访问次数越多,时间消耗

越大.

图６　token数量变化下访问时间消耗的对比

Fig．６　Comparisonofaccesstimeconsumptionwhenthenumber

oftokenschanges

６．３．３　属性私钥获取时间消耗

本文方案采用多属性授权中心的 CPＧABE方案,引入多

个 AA代替单个 AA,来解决单一属性授权中心的 CPＧABE
方案中的单点故障问题.由于引入多个 AA,不同的 AA 管

理不同的属性,因此 DU 在获取属性私钥时,需要与不同的

AA通信以获得其相关属性的属性私钥,这会给DU带来较大

的通信负担.因此,本文方案设计在 DU加入整个系统时,AA
会将DU相关的属性私钥用DU的公钥加密存储到区块链上,

因此DU只需要与区块链进行交互即可获得其属性私钥.

图７中,横坐标为 DU 的属性数目,使 DU 分别与２个

AA和４个 AA交互来获取属性私钥的时间开销.当 DU 属

性数目固定时,DU和 AA交互的个数越多,获取属性私钥的

时间消耗就越大,本文方案中 DU 获取属性私钥的时间消耗

较低.同时,从图中也可以看出,随着 DU 的属性个数的增

加,DU获取属性私钥的时间消耗也在增加,但是在本方案

中,其整体时间消耗在几十毫秒级别,DU 是可以接受的.因

此,本方案中 DU与智能合约交互获得其属性私钥,可以有效

降低 DU的通信开销和属性私钥获取的时间开销.

图７　属性私钥获取时间消耗的对比

Fig．７　Comparisonoftimeconsumptionforobtainingattribute

privatekeys

６．３．４　交易吞吐量

本文利用性能测试工具tape研究了区块大小和交易到

达率对交易吞吐量(单位:每秒交易数(TransactionPerSeＧ

cond,TPS))的影响.区块大小表示同一区块中打包的最大

交易的数量,交易到达率(TransactionArrivalRate)表示同时

到达区块链的交易数量.块大小设置为１０~６０,间隔为１０,

将交易到达率设置为２００~１０００单位,间隔为２００.从图８
中可以看出,随着区块大小从１０变化到４０,交易吞吐量显著

增加,然后趋于稳定.并且由于所有的交易到达率都远高于

系统的处理速率,因此可以看到不同的交易到达率对交易吞

吐量几乎没有影响.

图８　交易吞吐量

Fig．８　Transactionthroughput

结束语　 本文提出了一种基于多属性授 权 中 心 CPＧ

ABE、DMAＧABS和区块链的云上个人隐私数据共享访问控

制模型.本文方案调用智能合约实现链上和链下交互,保证

了数据所有者对共享数据的可控性,并引入 UTXO数据结构

来实现一次授权、多次访问功能,在保护数据用户匿名性验证

的前提下减少访问时间开销.但是,本文方案中由于引入了

多属性授权中心 CPＧABE和 DMAＧABS算法,数据所有者和

数据用户将承担较高的加解密开销,后期仍需对加解密外包

加以研究.
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