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基于SecureCNN的高效加密图像内容检索系统

卢雨晗 陈立全 王　宇 胡致远

东南大学网络空间安全学院　南京２１００００
　(Lyh_２３０７０１＠１６３．com)

　
摘　要　随着智能设备的快速发展,云上的基于内容的图像检索技术(CBIR)越来越受欢迎.但在半诚实的云服务器上进行图

像检索存在泄露用户隐私的风险.为了防止个人隐私遭到泄露,用户外包图像给云之前会对其进行加密,但现有的明文域上

CBIR方案对于加密图像数据的搜索是无效的.为了解决这些问题,文中提出了一个基于近似数同态的高效加密图像内容检索

方案,在保护用户隐私的情况下,能够快速实现以图搜图,且无需用户的持续交互.首先使用近似数同态神经网络对图像集进

行特征提取,可以保证网络模型的参数和图像集数据不会泄露给云服务器.其次,提出了一种新的神经网络分治方法,该方法

可以减少同态加密乘法深度和提高模型运行效率;利用分级可导航小世界(HNSW)算法构造索引,实现高效图像检索.此外,

使用同态加密保障图像数据传输过程的安全性,使用对称加密算法保证存储阶段的安全性.最后,通过实验对比和安全性分析

证明了该方案的安全性和效率.实验结果表明,该方案是INDＧCCA 的,且在保证图像私密性的前提下,其同态加密的乘法次

数最多为３次,在检索精度上远超过现有方案,在检索时间复杂度方面比现有方案高出至少１００倍,实现了检索精度和效率的

兼顾.
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EfficientEncryptedImageContentRetrievalSystemBasedonSecureCNN
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SchoolofCyberspaceSecurity,SoutheastUniversity,Nanjing２１００００,China

　

Abstract　Withtherapiddevelopmentofsmartdevices,contentＧbasedimageretrievaltechnology(CBIR)onthecloudisbecoming
increasinglypopular．However,imageretrievalonasemiＧhonestcloudservercarriestheriskofcompromisinguserprivacy．To

preventpersonalprivacyfrombeingcompromised,usersencrypttheirimagesbeforeoutsourcingthemtothecloud,butexisting
CBIRschemesonplaintextdomainsareineffectiveforsearchingencryptedimagedata．Tosolvetheseproblems,anefficientenＧ

cryptedimagecontentretrievalschemebasedonapproximatenumberhomomorphismisproposedinthepaper,whichcanquickly
achieveimagesearchwithoutcontinuoususerinteractionwhileprotectinguserprivacy．Firstly,featureextractionofimagesets

usingapproximatenumberhomomorphismneuralnetworkcanensurethattheparametersofthenetworkmodelandtheimageset

dataarenotleakedtothecloudserver．Secondly,anewneuralnetworkpartitioningmethodisalsoproposedtoreducethehomoＧ

morphicencryptionmultiplicationdepthandimprovethemodeloperationefficiency,andalsoconstructtheindexusinghierarchiＧ

calnavigablesmallworld(HNSW)algorithmtoachieveefficientimageretrieval．Inaddition,homomorphicencryptionisusedto

guaranteethesecurityofimagedatatransmissionprocessandsymmetricencryptionalgorithmisusedtoguaranteethesecurityof

storagestage．Finally,thesecurityandefficiencyoftheschemeareprovedbyexperimentalcomparisonandsecurityanalysis．ExＧ

perimentalresultsshowthattheschemeisINDＧCCA,andthenumberofmultiplicationsofhomomorphicencryptioninthis

schemeisatmost３timeswhileguaranteeingtheimageprivacy,whichfarexceedstheexistingschemesintermsofretrievalaccuＧ

racyandatleast１００timeshigherthantheexistingschemesintermsofretrievaltimecomplexity,achievingabalanceofretrieval

accuracyandefficiency．

Keywords　Approximatelyhomomorphic,ContentＧbasedimageretrieval,NeuralNetwork,HierarchicalnavigablesmallworldalＧ

gorithm,Efficientsearch

　



１　引言

随着智能成像设备的快速发展,图像的数量与日俱增.

不少用户看重云服务器高效和智能的基于内容的图像检索服

务[１],选择将图像外包至云服务器.尽管云服务器在图像存

储和检索大规模数据方面展现了巨大的业务和技术上的优

势,但在图像数据的安全保障方面也带来了新的挑战:倘若云

服务器不诚实,它将可能使用户的隐私遭到泄露.例如２０１９
年,据Securityaffairs报道[２],全球有６００个未受保护的医学

影像归档和通信系统暴露于互联网中,泄露的数据大约有

４亿.大量信息泄漏事件[３Ｇ４]警示人们必须注意互联网中的

隐私保护.要解决隐私安全问题,用户可以将图像加密后上

传至云服务器,然而现有的图像检索方案对于加密图像数据

的搜索是无效的.

为了检索加密图像,许多学者提出了基于密文的图像检

索方案.Wang等[５]提出了一种基于 CBIR(ContentBased

ImageRetrieval)的加密图像搜索方案,该方案允许图像相似

性匹配.但是,该方案没有考虑明文图像和加密图像之间距

离的变化.Agrawal等[６]提出使用保序加密(OrderＧPreserＧ

vingEncryption,OPE)的方法对图像进行检索,保序加密可

以实现加密前后特征顺序不变的保序功能,但安全性得不到

保障.为了提高加密图像的安全性,Furukawa[７]提出了基于

请求的可比较加密(ConvergentEncryption,CE),可比较加密

在保序加密的基础上提供了一定程度的安全性,但它的密文

长度太长.后续有一些学者[８Ｇ９]在可比较加密的基础上进行

改进,提高了比较效率,降低了密文长度,但终端计算能力有

限,且这些加密方法大多使用尺度不变特征变换[１０](ScaleＧinＧ

variantFeatureTransform,SIFT)、归一化直方图特征[１１]和离

散余弦变换系数[１２](DiscreteCosineTransform,DCT),选择

的特征相对简单,有时并不能完全代表整张图像的特征,可能

导致密文检索准确率低.

为了解决加密图像检索现存的问题,有学者提出了同态

加密图像检索的方法.同态加密的方法很好地解决了加密条

件下数据运算的问题,在密文检索领域得到了广泛的使用.

２０１６年,Dowlin等[１３]将卷积神经网络(ConvolutionalNeural

Network,CNN)的安全推理阶段与同态加密算法结合起来构

建了CryptoNets神经网络模型,并使用 MNIST 数据集进行

训练.然而CryptoNets在激活层使用了近似函数来替代,导

致密文模型的准确率低于明文模型.为了降低同态加密方案

的开销,文献[１４]提出使用稀疏多项式改进 CryptoNets结

构,加速推理过程,使用低次近似多项式替代 CNN 中常用的

激活函数,并通过实验进行验证.Juvekar等[１５]使用同态加

密和混淆电路技术设计了一个低延迟的安全神经网络推理系

统,并在 VGG(VisualGeometryGroup)网络中实现了密文运

算.但是,它需要用户和服务器之间不断通信.此外,当同态

运算的次数变多时,该方案会消耗巨大的内存空间.上述方

案虽然在提高特征的准确度和模型的训练效率方面有很大的

进展,但它们需要在本地构建检索索引,且大多数方案使用的

是BGV(BrakerskiＧGentryＧVaikuntanathan)和 BFV(BrakersＧ

kiＧFanＧVercauteren)同态加密方案.许多神经网络算法需要

对像素值进行归一化处理,而这些方案只能处理０~２５５范围

内的像素值但不能进行浮点数运算.同时,为了实现同态加

密下的神经网络激活层的功能,上述方案主要采用两种方法:

近似函数替代和混淆电路.使用近似函数会导致模型准确率

下降且乘法次数消耗大,而混淆电路则会带来高通信成本.

因此,这些方案不适用于神经网络的分类问题,需要寻找能够

处理同态浮点数运算的加密方法,构建保证一定安全性的图

像检索方案.

为了提高同态加密神经网络模型的准确度,减少图像上

传者的计算成本和提高检索速率,本文提出了一种基于同态

近似安全推理的密文检索算法.参考splitNN[１６],本文将神

经网络进行分治,分成线性运算(卷积层、全连接层和归一层)

和非线性运算(激活层),分别在两个服务器上运行,能够在保

证整体方案安全性的条件下,使密文网络模型的准确度与明

文模型近似,且能在大幅度提高运行效率的同时尽可能减少

通信轮数.在本文方案中,只有经过授权获得认证的用户才

能进行图像的查询.

综上所述,本文的主要贡献如下:

１)本方案使用CKKS(CheonＧKimＧKimＧSong)和对称加密

对图像进行加密,因此图像所有者可以安全地将图像外包给

云服务器.

２)本方案将神经网络模型分治(线性模块和非线性模块)

运算,解决了密文条件下使用近似函数替代带来的模型准确

率下降和使用混淆电路造成通信成本高的问题,可以更好地

提高安全推理的速率和模型的准确性.

３)在 图 像 检 索 模 块,HNSW (HierarchicalNavigable

SmallWorld,HNSW)算法通过对图网络进行不同程度的抽

取简化,得到不同层级的快速网络,具有效率高、检索快的优

点.本方案采用 HNSW 算法能够很好地提高图像检索的准

确度和效率.

本文第２章回顾了与文章相关的一些研究;第３章介绍

了文章的系统架构和使用的算法;第４章对整体方案进行实

验的评估;第５章进行系统的性能分析;第６章进行系统的安

全性分析;最后总结全文并展望未来.

２　相关工作

２．１　基于CKKS的近似同态加密方案

CKKS近似数同态加密算法是由Cheon等４位韩国研究

者[１７]于２０１７年提出的近似计算同态加密算法,其具体构造

基于BGV方案,是基于 RLWE(RingＧLearningWithErrors)

难题的全同态加密方案.CKKS不同于以往同态加密算法中

追求的明文与解密结果完全一致,它进行近似计算,允许误

差,放宽了对准确性的限制.CKKS方案最大的优势是能直

接对双精度浮点类型的实数甚至复数进行编码、加密和运算,

适用于深度学习中机器学习算法的浮点数运算.

CKKS算法运算的流程如图１所示,先对消息进行编码,

再加密,接着在密文空间进行一些运算后再解密,最后解码成

运算后的结果.

CKKS的主要思想是将加密噪声视为近似计算过程中

７２卢雨晗,等:基于SecureCNN的高效加密图像内容检索系统



发生错误的一部分,即用私钥sk对消息m 得到密文c,得到:

‹c,sk›＝m＋e(modq) (１)

其中,e代表插入的小错误,以保证有误差学习(LWE)、环Ｇ

LWE(RLWE)和 NTRU(NumberTheoryResearchUnit)困

难假设的安全性.只要e足够小,那么就可以用近似算法代

替原消息.同时,CKKS在加密前对消息乘以一个比例因子

(Scale),使得近似误差呈线性增长而不是指数增长,从而减

少了加密噪声造成的精度损失.此外,CKKS通过对密文进

行乘法运算后进行缩放,可以将密文最大模量所需的比特大

小降至 O(ηlogd),这能有效地对指数、对数和三角函数等超

越函数的泰勒级数展开进行近似求值.

图１　CKKS加解密过程

Fig．１　CKKSencryptionanddecryptionprocess

在对CKKS算法验证的实验中,在一台运行在２．９GHz
处理器的IntelCorei５上对１４位精度的密文同时进行４０９６
个槽的 并 行 乘 法 大 约 需 要 ０．４５s,平 均 每 个 槽 ０．１１ms.

CKKS适用于大数据云计算的环境,因为它允许在单个密文

中加密大量信息,能够并行计算.

因此本文提出的同态加密神经网络模型选择使用SEAL
库的CKKS算法来解决近似数运算问题.

２．２　基于图的HNSW 检索算法

最近邻搜索算法(KＧNearestNeighborSearch,KＧNNS)

被广泛应用于机器学习算法以及数据库的特征匹配,然而其

复杂性随着存储元素数量的增加呈线性增长,这使得它不适

用于大规模数据库.此外,普通的最近邻算法的精确解只有

在数据维度较低的情况下才能提供可观的搜索速度[１８].

为了解决这一问题,许多学者提出了改进算法,例如近似

近邻搜索[１９](KＧApproximateNearestNeighbor,KＧANNS)、

局部敏感哈希[２０]和产品量化[２１](ProductQuantization,PQ).

然而,在低维数据下,这些算法性能仍存在显著下降的情况.

２０１８年 Malkov等[２２]提出了基于图的 HNSW 检索算

法.HNSW 算法具有更好的基于对数复杂度的缩放能力,按

照不同尺度分离链接,并使用高级启发式算法来选择邻居.

性能评估表明,HNSW 算法的通用度量空间方法明显优于以

前仅适用于向量空间的开源最新方法.

HNSW 利用多层的图结构来完成图的构建和检索,它将

节点划分成不同层级,贪婪地遍历来自上层的元素,直到达到

局部最小值,然后切换到下一层,以上一层中的局部最小值作

为新元素重新开始遍历,直到遍历完最底层.如图２所示,搜

索从顶层的一个元素开始(红色),红色箭头显示算法从入口

点到查询的方向(绿色).HNSW 检索算法如算法１所示.

图２　HNSW 检索过程(电子版为彩图)

Fig．２　HNSWretrievalprocess

算法１　HNSW 检索算法

输入:查询元素q,输入点ep,离q最近的元素个数返回ef,层数lc
输出:ef最接近q的邻居

１．v←ep//已访问元素集

２．C←ep//候选集

３．W ←ep//最近邻居的动态列表

４．while|C|＞０

５．　 c←extractnearestelementfromCtoq
６．　 f←getfurthestelementfrom Wtoq
７．　 ifdistance(c,q)＞distance(f,q)

８．　　 break//allelementsinWareevaluated

９．　 foreache∈ neighbourhood(c)atlayerlc//updateCandW

１０．　ife∉v

１１．　　v←v∪e

１２．　　f←getfurthestelementfrom Wtoq
１３．　ifdistance(e,q)＜distance(f,q)or|W|＜ef

１４．　C← C∪e

１５．　W ← W∪e　

１６．　if|W|＞ef

１７．　　removefurthestelementfrom Wtoq
１８．returnW

HNSW 算法在一层中寻找最近邻居ef是通过在搜索过

程中保留一个动态列表,此列表里包含ef 最近已找到的元

素,通过计算列表中最近的先前未计算的元素的邻域,在每一

步更新列表,直到计算列表中每个元素的邻域.

HNSW 算法提供了出色的性能,同时具有鲁棒性强的特

点,能够适应实际的应用.

基于图的 HNSW 检索算法在向量检索的评测中表现较

为优异,算法效率高,可以用于本文提取的特征向量的索引构

建的检索模块中.

３　基于内容的同态加密检索方案

３．１　基于内容的同态加密检索架构

本节描述所提基于内容的同态加密检索系统的架构,系

统架构由５个实体组成,即云服务器(计算服务器和存储计算

服务器)、(多个)查询用户、(多个)图像所有者和证书发放中

心,详细架构如图３所示.

计算服务器(LinearComputingServer):拥有预训练的同

态神经网络模型,承担线性层和归一化层的安全计算.

存储 计 算 中 心 (Storage & NonlinearComputingCenＧ
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ter):拥有对称密钥Key,负责非线性层的计算,与计算服务器

共同响应用户对加密图像的查询;存储加密图像集,构建并保

存索引.

图像所有者(User):拥有图像集,将图像集加密后经转发

路由转发至存储计算服务器.

图像检索者(QueryUser):获取检索权限,将加密图像上

传至云端进行检索.

转发路由(StoreKeysandForwardRoute):存储和管理密

钥,验证检索用户的权限,发送用户ID和公钥给授权用户;作

为转发路由转发需要存储和计算的数据至存储计算服务器.

图３　基于内容的同态加密检索架构

Fig．３　ContentＧbasedhomomorphicencryptionretrievalarchitecture

　　首先,图像所有者将图像集加密后发送至计算服务器,同

时将加密图像集经转发路由发送至存储计算服务器,存储计

算服务器保存加密图像集.计算服务器进行神经网络的线性

部分安全推理,将线性结果交由转发路由,由转发路由解密然

后再次用对称密钥加密结果发送至计算存储服务器,计算存

储服务器进行神经网络的非线性部分推理.计算服务器得到

加密特征集后交由转发路由,转发路由对其进行解密并再次

使用对称加密,然后转发至计算储存中心,由计算存储服务器

构建和保存图索引.

当检索用户需要检索图像时,用户首先向证书发放机构

发送请求,机构验证用户身份后,向用户发送公钥和专属的用

户ID.用户将检索图像加密后上传至计算服务器,由计算服

务器和存储计算服务器计算出加密特征向量,计算存储服务

器通过特征向量对图索引进行检索得到用户请求的相似图像

集并通过转发路由返回至用户.

在本文方案中,图像所有者、转发路由是完全可信的,而

服务器是半诚实的.其中存储计算服务器与外界隔离,只能

与转发路由进行沟通,且存储计算服务器存储的信息都进行

了对称加密,防止信息泄露.

为了更好地描述系统各个模块之间的关系,文中定义了

一系列符号,其对应的描述如表１所列.

表１　符号与其描述

Table１　Symbolsandtheirdescriptions
符号 描述

Image 明文图像

CImage 密文图像

query 查询图像序列

Skey 同态加密私钥

Pkey 同态加密公钥

CV 加密的特征向量

Node 索引节点

index 图像特征索引

PI 明文图像序列号

Result() 返回的检索结果

　　为了提高密文推理阶段的模型训练准确性,同时降低乘

法深度,我们将网络模型进行分治,从 Relu层截断分为两个

网络模块,不包含 Relu的网络模块(卷积层、全连接层和归一

化层)在计算服务器上运行,Relu网络模块(激活层)在计算

存储服务器上运行,如图４所示.

图４　网络模块

Fig．４　Networkmodule

３．２　近似数同态加密神经网络实现

本文中神经网络模型的参数都已经进行了预训练,在近

似数同态加密神经网络中只执行推理阶段.CKKS算法只支

持有限次数的乘法,并且随着神经网络深度的增加,乘法的次

数也会增加,而乘法深度的增加会导致密文扩张和推理阶段

效率低下.因此,只有优化神经网络结构,才能尽可能增加神

经网络结构的深度.同时,CKKS加密参数应尽可能小,才能

加快密文图像安全推理的速度.

３．２．１　密文线性层实现

神经网络的线性层主要为卷积层、全连接层和 BN 层.

卷积层和全连接层的明文计算公式都可以简单表示为:

yout＝wi􀅰xi＋bi (２)

其中,yout为线性层的输出,wi 为对应层的权重,xi 为输入,bi

为偏移量.

由上述公式可知,神经网络的线性层主要运算方式为加

法和乘法,在近似数同态运算中是能够直接实现的.因此,
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密文条件下的卷积层和全连接层计算公式为:

Ciphertext(yout)＝ciphertext(wi􀅰xi＋bi) (３)

Ciphertext()表示CKKS的加密函数,encode()为 CKKS
下的编码函数.通过这样的运算就能实现线性层从明文运算

转化为密文计算的过程.

BN层由Ioffe等[２３]于２０１５年提出,通过数据归一化将

每层神经网络的神经元输入的分布调整至均值为０、方差为１
的标准正态分布,用于解决神经网络中深度越大收敛越慢的

问题.

μB←１
m ∑

m

i＝１
xi

σ２
B←１

m ∑
m

i＝１
(xi－μB)２

x∧i←xi－μB

σ２
B＋ε

yi←γxi＋β≡BNγ,β(xi)

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(４)

其中,μB 是每批数据的均值,σ２
B是每批数据的方差.γ和β是

最合适神经网络的分布,为了实现密文条件下的批量归一化,

需要提前保存神经网络训练时的方差和均值的参数,即vaＧ
riance和mean.因此,得到密文条件下的批量归一化公式为:

y
∧＝γ􀅰 xi－mean

variance＋ε
＋β (５)

通过上述公式就能将明文形式的归一化层转化为密文条

件下的运算.

３．２．２　近似数同态加密神经网络结构

本方案使用 MNIST数据集和 CIFARＧ１０数据集来对明

文训练后的神经网络模型进行同态安全神经网络推理.同态

加密安全神经网络推理在进行一次密文乘法运算时会消耗一

次乘法次数.由于方案对激活层进行单独计算,因此安全神经

网络推理所需的最大乘法次数将在激活层后清零再重新计算.

针对 MNIST 数据集,本方案设计了１０层神经网络,选

择全连接层的输出作为密文图像的特征向量.表２列出了用

于提取 MNIST数据集深度神经网络的参数,整个推理过程

需要消耗的乘法次数最大为３.

表２　MNIST数据集网络参数

Table２　MNISTdatasetnetworkparameters

网络层 描述 参数 乘法深度

１ Conv１
输入图像大小２８×２８,卷积核

尺寸５×５,步数１,卷积核个数

２０,卷积输出２４×２４×２０

卷积核权重,
偏移量

１

２ BN１
输入２４×２４×２０,输出２４×
２４×２０

方 差,均 值,
γ,β

２

３ Relu１ 激活层 － 清零

４
Average
pool１

池化 窗 口 大 小 ２×２,输 出

１２×１２×２０
－ １

５ Conv２
卷积核尺寸３×３,步数１,卷
积核个数５０,卷积输出１０×
１０×５０

卷积核 ２

６ BN２
输入１０×１０×５０,输出１０×
１０×５０

方 差,均 值,
γ,β

３

７ Relu２ 激活层 － 清零

８
Average
pool２

池化窗口大小２×２,输出５×
５×５０

－ １

９ Flatten 将多维数组扩展为一维数组 － １

１０ FC１ 输入１２５０,输出５００
全 连 接 层 权

重,偏移量
２

１１ softmax － － ３

　　同样,针对 CIFARＧ１０数据集,本文构建了一个１１层的

神经网络结构,该神经网络的具体参数如表３所列.

表３　CIFARＧ１０数据集网络参数

Table３　CIFARＧ１０datasetnetworkparameters

网络层 描述 参数 乘法深度

１ Conv１

输入图像大小３２×３２×
３,卷积核尺寸５×５,步

数１,卷积核个数３２,卷

积输出２８×２８×３２

卷积核权重,
偏移量

１

２ Relu１ 激活层 － 清零

３ BN１
输入２８×２８×３２,输 出

２８×２８×３２
方 差,均 值,
γ,β

１

４
Average
pool１

池化窗口大小２×２,输

出１４×１４×３２
－ ２

５ Conv２
卷积核尺寸３×３,步数

２,卷积 核 个 数 ６４,卷 积

输出６×６×６４
卷积核 ３

６ Relu２ 激活层 － 清零

７ BN２
输入６×６×６４,输出６×
６×６４

方 差,均 值,
γ,β

１

８
Average
pool２

池化窗口大小２×２,输

出３×３×６４
－ ２

９ Flatten
将多维数组扩展为一维

数组
－ ２

１０ FC１ 输入５７６,输出１２８
全 连 接 层 权

重,偏移量
３

１１ Relu３ 激活层 － 清零

１２ softmax － － １

整个推理过程需要消耗的乘法次数最大为３.本文的神

经网络模型改进乘法次数与其他同态加密网络模型的对比如

表４所列.本文方案和对比模型均采用SEAL库中的同态加

密算法,可以看出,相较于其他网络,本方案显著减少了密文

神经网络的乘法次数.

表４　乘法深度对比

Table４　Multiplicationdepthcomparison

网络 深度 原始次数 改进后的次数

MNIST １０ ９ ３
CIFARＧ１０ １１ １０ ３

CryptoDL[２４] １４ １４ １４
Ref．[２５] １３ １２ １０

３．３　基于图的HNSW 索引构建

通过上述密文神经网络的推理,就能获得同态的密文特

征向量.由于密文形式的特征向量不具备检索能力,因此在

计算服务器得到密文特征向量后,计算服务器会将其发送至

计算存储服务器进行存储,同时计算服务器还将解密特征向

量并建立基于图的 HNSW 检索索引用于在线阶段的图像检

索,具体索引构建方案和检索方案如算法３和算法４所示.

算法３　检索构建算法

输入:计算服务器:加密图像特征CV＝{cv１,􀆺,cvn}

输出:计算存储服务器:索引index
计算存储服务器:

While:

　提取密文特征向量:CV＝{cv１,􀆺,cvn}

　ReturnCVto计算储存服务器

End
计算存储服务器:

　１．解密密文特征向量V＝dec(CV)
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　２．计算解密后特征向量的 KNN结点 Node＝HNSW(V)

　３．计算index＝Node＋PI(Image)

　４．存储index

算法４　图像检索算法

输入:图像特征向量的 HNSW 图 G′
输出:密文相似图像集{CImagei,１≤i≤５００}

计算服务器:

　计算检索图像的密文特征向量CV′

　ReturnCV′to计算存储服务器

计算存储服务器:

　１．解密检索密文特征向量V＝dec(CV)

　２．计算特征向量的 HNSWＧKNN结点 Node′＝HNSW(V)

　３．计算结点 Node和 Node′之间的余弦相似值

　CosineSimilarity＝Similar(Node,Node′)

　Returnmin(PI(Imagei))

　４．SendCImageito查询用户

４　实验结果

本文使用 MNIST数据集和 CIFARＧ１０数据集来验证所

提出的同态加密检索方案的准确性、效率和安全性.

MNIST数据集:MNIST数据集来源于美国国家标准与

技术研究所(NationalInstituteofStandardsandTechnology,

NIST),该数据集包括２５０人手写的数字图片,图像为２８×

２８.训练集一共包含６００００张图像和标签,而测试集一共包

含１００００张图像和标签.

CIFARＧ１０数据集:CIFARＧ１０数据集是由 Hinton的学

生 AlexKrizhevsky和IIyaSutskever整理的一个用于识别常

见物体的数据集,该数据集一共包含１０个类别的 RGB图像,

分别为:飞机(airplane)、汽车(automobile)、鸟类(bird)、猫

(cat)、鹿(deer)、狗(dog)、蛙(frog)、马(horse)、船(ship)和

卡车(truck).数据集的图像尺寸为３２×３２×３,数据集中一

共有５００００张训练图像和１００００张测试集图像.

在对密文图像进行推理的过程中,本方案将thepoly
modulusdegree设置为４０９６,最大模数长度设置为１０９比特,

scale设置为２２５,最多可支持３次乘法.

本章分别评估了特征提取、索引构建和图像检索的性能.

在特征提取的过程中,测量了模型训练的准确率、加密时间、

模型运行时间和内存空间;在索引构建期间,测量了索引构建

时间、索引构建内存和索引存储量;在检索阶段,使用检索消

耗时间作为评估指标.

４．１　模型准确率

本节采用 MNIST数据集和 CIFARＧ１０数据集作为训练

集,对３．２节的网络模型进行训练,并比较明文和密文条件下

不同模型测试集的准确度.

表５　模型测试集准确率分析

Table５　Accuracyanalysisofmodeltestset

网络 明文模型准确率 密文模型准确率

MNIST ０．９９０４９ ０．９９０４９
CIFARＧ１０ ０．７６５９０ ０．７６５８９
Manto[２６] ０．９１９９０ ０．９１２００
Delphi[２７] ０．９１９８０ ０．８５３６０

４．２　检索准确率

在图像检索数据集构建上,本方案选择来自 MNIST 数

据集和CIFARＧ１０数据集的２００００张图像构成的两个数据

集,分别用这两个图像集经过同态加密神经网络推理后得到

的特征向量来构建特征向量索引,验证所提索引算法的正确

性和有效性.选择两个特征向量之间的余弦相似性来作为特

征向量相似性的衡量标准,并通过索引返回用户要求的 TopＧ

k张相似图像.这里随机选择６张图像作为检索图像,其检

索结果如表６所列.

表６　TopＧ１０检索图像结果

Table６　TopＧ１０searchimageresults

　　本文使用精确率评估方案的图像检索正确程度,图像检

索精确率Precision的定义如下:

Precision＝Numberofsimilarimagesretrieved
Totalnumberofretrievedimages

(６)

Recall＝ Numberofsimilarimagesretrieved
Totalnumberofsimilarimagesinthedataset

(７)

高精确度意味着使用的检索算法的检索性能高,本文方案

在 MNIST和CIFARＧ１０数据集上的表现如图５和图６所示.

图５　MNIST数据集各标签的准确率

Fig．５　AccuracyofeachlabelinMNISTdataset
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图６　CIFARＧ１０数据集各标签的准确率

Fig．６　AccuracyofeachlabelinCIFARＧ１０dataset

从图中可以看出,在 TopＧk＝１０,５０,１００时,在 MNIST
数据集上,所提算法的检索准确率都为１００％,在 TopＧk＝２００
时,除了第二个标签的检索准确率为９９．５％外,其他标签的

检索准确率都为１００％.在CIFARＧ１０数据集上,TopＧk＝１０,

５０,１００,２００ 时,所 提 算 法 各 标 签 的 检 索 准 确 率 都 高 于

６８．５％.

图７给出了检索 TopＧk和 Recall之间的关系,可以看出,

随着 TopＧk的增加,召回率也在逐步上升,最终 MNIST数据

集的召回率接近１,而CIFARＧ１０数据集的召回率为６８．８５％.

图７　Recall与 TopＧk之间的关系

Fig．７　RelationshipbetweenRecallandTopＧk

在使用相同数据集的情况下,本方案与其他文献进行对

比的详细情况如图９所示.

(a) 　(b)

图８　检索精度对比

Fig．８　Searchaccuracycomparison

从图８可以看出,在 MNIST数据集上,其他方案[２５,２８Ｇ２９]

的准确度均低于７０％,而本文方案准确率接近１００％;在 CIＧ

FARＧ１０数据集上,本方案的准确率至少为８９％,比其他方案

更高.

５　性能分析

５．１　效率分析

本文方案采用 CKKS同态加密算法和对称加密算法

对原始图像进行加密,分别从加密效率、模型运行效率、通

信量与其他 类 似 工 作 的 对 比 进 行 方 案 效 率 分 析,具 体 如

表７所列.

表７　效率对比

Table７　Efficiencycomparison

网络
同态加密

时间/s
对称加密

时间/s
运行

时间/s
推理

内存/GB
通信

轮数

MNIST ２．２２９ ０．００１ ０．１６７８ ３．０ ２
CIFARＧ１０ ６．７９１ ０．００４ ０．２０１２ ４．７ ３
Ref．[３０] － － １．４６９０ － －
SCIHE

[３１] １４７．２００ － ４１．１０００ ５．９ n
Cheetah[３２] ３９．１００ － １６．００００ ０．５ n

在加密效率方面,本方案同态加密 MNIST 数据集需要

２．２２９s,加密CIFARＧ１０需要６．７９１s,所耗费时间远远少于对

比方案.

在模型运行效率方面,本方案对 MNIST 数据集和 CIＧ
FARＧ１０数据集中一张图片的推理时间分别为 ０．１６８s和

０．２０１s,远远快于对比模型的推理速度,其中,本文方案较

Ref．[３０]快至少７倍,较SCIHE快至少２０４倍,较 Cheetah快

至少７９倍.

从通信量来看,本文方案的通信轮数相较于其他使用混

淆电路和同态的网络显著减少.

５．２　索引构建效率

本文使用的基于图的 HNSW 检索算法构建索引的效率

测试结果如表８所列.

表８　索引构建效率对比

Table８　Indexconstructionefficiencycomparison

网络
索引构建时间

(１００００images)/s
索引构建

内存/GB
索引

存储量/GB
MNIST ０．３８５９ ０．０６０４ １．９６０

CIFARＧ１０ ０．４６３７ ０．４７１３ １．９６０
Ref．[３３] ４２１．５０００ － －
Ref．[３４] ０．８５４６ － ３４．５５０
Ref．[３５] ５６．４０００ － －

将本文的索引算法与其他方案进行比较.从表８可以看

到,本文使用的索引比其他的索引构建效率更高.其他索引

时间至少为０．８５s,对应的索引大小也超过了２０MB,与本方

案的索引构建时间０．４６s和０．３９s、索引构建内存１．９６MB
形成鲜明对比.

５．３　检索效率

本文使用的基于图的 HNSW 检索算法检索效率测试结

果如表９所列,使用 TopＧk＝１０,５０,１００,２００这４种类型的

TopＧk来评估检索算法,每一类型进行１０次检索实验,取其

平均值.

表９　索引检索效率对比

Table９　Indexretrievalefficiencycomparison

类别 网络 平均检索时间/ms

TopＧk＝１０

MNIST ０．１９７
CIFARＧ１０ ０．１９９

CLD ２２．９００
CSD ２５．７００
EHD １９．８００
SCD ２３．８００

Ref．[３４] ３８．１００

TopＧk＝５０
MNIST ０．１９６

CIFARＧ１０ ０．１９６

TopＧk＝１００
MNIST ０．１９６

CIFARＧ１０ ０．２９７

TopＧk＝２００
MNIST ０．１９９

CIFARＧ１０ ０．２９９
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　　从表９可以看出本方案的索引检索效率几乎不随检索图

像数量的增加而提高,同时本方案比现有的方案检索效率要

高至少１００倍,这表明所提方案具有良好的检索效率.

６　安全性分析

本章讨论如何使用方案来保障神经网络参数的安全性以

及保证图像特征不被反推,从而保障数据的隐私,同时证明本

方案是INDＧCCA(INDistinguishabilityunderChosenCipherＧ

textAttack)的.

１)隐私泄露分析:在安全推理和图像查询的过程中,神经

网络的参数和检索图像信息不会被泄露.

本方案使用近似同态加密模型权重参数,使用近似同态

加密和对称加密图像信息.同态加密的算法的安全性取决于

CKKS算法,其安全性依赖于 RLWE难题;对称加密的安全

性依赖于对称密钥的保密.因此,在安全推理的过程中,神经

网络的参数和检索图像的信息都不会被泄露.

２)攻击性分析:在图像检索的过程中,即使攻击者获得图

像特征向量也不能反推出图像所属类别.

服务器对图像进行特征提取得到的特征值一直是以同态

密文的形式存在的,CKKS算法基于 RLWE难题,根据 RLＧ

WE假设,RLWE保证加密后的信息是均匀分布、不可区分

的,所以加密后的特征向量包含的特征值是无法区分的.因

此,在图像检索的过程中,即使攻击者获得图像特征向量也不

能反推出图像所属的类别.

３)安全假设分析:在图像检索的过程中,加密图像检索方

案是INDＧCCA.

加密图像检索系统可能会受到攻击者A 的攻击,攻击过

程为:

１)攻击者A 获得系统的公钥;

２)攻击者A 选择一系列明文或加密图像对系统进行查

询,系统将加密或解密结果返回至攻击者 A,得到:{(V１,

CV１),(V２ ,CV２),􀆺,(Vn ,CVn)}.

３)攻击者A 输出Vi′,如果b＝b′,则攻击成功.

假设查询图像Q的密文特征向量为Vi′,图像 X 的密文

特征向量为b＝b′.根据式(３),本文的神经网络模型线性层

均使用加密的图像输入与加密的预训练模型权重和偏移量来

运算,加密消息c＝m＋e(modq),所有消息c都包含一个附

加的错误e,即加密和解密的结果均是近似数.即使使用相

同的密钥对同一张图像进行多次线性计算也会产生不同的结

果,因此 N 次猜测的概率为１/n.所以攻击者A 的优势为:

AAdv(A)＝ Pr(b′＝b)－１
２ ＝ １

２＋１
n( ) －１

２ ＝１
n

因此攻击者 A 的攻击优势为多项式时间,可以忽略不

计.所以本方案是INDＧCAA安全的.

结束语　本文主要研究云环境下具有隐私保护能力的安

全图像检索方案.该方案实现了一个同态近似神经网络和分

治CNN模型,使本文提出的框架能够安全有效地推理卷积

神经网络.文章进一步使用了分级可导航小世界图算法,使

服务器能够准确高效地比较两张图像.实验结果表明,本文

提出的方案能够在保证用户隐私的前提下,对图像进行准确、

高效的检索.通过与现有方案进行比较,本文方案实现了超

越现有同类加密图像检索方案至少１００倍的高效检索,且在

检索精度上超过了现有方案.然而,尽管神经网络的训练被

移交到了云服务器上,但同态加密计算本身具有复杂性,导致

近似同态网络推理时间的增加无法避免.在今后的工作中,

本方案将从CKKS算法出发,通过优化算法来缩短网络推理

的时间,进一步提高加密图像推理效率.
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