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摘　要　攻击路径发现是辅助网络资产安全评估的一项关键任务.现有基于智能规划的攻击路径发现方法因建模语言丰富和

规划算法完备而深受安全从业者青睐,但其存在的扩展性问题不容忽视.为此,提出一种基于分层任务网络的攻击路径发现方

法.具体而言,围绕网络规模逐步扩展、路径发现任务愈加复杂和安全推演场景频繁变化所引发的扩展性问题,将所提方法分

解为３个阶段.第一阶段,针对路径生成性能差的问题,引入面向目标拓扑的多层级 K 路划分算法;第二阶段,针对领域问题

描述难的问题,构建融入专家经验的路径规划分层任务网络;第三阶段,针对路径更新效率低的问题,设计应对局部信息更替的

攻击路径维护方案.实验结果表明,所提方法适用于大规模网络,执行效率更高,具备良好的扩展性.
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Abstract　Attackpathdiscoveryisacriticaltaskforcyberassetsecurityassessment．TheexistingartificialintelligenceＧbased

planningforattackpathdiscoverymethodisfavoredbysecuritypractitionersduetoitsrichmodelinglanguageandcomplete

planningalgorithm,butitsscalabilityproblemcannotbeignored．Forthatreason,ahierarchicaltasknetworkＧbasedattackpath

methodisproposed．Specifically,concerningthescalabilityproblem,theproposedmethodisdecomposedintothefollowingthree

stages:firstandforemost,focusingonundesirableattackpathgenerationperformancecausedbyexpandingnetworkscale,a

multiＧlevelKＧwaypartitioningalgorithmisintroducedintothetargettopology;subsequently,focusingonthedifficultyofdomain

problemdescriptioncausedbycomplexdiscoverytasks,anattackpathＧorientedhierarchicaltasknetworkisconstructedwiththe

combinationofexpertexperiments;andfinally,focusingonlowattackpathupdatingefficiencycausedbydemandsonwhatＧifseＧ

curityanalysis,amaintenanceschemeisdesignedforlocalinformationchangesofassets．ExperimentalresultsshowthattheproＧ

posedmethodissuitableforattackpathdiscoveryinlargeＧscalenetworkwhichhasanadvantageoverefficiencyandscalability．

Keywords　Artificialintelligenceplanning,Hierarchicaltasknetwork,MultiＧlevelKＧwaypartitioningalgorithm,AttackpathdisＧ
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１　引言

现有网络资产存在的安全漏洞数量逐年递增,为潜在攻

击者实施兼具靶向性、持续性、隐蔽性和多步性等特点的网络

攻击提供了便利,个人、企业和国家的资产管理者正面临严峻

挑战.攻击路径在狭义上用于描述攻击者从初始入口逐步攻

陷目标资产的一系列利用行为及渗透过程,从广义上则反映

资产间的脆弱性依赖关系.由此,攻击路径发现被视为透过

攻击者行为探寻真实威胁意图,辅助网络资产安全评估的关

键任务,近二十年来引起了国内外学者的广泛关注[１Ｇ２].

智能规划作为人工智能研究领域的重要分支,旨在指导

智能体根据一组来自环境的初始条件寻找实现特定目标的一

组动作序列.通过上述描述不难发现,如果将智能体看作一

个攻击者,动作序列寻找与攻击路径发现两者从任务本质上



来看十分相似,因而智能规划领域研究成果得以在网络安全

领域中应用[３].丰富的领域问题描述语言保障了攻击场景建

模的全面性,完备的规划算法能够满足高效搜索攻击路径的

需求.

然而,相较于同时期基于逻辑推理的攻击路径发现方法

在安全评估领域内的成功应用[４],扩展性问题一直制约着基

于智能规划的攻击路径方法在现实应用场景中的推广.扩展

性问题具体表现在３个方面:１)随着网络规模扩大,有待分析

的网络资产数量递增,规划算法的攻击路径生成效率问题凸

显;２)现有攻击路径发现任务逐步复杂化,致使部分领域问题

模型难以描述具体任务,亟需融入专家经验;３)应对网络资产

安全推演需求,如新增设备、漏洞更新等局部信息更替,使得

攻击路径维护问题凸显.

针对上述问题,本文提出了基于分层任务网络的攻击路

径发现方法,构建基于智能规划的攻击路径发现框架,开展３
项关键技术相关研究,即基于分层任务网络的攻击路径规划

模型、融合多层级K 路算法的拓扑图划分方法,以及面向局

部信息更替的攻击路径维护方案,从而改善基于智能规划的

攻击路径发现方法的扩展性.

２　相关工作

近年来,攻击图建模是攻击路径发现方法研究的主要技

术途径之一.探寻攻击路径发现方法的扩展性问题,离不开

对主流攻击图模型扩展性的多方衡量,如形式化表述、路径生

成和模型更新等环节的处理方式和运行效率.本章重点关注

逻辑推理和智能规划两项技术在攻击路径发现研究中取得的

成果.此外,日趋成熟的图划分算法也为解决攻击路径发现

方法的扩展性问题提供了新思路,因而,本章进一步梳理图划

分算法在攻击图建模领域的应用成果.

２．１　基于逻辑推理的攻击路径发现研究

Ou等[４]于２００５年率先关注到攻击路径发现方法的扩展

性问题,提出了基于逻辑推理的攻击图模型,形成了一款用于

分析多主机、多阶段安全漏洞的端到端框架,并将其命名为

MulVAL(MultiＧhost,multistageVulnerabilityAnalysis).该

框架采用逻辑推理语言 Datalog对攻击场景进行建模,并借

助 XSB推理引擎生成逻辑攻击图,在漏洞信息自动化和应对

大规模网络场景的路径生成效率两方面均有显著改善.

但是,原生 MulVAL框架内置推理规则有限,导致其在

刻画复杂异构网络和攻击场景时表达能力不足.为此,InoＧ

kuchi等[５Ｇ６]给出交互规则扩展的具体设计过程,从而丰富了

关于通用网络协议脆弱性和无线、总线协议通信交互模型的

推理规则,使 MulVAL可以适配更多场景,如工业控制系统,

完成特定攻击路径发现任务.此外,由于环境发生部分变化

而重新生成全局攻击图是对计算资源的一种浪费,同时,在大

规模网络场景中上述方式更是极不可取.针对这一问题,SaＧ

ha[７]从 XSB执行逻辑推理查询环节着手,基于推导图生成过

程中子目标请求和查询结果的依赖关系,提出了一种增量式

攻击图维护算法,用来识别已构建的图模型所需更新部分,完

成局部攻击图的重新生成.

２．２　基于智能规划的攻击路径发现研究

如前所述,智能规划技术之所以能够运用在攻击路径发

现任务中,除了源于智能体找寻动作序列与模拟攻击者发现

攻击路径两项任务的高度相似性,还得益于丰富的领域建模

语言和完备的路径规划算法(简称为规划器).其中,规划领

域定义语言(PlanningDomainDefinitionLanguage,PDDL)作

为主流建模语言,通过“领域”和“问题”形式化地描述攻击场

景[８Ｇ１０].

在路径规划算法方面,Ghosh等[８]首先基于SGPlan规划

器对当前攻击场景下的最短攻击路径进行求解,随后设计外

部枚举算法,通过多次修改编码在“问题”中的攻击场景而后

调用规划器,以发现全部攻击路径;Gao等[９]提出基于双向蚁

群的最优攻击路径发现方法,实现了在较大规模网络下的攻

击路径高效发现,同时引入重规划机制,在攻击场景中设备发

生变化时,对局部攻击路径进行调整;Zang等[３]面向自动化

渗透测试领域的攻击路径发现应用,对相关的领域独立智能

规划技术展开综述,包括确定性规划、非确定性规划和博弈规

划３类算法.其中,确定性规划算法又进一步划分为规划图、

偏序规划和分层任务网络.

在攻击路径维护方面,Bezawada等[１０]设计了一款名为

AGBuilder的工具,该工具支持攻击图的自动生成、更新和调

整.在PDDL“领域”更新时,该工具通过比对场景变化前后

生成规划图的差异,对规划路径进行增量式维护.

２．３　图划分算法在攻击图建模领域的应用

随着网络规模的逐步扩大,各攻击图模型难免会遇到不

同程度的状态空间爆炸、算法复杂度攀升和结果可展示性降

低等问题.将图划分算法引入攻击图模型有助于缓解上述问

题.目前图划分算法主要应用于划分目标网络中资产(如设

备或服务)的可达性关系以及攻击图分割.

资产的可达性关系划分是以并行方式发现攻击路径的一

个重要前序步骤.Kaynar等[１１]把服务的可达性视为一个超

图,其中超图内顶点表示单个服务并赋有一定权重,边则表示

一组具有相互访问关系的服务,设计超图划分算法以实现各

子图负载均衡,同时跨越不同子图的超图边的数量减少,从而

提升各代理端的生成效率.Cao等[１２]运用基于多层级 K 路

(MultiＧlevelKＧway)划分算法的工具 METIS对网络拓扑图

进行划分,结合Spark集群计算框架实现了攻击图的并行生

成,同时给出各代理端生成攻击图的更新方法.针对攻击图

呈现过于复杂的问题,Liu等[１３]提出了利用分支节点的攻击

图划分方法,其优势在于可以在不改变攻击图的基本结构的

情况下,将攻击图划分为多个小规模子攻击图,既保留了攻击

图的全部信息,也提升了其可读性.

总体来看,基于逻辑推理的攻击路径发现方法扩展性较

好,其构建体系尤为完整,值得借鉴.但考虑基于智能规划的

攻击图模型通过漏洞利用组合的形式呈现攻击路径更为直

观,且相关领域建模语言和路径规划算法的成熟度俱佳,因此

本文对基于智能规划的攻击路径方法进行研究.文献[３]提

及的分层任务网络(HierarchicalTaskNetwork,HTN)算法

可融入专家经验,任务网络设计者仅需对规划问题做顶层分

析,而忽略底层具体实现细节,从而降低攻击路径规划算法

６３ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



复杂度,因此本文将其作为实现攻击路径发现的基础算法,并

拓展其维护攻击路径的能力.同时,文献[１２]和文献[１３]的
启发,将融合的多层级 K 路划分算法引入所提规划方法,改
善其在大规模场景下的任务执行效率.

３　基于智能规划的攻击路径发现框架

本文所提框架由要素层、表征层和规划层构成,如图１所

示.在要素层主要完成网络建模和漏洞分析两项任务,收集

有待评估的资产及其可达性关系信息,同时分析资产自身潜

在漏洞,如组件安全弱点和安全策略缺失.在表征层,提取网

络模型内涵盖的信息形成问题描述,提取漏洞分析结果形成

领域定义.根据规划层所采用的规划算法,选择领域建模语

言,实现对“问题”和“领域”的映射与编码.在规划层,首先对

编码进行解析,调用规划器,发现当前环境下的攻击路径.其

中,表征层和规划层是所提框架的核心,要素层所需信息可借

助安全厂商提供的资产探测工具收集.目前,所提框架在表

征层可支持PDDL模型和 HTN 模型,在规划层可支持两种

调用规划器的方式,即设计外部枚举算法和多次调用规划器,

每次发现一条路径,直至完成全部攻击路径的枚举,以及调用

一次规划器完成全部攻击路径的发现.第一种方式参见文献

[８],下一章将对第二种方式进行阐述.

围绕扩展性问题,本文研究路线分解为如下３个阶段:

１)在划分阶段,关注网络规模扩展,提出融合多层级 K 路算

法的拓扑图划分模型;２)在求解阶段,关注专家经验融入,提
出基于 HTN的攻击路径规划方法;３)在维护阶段,关注局部

信息更替,提出面向局部信息更替的攻击路径扩展方案.其

中,在第二阶段提出的方法是本文的基础,而在其余两个阶段

提出的模型和方案分别从路径的生成效率及维护功能角度出

发,优化上述框架.

图１　本文方法整体框架

Fig．１　Overviewoftheproposedmethod

４　基于分层任务网络的攻击路径规划

在介绍基于 HTN 的攻击路径规划方法前,先需明确本

文中攻击路径和对应攻击图模型的定义.

定义１(攻击路径(AttackPath,AP))　在给定初始条件

下,面向特定目标资产的一组利用动作序列ei(i＝１,２,􀆺,

n),即ap＝{e１,e２,􀆺,en}.

定义２(最小攻击图(MinimalAttackGraph,MAG))　由

面向同一 目 标 资 产 的 攻 击 路 径 集 合 所 组 成 的 有 向 图,即

MAG＝{apj|j＝１,２,􀆺,n}.在图模型中,节点为ei,(i＝１,

２,􀆺,n),有向边则表示满足利用动作前、后置条件的有效

转移.

定义２延续了文献[８]关于 MAG的描述定义,并假设所

有攻击路径具有相同的起点和终点.本文的研究目标为发现

固定的起点和终点之间的全部攻击路径.

４．１　分层任务网络形式化表述

HTN由“领域”和“问题”组成,用于完成特定规划问题求

解.相较于经典规划,HTN引入了“任务网络”和“方法”两个

重要概念.HTN相关定义总结如下[１４]:

１)任务网络TN 由一组任务T 和任务间的约束C 组成,

记为二元组TN＝‹T,C›.其中,任务又分为复合任务TC 和

原子任务TP,复合任务可以被分解为多个子任务,不能再分

解的任务即为原子任务.

２)方法 M 为分解复合任务的策略,由复合任务TC、方法

前提 PreM 和 分 解 后 的 任 务 网 络 TNC 组 成,记 为 三 元 组

M＝‹TC,PreM,TNC›.

３)HTN领域D 由状态S、操作O和方法M 组成,记为三

元组D＝‹S,O,M›.其中,状态为描述对象的一组事实谓

词,本文对象为网络资产,状态则可以是运行服务、控制权限

或访问凭证等;操作是利用动作ei(i＝１,２,􀆺,n)的模板,包

含利用动作的前置、后置条件.

４)HTN问题P 由初始状态S０、初始任务网络TN０ 和领

域D 组成,记为三元组 P＝‹S０,TN０,D›,用于描述攻击

场景.

５)规划π是一组当前问题下的利用动作序列,即一条攻

击路径ap.

４．２　攻击路径规划模型

本文提出基于 HTN的攻击路径规划模型,如图２所示.

图２　攻击路径规划模型

Fig．２　Attackpathplanningmodel

分析攻击者所掌握的网络资产信息,得到初始状态和初

始任务网络作为模型的输入,输出为面向目标资产的全部攻

击路径.该模型包含３种方法,即直接利用、探索利用和结束

利用.上述方法的前提是已获得攻击者目前所处位置,用可

达性关系表征.直接利用表示攻击者已获得目标资产的可达
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性信息,可直接开展利用任务;探索利用表示攻击者利用相连

资产的漏洞,通过多次横移最终到达目标资产;结束利用表示

攻击者已经到达目标资产并完成漏洞利用,无须开展后续利

用任务.其中,探索利用方法对任务网络中满足其前提的任

务进行分解,得到多个复合利用任务和原子利用任务.

上述分解任务的方法是对目标资产进行“白盒”安全测试

过程的一种描述,体现了渗透专家结合网络场景利用资产上

已知漏洞的测试经验.此外,相较于现有基于智能规划的攻

击路径发现方法,所提方法无须借助外部枚举算法对规划器

进行多次调用,而是在所提模型中设置漏洞利用导致资产可

被访问的操作,并基于记录的资产访问关系判别是否完成全

部路径规划,因此仅需调用一次 HTN 规划器即可获得全部

攻击路径.

５　融合多层级K路算法的拓扑图划分

本文目标网络中资产之间的服务可达性关系和漏洞分布

通过拓扑图模型进行定义.

定义 ３(目 标 网 络 拓 扑 图 (TargetTopology Graph,

TTG))　表示为一个赋有权重的有向图,记为 TTG＝‹A,

Conn›.其中A 为目标网络中资产集合,在图中表示为顶点;

Conn为资产间的服务可达性关系集合,在图中表示为有向

边;WVul为各资产上运行服务的漏洞数量,表示节点权重;

WConn为有漏洞服务的可达性关系数量,表示有向边权重.

５．１　网络拓扑图划分流程

本文选用多层级K 路算法对 TTG 进行划分,如图３所

示,划分流程由３个阶段组成,包括粗化阶段、划分阶段和还

原阶段.

图３　TTG划分流程图

Fig．３　FlowchartofTTGpartitioning

在各阶段根据划分需求,可灵活采用不同算法[１５].所提

算法在粗化阶段选择重边匹配策略算法,在划分阶段选择分

支节点划分算法.粗化后的 TTG 规模更小,分支节点划分

算法的计算负担随之减轻.分支节点划分不破坏原有拓扑图

的结构,有助于 HTN的求解.在还原阶段,所提算法可减少

子图数量,尽量避免各子图间节点和有向边重复.

５．２　多层级K路算法设计

本节对融合多层级 K 路算法的拓扑图划分模型在粗化

阶段和划分阶段采用的重边匹配策略算法和分支节点划分算

法分别进行设计.

１)重边匹配策略算法

重边匹配策略是在 TTG粗化过程中多次选择权重较高

的边,合并两端节点,压缩有向图的过程.选择重边匹配策略

的目的是在粗化后的图中保留权重相对较小的边,这意味着

合并后的节点对应的一组漏洞服务对外可达性关系总体数量

更少,有助于减少还原后各子图间重复的有向边数量,进而避

免规划时对同一有向边重复搜索.

如图４(a)所示,以文献[８]中示意拓扑图为例,展示重边

匹配策略算法的大致过程.在图４(b)中随机选择一个节点

D０作为重边匹配的起点,随后在图４(c)中通过边排序选取与

D０相连的权重最高的有向边D０→D１,合并得到 D０１,同时分

别重新计算合并后节点和有向边的权重,最终得到图４(d).

针对上述过程需指出两点:(１)合并后的节点权重是对应原

TTG中两个 节 点 权 重 的 求 和,合 并 后 有 向 边 权 重 同 理;

(２)TTG中表示攻击者的初始节点(如图４中 AT)和目标节

点(如图４中D３)不参与重边匹配过程.

图４　重边匹配策略示意图

Fig．４　Heavyedgematchingstrategydiagram

２)分支节点划分算法

在划分阶段,本文参考文献[１３]的分支节点划分算法划

分粗化后的图,得到多个子图.分支节点为 TTG 出度数量

大于１的节点.在攻陷分支节点对应资产后,攻击者有多种

利用选择,对应图中多条攻击路径.考虑 HTN的回溯机制,

重新定义图的复杂度ϕ,如下:

ϕ＝
|A|＋∑

i∈A
WVul(i)＋ ∑

j∈A×A
WConn(j), θ≤２

|A|× ∑
j∈A×A

WConn(j), θ＞２{
θ＝ １

|A| ∑
j∈A×A

WConn(j)

(１)

当θ较大时,说明 HTN 规划过程中需对子图中多个
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节点及有向边进行回溯,执行多次“领域”中定义的操作,此时

复杂度与节点和有向边的全部排列数量有关;反之,当θ较小

时,复杂度仅由子图对应 HTN“问题”的规模决定,即资产、漏

洞和服务可达性关系三者总数.子图是否需要再划分同样由

式(１)计算的复杂度决定.

需指出,不同于传统多层级 K 路算法求解问题,在划分

阶段引入分支节点划分算法会让部分节点和有向边被同时划

分至不同子图.此外,粗化阶段未处理的攻击初始节点和目

标节点也需分配至各子图.上述两步处理的结合,使得对还

原后的子图进行攻击路径规划结果具备完备性,同时与文献

[１３]中多个子攻击图的相互独立以提升攻击图可读性的目标

一致.

６　面向局部信息更替的攻击路径维护

由定义２可知,MAG是典型的状态攻击图,其优势在于

它显式地展示全部攻击路径.然而随着目标网络规模扩大,

攻击路径数量也呈指数型增长,导致目标网络中资产相关信

息变化时,扩展攻击路径变得愈加困难.针对上述问题,本文

首先将 MAG转换为扩展性更好的属性攻击图,随后给出攻

击路径维护方案.

属性攻击图包含两类节点,即属性节点和利用节点,其中

属性节点表示攻击者可以利用的条件,指向利用节点的有向

边表示前置条件被满足,指向属性节点的有向边则表示利用

完成得到后置条件[１６].属性攻击图相较于状态攻击图更紧

凑,同时在攻击图模型中引入属性节点为所提局部攻击路径

扩展方法提供了可能性.

本文针对目标网络中资产的局部信息更替,包括设备、漏

洞和服务可达性的增加或删减,提出了基于属性攻击图的路

径维护方案.该方案对局部信息进行增加和删减情形,处理

方式不同,面向局部信息增加的维护描述如下:１)将 MAG转

换为属性攻击图;２)分析信息更替的资产,在 TTG中定位所

涉及的节点和有向边;３)围绕上述节点和有向边抽取多个局

部拓扑图;４)分析各局部拓扑图,更新 HTN 的“领域”和“问

题”,判别是否需要划分,再调用规划器,获得局部攻击路径;

５)分析上述攻击路径的利用节点的前置、后置条件后,将新增

条件扩展至原有属性攻击图中.针对局部信息删减的情形,

仅需删除原属性攻击图中的属性节点和相应有向边即可.如

同时出现增加和删减信息的复杂情形,优先处理删减相关任

务,随后处理增加相关任务.

上述局部拓扑图的抽取是所提方案的关键步骤.本章仍

采用文献[８]的示意拓扑为例展示抽取过程.由于删减局部

信息处理过程较为简单,此处着重展示新增局部信息情形下

的局部拓扑图抽取,说明扩展攻击路径过程.在图５(a)中,

新增AT→D１和D３→D０这两处服务可达性关系,因未构成联

通的局部图,故仅需分别调用规划器,获得攻击路径,扩展至

原属性攻击图中;在图５(b),新增设备 D４和 D５,因增加了

５处服务可达性关系,故抽取的局部拓扑图中节点相互联通,

但存在多个起点和终点.考虑 HTN 规划器的求解特点,为

上述局部拓扑图新增虚拟的共同起点、终点,以及虚拟的有向

边,并标记为“M”,如图５(c)所示.算法１给出了该情形下

攻击路径扩展的具体步骤.通过上述局部拓扑图的处理,可

减少维护过程中调用规划器的次数.

　 (a)新增服务可达关系 　 (b)新增威胁设备 　 (c)局部拓扑抽取处理

图５　局部拓扑抽取示意图

Fig．５　Localtopologygraphextractiondiagram

算法１　局部扩展方法

输入:新增设备devices,属性攻击图att_ag,网络拓扑图topo
输出:扩展后网络拓扑图exp_topo,扩展后攻击图exp_ag

１．init_info(exp_topo,exp_ag)/∗初始化∗/

２．Whiletruedo

３．　 devices←getUpd_Dev(att_ag,devices)/∗设备信息更新∗/

４．　topo,part_topos←getPart_Topo(devices,att_ag,topo)/∗针对

新增设备生成局部拓朴图∗/

５．　sub_graphs←multi_K_way(part_topos)/∗划分局部拓扑图∗/

６．　part_att_graphs←genAtt_Ag(sub_graphs)/∗生成局部攻击图∗/

７．　mergeAtt_ag(att_ag,part_att_graphs)/∗合并攻击图∗/

８．　IfnothasNew_att(att_ag)then

９．　　break/∗设备无新增属性信息,扩展结束∗/

１０．exp_ag←att_ag

１１．exp_topo←topo

１２．returnexp_ag,exp_topo

１３．FunctiongetPart_Topo(devices,att_ag,topo)

１４．　devices,vuls,conns←init_info(devices)/∗获取设备、漏洞和服

务可达性关系∗/

１５．　pre_devices,succ_devices,vuls←addNeigh_ devices(topo,deＧ

vices,att_ag)/∗获取新增设备的前驱设备和后继设备,存储后

继设备的漏洞,同时更新现有拓扑图内设备信息∗/

１６．　pre_devices,vuls←updVul(M_label,pre_ devices,vuls)/∗为

前驱设备漏洞对应有向边添加 M 标记∗/

１７．　init(new_comb_start,new_comb_end)

１８．　IfgetNum(pre_devices)＞１then

１９．　　devices,conns,new_comb_start←addNew _Start(devices)/

∗为多个前驱设备添加共同起点∗/

２０．　IfgetNum(succ_devices)＞１then

２１．　　devices,conns,new_comb_end←addNew _End(devices)/∗
为多个后继设备添加共同终点∗/

２２．　part_topo←updTopo(new_comb_start,new_comb_end,devices,

vuls,conns)/∗获取局部拓扑图∗/

２３．returntopo,part_topo

７　实验验证

本文从攻击路径发现的正确性和扩展性两方面开展相关

实验验证.首先,以一个典型工业控制网络场景为例,借助图

形化的形式,展示攻击路径规划和面向局部信息更替的攻击

路径维护结果.其次,构造大规模验证网络,通过与现有基于

智能规划的攻击路径发现方法对比,评估所提方法的扩展
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性能.实验运行环境为 VMwareESXI平台上创建 Ubuntu

２０．０４．１LTS实例,配置为４vCPU和１６GB运行内存.

７．１　攻击路径发现

本文验证攻击路径发现方法正确性的网络拓扑如图６所

示,这是一个典型的工业控制网络,由过程控制网络、自动控

制网络和现场控制网络组成,包括 OPC(OLEforProcess

Control)服务器、工程师站、操作员站、人机接口设备(Human

MachineInterface,HMI)和可编程逻辑控制器(ProgrammaＧ

bleLogicController,PLC),用于对现场控制网络中设备进行

数据采集与控制.

图６　工业控制网络拓扑示例

Fig．６　Exampletopologyoftypicalindustrialcontrolnetwork

假设攻击者渗透进目标网络的入口为 OPC服务器,以破

坏现场控制网络的仪器仪表进而影响物理生产过程为攻击目

标.本文提出的基于 HTN 的攻击路径规划方法基于一款

Python语言实现的SHOP(SimpleHierarchicalOrderedPlanＧ

ner)规划器,即Pyhop[１７](V１．２．２).通过将图６示例网络的

设备、服务可达性关系、漏洞及利用等相关信息进行编码,输

入规划器,得到９条攻击路径,调用 Graphviz(V２．４３．０)展示

上述路径组成的攻击图,如图７(a)所示.

此外,为展示基于属性攻击图的扩展结果,本文考虑如下

两个信息更替场景,即已有漏洞修复和新增设备,如图７(b)

所示.由于PLC１设备上的漏洞(ID:CVEＧ２０２２Ｇ３８４６５)被修

复,因此阻断了３条攻击路径,如图中深红色虚线区域所示;

新增与 EWS１相同的设备后,局部扩展的攻击路径,如图中

蓝色实线区域所示.

在图７(b)中,仅漏洞(ID:CVEＧ２０２１Ｇ３７１７２)对应的节点

E２和E２̀按照属性攻击图的节点形式给出其属性节点(如图中

的属性节点C０,C１和C２),为清晰展示,余下利用的属性节点

已经省略.表１详细列了图６中设备、漏洞和相关利用等信

息,并对图７中攻击路径上的利用节点进行注释,其中结合影

响组件和漏洞信息给出利用完成后的设备访问关系,综合体

现在攻击路径的节点上,如E２(D１,D２)表示设备D１利用E２
实现对设备D２的访问.

(a)攻击路径规划

(b)攻击路径维护

图７　攻击图示例(电子版为彩图)

Fig．７　Exampleofattackgraph

表１　设备漏洞分布及图７中攻击路径节点说明

Table１　Devicevulnerabilitydistributionandillustrationofnodesonallattackpaths

设备 简称 漏洞编号 影响组件 攻击路径节点

OPCServer D１ CVEＧ２０２０Ｇ２９４５７ OPCUA．NET１．４．３６３．１０７ E１(A,D１)

EWS１ D２ CVEＧ２０２０Ｇ０７９６ WindowsSMBv３,TIAPortalV１３ E２(D１,D２)

EWS２ D３ CVEＧ２０１９Ｇ１０９１８ SIMATIC WinCCV１５ E３(D１,D３)

OWS D４ CVEＧ２０２１Ｇ４４２２８ ApacDeLog４j２２．０ E４(D１,D４),E５(D２,D４),E６(D３,D４)

HMI１ D５ CVEＧ２０２０Ｇ１５７９８ SIMATICHMIComfortPanelsV１５．０ E７(D３,D５)

HMI２ D６ CVEＧ２０２０Ｇ１５７９８ SIMATICHMIComfortPanelsV１５．１ E８(D３,D６)

PLC１ D７
CVEＧ２０２０Ｇ１５７８２ SIMATICS７Ｇ１５００ E９(D２,D７),E１０(D４,D７),E１１(D５,D７)

CVEＧ２０２２Ｇ３８４６５ SIMATICS７Ｇ１５００ E１２(D７,D７)

PLC２ D８
CVEＧ２０２１Ｇ３７１７２ SIMATICS７Ｇ１２００ E１３(D２,D８)

CVEＧ２０２１Ｇ４４６９４ SIMATICS７Ｇ１２００ E１４(D２,D８),E１５(D４,D８),E１６(D６,D８)
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７．２　扩展性能评估

本文验证攻击路径发现方法扩展性的网络拓扑仍取自文

献[８],以此为基础进行多倍扩展,生成多种规模的测试网络,

其中最大规模的网络包含１００５台设备.在第３章所述的基

于智能规划的攻击路径发现框架下,通过集成封装５类规划

算法的规划器,用于对不同规模测试网络进行攻击路径发现.

除了Pyhop,典型的规划器还包括FF(FastForward)[１８],SGＧ

Plan５[１９],FD(FastDownward)[２０]和 POPF２[２１],其中前三款

规划器已被用于攻击路径发现相关任务.此外,基于偏序规

划的模型同样可用于攻击路径发现任务[３],因而本文补充

POPF２,分析其运行结果.

如第３章所述,本文所提框架支持两种规划器的调用方

式,其中需要借助外部枚举算法的规划器包括 FF,SGPlan５,

FD(A∗ )和POPF２.FD(A∗ )表示规划过程中选用 A∗ 算法

找寻最短攻击路径.而 HTN规划器也可以通过设计任务网

络实现单次找寻最短攻击路径,进而本文实现了一种采用外

部枚举算法调用Pyhop的攻击路径发现方法.另一方面,FD
(K∗ )表示FD选用 K∗ 算法找到 K 条攻击路径,更接近本文

第４章所提方法.当K 设置为较大阈值时,可用于发现测试

网络下的更多攻击路径.本文中K＝１０００.

针对不同测试网络,分别生成“领域”和“问题”编码文件,

FF,SGPlan５,FD(A∗ )和 POPF２均采用 PDDL作为输入,而

Pyhop遵循 HTN语法,采用内嵌函数的形式作为输入.文

献[８]提供的测试网络内含５台设备和８个漏洞.首先,在测

试网络中设备上的漏洞分布不变,逐步扩展该网络中测试设

备数量,每次扩展增加２台设备,用于形成不同规模(即设备

数量)的测试网络,当测试网络规模达到６０５台时,停止向该

网络中添加设备.随机选取其中８组测试结果用于评估所提

方法的扩展性能并展示.在保证不同规划器输出相同数量攻

击路径的前提下,收集规划器运行时间和最大内存占用数据

分别如图８和表２所示.本文第４章所提规划算法记为 APＧ

HTN,其他借助外部枚举算法的规划器记为“MＧ规划器名

字”.实验中各规划器的运行超时时间为４７００s.

通过对比发现,两种基于 HTN 的攻击路径发现算法相

较于其他以PDDL作为输入的规划器所需运行时间更短,而

本文所提 APＧHTN在运行时间和内存占用方面均表现良好.

反观 MＧFD(A∗ ),MＧPOPF２和FD(K∗ )这３款规划器,均无

法在规模大于１２５台的测试网络中完成攻击路径发现任务;

在测试网络设备规模为６５时,FD(K∗ )的最大内存占用超过

了运行环境的内存限制,且无法找到全部攻击路径;MＧPOPF
的最大内存占用激增,同时运行超时.特别指出,如图８(a)

所示,本文所提规划算法在含６０５台设备的测试网络中所需

运行时间也呈小幅度指数型增长,证明了本文引入 TTG 图

划分算法的必要性.

(a)基于 HTN的攻击路径规划算法对比

(b)与基于PDDL的攻击路径规划算法对比

(c)与基于PDDL的攻击路径规划算法对比

图８　多款规划器发现攻击路径的运行时间对比

Fig．８　Runningtimecomparisonofmultipleplannersfor

attackpathdiscovery

表２　多款规划器用于发现攻击路径的最大内存占用对比

Table２　Maximummemoryusagecomparisonofmultipleplannersforattackpathdiscovery
(单位:MB)

规模 APＧHTN MＧPyhop MＧSGPlan５ MＧFF MＧFD(A∗) FD(K∗) MＧPOPF２
２５ ０．６８ １．８０ １４．０５ １２．４６ ６９．８３ ７．４７ ５２．２８
４５ ２．０２ ５．９５ ２７．４４ ２４．８６ １５７．６７ ４４８．２７ ４５１．０５
６５ ４．２０ １２．４６ ４２．４３ ３９．４０ ３６９．４１ － ２４１１．２１
１２５ １５．４５ ４６．９３ １０３．３０ １０４．８６ － － －
２４５ ６０．７９ １８２．９２ ３５９．８１ ４１９．６９ － － －
３６５ １３８．４８ ４１０．７７ ９２７．７０ １１１２．０８ － － －
４８５ ２４６．６３ ７３２．４５ １９６８．０８ ２３４４．２１ － － －
６０５ ３９５．５４ １１４３．１０ ３６６４．１０ ４３１６．７２ － － －

　　其次,面向较大规模的测试网络,本文在 APＧHTN 中引

入多层级K 路算法,其中粗化阶段的重边匹配策略算法参考

开源项目[２２]的相关实现,粗图的约简阈值设置为０．６;划分阶

段的分支节点算法用于处理粗化后的 TTG,复杂度阈值设置

为２４;在还原阶段采用多线程的方式细化各子图并还原节点

和有向边的相关信息,最大线程数量设置为２０.

如表３所列,选取测试网络的设备数量为１００５时,将本

文划分方法与文献[１３]的分支节点划分方法进行性能比较,
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发现本文划分方法可以得到更少的子图,同时各子图间重复

节点和有向边的数量大幅缩减.

表３　TTG划分性能对比(设备数量:１００５)

Table３　TTGpartitioningperformancecomparison
(Numberofdevices:１００５)

统计项 分支节点划分方法 本文划分方法

子图个数 １００３ ２５２
重复节点个数 ２００４ ５０３

重复有向边条数 ４００８ １５２９

图９(a)展示了本文划分方法各阶段的运行时间;由图

９(b)可知,当测试网络设备数量少于５２５时,分支节点划分方

法在运行时间上占据优势,而随着设备数量递增,在更大规模

的测试网络中,本文所提划分方法运行时间增幅不明显.

(a)本文划分方法三阶段运行时间

(b)本文划分方法与分支节点划分方法的运行时间对比

图９　本文划分算法的性能统计

Fig．９　Performancestatisticsoftheproposedmethod

基于上述划分结果,进一步观察上述两种划分方法对攻

击路径发现任务的执行效率的影响.如图１０(a)所示,在本

文攻击路径规划算法中引入上述两种划分方法,使得攻击路

径发现时间整体呈现线性递增趋势,而本文所提划分方法

辅助规划器在执行攻击路径发现任务时所需运行时间更少.

原因在于本文划分方法尽可能减少子图数和重复节点、有向

边的数量,有助于避免规划器的重复求解,进而提升了发现全

部攻击路径的执行效率.如相关工作所述,以并行方式发现

攻击路径的前提是对 TTG进行有效的划分.本文利用上述

两个划分方法所得结果,采用多线程的形式模拟并行过程,并

行攻击路径发现性能结果展示在图１０(b)中,本文所提路径规

划算法在近千点规模的测试网络中运行时间缩短至约１０s.

(a)串行攻击路径发现

(b)并行攻击路径发现

图１０　TTG划分后攻击路径发现方法的运行时间

Fig．１０　Runningtimeoftheproposedattackpathdiscoverymethod

afterTTGpartitioning

最后,关注本文所提面向局部信息更替的攻击路径维护

性能,运行结果如表４所列.参照文献[７]的性能评估方法,

将本文所提方法与全局攻击路径维护方法的性能进行对比,

分别统计测试网络中包含４０５台和１００５台设备时,增加或删

减一个设备、漏洞和服务可达性关系的运行时间和最大内存

占用情况.通过对比可知,本文采用属性攻击图维护攻击路

径的局部维护方法在删减和增加方面性能更具优势.

表４　本文路径扩展方法的性能对比

Table４　Performancecomparisonoftheproposedattackpathextension

规模 扩展方案 性能指标 删减设备 增加设备 删减漏洞 增加漏洞 删减可达关系 增加可达关系

４０５

１００５

全局

局部

全局

局部

运行时间/s １７．６２ １８．１２ １７．６９ １７．６７ １７．６６ １７．７９
最大内存占用/MB １７１．６８ １６４．６１ １７１．５３ １７１．４８ １７２．３８ １７１．１５

运行时间/s ５．７２ ０．６７ ５．９７ ０．６８ ５．７５ ０．６９
最大内存占用/MB ４２．０８ ３９．６５ ４１．８９ ３９．５８ ４２．０５ ３９．６８

运行时间/s ４５．７５ ４５．７０ ４６．０９ ４５．２０ ４５．３１ ４６．０４
最大内存占用/MB ６９１．４７ ６９２．０３ ６９２．６２ ６９２．１７ ６９２．１２ ６９７．１１

运行时间/s ３５．１２ １．３８ ３４．８９ １．３８ ３４．７８ １．４０
最大内存占用/MB ７８．７２ ７２．８８ ７８．１４ ７２．８８ ７８．９７ ７３．０１

　　结束语　本文提出了一种基于 HTN 的攻击路径规划方

法,贡献如下:１)引入融合多层级 K 路算法的拓扑图划分模

型,提升了大规模网络下的攻击路径生成效率;２)构建攻击路

径规划分层任务网络,通过融入专家经验降低了相关算法复

杂度;３)设计基于属性攻击图的攻击路径维护方案,避免了

全局重新生成攻击图的计算资源消耗.实验结果表明,本文

划分方法相较于分支节点划分方法可以得到数量较少的子

图,且各子图间重复的节点和有向边的数量更少;所提方法相

较于同类基于智能规划的攻击路径发现方法具备良好的扩展

性,可用于在大规模网络中完成攻击路径发现任务.然而,

２４ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



本文所提方法与在相关安全领域得以全面推广的 MulVAL
框架相比,在计算资源消耗和路径维护等方面仍有些许差距.

为此,在未来工作中将采用不同的拓扑划分方法,重点突破还

原阶段处理子图方法的性能瓶颈;优化 HTN 内部求解算法,

通过加入以目标为导向的启发式函数,构建攻击目标任务网

络,对利用动作空间进行快速约简.此外,还将考虑待评估网

络存在的不确定性,为所提攻击路径规划方法增添“重规划”

的能力.
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