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摘　要　近年来,深度神经网络(DeepNeuralNetworks,DNNs)迅速发展,其应用领域十分广泛,包括汽车自动驾驶、自然语言

处理、面部识别等,给人们的生活带来了许多便利.然而,DNNs的发展也埋下了一定的安全隐患.近年来,DNNs已经被证实

易受到后门攻击,这主要是由于DNNs本身透明性较低以及可解释性较差,使攻击者可以趁虚而入.通过回顾神经网络后门攻

击相关的研究工作,揭示了神经网络应用中潜在的安全与隐私风险,强调了后门领域研究的重要性.首先简要介绍了神经网络

后门攻击的威胁模型,然后将神经网络后门攻击分为基于投毒的后门攻击和无投毒的后门攻击两大类,其中基于投毒的后门攻

击又可以细分为多个类别;然后对神经网络后门攻击的发展进行了梳理和总结,对现有资源进行了汇总;最后对后门攻击未来

的发展趋势进行了展望.
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ResearchProgressofBackdoorAttacksinDeepNeuralNetworks
HUANGShuxin,ZHANGQuanxin,WANGYajie,ZHANGYaoyuanandLIYuanzhang
SchoolofComputerScience& Technology,BeijingInstituteofTechnology,Beijing１０００８１,China

　

Abstract　Inrecentyears,deepneuralnetworks(DNNs)havedevelopedrapidly,andtheirapplicationsinvolvemanyfields,incluＧ

dingautoautonomousdriving,naturallanguageprocessing,facialrecognitionandsoon,whichhavebroughtalotofconvenience

topeople’slife．However,thegrowthofDNNshasbroughtsomesecurityconcerns．Inrecentyears,DNNshavebeenshowntobe

vulnerabletobackdoorattacks,mainlyduetotheirlowtransparencyandpoorinterpretability,allowingattackerstotoswoopin．

Inthispaper,thepotentialsecurityandprivacyrisksinneuralnetworkapplicationsarerevealedbyreviewingtheresearchwork

relatedtoneuralnetworkbackdoorattacks,andtheimportanceofresearchinthefieldofbackdoorisemphasized．Thispaperfirst

brieflyintroducesthethreatmodelofneuralnetworkbackdoor,thentheneuralnetworkbackdoorattackisdividedintotwocateＧ

gories:thebackdoorattackbasedonpoisoningandthebackdoorattackwithoutpoisoning,andthepoisoningattackcanbesubdiＧ

videdintomultiplecategories．Itaggregatesavailableresourcesaboutbackdoorattack,andanalyzesthedevelopmentofbackdoor

onneuralnetworkandthefuturedevelopmenttrendofbackdoorattackisprospected．

Keywords　Backdoorattack,Neuralnetwork,Machinelearning,Poisonattack,NonＧpoisonattack

　

１　引言

近年来,卷积神经网络(CNNs)[１]的出现,使更深层次的

神经 网 络 更 加 可 行,先 后 出 现 了 LeNet５[１],AlexNet[２],

VGG[３],GoogleNet[４],ResNet[５]等经典的神经网络架构,再
一次掀起了神经网络的热潮.深度神经网络已经被应用到人

们生活的方方面面,汽车的自动驾驶系统[６Ｇ７]、门禁或支付平

台中的面部识别系统[８Ｇ９]、电商等平台的推荐系统[１０]都离不

开深度神经网络.虽然人工神经网络基于模仿生物神经网络

的工作方式[１１]这一特点已经广为人知,但其内部的工作仍然

是低透明性和低可解释性的,仍然是一个黑盒的工作过程,这
为其应用埋下了一定的安全隐患[１２Ｇ１３].近年来,深度神经网

络已经被证实易受到后门攻击[１２],这将阻碍深度神经网络的

发展.

神经网络后门攻击,指攻击者向正常的神经网络模型植

入一个后门.对于普通用户,植入后门的模型将完成用户需

要完成的任务,并不会表现出异常.然而,当攻击者触发模型

的后门时,模型将会按照攻击者的控制表现出恶意行为,这种

攻击可能会带来非常严重的后果.例如,如果在企业的面部

识别系统中植入后门,攻击者可以让系统错误地将自己识别



为拥有更高权限的管理者,使自己能够访问和窃取企业的机

密.后门攻击甚至还可能给用户的人身安全带来威胁.试

想,如果攻击者在一个汽车自动驾驶系统中植入后门,并在用

户使用自动驾驶功能时触发,那么自动驾驶系统可能会在应

该采取制动操作的时候使汽车继续前行甚至加速前行,如此

一来,可能会造成非常严重的交通事故.可见,神经网络后门

攻击的存在对神经网络的安全构成了严重威胁.

目前,后门攻击虽然也涉及自然语言处理(NaturalLanＧ

guageProcessing,NLP)[１４Ｇ１５],但大部分攻击目标仍集中于图

像[１２,１６Ｇ１７]和视频[１８]的分类问题,本文也将重点放在图像和视

频分类模型的后门攻击上.神经网络模型可以分为训练阶段

和推理阶段(测试阶段)[１９].在图像或视频分类模型的训练

阶段,模型学习图像或视频的内在特征(这些特征可能包括线

条、圆弧、颜色等浅层特征或其他更深层更抽象的特征),并将

这些特征的组合与分类结果的标签联系起来.这样,在推理

阶段,模型就可以根据前面训练的结果,对训练集中不存在的

新样本进行分类.目前的神经网络后门攻击方法可以大致分

为两 类:基 于 投 毒 的 后 门 攻 击[１２,１６,１８]和 无 投 毒 的 后 门 攻

击[２０Ｇ２１].其中基于投毒的后门攻击方法可以进一步细分,如

表１所列.

表１　基于投毒的后门攻击方法

Table１　PoisoningＧbasedbackdoorattackmethods

攻击方法
是否干净

标签

触发器是否

可见

是否动态

触发器

[１２] × √ ×
[１６] × √ ×
[１７] × √ ×
[２２] × × ×
[２３] × × ×

[２４] ×
特征空间不可见,

空域可见
×

[２５] ×
特征空间不可见,

空域可见
×

[２６] × × √
[２７] × × √
[２８] × × ×
[２９] × √ ×
[３０] √ × ×
[３１] √ × ×

[３２] √
训练时不可见,
测试时可见

×

[１８] √ √ ×
[３３] √ × √
[３４] √ √ ×
[３５] √ √ ×
[３６] × √ √
[３７] × √ √
[３８] × × √
[３９] × × √
[４０] × × √
[４１] × × √
[４２] √ × ×
[４３] × × ×
[４４] × × √
[４５] × √ ×
[４６] × 训练时不可见,测试时可见 ×

基于投毒的后门攻击往往需要对训练数据进行投毒操

作,选取一部分训练数据与攻击者构建的触发器进行结合,

这样,模型将会学习到触发器的特征,便于在推理阶段使用触

发器触发后门,让模型表现出恶意行为.而无投毒的后门攻

击方法一般不对原始模型的训练数据进行投毒操作,而是通

过其他方法,例如向模型插入一段木马程序,有关后门的工作

都包含在在木马程序中,以此来达到后门攻击的目的.

本文综述深度神经网络后门攻击的最新研究进展和研究

方向.首先给出了神经网络后门攻击的威胁模型;然后介绍

基于投毒的后门攻击方法,包括原始的投毒攻击、隐蔽的后门

攻击、干净标签攻击、动态触发器攻击和面向实际应用的后门

攻击这５种类别;接着介绍无投毒的后门攻击方法;最后总结

全文,对现有后门攻击相关资源进行汇总,包括数据集和源

码,并对后门攻击的未来发展趋势进行展望.

２　威胁模型

２．１　相关术语

表２列出了后门领域中常用到的术语的中英文对照及相

应的定义,本文也将遵循相同的术语定义.

表２　概念表

Table２　Notions

术语 对应英文 定义

后门/木马
Backdoor/

Trojan

由攻击者植入模型,并以恶意分支的形式

存在于后门模型中,在后门模型检测到触

发器时被触发

触发器 Trigger
和干净图片结合生成后门图片,并用于触

发后门

干净模型 Cleanmodel 未被攻击的原始神经网络模型

后门模型 Backdooredmodel 已经被植入后门的神经网络模型

干净图片 Cleanimage 原始数据集中的图片

后门图片 Targetedimage 结合了干净图片和触发器的图片

干净标签 Cleanlabel 原始数据集中干净图片对应的标签

目标标签 Targetlabel
攻击者设定的希望后门模型将后门图片

错误分类成的类别对应的标签

２．２　受害者模型

对于一个标准的监督分类任务,训练神经网络模型的目

的是得到一个映射Fθ:χ→C,其中χ是模型的输入集合,C 是

模型的输出集合.在训练数据集Dtrain＝{(xi,yi):xi∈χ,yi∈

C,i＝１,２,􀆺,Ntrain}上对模型进行训练,不断更新神经网络模

型的参数θ,以得到最终的映射Fθ.

２．３　攻击者目标

攻击者通过向模型植入后门,使神经网络模型的参数由

θ变为θ′,得到后门模型Mθ′和新的映射Fθ′.攻击者希望后门

模型Mθ′在干净输入x 上表现正常,给出正确的预测结果,即

Fθ′(x)→y,其中y为输入x 对应的干净标签.而当模型的输

入x∗ 含有特定触发器t时,将会触发后门,使得F(x∗ )→yt,

其中yt为攻击者指定的目标标签.

３　基于投毒的后门攻击

基于投毒的后门攻击指攻击者需要在模型训练过程中使

用的数据中加入后门数据,或者修改原有数据为后门数据(后

门图片往往由干净图片和触发器结合得到),使模型通过训练

学习到触发器的特征.如此一来,当模型训练结束后,就可以

识别输入中是否含有触发器,若检测到触发器,则可以触发

３５黄舒心,等:深度神经网络的后门攻击研究进展



后门,使模型表现出恶意行为.

最早的基于投毒的后门攻击方法有 BadNets[１２],TroＧ

jNN[１６]等.随后,为了使后门攻击达到更好的效果,规避不

同类型的后门检测机制的检测,研究人员从不同的角度出发,

不断地提出了许多新的性能更好的后门攻击方法.这些角度

包括:(１)为了规避通过检测后门植入带来差异的后门检测机

制,研究人员从减少后门给数据或模型带来的变化,从而提升

后门隐蔽性的角度出发,提出了一系列隐蔽性后门攻击方法;

(２)为了规避通过检测图片与标签是否相符的后门检测机制

的检测,研究人员提出了一系列干净标签的后门攻击方法;

(３)为了规避能检测静态触发器的后门检测机制,研究人员提

出了一系列难以被这些检测方法检测到的动态触发器后门攻

击方法;(４)为了使后门攻击具有更高的可行性,研究人员提

出了一系列面向实际应用的后门攻击方法.

３．１　原始的投毒攻击

纽约大学的 Gu等[１２]于２０１７年提出的 BadNets是神经

网络后门攻击领域的开山之作,它发现了目前存在于机器学

习模型供需链中的安全漏洞,并针对此漏洞提出了一种针对

神经网络模型的攻击方法———后门攻击.该攻击方法是一种

典型的基于数据投毒的后门攻击方法,攻击者通过更改模型

使用者在训练阶段将使用的数据集,在部分训练数据中加入

特定的触发器,并更改其对应的标签为攻击者选定的目标标

签,使得模型在训练过程中将触发器与目标标签相关联.如

此一来,在推理阶段,也就是模型真正投入使用的阶段,攻击

者就可以在正常输入上加入触发器,触发模型表现出恶意行

为,攻击成功率达到了９９％.在 BadNets中,触发器是图片

上一个或多个像素点特定的值,如图１所示,其中图１(a)是

MNIST数据集[４７]中的一张原始图片,标签为“７”,图１(b)是

该图片加了单像素触发器后的图像,图１(c)是加了多像素触

发器后的图片,带有触发器图片的标签将会被更改为目标类

标签,而不再是原始标签“７”.

　 (a)Originalimage 　(b)SingleＧpixelbackdoor　 (c)Patternbackdoor

图１　BadNets后门示例[１２]

Fig．１　ExampleofBadNetsbackdoor[１２]

随后,Liu等提出了一种在神经网络上的木马攻击 TroＧ

jNN[１６].在这种后门攻击中,假设攻击者无权访问训练数据

集,中毒数据需要攻击方自己生成.TrojNN 首先通过逆向

神经网络生成一个通用触发器,然后使用外部数据集对神经

网络模型进行重训练,以达到向模型植入恶意行为的目的.

由于模型训练使用的数据集在大多数情况下并不是公开的,

而 TrojNN 又不需要模型的训练数据集,这使得 TrojNN 有

了更高的可行性.

上述后门攻击需要生成大量的中毒数据,例如 BadNets
需要更改１０％ 的训练数据,而Chen等提出了一种新的黑盒

后门攻击方法,在没有权限访问已有训练数据集并且不了解

模型结构的前提下,攻击者仅需要加入少量训练数据,就能够

成功植入后门[１７].Chen等提出了两种密钥———输入实例密

钥和图案密钥,对基于输入实例密钥展开的攻击,仅需要加入

５个投毒样本就能成功攻击,而对基于图案密钥展开的后门

攻击,也仅需要约５０个投毒样本就能够成功攻击,且攻击成

功率都达到了９０％.

３．２　隐蔽的后门攻击

已有的后门攻击方法使用的触发器都是很容易被检测到

甚至很容易直接被人眼观察到的,这很容易暴露后门的存在,

降低了其可行性.于是,一批后门领域的研究者将目光聚焦

于加强后门的隐蔽性这一方向.

２０１８年,Liao等提出了对输入加入静态扰动掩码和适应

目标的动态扰动掩码两种方法来向神经网络模型植入后门,

使用这两种方法投毒后的数据和原始数据在视觉上难以分

辨[２２].这种攻击方法的效果如图２所示,其中第一行是原始

图片,第二行是加了静态扰动掩码的图片,第三行是加了动态

扰动掩码的图片.显然,这种扰动很难被人眼识别到.另外,

Liao等还通过感知哈希(PerceptualHashing,PHash)[４８]相似

度和高频率变化来量化扰动的隐蔽性.实验结果表明,两种

方法中,原图片和加了扰动的图片的PHash相似度都达到了

９９％以上,并且二者在高频率上的变化也非常少.可见,这两

种后门攻击方法具有较高的隐蔽性.

图２　加入静态扰动或动态扰动[２２]

Fig．２　Addstaticdisturbanceordynamicperturbation[２２]

Li等[２１]也提出了两种像素空间不可见的后门攻击方法,

第一种方法将隐写技术与 BadNets相结合,修改每个像素值

中最不重要的比特位(LeastSignificantBit,LSB),以将触发

器(一段字符串)隐藏到图片中.第二种方法通过正则化对触

发器进行优化,以在整个图片中隐藏触发器.他们还提出使

用两种度量标准———感知对抗相似度评分(PerceptualAdＧ

versarialSimilarityScore,PASS)[４９]和学习感知图像补丁相

似度(LearnedPerceptualImagePatchSimilarity,LPIPS)[５０]

来度量人眼对 图 片 变 化 的 不 可 见 性,其 中 PASS 值 越 高、

LPIPS值越低,代表中毒数据和原数据越相似.实验结果表

明,隐写技术和正则化技术的 PASS值都达到了９９．９％以

上,LPIPS都小于２×１０－４,证实了Li等提出的方法在这两种

度量下都能满足很高的触发器不可见性[２３].

Liao等[２２]和Li等提出的两种后门攻击方法是从图像的

像素空间出发,减小中毒数据与原数据之间的差距,然而,很

多后门检测机制利用中毒数据和普通数据在潜在特征上的差

异来进行检测[５１Ｇ５３].于是,Tan等提出了一种对抗后门嵌入
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攻击方法,使用对抗正则化最大化正常输入和对抗输入潜在

特征之间的不可分辨性[２４],使针对潜在特征的后门检测机制

失效.效果如图３所示,图３(a)给出了基准模型中投毒数据

和干净数据(标签同为目标类标签)的特征分布,图３(b)给出

了对抗后门嵌入的模型中相应数据的特征分布.可以直观地

看出,该后门攻击方法使中毒数据和干净数据在特征空间上

的分布极其相近,难以分辨出区别.Ali等则提出了eＧAttack
和e２ＧAttack两种后门攻击方法[２５],避免了异常的梯度更新

和异常 的 潜 在 分 布,能 够 有 效 抵 抗 已 有 的 后 门 检 测 系

统[５４Ｇ５６].这两种方法虽然能够有效地抵抗基于特征空间分

布检测的后门检测机制,但是,他们使用的触发器在空间域仍

是可见的,如果检测员直接进行人工检测,那么触发器就很可

能会被检测到.

(a)基准模型 (b)对抗后门嵌入模型

图３　同标签的干净数据和中毒数据的特征分布[２４]

Fig．３　Distributionofcleandataandpoisondatawiththe

samelabel[２４]

类似地,从特征域的角度出发,Ma等提出利用神经网络

的边界来生成后门图片.神经网络模型的预测准确率并不是

１００％,并且很容易错误地预判在神经网络边界的图片.他们

利用这一特点,使用生成对抗网络(GenerativeAdversarial

Networks,GAN)[５７],利用随机噪声生成在网络边界的图片.

并且,为了在神经网络的边界中确定最容易预测出错的图像,

他们利用后门图像和目标标签来逆向 GAN 的生成器的噪

声,最终确定最优的神经网络边界后门图像[２６].这种方法虽

然能使后门被更好地注入到网络模型中,并且触发器和图片

融为一体,难以被发现,但是生成的后门图片质量下降,仿佛

加了一层厚重的滤镜,清晰度不如原始图片.

Zhong等提出同时从像素空间和特征空间出发,展开后

门攻击[２７].触发器的生成基于多项分布,其参数由对应的原

始干净图像控制,并且在特征空间尽量使后门图片和干净图

片纠缠在一起,使其难以被区分开来.首先,触发器生成器按

照最小化像素更改数量和更改阈值的原则生成触发器,以保

证加入触发器的后门图片与原始图片在像素空间上难以区

分.然后,在神经网络模型训练时,使得后门图片的特征表示

趋向于目标类原始图片特征的平均值,以达到后门图片和原

始图片在特征空间上难以区分的目的.这种方法同时保证了

触发器在像素空间和特征空间的不可见,最终的后门图片和

原始图片看起来几乎没有差别,人眼观察不出任何异常,进一

步提升了后门攻击的隐蔽性.

除了从像素域和特征域的角度出发,还可以从频域的角

度展开后门攻击.２０２２年,Wang等提出从频域的角度出发,

植入后门[２８].由于图片的 YU 通道对应人类视觉系统中

不太敏感的成分,所以首先将原始图片从 RGB通道转换到

YUV通道.然后,将图片分割成不相交的块,在每个块中的

YU通道的中频和高频部分注入触发器.使用这种方法,不

仅可以保持后门图像的高保真度,而且可以将触发器分散在

整个图像中,使其难以被后门检测机制检测到.

上述方法从触发器不可见的角度使后门更加有效,不容

易被检测到,同样也可以从神经网络模型参数、梯度等角度加

强后门的隐蔽性.

基于之前的数据投毒攻击需要对原始网络的大量参数进

行修改,从而加大了被后门检测机制检测到的可能这一特

点[１２,１６,５８],Costales等提出了一种新的可以在网络模型运行

时植入后门的神经网络攻击方法,该方法可以最小化需要改

动的权重的数量和需要在内存中写入的连续的补丁数量,使

对权重的修改不会被注意到[２９].另外,Costales等还提出了

匹配再训练后干净输入和恶意输入的熵分布的方法,使模型

能够避免被当下常用的利用熵阈值检测后门的方法[５４]检

测到.

３．３　干净标签攻击

虽然３．２小节所述后门攻击方法有效地加强了后门的隐

蔽性,但是这些方法需要同时修改中毒数据对应的标签为攻

击者期望的目标标签,而这又成为了检测机制检测后门的一

个突破口,使后门容易被针对图片与标签是否相符的后门检

测机制检测到.于是,干净标签的后门攻击方法应运而生.

２０１９年,Barni等提出了一种干净标签的后门攻击方法,

并提出了３种隐蔽的后门信号,包括斜坡信号、三角信号和水

平正弦信号,作为后门触发器[３０].图４(a)是 GTSRB[５９]数据

集中的一张图片,图４(b)是加了水平正弦信号后的图片,二

者的标签都为目标类标签(限速).在干净标签的后门攻击

中,仅修改目标类的部分数据,将这部分数据进行投毒处理,

与后门信号相结合,而不是像之前的方法一样对非目标类的

数据都进行投毒.在训练阶段,模型会将后门信号与目标类

相关联.这样,在测试阶段,只要在正常输入上加入后门信

号,就能触发后门攻击,使模型将输入错误地预测为目标类.

(a)原始图片 (b)后门图片

图４　干净标签攻击示例[３０]

Fig．４　Exampleofcleanlabelattack[３０]

之后,又有很多研究者提出了不同的干净标签的神经网

络后门攻击方法,进一步提升了后门的隐蔽性.Turner等提

出了基于 GAN的插值和对抗扰动[６０]两种干净标签的后门攻

击方法[３１],并通过改变像素振幅,而不是直接更改原始图片,

来植入触发器,减少了触发器的可见性.

Saha等也提出了一种能够使触发器不可见的干净标签

后门攻击方法 HiddenTriggerBackdoorAttacks[３２].在 该
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方法的整个流程中一共产生了４种数据:干净的源图片、干净

的目标图片、加入触发器的源图片和中毒的目标图片,如图５
所示.攻击者在推断阶段的目的是使带有触发器的非目标类

图片能够被识别为目标类图片.攻击者将带有触发器的源图

片和干净的目标图片相结合,使融合后的中毒图片在像素空

间上与目标图片相近,在特征空间上与加入了触发器的源图

片相近,从而使后门具有更强的隐蔽性.

图５　隐藏触发器的后门攻击[３２]

Fig．５　Backdoorattackthathidestriggers[３２]

针对已有图像的后门攻击方法迁移到视频中效果较差这

一问题,Zhao等提出了一种在视频识别中的干净标签后门攻

击[１８].该方法使用对抗技术[６０Ｇ６１]生成通用的对抗触发器,解

决了之前的后门攻击对高纬度、高分辨率、稀疏数据集以及干

净标签攻击效果较差的问题,可以在这些情境下达到很好的

攻击效果.

随后,一些研究者还提出了更加新颖的干净标签的后门

攻击方法,使后门的植入具有了更强的可行性.Liu等又提

出使用反射这种自然现象作为后门的触发器,并使用了干净

标签的方法.实验表明,与其他后门攻击方法相比,该方法生

成的中毒数据与原数据之间的均方差(MeanSquaredError,

MSE)和L２距离更小,能够有效且隐蔽地将后门植入 DNN
模型[３３].Li等提出了一种新的针对人脸识别系统的黑盒攻

击方法,通过控制LED灯的波形对环境进行照明,并选择人

眼无法察觉到的高频率波形[６２],使其难以被发现.攻击者不

需要拥有访问模型和训练数据集的权限,而是利用 CMOS传

感器的特 点,在 相 机 捕 获 图 片 的 过 程 中 植 入 条 纹 信 号 图

像[３４].

２０２３年,Gao等指出目前干净标签后门攻击的困难主要

来源于原始干净图片中与目标标签相对应的鲁棒特征[３５].

例如,“dog”类对应的鲁棒特征可能有黑色的鼻子、毛茸茸的

耳朵等,神经网络更倾向于学习这些鲁棒特征,从而阻碍在触

发器特征和目标标签之间建立联系.已有的干净标签后门攻

击选择生成后门图片的原始图片时,大多是随机选择的,而本

文指出,不同的干净样本包含的鲁棒特征具有不同的能力.

因此,使用一定的策略选择原始图片,可以使干净标签后门攻

击更加高效.具体来说,本文提出以损失函数、梯度的范数和

遗忘事件作为度量,来选择之后投毒使用的原始图片.实验结

果表明,本文方法能够显著提升干净标签的后门攻击成功率.

３．４　动态触发器攻击

上述工作从不同的方面使后门可行性越来越高,但是这

些后门攻击方法大都使用一个固定位置、固定图案的触发

器[１２,１６,６３],这种触发器容易被针对这一特点的后门检测机

制[６４Ｇ６５]检测到.

于是,Salem等提出了动态后门攻击的方法,扩大了后门

领域的种类[３６].在该方法中,后门的触发器不再是图片中

固定的位置或固定的图案,而是根据一定的分布动态地选取

触发器位置和图案,不同的触发器效果如图６所示.实验结

果 表 明,该 方 法 可 以 防 御 ABS[６４],Neural Cleanse[６５],

STRIP[５４]这类针对静态触发器的后门检测.该方法提升了

后门触发器的灵活性,大幅度增加了其可用性.Nguyen等也

提出了一种基于多样性损失的适应输入的触发器生成算法,

触发器的生成以输入为依据,因此每个输入的触发器都不一

样[３７],触发器难以被后门检测机制[５２,５４,６５]检测到.

图６　动态触发器[３６]

Fig．６　Dynamictriggers[３６]

上述两种后门攻击方法使用了动态触发器,能够有效地

防御多种后门检测机制,然而,这两种方法使用的触发器在空

间域上都比较明显,如果检测方对数据进行人工排查,那么该

触发器就会有很大概率被检测到.

受隐写技术[６６Ｇ６８]的启发,Li等提出了SSBA(SampleＧspeＧ

cificBackdoorAttack)[３８]方法,使用编码Ｇ解码网络将攻击者

选定的字符串嵌入原始图片中,以完成对原始图片的投毒工

作,且其对每个投毒样本生成的触发器都是不同的,同时在视

觉上也难以被发现.SSBA的触发器与 BadNets的触发器进

行比较的结果如图７所示,BadNets的触发器为右下角方框

内的部分,而SSBA的触发器遍布整个图片,难以被发现.实

验 表 明,SSBA 方 法 能 够 有 效 抵 御 多 种 后 门 检 测 机

制[５２,５４,６５,６９].

图７　BadNets与SSBA的触发器效果[３８]

Fig．７　TriggerseffectsofBadNetsandSSBA[３８]

Zhang等提出将有毒信息嵌入到图片的边缘结构中,生

成触发器,然后采用深度隐形注入网络将触发器嵌入到图像

中[３９].该方法在注入网络中增加了干扰层,进一步增强了鲁

棒性,并动态地对注入网络产生各种干扰,具有较强的隐

蔽性.

Cheng等提出了一种深层特征空间的后门(DeepFeature

SpaceTrojan,DFST)攻击[４０].该方法的触发器也是动态的,

但它是利用已有的某风格或有某个特征的其他数据集作为触

发器,而不是完全靠攻击方自己生成.DFST 通过对模型神

经元激活值的操作,使模型可以排除简单的触发器特征而学

习更加微妙和复杂的触发器特征.实验表明,该方法产生的

触发器在 视 觉 上 难 以 分 辨,且 能 够 有 效 抵 御 后 门 检 测 机

制[５６,６４Ｇ６５].
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相比Salem等和 Nguyen等提出的方法,Li等和 Chen等

提出的方法使用的触发器在空域上具有较强的隐蔽性,不仅

能够抵抗多种后门检测机制,还能够防止被人工检测到.

类似地,为了使加入触发器的后门图片和原始干净图片

之间的差异最小化,Zhao等提出了 DEFEAT,其利用分类器

对后门图片和干净图片的每一层的特征差做加权平均,来度

量后门图片和原始图片之间的差异,训练触发器生成器,使其

能够最小化这个差异[４１].这样生成的后门图片不仅在空间域

上使得肉眼难以检测到异常,而且在分类器的每一个隐藏层特

征上都尽量使差异更小化,可以有效地抵抗基于隐藏层特征进

行检测的检测方法,从而有效地避免后门植入被检测到.

３．５　面向实际应用场景的攻击

下面将介绍一些角度新奇、高可行性的后门攻击方法.

这些方法往往结合了更加具体的真实场景,进一步增大了成

功实施后门攻击的概率.

Quiring等提出了一种新的后门攻击方法[４２],他们利用

了大多数情况下训练时用的数据都比模型需要的输入尺寸

大,从而需要先对数据进行放缩这一特点,将数据投毒攻击与

图像放缩攻击[７０]相结合,使植入后门具有更大的可行性.

除了改变图片大小,还可以通过扭曲图片来植入后门.

Nguyen等提出了一种新的后门方法 WaNet[４３],其通过对图

片进行弹性扭曲[７１Ｇ７２]操作来植入后门,人眼很难察觉到图像

的这种扭曲现象,而神经网络却容易受到这种潜在特征的影

响,并使用特定的噪声模式,加强训练过程中模型对扭曲现象

而不是图像本身的学习.在 WaNet中修改超参数k和s时,

投毒效果的变化如图８所示,可以看到,在k＜６和s＜０．７５
时,扭曲几乎是不可见的.实验表明,该方法产生的中毒数据

既难以被人眼察觉,又能够抵抗常见的后门检测机制[５２,５４,６５]

的检测.该方法在具体时间阶段也容易实现,例如交通信号

标志,通过替换相应的弯曲的交通信号标志就可以触发后门.

对于不易弯曲的物体,也可以通过特殊光学物件对其成像进

行扭曲操作.因此,该方法也具有较高的实际应用可行性.

图８　不同超参数下 WaNet攻击的效果[４３]

Fig．８　EffectsofWaNetattackwithdifferenthyperparameters[４３]

现实生活中,帽子、眼镜等附属物件很常见,可以将其作

为触发器.但是,在一些严格的安检场景中,可能需要被检查

者摘掉帽子、眼镜等附属物件,因此,使用这种触发器作为后

门触发器就不可行了.鉴于此,Sarkar等提出了利用对面部

特 征 的 特 定 更 改 触 发 恶 意 行 为 的 后 门 攻 击 方 法 FaceＧ
Hack[４４],在该方法中,面部属性的改变(如微笑)可以使用社

交媒体滤镜植入,或者直接由面部肌肉的自然运动引入.该

方法的触发器能够适应输入,且覆盖了图像中大部分区域.

实验表明,多种后门检测机制[５１,５３Ｇ５４,６４Ｇ６５,７３Ｇ７４]在 FaceHack中

都很难有很好的表现.

Zhao等提出使用雨滴作为后门触发器[４５],其通过一个

卷积核生成初始雨滴触发器,再通过第二个卷积核对初始触

发器进行伸缩、旋转等操作,使其更加接近真实降雨的雨滴,

得到最终的触发器.将触发器和原始干净图片进行线性结

合,就得到了后门图片.虽然这种雨滴触发器肉眼上很难分

辨出是否是图片原有还是人工加入的,但其“下雨”特性本身

会带来一定的风险,检测方如果多次测试,很容易将模型的恶

意行为和“下雨”联系起来,从而发现后门的植入.并且,在真

实场景中触发后门需要下雨这个前提条件,这就限制了后门

触发的机会.

利用现有机器学习框架种类多样化的特点,Bagdasarya
等提出了一种新的后门攻击思路,在机器学习框架的代码中

做一些修改,以植入后门,具体来说,就是更改框架中损失函

数值loss的计算过程[４６].中毒数据的产生和使用都发生在

用户启动模型训练之后,在这期间,用户难以发现后门的存

在.而且,对框架做的更改也很难被检测到,这进一步使得该

后门更加隐蔽.

上述几种后门攻击方法将攻击具体到了某种场景,考虑

到了攻击在实际应用中的各种细节,使得后门攻击距离实际

应用越来越近,这也警示大家不能忽视后门攻击可能会带来

的危害,要加快后门攻击、防御方法的研究.

４　无投毒的后门攻击

第３章中梳理的后门攻击算法都是基于投毒的攻击,大

多需要修改原始模型训练的部分数据集,或者需要添加一些

中毒数据.但实际上攻击者很有可能并不能拥有进行这些投

毒操作的权限,使得后门攻击无法继续进行.于是,又有研究

者提出了不需要对数据进行投毒的后门攻击方法,使后门的

植入更加可行.

２０２０年 Rakin 等 提 出 了 目 标 比 特 木 马 (TargetedBit

Trojan,TBT)攻击[２０].TBT首先利用神经梯度排序(Neural

GradientRanking,NGR)算法识别特定目标上的脆弱神经元,

然后生成使这些神经元输出最大值的触发器.TBT 通过木

马位搜索(TrojanBitSearch,TBS)找到 DNN 模型权值参数

的脆弱位,在推理阶段翻转这些位,使模型对带有触发器的输

入表现出恶意行为,而对正常输入仍表现正常.

然而,TBT在现实环境中是不可行的,因为它需要大量

的位翻转,并且只考虑对最后一层的参数进行木马位的搜索.

因此,Chen等提出了 ProFlip方法[７５].ProFlip通过逐步缩

小搜索空间,将位翻转的数量限制在较小的范围内,来解决关

键位搜索的问题.

除了修改模型参数,还可以直接丢弃部分神经元.Salem
等提出了一种在训练和推理阶段都没有使用到触发器的后门

攻击方法,该方法通过修改模型本身实现后门,使后门更难被

检测到,且更容易在真实场景中实施[７６].该后门攻击基于

dropout技术和攻击者选择的目标神经元来实现后门攻击.

具体来说,训练模型使模型在丢弃特定神经元后表现出恶意
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行为,即输出攻击者选定的目标标签,这样,如果在推理阶段

也丢弃这些神经元,模型将会按照攻击者的预期表现出恶意

行为.

上述方法仍需要对原始模型进行修改,而 Tang等提出

了一种模型无关的神经网络木马攻击方法,该方法不改变原

始模型的参数,不对原始模型的训练数据集进行投毒,也不需

要对原始模型进行重训练等操作,而是向模型植入一个４层

的多层感知机(MultilayerPerceptron,MLP)结构的小木马,

该木马将与原始模型融合,利用一个融合层组合木马和原始

模型的输出,使木马在识别到触发器时能够使模型表现出恶

意行为[７７].该 MLP木马结构简单,具有较高的隐蔽性,而且

能够适应各种神经网络模型.Li等也提出了类似的方法,其

在 GooglePlay中多款手机软件上进行了真实场景的实验,并

取得了很好的效果[２１].

类似地,Guo等提出的 TrojanNet[７８]扩大了原始模型的

能力,使模型执行一个公开任务和一个隐藏任务,公开任务即

模型初始时的正常任务,而隐藏任务将会按攻击者意图使模

型表现出恶意行为.与普通的多任务学习不同的是,该方法

中的两种任务没有共同的特征,且隐藏任务只有使用隐藏

密钥才能被检测到.该密钥编码了一个特定的排列,用于在

隐藏任务的训练过程中打乱模型参数,当模型参数按照该排

列打乱后,模型将执行隐藏任务.

２０２２年,Wang等提出,除了从神经网络模型的角度出

发,还可以通过攻击深度学习框架来植入后门[７９].该方法通

过修改深度学习框架(Tensorflow、Pytorch)源码来植入后门,

并且不再使用某个图案作为触发器,而是使用指定干净图片

序列作为触发器触发后门,当模型接收到指定序列的输入后,

就会表现出恶意行为.

结束语　本文梳理了自神经网络后门攻击方法出现以来

较为突出和优秀的攻击方法,从最初的基于投毒的后门攻击,

到后面一步步提升触发器的隐蔽性,到干净标签攻击方法的

提出,以及动态生成触发器和一些更新颖的后门攻击方法,再

到无投毒的后门攻击方法,后门领域的研究者从各个方面出

发,提出了各种后门攻击方法,因此后门领域虽然刚刚兴起不

久,却已经有了深入研究.对于文中提到的后门攻击方法,本

文整理并汇总了相关论文使用的数据集以及源码,如表３所

列,其中“－”表示论文使用的数据集没有公开或者作者没有

将源代码开源.

表３　深度神经网络后门攻击研究的有关资源

Table３　Resourcesaboutdeepneuralnetworkbackdoorattackresearch

攻击方法 数据集 源码链接

[１２] MNIST,U．S．trafficsigns https://github．com/verazuo/badnetsＧpytorch
[１６] VGGＧFace,Adience,MoviewReview https://github．com/PurduePAML/TrojanNN
[１７] YouTubeFaces https://github．com/GeorgePisl/backdoorＧattacksＧbasedＧonＧdeepＧlearning
[２２] GTSRB,MNIST,CIFARＧ１０ －
[２３] MNIST,CIFARＧ１０,CIFARＧ１００,GTSRB https://github．com/liuyugeng/baadd
[２４] CIFARＧ１０,GTSRB －

[２５]
FashionＧMNIST,CIFARＧ１０,Consumer ComＧ

plaint,UrbanSound
－

[２６]
MNIST,FashionＧMNIST,CIFARＧ１０,GTSRB,

CatＧface
－

[２７] GTSRB,CelebA https://github．com/EkkoＧzn/IJCAI２０２２ＧBackdoor
[２８] MNIST,GTSRB,CIFARＧ１０,ImageNet,PubFig https://github．com/SoftWiserＧgroup/FTrojan
[２９] MNIST,CIFARＧ１０,UdacitySelfＧDrivingCar https://github．com/robbycostales/liveＧtrojans
[３０] MNIST,GTSRB －
[３１] CIFARＧ１０ https://github．com/MadryLab/labelＧconsistentＧbackdoorＧcode
[３２] ImageNet https://github．com/UMBCvision/HiddenＧTriggerＧBackdoorＧAttacks
[１８] UCFＧ１０１,HMDBＧ５１ https://github．com/ShihaoZhaoZSH/VideoＧBackdoorＧAttack
[３３] GTSRB,BelgiumTSC,CTSRD －
[３４] PubFig,LFW －
[３５] CIFARＧ１０,ImageNet －
[３６] MNIST,CelebA,CIFARＧ１０ －
[３７] MNIST,CIFARＧ１０,GTSRB https://github．com/VinAIResearch/inputＧawareＧbackdoorＧattackＧrelease
[３８] ImageNet,MSＧCelebＧ１M https://github．com/yuezunli/ISSBA
[３９] CIFARＧ１０,ImageNet,GTSRB,VGGＧFace https://github．com/ZJZAC/PoisonＧInk
[４０] CIFARＧ１０,GTSRB,VGGＧFace,ImageNet https://github．com/Megum１/DFST
[４１] CIFARＧ１０,GTSRB,ImageNet －
[４２] CIFARＧ１０,ImageNet －
[４０] MNIST,CIFARＧ１０,GTSRB,CelebA https://github．com/VinAIResearch/WarpingＧbased_Backdoor_AttackＧrelease
[４４] VGGFace２,CelebA －
[４５] ImageNet,GTSRB －
[４６] ImageNet,MultiMNIST,PIPA,IMDb https://github．com/ebagdasa/backdoors１０１
[２０] CIFARＧ１０,SVHN,ImageNet https://github．com/adnansirajrakin/TBTＧCVPR２０２０
[７５] CIFARＧ１０,SVHN,ImageNet －
[７６] MNIST,CIFARＧ１０,CelebA －
[２１] － https://github．com/yuanchunＧli/DeepPayload
[７８] CIFAR１０,CIFARＧ１００,SVHN,GTSRB https://github．com/wrh１４/trojannet
[７９] MNIST,CIFARＧ１０,ImageNet,LFW,IMDb －
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　　后门领域在近几年之所以迅速发展,主要是由于神经网

络本身具有广泛适应性,越来越多的领域涉及到了神经网络,

因而其安全性引起了大家的重视.从上述对神经网络后门攻

击方法的梳理可以看出,后门攻击确实是挡在神经网络发展

路上的一大阻碍,它会阻碍神经网络在各个领域,尤其是在对

安全条件要求较高的领域的发展.所以,应当加强对后门检

测和防御机制的研究,才有可能有效地屏蔽掉恶意的后门

攻击.

从后门攻击的角度来看,未来的研究可以从以下几个角

度出发:

１)提升触发器隐蔽性.从像素空间、特征空间等不同角

度提升触发器的隐蔽性,减小触发器的存在给原有数据、模型

带来的变化,使后门攻击能够在基本不影响模型原有功能的

同时,具有更高的攻击成功率.

２)有选择地学习触发器特征.触发器能够被受害模型检

测到,是因为模型训练过程学习到了触发器的特征,但后门检

测机制也很可能会发现这一特征,从而检测到触发器的存在.

如何构造触发器和后门,使得该触发器只能被指定的模型学

习到特征,而不被其他模型学习到有用的特征,也是将来神经

网络后门攻击的一个可能的发展方向.

３)提升触发器的通用性和可转移性.目前大多数后门攻

击方法都是针对某一个具体任务的,这样在实际应用中进行

迁移就需要投入更多的精力.如何设计后门攻击算法,使其

能够适用于多种任务,或者能够轻松地转移到其他类型任务

上,也可以作为一个思考的方向.

后门的攻击和防御表面上看起来水火不容,但从攻防的

角度来看,它们是相辅相成、相互促进的.后门领域的出现为

神经网络的安全性敲响了警钟,引起了人们对神经网络安全

的重视,继而研究对应的后门防御和检测方法.而当出现了

针对现有后门方法的检测机制后,攻击者就不得不继续研究

新的后门攻击方法.循环以往,后门的攻击和防御会共同进

步.所以,后门领域的研究者应该同时从后门攻击和防御两

个方面展开研究,这样才能促进神经网络领域安全性的提升,

神经网络才能得到更好的发展.
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