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摘　要　联邦学习在保证各分布式客户端训练数据不出本地的情况下,由中心服务器收集梯度协同训练全局网络模型,具有良

好的性能与隐私保护优势.但研究表明,联邦学习存在梯度传递引起的数据隐私泄漏问题.针对现有安全联邦学习算法存在

的模型学习效果差、计算开销大和防御攻击种类单一等问题,提出了一种抗推理攻击的隐私增强联邦学习算法.首先,构建了

逆推得到的训练数据与训练数据距离最大化的优化问题,基于拟牛顿法求解该优化问题,获得具有抗推理攻击能力的新特征.

其次,利用新特征生成梯度实现梯度重构,基于重构后的梯度更新网络模型参数,可提升网络模型的隐私保护能力.最后,仿真

结果表明所提算法能够同时抵御两类推理攻击,并且相较于其他安全方案,所提算法在保护效果与收敛速度上更具优势.
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中图法分类号　TP３９３
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Abstract　Infederatedlearning,eachdistributedclientdoesnotneedtotransmitlocaltrainingdata,thecentralserverjointly
trainstheglobalmodelbygradientcollection,ithasgoodperformanceandprivacyprotectionadvantages．However,ithasbeen
demonstratedthatgradienttransmissionmayleadtotheprivacyleakageprobleminfederatedlearning．Aimingattheexisting
problemsofcurrentsecurefederatedlearningalgorithms,suchaspoormodellearningeffect,highcomputationalcost,andsingle
attackdefense,thispaperproposesaprivacyＧenhancedfederatedlearningalgorithmagainstinferenceattack．First,anoptimization

problemofmaximizingthedistancebetweenthetrainingdataobtainedbyinversionandthetrainingdataisformulated．TheoptiＧ
mizationproblemissolvedbasedonthequasiＧNewtonmethodtoobtainnewfeatureswithantiＧinferenceattackability．Second,

thegradientreconstructionisachievedbyusingnewfeaturestogenerategradients．Themodelparametersareupdatedbasedon
thereconstructedgradients,whichcanimprovetheprivacyprotectioncapabilityofthemodel．Finally,simulationresultsshow
thattheproposedalgorithmcanresisttwotypesofinferenceattackssimultaneously,andithassignificantadvantagesinprotecＧ
tioneffectandconvergencespeedcomparedwithothersecureschemes．
Keywords　Federatedlearning,Inferenceattack,Privacypreservation,Gradientperturbation

　

１　引言

传统的机器学习以集中式学习为主,集中式学习需要终

端将数据上传到服务器,服务器基于收集到的数据执行学习

任务,然而收集数据需要消耗大量的通信资源且存在数据泄

漏的风险.为解决上述问题,２０１７年谷歌提出了联邦学习[１]

的概念.联邦学习分成中心服务器和本地客户端两个部分,

各分布式客户端无需上传本地数据,仅需利用本地数据训练

本地网络模型,然后上传梯度或模型参数至服务器进行聚合,

服务器将聚合后的全局网络模型发送给各分布式客户端训

练,不断重复上述过程直至达到最大通信轮次[１Ｇ３].文献[４]

证明了在理想状况下,经联邦学习训练后的网络模型效果



接近集中式学习甚至更优.

然而,联邦学习框架的分布式特性不足以全面保护客户

端免受威胁.最近的研究表明,好奇的服务器或潜在的攻击

者,根据本地网络模型训练过程中产生的梯度或客户端训练

完成后的网络模型参数,能够推测出本地隐私数据,此类攻击

模式被称为推理攻击.例如,Zhu等[５]提出了基于二范式的

深度泄露算法(DeepLeakageFrom Gradients,DLG),首次证

明了梯度信息能够泄漏隐私数据.类似地,Geiping等[６]在

DLG的基础上提出了基于余弦相似度的反转梯度攻击,进一

步证明了梯度信息可导致隐私数据泄漏的严重性.此外,

Wang等[７]提出了一种新的推理攻击,该攻击将生成对抗网

络与多任务鉴别器相结合,能够恢复出隐私数据并识别其

来源.

近期关于联邦学习的研究表明[８],目前主要通过３种技

术达到隐私保护效果:差分隐私[９Ｇ１１]、梯度压缩[５]和同态加

密[１２Ｇ１３].差分隐私通过噪声机制,在训练数据、梯度或网络模

型参数上添加噪声,对隐私数据进行保护.例如,Wei等[１４]

在网络模型训练过程中添加一定的噪声,以达到保护的效果,

但是差分隐私存在添加噪声过多而严重影响网络模型准确率

的问题[１５].文献[１６]证明了梯度下降算法中大部分的梯度

交换是多余的,因此可以使用梯度压缩技术对梯度信息进行

裁剪压缩,即将绝对值过小的梯度裁剪为零,以降低隐私泄漏

的风险.梯度压缩与差分隐私存在同样的问题,即平衡隐私

保护和网络模型准确率的问题.同态加密提供了一种密码学

的解决方案,在各分布式客户端上传网络模型参数前,预先对

网络模型参数进行加密,按照加密对象的不同,同态加密分为

部分同态加密[１７]和全同态加密[１８].Zhang等[１９]通过权重参

数的同态加密来保证数据的隐私性.但是作为一种密码学方

法,同态加密需要消耗大量的计算资源,难以应用于实际的联

邦学习场景中.

近期有极个别研究方案基于梯度导致数据泄漏的本质原

因构建安全方案.例如,Sun等[２０]提出方案Soteria,用于解

决联邦学习隐私泄漏问题,Soteria以最大程度模糊逆推得到

的训练数据为目标将部分梯度置零.尽管Soteria对 DLG等

攻击具有较好的防御性,但是该方案无法有效抵御针对梯度

置零的推理攻击.

针对上述一系列安全技术方案存在的问题,本文提出了

一种抗推理攻击的隐私增强联邦学习算法.具体地,基于网

络模型预测准确率与保护效果的综合性考虑,构建逆推得到

的训练数据与训练数据距离最大化的优化问题.通过拟牛顿

法求解该优化问题,获得具有抗推理攻击能力的新特征,实现

特征重构.其次,构建梯度重构操作,即利用新特征生成的全

连接层梯度,代替原全连接层梯度,获得具有抗推理攻击能力

的新梯度,并使用新梯度更新网络模型参数,提升网络模型的

隐私保护能力.最后,仿真结果表明,本文提出的抗推理攻击

隐私增强联邦学习算法在提供强隐私保护的同时,相较于其

他安全方案,模型准确率更高且收敛速度更快.

本文第２章介绍了系统模型;第３章介绍抗推理攻击

隐私增强联邦学习算法的相关定义及求解过程;第４章对

算法性能与 安 全 性 进 行 分 析;第 ５章 为 仿 真 结 果 及 具 体

分析;最后总结全文并展望未来.

２　系统模型

联邦学习保证各分布式客户端训练数据不出本地,仅在

中间阶段交换训练参数的情况下协同训练全局网络模型,避
免了因训练数据收集产生的通信开销与安全隐患.虽然联邦

学习不直接交换训练数据,相比传统的机器学习有更高的安

全保障,但是该学习模式需要交换大量参数用于协同训练.

经研究证实,好奇的服务器或潜在的攻击者可以通过模型参

数或梯度推测出客户端的训练数据,带来隐私数据泄漏的风

险.为解决现有联邦学习存在的问题,本文构建了抗推理攻

击的隐私增强联邦学习模型,如图１所示.

图１　抗推理攻击的隐私增强联邦学习模型

Fig．１　PrivacyＧenhancedfederatedlearningmodelagainstinference

attacks

本文所构建的联邦学习场景中假设主要包含两种推理攻

击威胁,威胁１是能够窃听客户端与服务器之间通信链路的

窃听者或诚实且好奇的服务器,根据窃听或直接获取到的网

络模型参数进行推理攻击,恢复客户端的训练数据;威胁２发

生于客户端训练网络模型的过程中,潜在的攻击者多为系统

漏洞或携带病毒的程序,其根据捕获或控制得到的梯度进行

推理攻击,恢复客户端的训练数据.上述两种威胁都需要通

过有限的迭代来优化随机输入数据,使得输入数据生成的梯

度近似于泄漏的梯度,优化后的输入数据即为生成的近似训

练数据.

本文构建的抗推理攻击的隐私增强联邦学习模型须能够

有效抵御上述两类威胁.该模型的设计主要包含两部分

内容:

１)若是首轮联邦学习,则服务器将初始化网络模型发送

至客户端,否则通过联邦平均算法聚合客户端上传的网络模

型参数,并将聚合后的网络模型参数发送至各客户端,由服务

器协调完成多轮联邦学习,直至获得最终的全局最优模型.

２)从上述的描述中可以看出联邦学习极易受到安全威

胁,因此,要构建一个具备较强隐私保护能力的联邦学习模

式,需要在保证网络模型准确率的前提下,使得攻击逆推得到

的输入数据与训练数据的差距足够大.因为神经网络全连接

层的梯度与参数是决定逆推得到的输入数据与训练数据相似

性的关键,所以本文设计了一种全连接层梯度扰动方法以降

低被攻击的风险,即通过有限的迭代来优化随机新特征,使得

新特征近似于经卷积层提取后的特征,且新特征逆映射到网

络模型的输入数据与训练数据差距足够大.优化后的新特征

３６赵宇豪,等:抗推理攻击的隐私增强联邦学习算法



会生成扰动梯度,该梯度具备抗推理攻击能力,并可代替原

全连接层的梯度.使用该梯度更新网络模型参数,随着本地

训练迭代次数的增加,由网络模型参数逆推得到的输入数据

与训练数据的差距将不断增大,因此联邦学习的隐私保护能

力也将不断提升.

３　抗推理攻击的隐私增强联邦学习算法

在传统的推理攻击场景中,攻击者基于所窃听或感知到

的模型参数或梯度,能够逆推得到近似的训练数据,记为逆推

输入数据X′.目标函数D 定义为逆推输入数据X′生成的梯

度与泄漏梯度之间的二范式距离,推理攻击通过优化器优化

目标函数D,从而更新逆推输入数据X′.更新的方式为:

(X′,Y′)＝argmin
(X′,Y′)

　D

＝argmin
(X′,Y′)

‖ÑW′－ÑW‖２

＝argmin
(X′,Y′)

‖∂‖f(X′)－Y′‖２

∂W －ÑW‖
２

(１)

其中,X′与Y′分别表示逆推输入数据与标签;W 表示网络模

型参数;ÑW′表示逆推输入数据X′生成的梯度;ÑW 表示泄

漏的梯度;f(􀅰)表示模型输入映射到目标结果的函数.在

优化器的作用下,梯度ÑW′的大小将不断逼近梯度ÑW 的大

小,使得逆推输入数据X′不断逼近原始训练数据.优化后的

逆推输入数据X′即为生成的近似训练数据,与训练数据相似

性越高,推理攻击的效果就越好.

基于联邦学习存在的推理威胁,目前有一系列安全技术

被提出来解决此类问题.目前比较流行的联邦学习安全技术

包括差分隐私、同态加密和梯度压缩等,但是这些方法存在网

络模型准确率较低或计算开销大的问题.例如,差分隐私的

原理是在训练数据、梯度或网络模型参数上添加噪声,从而在

一定程度上扰动数据,增加了推理攻击的难度.然而,过多的

噪声会影响网络模型预测的准确率,这是差分隐私不可避免

的困境.梯度压缩的原理是将绝对值较小的梯度置零,该方

法的一个主要参数为mask,mask决定梯度是否被置零,可以

表示为:

mask＝
０, |ÑW|＜threshold
ÑW, |ÑW|≥threshold{ (２)

其中,|ÑW|表示梯度的绝对值,threshold表示裁剪率,低于

该值的梯度将被置零,高于该值的梯度则不变.

基于式(２),梯度压缩将部分梯度置零,使得在执行推理

攻击的过程中,目标函数 D 被错误计算,从而间接导致在后

续攻击的每一轮迭代过程中,逆推输入数据X′内的所有数据

参数都被错误优化,最终无法准确地恢复训练数据.然而,梯

度压缩方法无法有效抵御部分针对梯度置零的推理攻击,在

针对梯度置零发起的推理攻击中,目标函数D 将遍历值为零

的梯度ÑW,且不计算这些梯度ÑW 与梯度ÑW′之间的二范式

距离,即不优化被置零梯度对应的数据参数.此场景下的目

标函数D 定义为:

D＝
‖ÑW′－ÑW‖２, ÑW≠０

０, ÑW＝０{ (３)

因此在后续攻击的每一轮迭代过程中,除被置零梯度对

应的数据参数无法优化外,其余数据参数都能够被优化,从而

极大地削减了梯度压缩的保护效果,最终恢复出近似的训练

数据.

针对上述一系列安全技术存在的问题,本文设计了抗推

理攻击的隐私增强联邦学习算法.该算法包含两个核心步

骤:特征重构与梯度重构.

特征重构的对象是某个训练数据经卷积层提取后的特

征,重构的需求被规划成两个优化问题:

１)新特征r′与原特征r的距离最小化问题.需要尽可能

减小新特征r′与原特征r的二范式距离,保证网络模型的预测

准确率接近无保护状态下的准确率.具体优化问题构建如下:

min
x′
　‖r－r′‖２ (４)

２)逆推输入数据X′与训练数据X的距离最大化问题.需

要尽可能增大逆推输入数据X′与训练数据X 的二范式距离,

保证推理攻击恢复不出训练数据.具体优化问题构建如下:

max
x′
　‖X－X′‖２ (５)

根据拉格朗日定理可知,逆推输入数据X′与训练数据X
存在如下近似相等关系:

‖X－X′‖２≈‖(r－r′)gX′(r)‖２ (６)

其中,gX′(􀅰)表示特征逆映射到模型输入的导函数.

结合式(４)－式(６),可以得到最终的优化问题:

min
r′

‖r－r′‖２＋α １
(r－r′)gX′(r) ２

(７)

s．t．ε１≤‖r－r′‖２≤ε２ (７a)

α＞０ (７b)

其中,ε１ 和ε２ 表示新特征r′与原特征r之间二范式距离的取

值范围;α表示保护等级,其值越大,隐私保护效果越好.

基于拟牛顿法可求解上述优化问题.首先,设置合适的

保护等级α;其次,基于式(７)、式(７a)和式(７b),在优化器的

作用下,不断更新参数r′,得到新特征r′的最优解,特征重构

完成.

梯度重构的对象是使用某个训练数据训练网络模型时生

成的全连接层梯度.传统的网络模型梯度由两部分构成,分

别是卷积层的梯度ÑWconv与全连接层的梯度ÑWfull.卷积层

的梯度ÑWconv可以表示为:

ÑWconv＝∂‖g(X)－r‖２

∂Wconv
(８)

其中,g(􀅰)表示模型输入映射到特征的函数.全连接层的

梯度ÑWfull可以表示为:

ÑWfull＝∂‖F(r)－Y‖２

∂Wfull
(９)

其中,F(􀅰)表示特征映射到目标结果的函数.

与基于式(９)的梯度生成方式不同,本文通过新特征r′,

生成具有抗推理攻击能力的新全连接层梯度ÑW′full,具体可

以表示为:

ÑW′full＝∂‖F(r′)－Y‖２

∂W′full
(１０)

结合式(８)与式(１０),以新全连接层梯度ÑW′full代替原全

连接层梯度ÑWfull,可以得到新网络模型梯度ÑW′,即梯度重

构完成.新网络模型的梯度ÑW′可以表示为:

ÑW′＝{ÑWconv,ÑW′full} (１１)

为了能更详细地了解本文所提的抗推理攻击隐私增强
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联邦学习算法,以服务器第e轮通信轮次为例,详细介绍抗推

理攻击的隐私增强联邦学习新模式.

首先,服务器发送全局模型参数 W(e)至各分布式客户

端;其 次,客 户 端 在 每 一 轮 本 地 迭 代 的 训 练 过 程 中,基 于

式(７)、式(７a)和式(７b),执行特征重构操作,获得新特征r′;

然后,基于式(８)、式(１０)和式(１１),执行梯度重构操作,获得

新网络模型的梯度ÑW′,其包含原卷积层梯度ÑWconv与新全

连接层梯度ÑW′full.进而使用梯度下降算法,更新卷积层的

参数,具体可以表示为:

Wconv(e)∶＝Wconv(e)－ηÑWconv (１２)

其中,Wconv(e)表示网络模型卷积层的参数;η表示梯度

下降的学习率.同时更新全连接层的参数,使其具备抗推理

攻击能力,具体可以表示为:

Wfull(e)∶＝Wfull(e)－ηÑW′full (１３)

其中,Wfull(e)表示网络模型全连接层的参数.

当客户端达到最大迭代次数时,会上传训练后的网络模

型参数W (e)over至服务器.当服务器收到所有客户端上传的

网络模型参数W (e)over后,会计算各客户端网络模型的增量

ΔW(e),具体可以表示为:

ΔW(e)＝W (e)over－W(e) (１４)

基于式(１４),服务器计算所有客户端网络模型的增量,进
而更新全局网络模型参数W(e),具体可以表示为:

W(e＋１)＝W(e)＋１
N ∑

N

i＝１
ΔWi(e) (１５)

其中,N 表示分布式客户端的数目,ΔWi(e)表示第i个客户

端网络模型的增量.

基于式(１４)和式(１５),服务器更新得到具有抗推理攻击

能力的网络模型参数W(e＋１),从而完成第e轮通信轮次的

更新.若未达到最大通信轮次,服务器继续将网络模型参数

W(e＋１)传送至各客户端进行训练,直至达到最大通信轮次.

为便于理解上述执行流程,将此求解过程描述为算法１的形式.

算法１　抗推理攻击的隐私增强联邦学习算法

输入:保护等级α,随机新特征r′,特征重构的优化迭代次数 K
输出:全局最优模型参数 W(E)

BEGIN
服务器:

１．初始化网络模型参数 W(e);

２．FOReIN 通信轮次EDO

３．　发送网络模型参数 W(e)至各分布式客户端;

４．　接收所有客户端上传的网络模型参数 W (e)over;

５．　基于式(１４)计算各网络模型的增量ΔW(e);

６．　基于式(１５)更新全局网络模型参数 W(e);

７．ENDFOR

８．获得具有抗推理攻击能力的全局最优模型参数 W(E)．
客户端:

９．FORtIN 本地迭代次数 TDO

１０．　初始化α和新特征r′;

１１．　FORkin１,􀆺,KDO

１２．　　　基于式(７)、式(７a)和式(７b)优化新特征r′;

１３．　ENDFOR

１４．　基于式(８)、式(１０)和式(１１)计算新网络模型的梯度ÑW′;

１５．　基于式(１２)和式(１３)更新网络模型参数 W(e);

１６．ENDFOR

１７．获得更新后的网络模型参数 W (e)over并上传至服务器.

１８．END

４　算法性能与安全性分析

４．１　复杂度分析

相较于传统的联邦学习,本文算法复杂度的增加主要来

源于特征重构优化问题的求解,即式(７)优化问题的求解.该

优化问题的求解复杂度与训练数据批量大小有关,而真实场

景下训练数据批量大小通常较小,即该优化问题的求解复杂度

远低于联邦学习训练的复杂度,因此本文算法在获得较好隐私

保护效果的同时,并没有显著增加联邦学习训练的复杂度.

４．２　安全性分析

从数据层面看,各分布式客户端训练数据不出本地,仅在

中间阶段交换训练参数的情况下协同训练全局网络模型,使
训练数据具有一定的安全性.从模型层面看,推理攻击通过

泄漏的模型梯度来复原训练数据,尤其是全连接层的梯度,因
此本文算法对全连接层梯度加以保护.考虑到全连接层的梯

度由特征生成,且特征与训练数据之间存在映射关系,因此本

文算法以最大化训练数据与复原后训练数据之间的二范式距

离为目标,生成新的特征,由该特征得到的全连接层梯度,能够

提升网络模型的隐私性.具体保护效果见第５章仿真结果.

５　仿真结果

本章通过仿真实验来评估所提抗推理攻击隐私增强联邦

学习算法的有效性,并与一些经典的安全方案进行对比.本

仿真样本集为７００００张 MNIST 和６００００张 CIFAR１０数据

集.为了表明本文算法的稳定性,考虑了本文算法在 MNIST
数据集上进行独立同分布(IndependentIdenticallyDistribuＧ
ted,IID)与非独立同分布 NonＧIID的实验.

设定参与训练的联邦学习服务器个数为 １,通信轮次

(Communicationrounds)上限为５００,聚合算法为联邦平均算

法,其学习率为０．０５;参与训练的分布式客户端个数为１０,本
地训练迭代次数为１０,本地训练使用随机梯度下降算法,其
学习率为０．０１,参数batch为３２.

在本仿真实验中,推理攻击包含两类:第一类为文献[５]

所提出的推理攻击;第二类是针对梯度置零的推理攻击.若

无特殊说明,则默认使用第一类推理攻击.均方差(Mean
SquaredError,MSE)定义为逆推得到的近似图像与原始图像

之间的均 方 差,MinＧMSE 定 义 为 攻 击 迭 代 过 程 中 最 小 的

MSE值,以 MinＧMSE作为评估保护效果的参数.

图２给出了在攻击迭代次数Iters＝３００的设置下,抗推

理攻击的隐私增强联邦学习算法在不同保护等级α下的保护

效果随着Iters的变化情况.从该图可以看出,在α＝０．０１,

α＝０．０５的设置下,逆推得到的图像并没有随Iters的增加而

清晰,表 明 了 本 文 算 法 的 有 效 性.同 时 可 以 发 现,在α＝
０．００１,α＝０．００５的设置下,随着Iters的增加,逆推得到的图

像渐渐近似于原始图像.这是因为α的大小会影响保护效果

的强弱.当α＝０．００１,α＝０．００５时,α的值过小,不能产生具

有充分抗推理攻击能力的新特征,直接影响了保护效果.因

此,在后续实验中,将本文算法的保护等级α设置为０．０５.
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图２　不同保护等级下保护效果随迭代次数的变化

Fig．２　Variationofprotectioneffectswithiterationtimesunder

differentprotectionlevels

在后续仿真实验中,本文算法与现有的３种安全联邦学

习模 型 SoteriaagainstmodelinversionattackinFL(SoteＧ

ria)[２０],Federatedclientdifferentialprivacy(FedＧCDP)[１４],

Federatedlearningbasedonadaptivecompression(FLＧAC)[２１]

进行对比,对比的联邦学习模型中训练数据的分布为 NonＧIID.

将Soteria的裁剪率设置为６０％,将FLＧAC的梯度压缩裁剪率

设置为２５％,将FedＧCDP的噪声大小设置为１×１０－３.

图３给出了在两类推理攻击Iters＝３００的设置下,保护

效果随着Iters的变化情况.

图３　两类攻击下不同方案保护效果随迭代次数的变化

Fig．３　Variationofprotectioneffectsofdifferentschemesunder

twotypesofattacks

该图３可以看出,两类推理攻击在面对本文算法时,逆推

得到的图像并不随Iters的增加而清晰,表明了本文算法的有

效性.同时可以发现,第二类推理攻击在面对Soteria和 FLＧ

AC时,逆推得到的图像渐渐近似于原始图像,且FedＧCDP在

两种推理攻击下保护效果较差.表明Soteria和 FLＧAC无法

有效抵御第二类推理攻击,FedＧCDP无法有效抵御两类推理

攻击.本文算法能够同时抵御这两类推理攻击,是因为本文

算法执行梯度重构操作,生成了能够充分抗推理攻击的新梯

度,而不是仅仅将部分梯度置零.

图４给出了在各批次随机选取１０个 MNIST 数据样本

的场景下,各批次保护效果的平均 MinＧMSE.本文算法包含

IID与 NonＧIID两种情况,其中无标记的紫色粗直线表示恢复

的图像是否能被人眼识别的边界.从该图可以看出,FedＧ
CDP下的 MinＧMSE小于０．２,表明该方案无法有效抵御推理

攻击,这是因为添加的噪声值过小.同时可以发现,无论是在

IID还是 NonＧIID数据分布情况下,整体上本文算法的 MinＧ
MSE比其他安全方案更高,表明在本文算法的保护下,逆推

得到的近似图像与原始图像之间的均方差更大,图像保护的

效果越好.这是因为本文算法执行特征重构操作,其优化目

标之一为最大化逆推得到的图像与原始图像之间的二范式距

离,保证了逆推得到的近似图像无法被准确识别.

图４　不同批次图像下不同方案保护效果的对比(电子版为彩图)

Fig．４　Comparisonofprotectioneffectofdifferentschemesunder

differentbatchimages

图５给出了不同安全方案平均损失(Loss)随 CommuniＧ
cationrounds的变化曲线以及本文算法在 NonＧIID下的网络

模型准确率(Accuracy)随Communicationrounds的变化曲线

(本文算法的Loss变化曲线包含IID与 NonＧIID两种情况).

从图中可以看出,本文算法的 Accuracy高于９０％,表明其具

有较高的准确率.同时可以看出,无论是在IID还是 NonＧIID
数据分布情况下,本文算法的收敛速度都仅次于无保护状态

下的网络模型,且在Communicationrounds＜２００内 Loss接

近于０,表明本文算法能以较快的速度收敛于更低的 Loss
值.这是因为本文算法以最大化逆推得到的图像与原始图像

之间的二范式距离、最小化新特征与原特征的二范式距离为

目标,执行特征重构操作,生成能够充分抗推理攻击的新特

征,同时保持高准确率,接近无保护状态下的收敛效果.

图５　平均损失变化曲线与准确率变化曲线

Fig．５　Averagelosschangingandaccuracychangingcurves

结束语　为了在提供强隐私保护的同时保证模型性能,

本文提出了一种抗推理攻击的隐私增强联邦学习算法.构建

了特征重构操作,以获得具有抗推理攻击能力的新特征.

６６ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



新特征生成的梯度同样具有抗推理攻击能力,利用此梯度更

新网络模型参数,最终提升网络模型的隐私保护能力.最后,

仿真结果表明,本文提出的算法能够在保证网络模型高准确

率与快速收敛的同时,有效抵御两类推理攻击.本文方法虽

然提升了联邦学习的隐私保护能力,但并不能抵御其他类型

的联邦学习攻击.在未来的工作中,将致力于设计更加安全

的模型,使联邦学习能够抵御更多类型的攻击.
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