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摘　要　微服务架构因具有灵活、可扩展等特性,能够有效地提高软件的敏捷性,成为目前云中应用交付最主流的方法.然而,

微服务化拆分使得应用的攻击面呈爆炸式增长,给以“要地防御”为核心的移动目标防御策略设计带来了巨大的挑战.针对该

问题,提出了一种基于自适应遗传算法(AGA)的微服务移动目标防御策略,即动态轮换策略(DRS).首先,基于微服务的特

点,对攻击者的攻击路径进行分析;然后,提出微服务攻击图模型来形式化各种攻击场景,并对移动目标防御策略的安全增益和

防御回报率进行定量分析;最后使用 AGA求解移动目标防御的最优安全配置,即微服务的最优动态轮换周期.实验表明 DRS
具有可扩展性,相比统一配置策略、DSEOM 以及随机配置策略,其防御回报率分别提高了１７．２５％,４１．０１％和２２２．８８％.
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Abstract　Microservicearchitecturecaneffectivelyimprovetheagilityofsoftwareduetoitsflexible,scalableandothercharacteＧ

ristics,andhasbecomethemostmainstream methodofapplicationdeliveryinthecloud．However,themicroservicesplitting
makestheattacksurfaceofapplicationsgrowexplosively,whichbringsgreatchallengestothedesignofmobiletargetdefense

strategywiththecoreof“strategicdefense”．Tosolvethisproblem,amicroservicemovingtargetdefensestrategybasedonadapＧ

tivegeneticalgorithm(AGA),namelydynamicrotationstrategy(DRS),isproposed．Firstly,basedonthecharacteristicsofmiＧ

croservice,theattackpathofattackersisanalyzed．Then,amicroserviceattackgraphmodelisproposedtoformalizevariousatＧ

tackscenaＧrios,andthesecuritygainsandreturnofdefense(RoD)ofmovingtargetdefensestrategiesarequantitativelyanalyzed．

Finally,AGAisusedtosolvetheoptimalsecurityconfigurationofmobiletargetdefense,thatis,theoptimaldynamicrotationcyＧ

cleofmicroservices．ExperimentsshowthatDRSisscalable,andthedefensereturnrateofDRSincreasesby１７．２５％,４１．０１％

and２２２．８８％respectivelycomparedwiththeunifiedconfigurationstrategy,DSEOMandrandomconfigurationstrategy．
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１　引言

云计算是一种分布式计算模式,被广泛用于整合计算资

源[１],使得全球网络连接大幅增加[２].为了能够有效地利用

云资源并加速开发和交付过程,微服务架构应运而生.在基

于微服务的云环境中,传统的单体式应用按照逻辑功能被解

耦为一组执行单一功能的独立微服务,并且每个微服务都允

许被独立开发、部署、扩展和版本控制[３],多个微服务之间通

常使用 HTTP或 RPC协议相互调用形成服务链,以此向用

户提供集成功能.另外,每个微服务都会根据并发请求动态

调整其副本数量[４],这大大提高了软件的敏捷性和灵活性[５].

由于微服务具有弹性、可扩展性、自动化、连续部署以及快速

响应需求等特点,微服务体系架构在许多IT行业中得到了广

泛应用,Amazon,Netflix,Twitter和 Uber等众多组织都使用

微服务来交付它们的软件[６].

各个微服务之间是松耦合的,因此微服务可以灵活更新.

一天内微服务可能会更新几十甚至上百次[７],这样会导致云

环境的复杂性大幅提高.同时,从单体式应用过渡到微服务

架构,攻击面的数量激增,且微服务的攻击面不断发生变化,

使得微服务攻击面难以管控[８].由于当前网络空间攻防双方

具有不对等的特性,攻击者可以通过嗅探或扫描技术探测系

统,寻找可以被其利用且能够最大限度提高攻击效益的安全



漏洞并对其发起攻击,进而引发一些安全问题,如数据泄露、

拒绝服务、越权访问等[９].

移动目标防御(MovingTargetDefense,MTD)作为一种

主动防御技术,其通过构建更难察觉和预测的动态系统以及

限制漏洞的暴露时间来实现主动防御[１０],例如,改变或重组

IP地址[１１Ｇ１２]、重排网络拓扑[１３Ｇ１４]、移动或迁移计算实例[１５]

等.MTD与传统防御技术最主要的不同是,传统防御技术被

动响应攻击,而 MTD主动转移攻击面[１６].

尽管 MTD策略可以有效提高系统的安全性,但同时也

会引入额外的开销,对服务质量造成影响.因此要考虑 MTD
策略对微服务的安全性与系统开销之间的平衡.与此同时,

求解 MTD策略配置本身就是一项困难的工作,加之应用在

复杂的微服务场景中,使其变得更具挑战性,主要原因如下:

(１)基于微服务的云场景规模大,每个应用都包含多个微

服务,并且每个微服务还有多个副本,因此微服务化会导致应

用的攻击面数量骤增,为 MTD策略设计带来巨大挑战.

(２)微服务场景下攻击面难以管控,攻击者到攻击目标的

路径多样化,因此需要较高强度的 MTD策略来对云中的重

要路径进行保护.

针对以上问题,本文提出了一种基于自适应遗传算法

(AdaptiveGeneticAlgorithm,AGA)的 MTD策略,引入动态

轮换策略(DynamicRotationStrategy,DRS)来保护云环境中

的微服务,即在可接受的条件下,足够频繁地轮换微服务以避

免攻击者的攻击.本文通过攻击图(AttackGraph,AG)模型

形式化模拟微服务的复杂攻击场景,并利用 AGA 求解微服

务的动态轮换周期,以实现防御回报率与系统开销之间的平

衡.另外,对微服务的动态轮换周期进行建模,根据 AG中边

的权重(漏洞利用难度)计算出攻击者到攻击目标的最短路

径,然后对该路径上的所有微服务执行 DRS.

本文的主要贡献如下:

(１)提出了动态轮换策略,能够在一定程度上抵御攻击者

对特定微服务的攻击,并利用 AGA求解动态轮换周期.

(２)使用攻击图模型模拟微服务场景下的微服务拓扑结

构,包括微服务之间的调用关系以及攻击者的攻击路径,并使

用 Dijkstra算法在攻击图中计算攻击者到攻击目标的最短

路径.

(３)通过实验验证了所提方法的有效性和可扩展性,并与

统一配置策略、DSEOM 以及随机配置策略进行比较,防御回

报率分别提高了１７．２５％,４１．０１％,２２２．８８％.

２　相关工作

近年来,受新冠肺炎的影响,云解决方案在教育、医疗、电

子商务等众多行业中的应用越来越广泛[１７].云计算不仅可

以降低资源共享的成本,还可以随时为世界各地的用户不间

断地提供服务,但同时也引发了许多安全威胁.

目前,业内对微服务架构的防护问题进行了广泛的研究,

已有技术手段大致可以分为两大类,一类是传统防御技术,另

一类是主动防御技术.传统的防护策略主要使用防火墙[１８]、

入侵检测等技术抵御攻击,然而这些静态的防御技术不足以

应对微服务架构中的安全问题.主动防御技术则通过引入

动态性、异构性和冗余性等机制,可从参数、软件、平台等多个

层面采取相应策略来实施防御,代表性的技术有 MTD、拟态

防御等.同时,这些机制的引入会对系统开销和服务连续

性造成一 定 的 影 响.因 此,恰 当 分 析 建 模 威 胁 和 工 作 场

景,选取恰当的防御策略并进行评估,是主动防御发挥最

佳效果的关键.

Jin等[１６]提出了一种动态安全评估与优化的 MTD策略,

其引入中介中心性的概念来评估云环境中节点的重要性,并

对关键节点实施 MTD策略.虽然该策略能够有效地提高云

环境的安全性,但文中并未给出关键节点的评判标准,这样可

能会增加系统开销且达不到最优的防御效果.Zhang等[８]对

文献[１６]中提出的“要地”保护策略做出了改进,提出了一个

基于 DQN算法的 MTD策略优化方案,该方案对云中所有的

微服务都使用动态清洗的主动防御策略,通过调整微服务的

动态清洗周期来优化整体的防御效率,并且该策略无需防御

者调节参数就可以实现安全与开销的折中.Bardas等[１９]提

出了一个可以捕获云环境中服务依赖性的 MTD平台,通过

实时替换计算实例的最佳策略来最大限度地增大攻击者的攻

击难度.Zeng等[２０]提出了一种动态异构调度方法,该方法基

于 MTD思想对动态异构式系统中的计算实例执行实时动态

调度,可以在不影响正常服务的前提下阻断攻击者的攻击行

为.Connell等[２１]分析了重新配置资源所需的时间及重新配

置率与攻击者的成功概率之间的关系,并提出了一个用于评

估 MTD对重新配置资源的可用性和性能影响的定量分析模

型.该模型允许防御者根据重新配置时间选择重新配置率和

重新配置技术.Maleki等[２２]提出了一个基于马尔可夫模型

的 MTD分析框架,该框架允许对广泛的 MTD 策略进行建

模,并给出了攻击者的成功概率与所花费的时间/成本之间的

关系,同时还展示了如何使用他们的方法分析 MTD的组成.

Peng等[２３]提出了一种基于概率部署的 MTD策略,该策略考

虑了攻击者对目标服务攻击面的累积影响,并基于云服务攻

击面与攻击时间的关系,利用云服务的异构性与动态性使服

务更具抵御攻击的能力.实验证明了所提出的 MTD策略在

使用异构和动态攻击面保护云服务方面的有效性.Hong
等[２４]提出使用分层攻击表示模型(HierarchicalAttackRepＧ

resentationModel,HARM)来分析和评估不同 MTD策略的

有效性和 可 扩 展 性,并 使 用 重 要 性 度 量 (Importance MeaＧ

sures,IM)来计算重要节点,同时在这些节点上部署 MTD策

略.Alavizadeh等[１１,２５]提出了一种使用安全建模形式化来评

估组合 MTD技术有效性的方法,该方法使用网络中心度量

(NetworkCentralityMeasures,NCM)计算云中的关键组件,

并分别从系统风险和可靠性的角度评估其安全性.

３　模型建立

本节首先介绍云环境下的威胁模型,然后利用攻击图模

型建模基于微服务的云攻击场景,并 结 合 DRS 分 析 其 安

全性.

３．１　威胁模型

假设云平台和服务提供商是可信的且攻击者来自外部网

络,攻击者的目的是获取系统上未经授权的权限或窃取用户

３８刘轩宇,等:基于自适应遗传算法的微服务移动目标防御策略



的隐私数据.图１给出了一个基于微服务环境的攻击场景示

例,对攻击目标、攻击过程及攻击能力的描述如下.

(１)攻击目标:云环境下所有运行的微服务都有可能成为

攻击者的攻击目标.微服务是由服务代码及其依赖库组成的

服务应用程序,本文假设其中有一些可以被攻击者利用的

漏洞.

(２)攻击过程:假设攻击者根据网络杀伤链理论[２６]发起

攻击.具体来说,攻击者首先执行各种侦察探测以识别攻击

目标中的漏洞,当攻击者掌握了一个或多个攻击目标中的可

利用漏洞,并且假设攻击者具有利用一个或多个攻击成功的

已知漏洞的经验,针对这些漏洞选择攻击方法(如执行恶意代

码或横向移动等),破坏攻击目标,实现对攻击目标的持续

利用.

(３)攻击能力:本文只关注应用程序自身的漏洞以及微服

务之间的横向移动攻击.假设攻击者来自外部网络,并且只

可以向对外开放端口的公共服务发起攻击.若图１中的服务

A 被攻击者成功利用后,攻击者可以继续对与服务A 存在依

赖关系的服务发起攻击,即服务C,以实现在服务间的横向移

动.假设云环境中网络配置是根据网络隔离策略制定的,只

有当微服务之间有依赖关系时,两个微服务间的网络才是可

达的.

图１　基于微服务环境的攻击场景示例

Fig．１　Exampleofattackscenariobasedonmicroservice

environment

此外,攻击者的攻击能力也是受限制的,假设攻击者不知

道微服务的配置细节,包括微服务的编排、微服务在云中的放

置以及微服务的副本数量.需要强调的是,本文假设攻击者

的目标只有运行中的任务,而动态轮换过程不受攻击的影响.

基于上述分析,解决云环境下微服务的安全问题是具有挑战

性的.

３．２　DRS原理

基于上述威胁模型,本文结合 MTD 思想提出一种静态

防御策略 DRS,通过周期性轮换攻击者到攻击目标最短路径

上所有微服务的方法,实现阻断攻击者渗透云环境获取重要

数据或横向移动的攻击过程.假设防御者已知云中微服务的

所有配置信息,包括副本数量、微服务之间的调用关系以及各

项微服务的漏洞信息等,并且 DRS在部署云中微服务之前就

已经被提前求解.总体来说,首先根据微服务之间的拓扑关

系,利用 Dijkstra算法确定攻击者到攻击目标的最短路径,然

后使用 AGA求解其上所有微服务的动态轮换周期,并在云

中对相应微服务进行策略部署,最后在云中创建具有 DRS的

微服务.

上述策略能够抵御一定程度的攻击.具体而言,若微服

务的动态轮换周期小于攻击者所需的攻击时间,那么攻击者

就无法完成攻击;同样地,若攻击者已经攻破了某个微服务,

并试图发起横向移动攻击,那么引入 DRS,定期更换云环境

中的微服务,使被挟持的微服务恢复清洁状态,就可以使攻击

者失去对微服务的控制.

３．３　理论模型

AG是一种常用于分析网络脆弱性的技术[２７],其涵盖了

攻防场景中的所有攻击事件.根据上述威胁模型,对 AG做

出如下定义.

定义１　将 AG表示为一个有向无环图G＝(N,E).N
为图中所有节点的集合,在微服务场景下可以形式化为全部

的攻击目标,即 N＝{ns|s∈S},其中S表示所有微服务副本

集合;E⊆N×N 是图中所有边的集合,每条边都表示有序节

点对(Na,Nb)之间的攻击路径,其中Na,Nb∈N 且a≠b.攻

击路径表示在攻击者成功控制前驱节点的条件下,利用后继

节点的漏洞发起攻击的行为.

定义２　将节点被成功攻击的概率定义为 AG中边的权

重,该值与两个指标有关:节点中漏洞的利用难度ED 以及节

点的动态轮换周期T.

漏洞利用难度表示通过至少一个漏洞破坏攻击目标的难

度.为了评估节点漏洞利用难度,本文使用通用漏洞评分系

统CVSSv３．１[２８]中定义的基础分数指标(BaseScoreMetrics)

中的可利用性指标(ExploitabilityMetrics,EM)和时间指标

(TemporalMetrics)中的利用代码成熟度(ExploitCodeMaＧ

turity,ECM)来量化节点中漏洞的利用难度[２９],其中 EM 量

化每个漏洞的可利用性,ECM 计算漏洞被攻击的可能性.

EM 的计算式如式(１)所示:

EM＝(８．２２×AV×AC×PR×UI)－１ (１)

其中,AV(AttackVector)代表攻击向量,该指标反映了可能

利用漏洞的环境;AC(AttackComplexity)代表攻击复杂度,

该指标描述了为了利用漏洞而必须存在的超出攻击者控制范

围的条件;PR(PrivilegesRequired)代表权限要求,该指标描

述了攻击者在成功攻击脆弱组件前必须拥有的权限级别;UI
(UserInteraction)代表用户交互,该指标描述了攻击脆弱组

件对除攻击者之外的用户参与的需求.

另外,由于攻击者能力及偏好未知且每个攻击目标中都

有多个可以被利用的漏洞,因此每个漏洞都有被攻击的可能

性.将ECM 作为EM 的权重计算节点漏洞利用难度ED.

ED＝
∑
V

(ECM×EM)

∑
V
ECM

(２)

其中,V 表示节点中所有漏洞的集合.

为了研究微服务被成功攻击的概率与动态轮换周期之间

的关系,本文假设攻击者在时间充足的情况下能够获取攻击

所需的信息并渗透系统获取未经授权的权限或窃取重要数

据,因此动态轮换周期越长,攻击者成功的可能性就越大.本

文使用指数函数来表示每个独立的微服务被攻击者成功破坏

的概率与攻击时间的关系[２１].具体公式如下:

PA(t)＝１－１－e(t－Ts)

１－e－Ts
(３)

其中,Ts表示攻击者达到最大成功概率所需的时间,该指标可

以间接反映漏洞利用难度[８],因此使用Ts＝F(ED)表示二者
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的映射关系.在函数的初始阶段攻击者以低速率收集漏洞信

息,随着时间的推移,所积累的漏洞信息量以指数形式增加,

致使攻击成功概率不断变大,并在Ts时刻达到最大值.

定义３　在给定的 AG 中,攻击者Natt到攻击目标Ntar之

间的最短路径为 AP:Natt→Ntar,攻击难度可以表示为 ED
(att,tar).AP 上的所有节点即为本文要部署 DRS的节点.

３．４　安全分析

假设微服务环境中有 R 个微 服 务 M ＝ {M１,M２,􀆺,

MR},并且每个微服务都有相应的轮换周期T＝{T１,T２,􀆺,

TR}.在确定每个微服务的副本数后,就可以根据３．２节所

述部署 AG.

基于定义３,对于部署 DRS的节点,假设每次执行轮换

动作后攻击者都要重新启动攻击流程,这就导致攻击者需要

付出更大的代价来达到攻击目的.式(４)表示执行动态轮换

后节点漏洞的利用难度,该公式也可以形式化地表示部署

DRS后的攻击成本.

ED′＝∑
V

ED
Ti

(４)

其中,V 表示节点中所有漏洞的集合,Ti为节点的动态轮转

次数.

由于无法判断攻击者的攻击目标,根据上述对攻击者能

力的描述,假设攻击者会选择攻击成功率最大的路径对目标

展开攻击,因此本文采用攻击者到攻击目标的最短路径作为

评估 DRS有效性的方法,同时本文也根据上述最短路径来确

定部署 DRS的节点.相应地,DRS所带来的安全增益也可以

通过最短路径的攻击难度的增量ΔED(att,tar)来量化,即:

ΔED(att,tar)＝∑
AP

[ED′－ED] (５)

对于动态轮换周期,若设置太短,则会浪费云资源并影响

微服务的服务质量(QualityofService,QoS),若设置太长,微

服务会频繁地受到攻击者的攻击.因此本文采用微服务的动

态轮换频率作为 DRS的开销指标C,计算式如下:

C＝∑
AP

１
Ti

(６)

为了最大化 DRS的防御效率,本文将防御回报率(Return

ofDefense,RoD)定义为安全增益与系统开销的比值.同时通

过最大化RoD求解最优动态轮换周期,该问题可表示为:

maxΔED(att,tar)
C

s．t．Ti∈T,Tmin≤Ti≤Tmax

(７)

４　基于AGA的安全配置算法

AGA是一种基于生物进化理论和自然遗传机制演变的

元启发式随机搜索算法,被广泛用于解决有约束或无约束的

优化和安全问题[３０Ｇ３１].其不同于传统 GA,传统 GA 的交叉

概率和变异概率都会设置为固定值,因此不论个体是否优良,

都会以相同概率进行交叉和变异,这样就会导致一些问题的

出现.
(１)影响算法效率.对于优良个体,应该尽量减小交叉和

变异概率,使其尽可能被保留下来;而对于劣质个体,应增大

其交叉和变异概率,使其在进化过程中被淘汰.

(２)不能很好地满足种群进化过程中的需求.实际上,在

进化初期,种群需要较大的交叉和变异概率,使得算法能够快

速找到最优解的范围并且避免陷入局部最优;而在进化后期,

种群需要较小的交叉和变异概率,使算法在找到全局最优解

后能够快速收敛,缩短算法执行时间,提高算法效率.

AGA针对上述问题对传统 GA进行了改进,其可以在进

化过程中根据适应度函数的值自适应调整交叉概率与变异概

率,并在完整搜索空间中快速找到全局最优解.AGA旨在达

到种群多样性与收敛性之间的平衡,防止 AG 陷入局部最

优解.

本文采用 AGA解决式(７)所示的问题,当适应度陷入局

部最优,即个体分布较为集中,种群多样性较低时,交叉概率

和变异概率会相应增大;相反,当适应度离散,即个体分布较

为分散,种群多样性较高时,交叉和变异概率会自动减小.下

面将针对 AGA中的一些概念和遗传算子进行详细介绍.

４．１　AGA中的一些概念

种群是搜索空间中的一组可能解,即根据适应度函数选

择出来的一组解;个体是种群中的每一个可行解;染色体是对

每个可行解的编码,可以使用二进制编码、十进制编码或十六

进制编码技术;基因表示染色体中的每一位编码,即每个可行

解中的分量;适应度函数用来评估每个个体在种群中的适配

程度.

在本文中,种群为一组可能的微服务安全配置,个体为种

群中对应的每条最短路径上微服务的安全配置,染色体表示

对每条最短路径的安全配置进行编码.由于本文使用十进制

编码,因此该值即为需要执行动态轮换的微服务的轮换周期

的集合.基因表示最短路径上每个微服务的具体安全配置,

适应度函数f(􀅰)就是评估函数,即式(５).

４．２　遗传算子

遗传算子可以分为选择算子、交叉算子和变异算子.下

面将分别对这３种算子进行介绍.

４．２．１　选择算子

选择算子是 AGA 中每个循环的开始,目的是根据概率

从当前种群中选择个体,从而产生新一代种群.本文使用的

选择技术是轮盘赌选择,其中个体被选中的概率与其适应度

大小成正比,公式如下:

Ps＝ f(xi)
∑

xi∈X
　f(xi)

(８)

其中,f(xi)是个体xi的适应度,∑
xi∈X

f(xi)表示种群的适应度.

根据Ps画出选择轮盘,固定选择指针,转动轮盘随机选择个

体,由于优质个体的适应度高,在轮盘中所占比例大,因此被

选中的可能性很大.该方法可以大概率地将优质个体保留到

下一代种群中,有利于 AGA找到全局最优解.

４．２．２　自适应交叉算子

自适应交叉算子是 AGA 中的一个重要步骤,为了增加

种群的多样性,提高 AGA的全局搜索能力,需要在种群中随

机选择两个个体进行交叉操作,具体公式为:

Pc＝
k１

fmax－f′
fmax－favg

, f′＞favg

k２, f′≤favg
{ (９)

其中,个体以概率Pc进行交叉操作,fmax为当前种群中的最大
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适应度,f′＝max(fa,fb)表示进行交叉操作的两个个体适应

度的最大值,favg为种群的平均适应度,参数k１,k２均为[０,１]

间的常数.因此,对高适应度的个体实施低交叉率,有利于保

留优质基因;对适应度低的个体实施高交叉率,有利于淘汰劣

质基因.

４．２．３　自适应变异算子

自适应变异算子在 AGA 中与自适应交叉算子同样重

要,其能够提高 AGA 的局部搜索能力.变异算子是针对某

一个体,以一定的概率改变其分量,公式如下:

Pm＝
k３

fmax－f
fmax－favg

, f＞favg

k４, f≤favg
{ (１０)

其中,个体中的分量以Pm 进行变异,f 表示进行变异操作个

体的适应度,fmax与favg表示的含义与式(９)中相同,参数k３,k４

均为[０,１]间的常数.因此,对高适应度的个体实施低变异

率,有利于保留优质基因;对适应度低的个体实施高变异率,

有利于淘汰劣质基因.

AGA中的自适应交叉算子与自适应变异算子在个体层

面和种群层面都能进行较好的自适应,但是对于种群中适应

度最高的个体,其自适应交叉算子与自适应变异算子的值均

为０,这就使得该个体会被保留到下一代种群中.结合选择

算子,可能会导致该个体以指数形式在新种群中增长,这会引

起 AGA过早收敛或陷入局部最优,因此 AGA为每个个体都

引入一个突变概率Pm′,本文将Pm′设置为０．００５.AGA算法

的具体流程如算法１所示.

算法１　AGA的运行流程

输入:种群规模popsize,迭代次数 NGEN
输出:微服务的最优安全配置

１．随机生成微服务安全配置范围R

２．pop←R,popsize/∗ pop为初始化集群∗/;

３．indbest←selectBest(pop)/∗从pop中选择适应度最大的个体∗/;

４．forepisodeinrange(NGEN):

５．　selectpop＝Selection(pop,popsize)/∗ selectpop为新一代种群

∗/;

６．　 whilelen(nextoff)! ＝popsize/∗nextoff为下一代种群∗/;

７．offs＝[selectpop．pop()for_inrange(２)]/∗将selectpop根据适应

度升序排列,并删除适应度最小的两个个体,生成子代种群∗/;

８．　 r＝random．random();

９．　ifr＜Pc,then

１０．　　i１,i２＝Crossoperate(offs)/∗从offs中随机选择两个个体进

行交叉∗/;

１１．　　ifr＜Pm,then

１２．　　　i３＝Mutation(i１);

１３．　　　i４＝Mutation(i２)/∗对交叉个体进行变异∗/;

１４．　　　nextoff←i３,i４/∗将变异后的个体加入下一代种群∗/;

１５．　　else

１６．　　　　nextoff←i１,i２/∗将交叉后的个体加入下一代种群∗/;

１７．　else

１８．　　nextoff←offs/∗将子代加入下一代中∗/;

１９．pop＝nextoff/∗更新当前种群∗/;

２０．　best_ind＝max(indbest,selectbest(pop)/∗选出适应度最高的

个体∗/;

２１．END

２２．获取最优个体,即微服务的最优安全配置.

AGA最初会随机生成一个初始种群,即父代;计算适应

度,然后经过选择、交叉、变异等遗传算子生成新种群,即子

代,重复进化过程,直至选择出最合适的基因,并组合成最优

秀的个体.

５　实验与分析

本章在实际环境下验证微服务动态轮换方法的有效性.

５．１　实验环境与参数设置

本文实验采用云编排平台 Kubernetes搭建微服务云环

境,包括７台服务器,配置均为３２核,１．５０GHz,３２GB内存,

其中１台为控制节点,６台为计算节点.在上述云平台上部

署了一个由５项微服务组成的 web应用,微服务之间的关系

如图１所示,其漏洞的各项信息如表１所列.需要说明的是,

表１中ECM 的值是从ExploitDatabase中获取的最新值,其

上限为１０,数值越大表示被利用的可能性越大.本文参照文

献[２１]中对攻击者能力的假设,根据式(３)可知,在给定微服

务攻击难度的情况下,微服务被成功攻击的概率会根据轮换

周期的不同而发生改变.

表１　微服务应用漏洞

Table１　Microserviceapplicationvulnerabilities

Microservice
Attack×
Target

CVEID EM ECM ED

A Apache

CVEＧ２０２２Ｇ３９１３５ ３．９ ９．２
CVEＧ２０２２Ｇ３４３０５ ２．８ ５．６
CVEＧ２０１９Ｇ１００９５ ３．９ ８．９
CVEＧ２０２０Ｇ１３９５８ １．８ ７．１
CVEＧ２０１８Ｇ１１７７６ ２．２ ７．９
CVEＧ２０２１Ｇ４４５２１ ２．３ ８．３

２．８８

B Memcached
CVEＧ２０１６Ｇ８７０６ ２．２ ６．８
CVEＧ２０１６Ｇ８７０５ ３．９ ８．３
CVEＧ２０１６Ｇ８７０４ ３．９ ８．３

３．４１

C Tomcat

CVEＧ２０２２Ｇ２５７６２ ３．９ ７．８
CVEＧ２０２２Ｇ３４３０５ ２．８ ５．６
CVEＧ２０１９Ｇ１０１０４ ３．９ ８．６
CVEＧ２０２０Ｇ１９３８ ３．９ ８．９
CVEＧ２０１９Ｇ０２３２ ２．２ ７．９

３．４０

D ImageMagick
CVEＧ２０１７Ｇ１４６５０ ２．２ ６．８
CVEＧ２０１７Ｇ１４２２４ ２．８ ８．３
CVEＧ２０２１Ｇ２０３１１ ３．９ ７．１

２．９７

E Mysql
CVEＧ２０１６Ｇ６６６２ ３．９ ８．８
CVEＧ２０２０Ｇ１４８７８ ２．１ ７．３
CVEＧ２０１８Ｇ２６９６ ３．９ ６．８

３．３３

根据微服务应用类型,本文假设攻击者的攻击目标为

Mysql,目的是窃取 Mysql中的重要数据.在生成 AG时,对

于 无 状 态 应 用 Apache,Memcached,Tomcat 以 及ImageＧ

Magick,其副 本 能 够 单 独 提 供 服 务;而 对 于 有 状 态 应 用

Mysql,其通过集群的方式对外提供服务.因此本文考虑了

在 AG 中 以 １ 个 节 点 代 替 多 个 Mysql副 本 构 成 的 Mysql
集群.

在算法层面,将微服务的配置信息以数组的形式输入

AGA中,其中数组维度代表微服务的数量,数组中的数据代

表每项微服务的副本数,代码执行后输出每个微服务的最优

动态轮换周期.为了模拟实际生产中的复杂环境,本文考虑
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了微服务规模较大的场景,通过改变 AGA 的输入,增加输入

数据的维度即可模拟大规模微服务场景.同时,在其他关于

微服务场景的一些研究中,如文献[８,１６,２９]等也使用少量微

服务拓扑模拟复杂场景.然而,增加 AGA 的输入数据量会

导致代码执行时间和复杂度增加,在５．２节会进行具体分析.

为了防止 AGA陷入局部最优解,本文设定参数k１＝k２＝

１,这使得适应度不超过种群平均适应度的个体必须进行交叉

操作,从而提高 AGA 的全局搜索能力;同理,设定参数k３＝

k４＝０．５,利用适应度低于种群平均适应度的个体在搜索空间

中寻找包含最优解的范围,因为这种个体本就应该被打乱.

本文使用 Dijkstra算法[２]计算最短路径,并对最短路径上的

微服务进行动态轮换.

５．２　实验分析

为了验证 DRS的性能和可扩展性,本文首先在实验场景

下部署不同副本数量的微服务应用,然后在不改变微服务副

本数量的前提下,逐渐增加 AGA的迭代次数,并分别对防御

回报率和时间开销进行量化和测量.

图２给出了 DRS的防御回报率随微服务副本数和 AGA
迭代次数的变化趋势.从整体上看,DRS所产生的防御回报

率随微服务副本数量的变化趋势大致相同,并且收敛后的防

御回报率相等.如图２(a)－图２(d)所示,在微服务副本数分

别为１００,２００,３００和４００的情况下,DRS的防御回报率最后

都收敛于３８．８４.对于图２中的每一幅子图,在微服务副本

数量固定的条件下,对 AGA 分别进行了５０,１００,２００和５００
次的迭代.实验结果表明:(１)微服务副本数量越大,AGA收

敛到最优解的迭代次数就越多,例如,对比图２(a)与图２(b)

可知,当 微 服 务 副 本 数 量 为 １００ 时,AGA 分 别 在 ３４ 次、

４３次、１２１次和１６０次时收敛,而当微服务副本为 ２００时,

AGA分别在３１次、８１次、１５１次和２１６次时收敛;(２)AGA
的迭代次数越多,所得到的防御回报率就越大.如图２(c)所

示,当微服务副本数为３００时,AGA 在不同迭代次数下防御

回报率的收敛值分别为３６．６２,３８．０５,３８．８４以及３８．８４.综

合来看,AGA在收敛时间上表现良好,防御回报率在进化后

期趋于稳定,基本都在迭代２８０次左右开始收敛.

(a)replicas＝１００ (b)replicas＝２００

(c)replicas＝３００ (d)replicas＝４００

图２　DRS的防御回报率随微服务副本数和 AGA迭代次数的变化

Fig．２　SecuritygainofDRSvarieswiththenumberofmicroservicereplicasandAGAiterations

　　图３给出了在不同微服务副本数量和迭代次数的条件下

执行 AGA的时间开销.

图３　AGA在不同微服务副本数与迭代次数下的执行时间

Fig．３　ExecutiontimeofAGAwithdifferentnumberof

microservicereplicasanditerations

根据图３中的数据可以得出:(１)微服务副本数量固定

时,迭代次数越多,AGA 的执行时间就越长,例如,当微服务

副本数量为４００时,分别迭代５０次、１００次、２００次和５００次

所需的时间为６２．６２ms,１２６．２５ms,２４７．５ms和４１７．７６ms;

(２)当 AGA的迭代次数固定时,微服务副本数量越大,则

时间开销越大,例如,AGA迭代次数为２００时,微服务副本

数分别为 １００,２００,３００,４００ 的 时 间 开 销 分 别 为５８．０３ms,

１２０．４７ms,２４４．０８ms以及３５９．４３ms.这是因为 AGA 的种

群变大,搜索范围扩大,求得最优解的能力下降,因此需要的

时间就越长.

综合图２、图３可得,微服务副本数量和迭代次数增多,

都会导致 AGA的时间开销增加,但收敛结果更优.因此,选

取合适的微服务副本数和迭代次数,才能最大化 AGA 的

性能.

５．３　对比实验分析

本文将 DRS与其他方法进行了对比实验,图４给出了

AGA与 DSEOM、统一配置策略以及随机配置策略在相同微

服务规模下所产生的防御回报率的对比结果.其中,AGA的
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防御效率选取微服务副本数量３００、迭代５００次所得的防御

回报率.下面对各策略进行详细说明.

图４　不同策略的防御回报率对比

Fig．４　Comparisonofsecuritygainsofdifferentstrategies

DSEOM[１６]与本文相同,都使用攻击图模型描述云中微

服务的攻击难度,并且都应用了最短路径来求取攻击图中的

重要节点.但与本文不同的是,DSEOM 的攻击场景中包含

了服务层、虚拟化层和物理计算节点,而本文只考虑了基于微

服务的云场景;DSEOM 使用 DＧKIN 算法计算攻击图中的关

键节点,并对其实施安全防护策略,而本文使用 Dijkstra算法

计算经过目标节点的最短路径,然后对该路径上的所有节点

都进行动态轮换.统一配置策略[１９]简化了微服务的安全配

置问题,为所有的微服务副本设置相同的动态轮换周期,降低

了求解问题的复杂度.随机配置策略遍历云中所有的微服务

副本,并为每一个微服务随机生成安全配置.

根据图 ４ 可 知,随 机 配 置 策 略 的 防 御 回 报 率 最 小,

DSEOM 的防御回报率标准差最大.造成该现象的原因为:

(１)随机配置策略增强了安全配置的随机性与未知性,该策略

下微服务的动态轮换周期可能会中断攻击者的攻击过程,也

可能为攻击者达到攻击目的而提供便利;(２)DSEOM 只为云

环境中的重要节点提供安全防护,因此只要攻击者识别出这

种防御手段,利用其他节点对目标节点进行攻击,该方法就会

失去防护作用.另外,DSEOM 中的参数需防御者自行配置,

因此参数的选取也会导致防御回报率的变化.统一配置策略

简化了安全配置问题,并通过遍历的方法选取简化后的最优

配置,因此该策略的稳定性最好.AGA在经过５００次迭代后

产生的平均防御回报率最大,并且与 DSEOM 和随机配置策

略相比,其防御回报率的标准差最小,基本可以实现稳定的防

御效果.

结束语　本文提出了一个基于自适应遗传算法的微服务

移动目标防御策略.首先,使用攻击图模型对云中微服务的

复杂攻击场景进行建模,同时分析了微服务被成功攻击的概

率与动态轮换周期之间的关系.然后,定量分析 DRS的有效

性,以最大化防御回报率求解最优防御配置的问题.最后,采

用 AGA对上述问题进行求解.实验证明了DRS的有效性及

可扩展性.DRS可以从３个方面提高安全性.首先,DRS可

以减少有效攻击的次数,根据网络杀伤链,一次完整的攻击包

括７个步骤,假设攻击者只针对特定的微服务,并且攻击者发

起一次完整的攻击需要时间a,如果被攻击的微服务在时间b
(b＜a)内动态轮换一次,那么攻击者就无法完成一次完整的

攻击;其次,DRS可以保持微服务的清洁状态,所提出的微服

务轮换策略可以被看作是一种清理机制,一旦经过确定的

轮换周期,DRS将按照优先级清理特定的微服务;最后,DRS
可以防止攻击者不断泄露工作流数据,经过轮换周期后,DRS
将回收指定的微服务,因此攻击者无法长时间窃取用户的隐

私及敏感数据.

为了推进本文工作,提出以下未来研究方向:

(１)异构化微服务副本.在本文中,对于相同的应用,微

服务副本都是同构的,因此对于攻击者来说,尽管微服务副本

数量很大,其攻击难度与攻击一个应用的难度是相同的.

(２)考虑攻击者绕过最短路径上的节点对攻击目标实施

攻击的情况.本文假设攻击者只会选择攻击成功概率最大的

路径对攻击目标展开攻击,而在实际中,攻击者的行为不会这

么理想化.

(３)考虑云中动态变化的复杂场景.DRS为静态策略,

其先验地计算出应用的最短路径,并为其上的微服务计算动

态轮换周期,具有一定的局限性.
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