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基于深度学习和信息反馈的智能合约模糊测试方法
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摘　要　主流区块链平台以太坊上频繁发现由不安全编程引起的智能合约安全漏洞.为了提高模糊测试对合约代码的覆盖

率,以更全面地检测安全漏洞,提出了一种智能合约模糊测试方法.首先构造智能合约交易序列数据集,再基于深度学习构建

智能合约交易生成模型以生成模糊测试初始种子;然后根据覆盖率和分支距离信息,对智能合约进行信息反馈引导的模糊测

试,提出了特定的测试用例染色体编码方式,并设计实现了相应的交叉和变异算子.所提方法能有效覆盖智能合约的深层次状

态以及严格条件守卫的分支代码.在５００个智能合约上进行实验,结果表明,所提方法的代码覆盖率为９３．７３％,漏洞检测率为

９３．９３％,与ILF,sFuzz,Echidna方法 相 比,所 提 方 法 的 代 码 覆 盖 率 提 高 了３．８０％~２５．４９％,漏 洞 检 测 率 提 高 了４．６４％~

２４．０２％.所提方法有助于提升以太坊智能合约安全测试的有效性,具有参考价值.

关键词:以太坊智能合约;安全测试;深度学习;模糊测试;信息反馈引导
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SmartContractFuzzingBasedonDeepLearningandInformationFeedback
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SchoolofComputerScience,SichuanUniversity,Chengdu６１００６５,China

　

Abstract　Vulnerabilitiesofsmartcontractscausedbyinsecureprogramminghavebeenfrequentlydiscoveredonthemainstream

blockchainplatformEthereum．Inordertoimprovethecoverageofcontractsbyfuzzinganddetectsecurityvulnerabilitiesmore

comprehensively,thispaperproposesasmartcontractfuzzing．First,constructingEthereumsmartcontracttransactionsequence

dataset,thenbuildingsmartcontractgenerationmodelbasedondeeplearningtogenerateinitialseedsforfuzzing．Then,accorＧ

dingtotheinformationofcoverageandbranchdistance,conductinformationfeedbackＧguidedfuzzingonsmartcontracts,aspeciＧ

ficchromosomeencodingmethodfortestcasesisproposed,andcorrespondingcrossoveroperatorsandmutationoperatorsaredeＧ

signedandimplemented．Themethodcaneffectivelycoverthedeepstateofsmartcontractsandbranchcodeguardedbystrict

conditions．Experimentson５００smartcontractsshowthatthecodecoveragerateofthismethodis９３．７３％,andthevulnerability
detectionrateis９３．９３％．ComparewiththeILF,sFuzz,andEchidnamethods,thecodecoveragerateofthismethodincreasesby
３．８０％~２５．４９％,thevulnerabilitydetectionrateincreasesby４．６４％~２４．０２％．Thismethodhelpstoimprovetheeffectiveness

ofEthereumsmartcontractsecuritytestingandisworthyofreferencefortheindustry．
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１　引言

随着区块链２．０时代的到来,主流区块链平台以太坊上

频繁发现由不安全编程引起的智能合约安全漏洞,这给平台

用户造成了重大的财产损失[１].保障以太坊智能合约安全性

的最有效的手段是在智能合约被部署到以太坊区块链之前,

对其进行充分的安全测试,找出安全漏洞并修复[２].

模糊测试[３]是目前以太坊智能合约最为主流的动态安全

测试技术,其通过模糊器生成大量测试用例执行合约,以检测

出安全漏洞.目前的智能合约模糊测试工具主要以基于变异

的灰盒模糊测试为主,通常使用轻量级的程序插桩技术,利用

执行测试用例得到的合约覆盖信息,来引导测试用例的变异

过程.但这些方法要么难以探索智能合约深层次的状态,要
么难以覆盖具有严格条件守卫的合约分支代码,因此无法全

面检测漏洞.

针对以上问题,本文提出了一种基于深度学习和信息反

馈引导的智能合约模糊测试方法.首先使用符号执行方法,

构造以太坊智能合约交易序列数据集,再使用神经网络模型,



在数据集上进行训练,构建智能合约交易生成模型,然后利用

模型生成模糊测试初始种子,以提升合约覆盖率为目标对智

能合约进行信息反馈引导的模糊测试,根据测试用例的执行

结果,检测智能合约的安全漏洞.该方法能高度覆盖智能合

约代码,并能有效检测智能合约中存在的安全漏洞,具有良好

的应用效果.

２　相关工作

文献[４Ｇ７]提出了一系列智能合约静态分析测试方法,根

据预定义的漏洞类型分析和检测合约中的漏洞或问题,然后

通过逐一匹配现有漏洞来给出检测结果.但这类方法没有分

析运行后的动态信息,致使遗漏潜在漏洞.文献[８Ｇ１０]使用

符号执行方法对智能合约进行逐路径推理,通过求解路径约

束来获得可行输入,但是目前的技术依旧存在路径爆炸和复

杂约束求解的问题[１１].因此,本文主要利用轻量级的静态分

析技术来构造被测合约的控制流程图,从而获取覆盖率和分

支距离信息.使用符号执行方法构造交易序列数据集,基于

深度学习构建智能合约交易生成模型,在数据集上训练后的

模型保留了符号执行方法探索合约状态空间的能力,同时其

消耗的计算资源比符号执行方法更少.

在以太坊智能合约动态安全测试技术中,模糊测试是最

为主流的方法.Jiang等[１２]提出的 ContractFuzzer是第一个

检测合约安全漏洞的黑盒模糊测试工具,但其随机生成测试

用例,无法有效覆盖合约代码的深层次路径,因此可能会错过

一些安全漏洞.He等[１３]提出的ILF是一种基于神经网络的

灰盒模糊测试框架,根据被测合约的历史输入序列生成新的

输入,执行并分析漏洞.Grieco等[１４Ｇ１５]提出的 Echidna是一

个自动生成测试以检测断言和用户自定义属性中的违规行为

的灰盒模糊工具.Nguyen等[１６]提出的sFuzz借鉴传统的模

糊测试工具 AFL[１７]并采用反馈自适应模糊策略来提高测试

用例的覆盖率.但目前的灰盒模糊方法要么难以有效地变异

交易序列来探索智能合约可能的状态[１８],要么难以覆盖具有

严格条件守卫的智能合约分支代码.因此,本文提出了一种

基于深度学习和信息反馈引导的模糊测试方法,使用能有效

探索智能合约可能状态空间的测试用例作为初始种子,基于

覆盖率和分支距离信息反馈引导模糊测试过程,以提升模糊

测试对智能合约的代码覆盖率,并有效检测智能合约中的安

全漏洞.

３　问题描述与基本思路

在智能合约测试中,一些安全漏洞需要在深层次状态下

才能够被触发.图１给出了一个智能合约 DeepState.若要

触发第９行的漏洞,则需要连续调用setY(３９),copyY２X()和

Bar()这３种方法,或者需要在调用 Bar()之前调用３９次inＧ

creaseX(),使合约状态x＝３９满足条件以执行assert语句.

探索合约深层次状态往往需要执行特定的交易序列.符号化

执行方法能生成交易探索合约状态,但随着交易序列长度的

增加,合约可能的状态数量呈指数增长,符号化执行方法的效

率将大幅降低.

智能合约中具有严格条件守卫的分支代码在测试时很难

被覆盖,图２给出了一个智能合约 HardToCover.第４行和

第７行的分支代码均通过严格条件守卫,若要覆盖分支代码,

则测试用例必须使用特定的参数调用foo方法.由于变量x
的类型为int２５６,如果按均匀分布随机生成测试输入,那么只

有１/２２５６的概率生成特定参数.对于简单条件守卫的分支代

码,使用符号化执行方法分析合约能有效得到能通过条件的

测试输入,但在上述例子中,由于第３行代码中的非线性计

算,符号化执行方法受到底层约束求解器的限制可能无法求

解到合适的输入.

１．contractDeepState{

２．　int２５６privatex;

３．　int２５６privatey;

４．　constructor()public{

５．　　x＝０;

６．　　y＝０;}

７．　functionBar()publicviewreturns(int２５６){

８．　　 　if(x＝＝３９){

９．　　　 　assert(false);

１０．　　　　return１;}

１１．　　return０;}

１２．　　　functionsetY(int２５６newY)public{

１３．　　y＝newY;}

１４．　functionincreaseX()public{

１５．　　x＋＋;}

１６．　functioncopyY２X()public{

１７．　　x＝y;}

１８．}

图１　具有深层次状态的Solidity智能合约示例

Fig．１　ExampleofSoliditysmartcontractswithdeepstate

１．contractHardToCover{

２．　　functionfoo(intx){

３．　　inty＝x∗x＋２０;

４．　　if(y＝＝１２０){

５．　　　　　　　　　　　􀆺

６．　　　　　　}

７．　　　　　if(y＝＝９００２０){

８．　　　　　　　　􀆺

９．　　　　　　}

１０． }

１１．}

图２　具有严格条件守卫分支代码的Solidity智能合约示例

Fig．２　ExampleofSoliditysmartcontractsforbranchcodewith

strictconditionguards

为解决上述问题,本文提出了一种智能合约模糊测试方

法,整体思路如图３所示,针对智能合约深层次状态的有效覆

盖问题,本文方法首先使用符号执行方法来构造能探索合约

深层次状态的交易序列数据集,然后使用神经网络构建智能

合约交易生成模型,训练后的模型保留了符号执行方法探索

合约状态空间的能力,并以更低的时间复杂度生成交易.使

用模型构造模糊测试初始种子,提高对合约深层次状态的覆

盖.针对严格条件守卫的分支代码的有效覆盖问题,本文方

法在信息反馈引导的模糊测试中引入分支距离,以提升覆盖

率和减小测试用例与严格条件守卫的基本块的分支距离为引

导方向,更新模糊测试种子,从而提高对智能合约严格条件
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守卫的分支代码的覆盖.

图３　本文方法的整体思路

Fig．３　 Overallideaoftheproposedmethod

４　基于深度学习构建智能合约交易生成模型

本文方法根据Cadar等[１９]的研究,使用覆盖率优化搜索

的启发式搜索策略的符号执行方法分析合约,构造出探索合

约深层次状态的交易序列数据集.参考 He等[１３]的研究,用

神经网络构建智能合约交易生成模型.

４．１　构造智能合约交易序列数据集

首先收集以太坊 Solidity智 能 合 约 源 代 码,然 后 编 译

部署合约,本文在本地私有以太坊网络上成功部署了１４６０９
条智能合约.然后通过轻量级的静态分析技术生成合约的控

制流程图(ControlFlowGraph,CFG),并构造合约方法依赖

图.在部署的每条智能合约上,应用 Cadar等[１９]提出的算

法,使用覆盖率优化搜索的启发式搜索策略的符号执行方法

分析合约,为每个合约生成一条能最大程度覆盖合约代码的

最长的交易序列,代表对合约深层次状态的探索.

符号执行方法生成的交易序列无法直接用于模型训

练,需要对其进行特征提取,构造历史交易特征矩阵.特

征矩阵由合约各个公有方法的语义特征向量构成,语义特

征可分为两类,一是方法本身的语义特征(包括方法参数、

操作码、方法名称),二是与历史交易相关的语义特征(包
括方法的返回操 作 码、交 易 数 占 比、覆 盖 率)[１３].最 终 加

入到训练数据集中的是特征矩阵与下一个交易的二元组

序列,其中的下一个交易即是模型中有监督学习任务的标

签.最后将数据集按照６∶２∶２的比例划分为训练集、验证

集、测试集.

４．２　构建智能合约交易生成模型

本文方法中的智能合约交易生成模型的神经网络结构如

图４所示.

图４　智能合约交易生成模型的神经网络结构

Fig．４　Neuralnetworkarchitectureforsmartcontracttransactiongenerationmodel

　　首先模型输入能表示交易序列信息的特征矩阵,然后图

卷积神经网络(GraphConvolutionNetwork,GCN)以特征矩

阵与合约方法依赖图为输入,捕获合约公有方法间的依赖关

系,输出合约的图嵌入矩阵,并将其作为state_nn和func_nn
的 输 入. 长 短 期 记 忆 网 络 (Long ShortＧTerm Memory,

LSTM)是循环神经网络(RecurrentNeuralNetwork,RNN)

的变 体,相 比 RNN,LSTM 在 处 理 长 序 列 时 有 更 好 的 表

现[２０],本文方法在ILF[１３]模型结构的基础上,使用 LSTM 学

习得到能表示合约历史交易序列信息的状态矩阵hi,并将其

作为后续func_nn,args_nn,sender_nn和amount_nn等分类

９１１赵明敏,等:基于深度学习和信息反馈的智能合约模糊测试方法



子模型的输入.这些分类子模型使用全连接层(FullyConＧ

nectedlayers,FC)分别输出合约方法func、参数args、发送者

sender和以太币(ETH)数量amount的概率分布,根据概率

分布选择元素,构造出能最大覆盖合约的交易.由于合约方

法可能有多个参数,因此在args_nn分类子模型中也使用了

LSTM,为生成第j个参数的概率分布,LSTM 以第j－１个

参数的输出和上一个隐藏层状态为输入,输出新的隐藏层状

态,然后通过FC生成在参数集合中的概率分布.

５　信息反馈引导的模糊测试

本文方法使用模型构造高质量的初始种子,在迭代中不

断更新种子,且通过交叉、变异得到大量新的测试用例,根据

执行结果检测漏洞.

５．１　构造模糊测试初始种子

首先对被测合约进行预处理,部署合约并生成合约 CFG
和合约方法依赖图,后续根据合约CFG获取合约代码覆盖信

息和计算测试用例到未覆盖分支之间的距离.在使用智能合

约交易生成模型生成第一个交易时,合约处于初始状态,交易

序列为空,此时特征矩阵中只包含合约方法本身的语义特征,

与历史交易相关的语义特征均为初始值.执行交易后,根据

执行信息更新特征矩阵,然后模型根据更新后的特征矩阵生

成下一个交易.使用模型迭代生成交易,直至生成的交易序

列达到预定义长度.最后为被测合约构造若干交易序列(即

测试用例),形成模糊测试的初始种子,这些种子相比随机构

造的初始种子能探索合约深层次状态,并能有效覆盖合约

代码.

５．２　基于覆盖率和分支距离选择测试用例

为了覆盖智能合约中严格条件守卫的分支代码,本文方

法结合覆盖率适应度函数与分支距离法[２１]适应度函数对测

试用例进行选择.根据智能合约的特点,覆盖率适应度函数

应用了 AFL[１７]中的适应度函数,即能覆盖一个新的合约基本

块的测试用例具有高适应度.这种策略能快速覆盖大多数基

本块,但是该策略没有充分利用在测试过程中获得的合约分

支信息,在测试后期难以发现新的基本块,尤其是具有严格条

件守卫的合约分支中的基本块,分支距离法适应度函数可以

解决该问题.

分支距离法在计算适应度时,判断测试用例产生的合约

执行路径与目标分支的偏移大小.本文方法结合 Nguyen
等[１６]的工作,为了加快适应度计算,只判断测试用例与其执

行后刚好未被覆盖的基本块之间的分支距离.所谓刚好未被

覆盖的基本块,指测试用例在执行后会覆盖 CFG中的节点,

被覆盖节点的出边连接的节点如果没有被覆盖,则被称为刚

好未被覆盖的基本块.

在高质量的初始种子的基础上,基于执行后的测试用例

的反馈信息选择合适的测试用例更新种子,进一步地提高了

种子质量.

５．３　交叉和变异模糊测试种子

本文方法针对智能合约交易和方法参数的特点,提出了

特定的测试用例染色体编码方式,将测试用例即交易序列视

为染色体,染色体中的每个基因是若干交易,基因的顺序与

交易的顺序相同.每个基因中包括合约方法的应用二进制接

口(ApplicationBinaryInterface,ABI)规格说明以及实际的参

数值列表.

本文方法针对测试用例染色体的交叉操作发生在序列级

别,即对 交 易 序 列 按 预 定 概 率 进 行 交 叉,使 用 crossover_

１point和crossover_２point两种交叉算子,crossover_１point
随机选择一个位置,将两个交易序列分别分成两段,然后交换

第二个片段生成两个新序列.crossover_２point则随机选择

两个位置,将两个交易序列分别分成３段,然后交换中间的片

段生成两个新序列.

本文方法针对测试用例染色体的变异操作既发生在序列

级别,又发生在基因级别.序列级别的变异算子包括增加交

易、删除交易和交换交易３种.基因级别的变异是对测试用

例中每个交易的方法参数和 ETH 金额进行变异,在对方法

的参数进行变异时,先根据 ABI规格说明中的参数类型将参

数转为内存中实际的二进制表示,完成变异后,再将二进制表

示根据参数类型解码为实际的参数.在对 ETH 金额进行变

异前,首先根据方法的 ABI规格说明判断该方法是否可以接

收ETH,如果可以,则将其转为二进制表示使用变异算子生

成新值.实现的基因级别的变异算子包括 mutation_reverse_

bytes和 mutation_swap_bytes两种,mutation_reverse_bytes
以指定的变异率翻转二进制表示中的每一个比特位,mutaＧ

tion_swap_bytes以指定的变异率交换二进制表示中的两个

比特位.

６　实验验证

本文根据所提方法使用 python语言实现了原型工具

DLFFuzz(Using Deep LearningandInformation Feedback

GuidancetoFuzz),并选取来自以太坊上的真实的Solidity智

能合约作为实验对象,通过实验探究本文方法对实际的智能

合约的覆盖效果和对安全漏洞的检测效果.

实验时,首先训练智能合约交易生成模型,使用交叉熵损

失函数计算损失,使用 Adam梯度下降优化算法优化损失,采

用等间距调整学习率的策略训练,然后在测试集上评估模型.

模型在func分类、args分类、sender分类和amount分类上的

准确率分别为７８．０５％,８６．６４％,２９．２６％和７８．３１％,与随机

方法相比,分别提升了７１．７９,８４．４５,９．４７和７６个百分点,因

此可使用模型构造模糊测试初始种子.

６．１　实验设计

实验对象为从以太坊收集的５００条 Solidity智能合约,

合约的编译器版本为０．４．x.按照合约编译后的 EVM 指令

数将智能合约分为１４８个大规模合约(指令数超过３０００)和

３５２个小规模合约(指令数小于３０００).在５００个实验对象中

共有６类、３４６个安全漏洞,其中包括１４个锁定漏洞、２５个泄

露漏洞、１６２个自杀漏洞、１３０个区块参数依赖漏洞、１４个未

处理的异常漏洞和１个受到控制的代理调用漏洞.

实验使用的CPU为Intel(R)Core(TM)i７Ｇ９７００,内存为

１６GB,GPU为 GeForceGTX１６６０Ti,显存为６GB,操作系统

为 Ubuntu２０．０４LTS.采用指令覆盖率和漏洞检测率进行结

果评价,指 标 越 高,代 表 其 越 能 全 面 地 找 到 安 全 漏 洞.
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指令覆盖率的计算式如式(１)所示,漏洞检测率的计算式如

式(２)所示.

指令覆盖率＝
被覆盖的指令数量

指令总数量 ×１００％ (１)

漏洞检测率＝
检测出的漏洞数量

漏洞总数量 ×１００％ (２)

６．２　实验１:本文方法的覆盖率和漏洞检测能力评估

使用 DLFFuzz对各个实验对象进行模糊测试,设定测试

时间为２min.

图５给出了 DLFFuzz的代码覆盖结果,DLFFuzz在４１２
个合约上得到了９０％以上的指令覆盖率,在所有实验对象上

平均得到了９３．７３％的指令覆盖率.图５下方的直方图显示

了执行初始种子中的测试用例得到的指令覆盖率,在所有实

验对象上平均得到了３４．７８％的初始指令覆盖率,DLFFuzz
在初始种子的基础上,迭代生成大量新的测试用例,得到图５
中折线表示的最终覆盖率.

图５　DLFFuzz的代码覆盖结果

Fig．５　CodecoverageresultofDLFFuzz

分析在不同规模合约上的覆盖率可以发现,在大规模和

小规模合约上的平均指令覆盖率分别为９１．０３％和９４．８７％,

这表明本文方法在不同规模的智能合约上均能得到高的指令

覆盖率.

表１列出了 DLFFuzz的漏洞检测结果,DLFFuzz检测到

了５００个实验对象中的９３．９３％的安全漏洞.本文方法在各

类漏洞上均实现了８５％以上的漏洞检测率,并在自杀、泄露、

锁定和受到控制的代理调用这４类漏洞上检测到了实验对象

中的所有漏洞.

表１　DLFFuzz的漏洞检测结果

Table１　VulnerabilitydetectionresultsofDLFFuzz

漏洞类型 发现的漏洞数量 漏洞检测率/％
自杀 １６２ １００．００
泄露 ２５ １００．００
锁定 １４ １００．００

区块参数依赖 １１１ ８５．３８
未处理的异常 １２ ８５．７１

受到控制的代理调用 １ １００．００

综合以上分析,本文方法在对智能合约进行模糊测试时,

能高度覆盖智能合约代码,并能有效检测合约中存在的安全

漏洞,证明了本文方法的可行性.

６．３　实验２:本文方法与ILF,sFuzz,Echidna的比较实验

通过在相同实验环境下分别比较不同工具的智能合约覆

盖率和漏洞检测率,证明了本文方法的有效性.Echidna需要

手动为每个合约编写测试预言以检测安全漏洞,因此仅使用

Echidna比较代码覆 盖 能 力.sFuzz使 用 的 覆 盖 率 标 准 是

合约的分支覆盖率,无法与其他工具直接进行比较,因此在实

验中仅使用sFuzz比较漏洞检测能力.

图６给出了 DLFFuzz,ILF和 Echidna的合约覆盖率结

果.DLFFuzz与ILF,Echidna相比,整体覆盖率分别提升了

３．８０％,２５．４９％.图６中的结果表明,DLFFuzz无论是在整

体上,还是在不同规模的合约上,均比ILF和 Echidna实现了

更高的平均指令覆盖率.

图６　DLFFuzz,ILF和Echidna的合约指令覆盖率

Fig．６　InstructioncoverageofcontractsofDLFFuzz,ILFand

Echidna

图７给出了 DLFFuzz,ILF和sFuzz的漏洞检测结果.

DLFFuzz与ILF,sFuzz相比,漏洞平均检测率分别提升了

４．６４％,２４．０２％.图７中的结果表明,DLFFuzz发现了ILF
所发现的所有漏洞,且检测到了更多的泄露和区块参数依赖

两类漏洞.sFuzz支持检测的漏洞类型与 DLFFuzz重合的只

有３类,但 DLFFuzz比sFuzz检测到了更多的区块参数依赖

和未处理的异常２类漏洞.

图７　DLFFuzz,ILF和sFuzz的漏洞检测结果

Fig．７　VulnerabilitydetectionresultsofDLFFuzz,ILFandsFuzz

综合以上分析,无论是对智能合约的代码覆盖能力,还是

漏洞检测能力,DLFFuzz相比其他３个工具均有更好的表现.

结束语　为了提高模糊测试对以太坊智能合约安全测试

的有效性,本文提出了一种基于深度学习和信息反馈引导的

模糊测试方法.通过实验验证,并与现有的较为先进和流行

的模糊测试方法进行比较,发现本文方法有效提高了代码覆

盖率,并能检测到更多的安全漏洞.

本文方法还存在一些不足,未来值得进一步研究,包括但

不局限于:未来可以探索不同的变异算子对模糊测试检测效

果的影响,并可以考虑在设计变异算子时利用测试用例执行

结果的反馈信息,来进一步提高模糊测试的效率;未来还可进

一步扩充本文方法的测试预言,以支持检测更多类型的智能

合约安全漏洞.
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