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摘　要　为了兼容 Linux标准套接字,同时利用 RDMA提高使用套接字的程序的性能,提出在上层应用与底层 RDMA 之间搭

建一个中间件———ViscoreSocketadaptor(简称vsocket);通过拦截socketAPI,将上层应用通过套接字收发的数据流无缝转接

到 RDMA承载上.vsocket绕过管理收发缓冲区的内核,针对 TCP和 UDP分别实现了用户空间的内存管理机制,使用 RC类

型的RDMA网络支持TCP加速,使用 UD类型的RDMA网络支持 UDP加速,并重用LinuxUDP来辅助其路由.实验结果表

明vsocket能够保证 Linux标准套接字接口的兼容性,提升网络性能,摆脱 Linux内核网络协议栈的限制,改善收发数据的延迟

与带宽.
关键词:套接字;远程内存直接访问;协议加速
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vsocket:anRDMAＧbasedAccelerationMethodCompatiblewithStandardSocket
CHENYunfang,MAO HaotianandZHANG Wei
SchoolofComputerScience,NanjingUniversityofPostsandTelecommunications,Nanjing２１００００,China

　
Abstract　InordertobecompatiblewithLinuxstandardsocketsandutilizeRDMAtoimprovetheperformanceofprograms
usingsockets,thispaperproposestoconstructamiddlewareViscoreSocketadaptor,referredtoasvsocketbetweentheupperＧlaＧ

yerapplicationandtheunderlyingRDMA．ByinterceptingthesocketAPI,weseamlesslytransferthedatastreamsentandreＧ
ceivedbytheupperＧlayerapplicationthroughtheLinuxsockettotheRDMAbearer．Thevsocketbypasseskernelandimplements
memorymanagementmechanisminuserspaceforTCPandUDP．ItutilizesRCtypeRDMAnetworktosupportTCPacceleraＧ
tion,usesUDtypeRDMAnetworktosupportUDPacceleration,andreusesLinuxUDPtoassistrouting．Experimentalresults
showthatvsocketcanensurethecompatibilityoftheLinuxstandardsocketinterface,getridofthelimitationoftheLinuxkernel
networkprotocolstack,andimprovethenetworkperformance．
Keywords　Socket,RemoteＧdirectmemoryaccess,Protocolacceleration

　

１　引言

随着高性能计算、深度学习、大数据等应用的高速发展,
用户对网络传输速率和延时的要求不断提升.网络传输速率

从２５Gbps/５０Gbps/１００Gbps/２００Gbps/４００Gbps一路飞速发

展,并向着更快的１．６Tbps发展[１].在网速越来越快而现代

CPU频率已经趋于稳定的不平衡现状下,使用价格高昂的

CPU来进行海量网络处理已经难以维系.现代 CPU 需要

１０~１５ns来访问L３Cache,而４００Gbps的网络仅需１．２ns便

可传送６４Bytes的消息[２].此外,通过 CPU 访问内存、拷贝

数据的开销在很多应用中占据了极大的比例[３],旁路CPU已

经成为一种重要的优化手段.因此,能够满足高速网络处理

需求、卸载不适合CPU 的处理任务的 RDMA(RemoteＧDirect
MemoryAccess)网络应运而生.我们预计,RDMA将在高性

能计算和智能计算等诸多场景中发挥更加重要的作用.
相比传统 DMA(DirectMemoryAccess)的内部总线IO,

RDMA通过网络在两个端点的应用软件之间实现内存的

直接传递;而相比传统的网络传输,RDMA 又无需操作系统

和协议栈的介入.RDMA 具有三大特性:CPU 卸载、绕过内

核、零拷贝.RDMA可以轻易实现端点间的超低延时、超高吞

吐量传输,且几乎不需要操作系统和 CPU参与.在高速网络

环境下,CPU不必再为网络数据的处理和搬移耗费过多资源.

Linux套接字(socket)是应用程序、容器和主机之间的标

准通信原语,它利用传输层的“协议＋端口”唯一标识主机中

的应用程序(进程),网络中的进程通信就可以利用套接字这

个标识与其他进程进行交互.通常,服务器首先创建一个套

接字描述符listenfd用于监听端口和接收新连接,然后创建

事件描述符eventfd(使用select,poll或者epoll)用于接收新

连接事件和发送/接收数据事件,之后进入事件主循环,根据

接收到的事件执行对应的动作.现代Linux套接字通常具备

寻址、提供可靠服务或不可靠服务、支持事件驱动的IO 多路

复用模型等特性,即操作系统会通知应用程序发生IO事件的

文件描述符.

RDMA网络的消息服务建立在通信双方本地端和远端



应用之间创建的channelＧIO连接之上.当需要通信时,就会

创建一条 Channel连接,每条 Channel的首尾端点是两 对

QueuePairs(QP),每对 QP 由 SendQueue(SQ)和 Receive
Queue(RQ)构成,这些队列管理着各种类型的消息.QP会

被映射到应用的虚拟地址空间,使得应用可以直接通过它访

问 RDMA网卡.除了 QP描述的两种基本队列之外,RDMA
还提供完成队列(CompleteQueue,CQ),CQ 用于通知用户

QP上的消息已经被处理完.

在传统网络中,为了发送数据,主机应用程序需要将数据

从用户空间拷贝到内核空间,同时要进行数据报文的封装和

解析,然后才能被网卡访问,通过网卡发送到对端.对端主机

则进行相反的过程,具体过程如图１所示 .RDMA协议族完

全绕过内核,能够节省一次内核空间与用户空间之间数据拷

贝的开销(zeroＧcopy),并且通过硬件支持 RDMA 协议,将原

本在软件实现的内核网络协议栈实现在专用硬件上,即支持

RDMA的网卡,能够进一步降低 CPU 的负担,具体过程如

图２所示.

图１　传统网络数据传输过程

Fig．１　Datatransferprocessoftraditionalnetwork

图２　RDMA网络数据传输过程

Fig．２　DatatransferprocessofRDMAnetwork

常用的 RDMA 网卡硬件根据其支持的 RDMA 协议不

同分为IB卡和 RoCE 卡两类.IB网卡需要安装专用的驱动

软件,并与专用的IB交换机连接,部署成本较高.RoCE网

卡可以兼容传统以太网卡操作,支持ip和ifconfig等系统管

理命令.上层应用可以同时访问以太网卡和 RoCE网卡,通
常使用通用套接字接口访问以太网卡,使用专用的 RDMA
Verbs接口访问 RoCE网卡.当前大量应用基于 Linux标准

套接字接口开发,若想要直接使用 RDMA 协议,通常需要重

写应用程序代码、更换物理设备,这需要投入巨大的人力和物

力,开发周期长且稳定性难以保证.因此本文希望设计出一

个能够结合Linux套接字系统和 RDMA 高速网络协议的高

性能套接字系统,让应用程序的流量无缝透明地转接到 RDＧ
MA载体上,使得应用程序不需要修改代码就能够享受 RDＧ
MA高速网络的优势.

现代软件系统采用的技术栈大多是以太网卡支持的

TCP/IP协议栈,应用层编程采用套接字系统.要将技术

栈转为 RoCEv２网卡支持的 RDMA协议栈,需要对应用程序

的底层通信进行修改,而 RDMA 的 VerbsAPI使用复杂,并
且要与用户内存管理相结合,掌握其开发技术的工程师在数

量和熟练程度上存在不足,这无疑会极大地阻碍 RDMA技术

的普及与应用速度.通过把 RDMA 的 VerbsAPI等封装为

通信中间件,将其作为统一的公用的基础设施,面向不希望修

改应用系统的用户,vsocket可以有效降低用户开发难度,提
高开发效率.为了保持 Linux套接字系统的诸多特性,需要

适配好Linux套接字编程规范和 RDMA 编程规范之间的差

异,这种差异本质上是通信实体的差别.已有的许多研究工

作展现了绕过内核网络协议栈的优越之处,本文的工作也完

全位于用户空间,将Linux套接字系统的通信实体与 RDMA
规范的通信实体相关联,并提供有效的内存管理机制.当这

些工作被完成,RDMA网卡硬件及其协议就可以发挥其高性

能优势,透明地加速使用Linux套接字系统的应用程序.
本文的工作让使用 SocketAPI的应用在不修改代码的

情况下也能使用 RDMA 协议,本文称之为vsocket———一个

处于SocketAPI和 VerbsAPI之间的中间件.vsocket的主

要创新之处有:(１)vsocket作为软件中间件,上层兼容 Linux
套接字,底层支持 RDMA高性能网络协议栈,利用 RDMA对

套接字应用进行透明加速;(２)其完全绕过内核网络协议栈,
将内核网络协议栈的内存管理工作搬移到用户空间.

２　基本概念

２．１　RDMA协议

国际组织IBTA(InfiniBandTradeAssociation)最早提出

了InfiniBand协议,它是一整套完整的链路层到传输层的规

范,但是其无法兼容现有以太网,除了需要支持IB的网卡之

外,企业部署还需要重新购买配套的交换设备.

iWARP(internetWideAreaRDMAProtocol)协议也被

称为 RDMAoverTCP协议,它基于 TCP来承载 RDMA 协

议,可以在标准以太网环境中使用 RDMA.由于 TCP的性

质,相比IB和 RoCE,iWARP具有更好的可靠性,然而 TCP
的复杂性和高开销也导致了性能的损失.

RoCE协议使用以太链路层来替代了IB链路层,被认为

是IB的低成本解决方案,将IB的报文封装成以太网包进行

收发.为了突破二层网络的限制,IBTA 进一步提出了 RoCE
v２协议,如图３所示,RoCEv２使用 UDP＋IP作为网络层,
使得数据包可以在三层网络被路由.由于 RoCEv２可以使

用以太网的交换设备,因此在企业中应用较多.

图３　RDMA主流协议

Fig．３　MainstreamRDMAprotocol

０４２ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



２．２　RDMA通信原语

RDMA 支 持 RC(ReliableConnection),UC(Unreliable

Connection)和 UD(UnreliableDatagram)３种通信模式.RC
模式保证报文传输的正确性,支持ack确认和重传等机制;

UC模式需要建链,报文不携带地址信息,不支持ack确认和

重传机制,不保证报文传输的正确性;UD 模式不需要建链,

报文携带寻址信息,不支持ack确认和重传机制,不保证对端

能正确接收,并且每个报文不能大于 MTU(MaximumTransＧ

missionUnit)限制.RC,UC和 UD 这３种模式的稳定性依

次下降,执行效率依次升高.

RDMA协议定义了两种通信原语:双边原语,如send和

recv,需要CPU参与传输过程;单边原语,如 write和read,能

够直接访问远端内存而远端 CPU 无感知,单边原语是 RDＧ

MA规范中最突出的特性.RC模式支持全部原语,UC模式

不支持read,UD模式仅支持send和recv双边操作,vsocket
只利用 RC和 UD模式来加速 TCP和 UDP流量.

上层应用通过 wr工作请求来给硬件下发任务.在send
和recv操作中,不止发送端需要下发 wr,接收端也需要下发

wr来通知硬件存放数据的内存位置.发送端并不知道发送

的数据会存放在何处,每次发送数据,接收端都要提前准备好

存放数据的内存,接收端CPU自然会感知这一过程.

RDMA的 write和read操作是本端内存主动写入和读

取远端内存的行为,除了准备阶段,远端 CPU 不参与也不感

知.但两端主机需要在准备阶段交换可用内存的地址和“钥

匙”,相当于获得这块内存的读写权限,取得权限之后,两端主

机就可以像访问本地内存一样直接读写对端的内存,这是

RDMA内涵所在.用于 RDMA的内存的地址对于上层应用

来说是虚拟地址,因此可以很方便地进行操作,虚拟地址与物

理地址的映射关系保存在 RDMA网卡中,由硬件负责地址转

换.“钥匙”的交换需要两端 CPU 的允许,一旦完成准备工

作,RDMA就可以发挥其优势:在高速读写大量数据的同时

解放CPU.

３　相关工作

在 RDMA出现以前,大多数网络通信均基于 Linux内核

网络协议栈,其上层通常是由用户态libc提供的SocketAPI,

下层是由Linux内核提供的网络协议栈实现.而 RDMA 协

议的接口是 VerbsAPI,这些 API与SocketAPI互不兼容,如

图４所示.

图４　LinuxsocketAPI与 VerbsAPI

Fig．４　LinuxsocketAPIandVerbsAPI

基于socket编写的应用往往体量大、逻辑复杂,如果想

要利用 RDMA高速网络的优势,那么改写代码与调试的工作

量将巨大 且 复 杂.由 于 RDMA 完 全 绕 过 内 核,为 了 支 持

TCP和 UDP,在 RDMA中对应 RC和 UD类型,需要在用户

空间完成数据包的路由与内存管理工作.

学术界和工业界已经提出了若干高性能套接字系统.第

一类工作聚焦优化内核 TCP/IP 协议栈,FastSocket[４]修改

优化了内核网络协议栈,使其具备高度可伸缩能力,能够更好

地发挥多核CPU 性能.MegaPipe[５]将内核和用户空间之间

用于交换异步I/O请求和完成通知的通道抽象化,并通过分

区监听套接字、轻量级套接字和批处理系统调用实现性能提

升.StackMap[６]提出可以将高性能内核旁路的大多数技术

集成到操作系统堆栈中,使得应用程序在获得高性能的同时

能够享受现代 TCP/IP内核协议栈的特性,但该方法无法提

供良好的兼容性.第二类工作聚焦于将 TCP/IP协议栈搬移

到用户空间,Seastar[７],FＧstack[８]和 LibVMA[９]都提供了位

于用户空间的高性能 TCP/IP堆栈,前两者提出了新的 API,

因此需要修改应用程序,LibVMA 符合标准套接字 API.用

户空间 TCP/IP协议栈提供了比 Linux更好的性能,但它仍

然无法和 RDMA竞争.第三类工作是将传输层卸载到网卡

硬件,TCP卸载引擎[１０]将部分或全部的 TCP/IP协议栈卸载

到网卡上,但由于通用处理器的性能按摩尔定律迅速增长,这

些专用硬件的性能优势有限.近年来,RDMA[１１]在数据中心

得到广泛应用,它提供了单边操作和双边操作两种原语,双边

操作类似于套接字的发送接收语义.为了使套接字应用程序

能够使用 RDMA,Rsocket[１２]利用 API劫持的方式将套接字

操作转换为 RDMA 双边操作,然而 Rsocket存在较多漏洞,

甚至无法支持标准的 TCP或 UDP的性能测试程序.SocksＧ

Direct[１３]利用共享内存和 RDMA 分别加速主机内部和主机

间通信,并且解决了fork和epoll等兼容性难题.它们或专

注于优化内核 TCP/IP协议栈,或专注于实现用户空间 TCP/

IP协议栈,或专注于将传输层下沉并针对 TCP解决兼容性

问题.以上工作通常都使用拦截套接字转接到高性能通信系

统上的方案,然而这些方法都没有关注或实现 UDP流量的加

速,本文的工作同样利用套接字拦截技术,但创新性地利用

RDMA的高性能优势分别实现了加速 TCP和 UDP流量,在
细节上提供了必要的流控方案和内存管理方案,创新性地提

出并实现了重用标准 UDP类型套接字支持加速 UDP流量的

方案.

还有一些工作旨在将 RDMA 技术与云计算和虚拟化相

结合,RDMA 技术提供了高带宽和低延迟的网络传输,虚拟

机和容器技术提供了云计算用户隔离、共享物理资源以及灵

活的管理.针对不同的云计算场景,RDMA虚拟化的方法也

不同.从虚拟化实现上来看,可以分为硬件辅助的虚拟化方

法(如SRＧIOV[１４Ｇ１５])、软件辅助虚拟化方法(如vRDMA[１６]和

vSocket[１７])、混 合 虚 拟 化 方 法 (如 HyV[１８Ｇ１９]和 virtioＧRDＧ

MA[２０Ｇ２１])、针对容器的虚拟化方法(如 FreeFlow[２２])、纯软件

模拟的方法(如SoftRoCE[２３]).

在实际应用领域,阿里巴巴的 XＧRDMA[２４]通信中间件

在其大型集群托管云存储和数据库系统中被大量部署和
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使用.XＧRDMA集成了当前 RDMA生态系统中所不具备的

功能,将开发人员从复杂和不完美的细节中解放出来.XＧ
RDMA简化了编程模型,扩展了 RDMA 协议以实现应用感

知,并提出了每台机器有数千个连接的资源管理机制.自

２０１６年以来,XＧRDMA已经部署在阿里云的多个大型集群中

逾４０００台服务器上.与 RDMA 相比,它可以节省至少 ７０％
的开发和维护时间,有效提高性能和减少网络抖动,特别是当

服务器处于压力下.百度已经在生产系统中使用了通用和支

持 RDMA的 RPC(RemoteProcedureCall),在 BRPC中实现

RDMA支持,在支持开发人员零重构成本的同时实现最佳性

能.许多生产级应用程序可以通过BRPC使用 RDMA,只需

添加几行代码就能实现显著的性能改善.Accelio是 MellaＧ
nox早期的 RDMA网络开源库,由于其不能很好地支持数据

中心网络和 GPU Direct等新技术,已被弃用.Mellanox被

Nvidia收购后,Accelio被 UCX(UnifiedCommunicationX)开
源库取代.UCX是一个通信框架,适用于现代高带宽和低延

迟网络.它提供一组抽象通信原语,充分利用了底层硬件资

源与卸载加速机制,统一通信框架的内部封装了 VerbsAPI,

在上层提供一组抽象易用的通信原语.Rsocket由intel开发

实现并开源,包含在rdmaＧcore开源项目中.Rsocket支持

BSD 许可协议,需要二次开发并作为产品发布.vsocket作为

基于 Rsocket二次开发的成果,是套接字转换为 RDMA 的实

现完善.当前主流 RDMA技术的优缺点对比如表１所列.

表１　主流 RDMA技术的优缺点

Table１　AdvantagesanddisadvantagesofmainstreamRDMA

technology

名称 公司 投入 难度 接口 开源 备注

XＧRDMA 阿里巴巴 大 中 － ×

BRPC 百度 大 中 RPC ×
整体开源,

RDMA未开源

Accelio Mellanox 中 中 － √ 已废弃

UCX Nvidia 大 中 － √ 不兼容套接字

Rsocket Intel 中 中 套接字 √ 兼容性较差

vsocket Viscore 小 小 套接字 －

４　基于RDMA的加速套接字

４．１　中间件vsocket通信库

Linux网络协议栈与 RDMA协议栈的设计理念不同,导

致socketAPI与 VerbsAPI接口存在巨大差异.为了实现基

于 RDMA的套接字加速,本文设计了一种中间件vsocket来

适配这种差异.例如Linuxsocket可以使用sendto方法发送

数据,RDMA则使用ibv_post_send方法发送数据.

ssize_tsendto(intsocket,constvoid∗buf,size_tlength,

intflags,conststructsockaddr∗dest_addr,socklen_tdest_

len);

intibv_post_send(structibv_qp∗qp,structibv_send_wr

∗wr,structibv_send_wr∗∗bad_wr)．

Linux通信的两端是两个套接字,而 RDMA 没有套接字

的概念,RDMA通信的两端是两个 QP(QueuePair),所以首

先要抽象出一种兼容的包含 QP的套接字rsocket,并且在通

信之前,rsocket需要创建好 QP.ibv_post_send的第二个

参数wr(workrequest)是一个复杂的结构体.对于 UD类型

的 QP而言,它包含用于路由的关键参数ah(addresshanＧ

dler),qpn(qpnumber),key;对于 RC类型的 QP而言,它只

需要包含remote_addr和key 用于寻址.系统需要在发送数

据前准备好这些参数.而sendto只需要指定参数dest_addr
保存目的地址,内核会根据该地址完成路由.另外,RDMA
还需要手动注册一块内存并将注册的内存与 QP绑定,然后

这块内存才能以 RDMA的方式发送数据.简言之,Linux网

络协议栈的大量工作被交给内核,而 RDMA 需要手动介入,

特别是和内存相关的很多工作.

图５给出了通过劫持socketAPI来改变程序的执行流

程,原本调用socketAPI的函数(socket,send,recv等)不会进

入内核的网络协议栈,而是进入了作为中间件的vsocket通

信库,最终转换为使用 RDMA 提供的 VerbsAPI接口,这种

操作被称为 API劫持.vsocket利用 Linux环境变量 LD_

PRELOAD 执行拦截 API的操作.

图５　vsocket设计架构

Fig．５　Designarchitectureofvsocket

本文设计的vsocket是一个位于用户应用层和 Verbs接

口层之间的中间件,它可以在不修改应用的条件下实现将

TCP/UDP流量转换为 RDMA 高速流量.vsocket通过 API
劫持来实现不修改应用,把使用套接字应用的数据流转换为

RDMA流量.由于其完全绕过了 Linux内核网络协议栈,因

此需要手动管理缓冲区内存.vsocket分别针对TCP和 UDP
提供了不同的缓冲区管理机制.具体地,使用 RC 类型的

RDMA网络支持 TCP加速,拦截 TCP连接转换为 RC类型

的 QP连接;使用 UD类型的 RDMA网络支持 UDP加速,并

重用LinuxUDP来辅助其路由.

４．２　vsocket通信库支持TCP

４．２．１　拦截 TCP连接

Linux套接字的通信两端是两个socket,而 RDMA 的通

信两端是两个 QP,为了适配该差异并兼容 Linux套接字,需

要创建一种新的包含 QP的“socket”.从应用程序的角度看,

它依然是使用socket进行通信并且不需要做任何改变;从底

层的角度看,它是 RDMA高速网络的 QP连接.具体过程如

图６所示,通信两端在进行正式连接之前需要经过vsocket的

初始化(rs_init)和绑定 RDMA网卡地址(rdma_bind_addr)的

过程,初始化过程为标准套接字分配好 RDMA 的软件资源,

绑定过程为标准套接字指定可用的 RDMA 硬件资源,两端

２４２ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



套接字进入rs_bound状态.由于 RDMA协议使用了另一套

地址和路由方法,因此还需要通过rdma_resolve_addr操作将

主机地址解析转换成 RDMA 可以识别的地址格式(Globally

UniqueIdentifier,GID),成功后套接字状态转换为resolved_

addr地址已解析,通过rdma_resolve_route操作填入 RDMA
路由的“地址簿”,成功后套接字状态转换为resolved_route路

由已解析.此时,两端套接字均处于准备好开始连接的状态.

连接时,主机两端分别调用 RDMA 提供的连接方法(rdma_

connect)进行连接,此时两端套接字分别处于rs_accepting和

rs_connecting状态,由于我们已经成功给标准套接字分配了

RDMA的资源,因此 RDMA连接可以正常进行,最终连接建

立完毕,两端套接字均处于rs_connect_rdwr(已连接/可读/

可写)状态,可以进行数据的读写,且对外暴露的仍然是标准

套接字的接口,能够兼容已有的使用标准套接字接口的应用

程序.

图６　RDMA连接建立过程

Fig．６　RDMAconnectionestablishmentprocess

４．２．２　流量控制

vsocket完全绕过了Linux内核网络协议栈,无法再依赖

于内核 TCP协议的流控机制.而 RDMA协议栈被卸载到网

卡,RDMA的 RC类型服务虽然具备了流控机制,但只能作

用于网卡硬件,虽然保证了网卡上的内存不会被消耗殆尽,但

主机接收缓冲区的内存却无人管理.另外,由于 RDMA写会

直接操作两端的内存,缺少相应的流控机制,因此接收缓冲区

的数据还未及时交付给应用程序就可能被后续写入的数据覆

盖.为了有效管理主机接收缓冲区的内存,vsocket在用户空

间实现了 一 套 简 单 有 效 的 流 控 机 制,本 文 称 之 为 double

check.让发送方在每次发送数据之前检查接收方的接收内

存(就像检查本机内存一样),只有在接收方内存可用的情况

下发送方才开始发送数据.

如图７所示,当主机 A与主机B建立起连接并开始发送

数据,主机 A作为发送方,需要提前知道数据发送到主机 B
上的内存的位置,而主机 B作为接收方,则负责告知发送方

存放数据的内存位置.(１)主机 B的remote_sgl包含主机 A
上的target_sgl的address,size和key等信息,实际上这就是

两块专用于收发流控信息的内存,RDMA将这两块内存联系

起来,主机B作为接收端负责向主机 A更新自身的rbuf(recv

buffer)的可用情况;(２)主机Bcheck自身可用rbuf的地址信

息;(３)主机B根据remote_sgl取得主机 A上的target_sgl的

地址信息;(４)主机 B根据取得的地址信息将自身可用rbuf
的地址信息通过 RDMA写操作写入主机 A 上的target_sgl,

此时,接收端的rbuf可用情况更新完毕,主机 A 上的target_

sgl指向主机B的可用rbuf;(５)主机 A 在发送数据前,check
本机target_sgl的内容,根据得到的地址信息发送数据到主

机B上指定的rbuf.由于RDMA写直接操作内存的特性,对

于已连接的两端整体而言,主机 Acheck本地target_sgl的动

作实际上是第二次check了主机 B上的可用rbuf,因此被称

为doublecheck.

图７　Doublecheck机制

Fig．７　Doublecheckmechanism

４．３　vsocket通信库支持UDP

４．３．１　辅助路由

Linux协议栈里的 UDP类型对应 RDMA 协议栈里的

UD类型,两者十分相似,都是无连接且都不具备丢包重传机

制,所以vsocket用 RDMA协议栈中的 UD取代 UDP.对比

两者可以发现,UDP使用IP进行主机间寻址,使用端口号进

行主机内寻址,将 UDP转化为 RDMA UD需要改变其寻址

方式.具体地,RDMA UD 需要使用addresshandler(ah)和

qpn分别进行主机间寻址和主机内寻址,为了保证正常的路

由并兼容 UDP操作(只有使用该套接字的进程才能访问收发

的内存),vsocket重用 UDP通信来交换 RDMA UD 需要的

路由信息.双方路由信息完备后,RDMA 将发挥高性能优

势,进行数据的收发,并且只有对应的使用套接字的进程才能

访问这些数据.

重用LinuxUDP辅助路由过程如图８所示,在阶段I,主

机 A和主机B互不持有对方的ah和qpn,无法为 UD类型的

QP提供路由服务.为此,在阶段II,在拦截socket的同时,

保留使用LinuxUDP的套接字负责辅助路由,将需要发送的
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数据和ah和qpn信息封装成 UDP报文,并通过该套接字发

送出去.在阶段Ⅲ,主机 A和主机B都能获得路由所需的ah
和qpn.与此同时,接收方还需要处理阶段II接收到的 UDP
承载的数据.为了保证数据流量完全转移到 RDMA 的 QP
上,vsocket将接收到的数据重新组包伪装成 RDMA流量,转

发至本机的发送队列sq,并通过本机的接收队列rq进行接

收.最后在阶段IV,主机 A 和主机 B不再需要 LinuxUDP
的辅助,可以借助ah和qpn进行路由,直接使用 UD类型的

QP收发数据.

图８　重用LinuxUDP辅助路由

Fig．８　ReuseLinuxUDPtoassistrouting

４．３．２　UDP收发缓冲区管理

由于 RDMA完全绕过 内 核,内 核 不 再 帮 助 管 理 收 发

缓冲 区,而 RDMA 协 议 只 保 证 网 卡 内 存 的 管 理,因 此

vsocket需要为 UDP转换为 RDMA 网 络 的 UD 类 型 的 流

量提供一套内存管理机制.在主机 A 进行send操作时,

主机 B必须提前显式下发recv请求来通知网卡硬件接收

到的数据应存放到哪个地址.

vsocket会提前下发并维护一定深度(接收队列的深度,

为可控参数)的recv工作请求,每当发送或接收的工作请求

被完成,都将更新对应的发送缓冲区或接收缓冲区的指针,使

其始终指向下一个可用的字节或块.数据块有３种状态:

used(已被预约,准备接收数据);avail(未被预约);dataavail
(接收数据占用中).如图９所示,在初始状态,主机B作为接

收端提前post了３个recv工作请求,对应的３块接收内存置

为used,这样一旦接收到数据,网卡硬件就知道将接收到的

数据的存放地址;之后,主机 A下发一个send工作请求,自身

对应的发送内存置为used,当数据通过 RDMA传输到主机B
的 RDMA网卡内存中,主机 A得到工作完成的消息,将自身

对应发送内存恢复成avail,主机B上的一块标识为used的接

收内存将被消耗置为dataavail,等待网卡将数据 DMA 到这

块内存,同时又下发一个新的recv请求;最终,数据到达指定

的接收内存之后,交给上层的应用程序,该接收内存块重新恢

复为avail.

图９　缓冲区管理

Fig．９　Buffermanagement

但这种机制也有明显的缺陷,当 RDMA高速网络加速数

据传输过快,例如当主机 A 发送速率过快,主机 B来不及接

收而导致接收缓冲区充满时,将会出现明显的丢包现象.如

图１０所示,主机 A 已经发送了两块内存上的数据到主机 B
的网卡内存,主机B正忙于将网卡内存中的数据 DMA 发送

到指定的接收内存块,这导致其状态为data_avail,不可用于

之后的recv请求,同时主机 A下发了３个send请求,双方处

于正在传输阶段;此时主机 B已经没有接收内存可用,若主

机 A继续下发send请求,数据通过 RDMA 传输到达主机 B
网卡内存,然而由于没有可用的接收内存,数据将会在从网卡

内存到主机接收缓冲区内存的过程中被丢弃.由于 UDP本

身是不可靠的传输,发送端尽可能地发送数据,接收端尽可能

地接收数据,UDP的丢包问题应当由使用 UDP协议的上层

应用来处理,vsocket并不希望破坏这一语义.若希望得到可

靠传输服务的应用,应当使用 TCP协议或其他可靠的协议.

图１０　网络丢包

Fig．１０　Networkpacketloss

５　实验分析

为了避免复杂网络拓扑的路由产生的开销和损耗,实验

使用两台配置了博通２５GB的 RDMA 网卡的台式机,两张
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RDMA网卡之间通过 DAC线直连,分别运行使用 Linux套

接字系统和利用关键字PRELOAD加载vsocket通信库的实

验程序.带宽与延迟是评价网络性能的两大主要指标,实验

分别将TCP、UDP、原生RDMA和 Nginx作为 Web服务器测

试带宽和延迟.

实验使用Iperf网络性能测试程序进行 TCP和 UDP的

带宽实验,Iperf是美国伊利诺斯大学开发的一种开源的网络

性能测试工具,可以用来测试网络节点间 TCP或 UDP连接

的性能,包括带宽、抖动以及丢包率,其中抖动和丢包率适用

于 UDP测试,而带宽测试适用于 TCP和 UDP.使用 Netperf
网络性能测试程序进行延迟实验,Netperf也是一种测量网络

性能的工具,主要针对基于 TCP或 UDP的传输.Netperf根

据应用的不同,可以进行不同模式的网络性能测试,实验利用

其请求/应答(request/reponse)模式进行 TCP延迟性能的测

试.另外,实验还使用 perftest进行原生 RDMA 性能的测

试,perftest编写了基于 VerbsAPI的 RC/UD等类型的性能

测试工具,不存在 TCP/UDP转换为 RC/UD的性能损失,可

以得到原生 RDMA的性能指标.此类实验传输的流量大小

和类型均由基准测试程序Iperf和 Netperf生成,调整其数据

包参数进行实验.

在实际场景应用方面,本文选择 Nginx作为实验负载.

通过部署 Nginx作为静态资源服务器来访问服务器上的静

态资源,在 Nginx配置后可以通过 Nginx来访问主机上的目

标文件.实际上,我们同样可以将Iperf和 Netperf当作使用

Linux套接字系统的应用软件,这也体现了vsocket可以不加

修改地透明加速并兼容应用程序所使用的标准套接字接口的

特征.此类实验传输的数据是由 Linux操作系统下的trunＧ

cate指令生成的不同大小的文件.

５．１　TCP加速实验

TCP实验环境如表２所列.

表２　TCP实验环境

Table２　TCPexperimentalenvironment

server client

OS
Centos７．９．２００９
kernelversion:５．６．１３

Centos７．９．２００９
kernelversion:５．６．１３

CPU
Intel(R)Core(TM)i３Ｇ１０１０５
CPU ＠３．７０GHz

Intel(R)Core(TM)i３Ｇ１０１００
CPU ＠３．６０GHz

RNIC

Broadcom Inc．andsubsidiaries
BCM５７４１４NetXtremeＧE１０Gb/
２５GbRDMAEthernetControlＧ
ler

Broadcom Inc．andsubsidiaries
BCM５７４１４NetXtremeＧE１０Gb/
２５GbRDMAEthernetControlＧ
ler

带宽性能表现如表３所列,在数据包大小２~４０００Bytes
范围内,相比Linux套接字,vsocket和原生 RDMA都有显著

的优势,在数据包大小为４kB时加速效果最为明显,并在２kB
采样点 最 大 化,vsocket加 速 效 果 几 乎 是 Linux 套 接 字 的

２００％,同时也优于原生 RDMA的带宽性能.原生 RDMA的

优越性能在更小包的情况下有更加明显的体现,说明 RDMA
技术在处理短小消息的场景下有着独特的优势.在数据包大

小为４kB~１MB的范围内,３种方法的测试带宽均已压满,在

传输大包的场景下,３种方法的带宽性能在２５GB网卡的环

境下并没有明显的优劣之分.

表３　TCP带宽实验结果

Table３　TCPbandwidthexperimentalresults

Bytes Write_BW
Linux
socket

vsocket

带宽/
(Gbits/s)

２ ０．１０ ０．０２ ０．０３
４ ０．１８ ０．０３ ０．０６
８ ０．３６ ０．０７ ０．１２
１６ ０．７２ ０．１３ ０．２４
３２ １．４４ ０．２７ ０．４８
６４ ２．８１ ０．５３ ０．９５
１２８ ５．２８ １．０３ １．９０
２５６ ９．７８ ２．０１ ３．６７
５１２ １５．２５ ３．９２ ７．１０
１０００ ２０．７０ ６．９３ １３．００
２０００ ２２．０８ １２．３０ ２２．８０
４０００ ２１．１６ １９．９０ ２２．８０
８０００ ２２．７０ ２３．５０ ２２．９０
１６０００ ２２．７４ ２３．５０ ２３．００
３２０００ ２２．８２ ２３．５０ ２３．００
６４０００ ２２．８７ ２３．５０ ２３．００
１２８０００ ２２．８８ ２３．５０ ２３．００
２５６０００ ２２．８９ ２３．５０ ２３．００
５１２０００ ２２．８９ ２３．５０ ２３．００
１００００００ ２２．４３ ２３．５０ ２３．００

延迟性能表现如表４所列,与带宽性能类似,在数据包大

小为２kB~８MB范围内,vsocket可以将延迟降低到Linux套

接字的５０％,但和原生 RDMA依然存在较大差距,这也说明

了vsocket将 TCP流量拦截到 RDMA 流量的工作还存在着

不小的损耗和开销,还有进一步优化的空间.在传输大包的

场景下,vsocket依然保持着低于 Linux套接字的延迟,并且

缩短了与原生 RDMA的差距.

表４　TCP延迟实验结果

Table４　TCPlatencyexperimentresults

Bytes Write_Lat Linuxsocket vsocket

延迟

(usec)

２ ４．３２ ７０．６４ ３６．３７
４ ４．３１ ７１．１９ ３６．４７
８ ４．３４ ６９．９４ ３６．３１
１６ ４．３３ ６９．４０ ３６．１９
３２ ４．３６ ７０．５９ ３６．２４
６４ ４．４２ ７３．２９ ３６．４６
１２８ ５．３９ ７１．６１ ３７．８４
２５６ ５．４５ ６２．６８ ３８．１７
５１２ ５．６８ ７３．２５ ３８．７５
１０００ ５．９７ ７２．２９ ３９．０９
２０００ ６．１９ ７５．３６ ３９．６５
４０００ ６．８９ ７５．８２ ３９．５２
８０００ ８．２４ ７６．８２ ４０．３１
１６０００ １１．０１ ８３．７７ ５７．６２
３２０００ １６．４５ ９２．８９ ４８．３４
６４０００ ２７．８０ １０８．９４ ６１．９５
１２８０００ ５０．３３ １２６．７２ ８９．０９
２５６０００ ９５．６２ １７６．４６ １７０．７０
５１２０００ １８６．２８ ２６７．８６ ２３３．０２
１００００００ ３６７．５０ ４３７．４１ ４２０．４４

５．２　UDP加速实验

UDP实验环境如表５所列.由于 UDP本身是不可靠的

传输,发送端尽可能地发送数据,接收端尽可能地接收数据,

vsocket加速 UDP导致接收端来不及接收从而出现丢包,因

此接收端测试结果不具备参考价值.UDP的丢包问题应当

由使用 UDP协议的上层应用来处理,我们并不希望破坏这一

语义.对于希望得到可靠传输服务的应用,应当使用 TCP协

议或其他可靠的协议.实验只收集发送端的带宽数据.得益

于 RDMA 的设计思想:完全在硬件中处理、解析数据包并
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完全绕过内核,减少一次内核到用户空间的数据迁移,实现零

拷贝.原生 RDMA的 UD类型网络的带宽性能优越,Linux
套接字性能较差,vsocket加速方法能够提高 Linux套接字的

性能,但依然存在一定损耗,与原生 RDMA 性能相比依然存

在差距,如图１１所示.原生 RDMA 的 UD类型网络的带宽

是LinuxUDP类型的带宽的５００％~７００％,是vsocket加速

UDP带宽的１５０％~２００％,vsocket利用 RDMA的 UD类型

传输模式加速Linux套接字可以将 UDP类型的发送带宽性

能提升４００％.

表５　UDP实验环境

Table５　UDPexperimentalenvironment

server client

OS
Centos７．９．２００９
kernelversion:５．６．１３

Centos７．９．２００９
kernelversion:５．６．１３

CPU
AMD Ryzen９３９００X １２ＧCore
Processor

Intel(R)Core(TM)i３Ｇ１０１０５
CPU ＠３．７０GHz

RNIC

BroadcomInc．andsubsidiariesＧ
BCM５７４１４NetXtremeＧE１０Gb/
２５GbRDMAEthernetControlＧ
ler

Broadcom Inc．andsubsidiaries
BCM５７４１４NetXtremeＧE１０Gb/
２５GbRDMAEthernetControlＧ
ler

图１１　UDP带宽实验结果

Fig．１１　UDPbandwidthexperimentresults

５．３　Nginx加速实验

Nginx[２５]实验环境如表６所列.

表６　Nginx主要实验环境

Table６　Nginxexperimentalenvironment

server client

OS
Centos７．９．２００９
kernelversion:５．６．１３

Centos７．９．２００９
kernelversion:５．６．１３

CPU
AMD Ryzen９３９００X １２ＧCore
Processor

Intel(R)Core(TM)i３Ｇ１０１０５
CPU ＠３．７０GHz

RNIC

Broadcom Inc．andsubsidiaries
BCM５７４１４NetXtremeＧE１０Gb/
２５Gb RDMA EthernetConＧ
troller

Broadcom Inc．andsubsidiaries
BCM５７４１４NetXtremeＧE１０Gb/
２５GbRDMAEthernetControlＧ
ler

Nginx是一款轻量级的 Web服务器/反向代理服务器,

它可以直接作为 HTTPserver部署,也可以作为反向代理服

务器实现负载均衡.在 Linux操作系统下,nginx使用epoll
或poll等事件模型,得益于此,nginx在 Linux操作系统下效

率相当高.Nginx作为 Web服务器,处理事务的效率很高;

作为代理服务器,可以实现反向代理加速.其高性能与稳定

性并存,并且支持热部署,具备高可用性.

实验使用 Nginx 作为 Web 服务器对另一台主机提供

HTTP服务,利用 wrk工具测试vsocket加速 Nginx前后的

性能.wrk是一款针对 HTTP的基准测试工具,它能够在

多核 CPU 的条件下,使用系统自带的I/O 机制,如 epoll和

poll等,通过多线程和事件模式,对目标 Web服务器产生大

量的负载,并生成对应的测试报告.本文实验参考nginx官

方网站的测试采样点[２６].实验在使用poll模型的 Nginx上

部署vsocket,实现为应用程序透明加速的效果.

在较小目标文件实验条件下,在带宽方面,如图１２所示,

wrk测试Linux套接字的 Nginx带宽结果起伏较大且性能低

下,甚至还会出现连接超时的情况,使用vsocket加速之后,

Nginx带宽性能远远优于使用 Linux套接字的程序,连接更

加稳定,并且在目标文件变大的情况下带宽趋于稳定.在实

验环境下,vsocket可以提高１５０％~６００％的带宽性能.

图１２　较小文件 Nginx带宽实验结果

Fig．１２　Nginxbandwidthexperimentresultsonsmallfile

延迟方面,如图１３所示,在所有实验采样点,vsocket加

速使 用 Linux 套 接 字 的 Nginx 均 取 得 了 显 著 效 果,使 用

vsocket的 Nginx的延迟最低只有使用Linux套接字的 Nginx
的１/３.

图１３　较小文件 Nginx延迟实验结果

Fig．１３　Nginxlatencyexperimentresultsonsmallfile

在较大目标文件实验条件下,vsocket加速效果不尽如人

意.实验带宽性能如表７所列,使用 Linux套接字和使用

vsocket加速的 Nginx均已压满带宽,趋于稳定,二者没有显

著差别.

表７　较大文件 Nginx带宽实验结果

Table７　Nginxbandwidthexperimentresultsonlargefile
(单位:MB)

带宽/
(GB/sec)

目标文件大小

１０ １００ ３００ ５００ １０００
Linuxsocket ２．６５ ２．６６ ２．６３ ２．６ ２．７６

vsocket ２．６５ ２．６７ ２．６６ ２．６６ ２．６８

实验延迟性能如表８所列,vsocket加速效果聊胜于无.

这样的现象基本符合原生 RDMA 测试的结果,即 RDMA 更

加适合处理较小文件的网络传输.vsocket作为基于 RDMA
技术的加速方法,无法超越 RDMA 的能力,在较小文件的实

验中,vsocket能够显著提高网络带宽,降低网络延迟,而在
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较大文件的实验中,其性能基本与Linux套接字持平.

表８　较大文件 Nginx延迟实验结果

Table８　Nginxlatencyexperimentresultsonlargefile
(单位:MB)

延迟/ms
目标文件大小

１０ １００ ３００ ５００ １０００
Linuxsocket ３．６８ ３６．７５ １１１．５０ １８７．５０ ３５４．３５

vsocket ３．６７ ３６．５８ １０９．９２ １８３．４８ ３６４．６０

结束语　从兼容性和发挥高性能 RDMA 网络协议的角

度出发,为了让使用SocketAPI的应用程序在不修改代码的

情况下能无缝转接到 RDMA承载上,摆脱Linux内核网络协

议栈的限制,本文基于 Rsocket开源项目开发了vsocket高性

能通信库,针对 TCP/UDP两种类型的网络流量进行加速,在

保证兼容性和高性能的同时,分别实现了 API劫持、TCP连

接转换、流量控制、UDP辅助路由和缓冲区管理的设计,并在

标准网络性能测试工具和实际应用场景中进行部署,取得了

优越的加速效果.然而,由于 RDMA的特性,vsocket还无法

完全兼容fork和epoll等特性,因此下一步研究的目标是在

保证高性能的同时最大化兼容Linux套接字的特性.
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