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摘　要　 随着移动智能终端的普及,众包采集大规模感知数据变得越来越容易.众包工人的自私性使得他们想通过最少的努

力获得最多的报酬,甚至互相勾结、随意提交众包数据,导致众包任务完成质量不高.文中提出了一种基于陪审团的质量控制

策略,该机制解决了数据验证问题.针对降低众包质量的行为,在判断是否存在垃圾邮件员工和共谋组织后,使用社区影响力

检测算法(CIDA)来检测出共谋团伙领导者及其所在组织,最后使用改进的相似性检测算法(PIＧCosine)筛查垃圾邮件员工.从

这两个方面来提高众包数据质量.实验结果表明,所提方法在accuracy和F１Ｇscore衡量指标上相比 Cosine相似度检测算法提

高了１２．３％.
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BidirectionalQualityControlStrategiesBasedonCIDAandPIＧcosineinCrowdsourcing
LIUQingju,PANQingxian,TONGXiangrong,YUSongandPANYanan
SchoolofComputerandControlEngineering,YantaiUniversity,Yantai,Shandong２６４００５,China

　

Abstract　Withthepopularityofmobilesmartterminals,crowdsourcingtocollectlargeＧscaleperceptualdatabecomeseasierand

easier．Theselfishnessofcrowdworkersmakesthem wanttogetthemostpaywiththeleasteffort,andevencolludewitheach

otherandsubmitcrowdsourceddataarbitrarily,resultinginpoorqualityofcrowdsourcedtaskcompletion．Thispaperproposesa

juryＧbasedqualitycontrolstrategy,amechanismthatsolvesthedatavalidationproblem．Toaddressthebehaviorsthatdegrade

thequalityofcrowdsourcing,thispaperusestheproposedcommunityinfluencedetectionalgorithm(CIDA)todetectconspiracy
leadersandtheirorganizationsafterdeterminingthepresenceofspamemployeesandconspiracyorganizations,andfinallyusesan

improvedsimilaritydetectionalgorithm(PIＧCosine)toscreenoutforspamemployees．Thesetwoaspectsareusedtoimprovethe

qualityofcrowdsourcingdata．Experimentsshowthattheproposedmethodimprovestheaccuracyof１２．３％overCosinesimilariＧ

tydetectionalgorithminaccuracyandF１Ｇscoremeasures．

Keywords　Crowdsourcing,Qualitycontrol,CIDAalgorithm,PIＧCosinesimilaritydetection,Spam

　

１　引言

Howe在２００６年首次提出了“众包”概念,他把众包定义

为“一种采取传统代理人执行任务的模式并将其以开放的形

式外包给非特定大众的问题解决方案”[１].在大规模面向人

类智能服务的应用程序的驱动下,众包利用智能设备的普遍

性来获取传感信息的方式为传感数据收集提供了一种新范

式.目前众包已被应用到生活的方方面面,如对文本进行图

像注释[２]、道 路 和 交 通 状 况 监 测[３Ｇ４]、情 感 分 析[５Ｇ７]领 域.

物联网(InternetofThings,IoT)中,感 知 能 力 强 大 的 移 动

智能设备是移动众包感知环境的主要工具,物联网技术的发

展提高了众包的便利性和效率.

一个众包感知任务的成功依赖于每个众包工人的贡献.

众包工人的能力参差不齐,提交的数据也千差万别,使得众包

中的数据质量问题成为了一项挑战.研究表明,一方面,有一

些工人想用较少的努力得到奖励,因此提供一些低质量的感

知数据,垃圾信息[８]的比例也因为受到奖励的诱惑而不断增

加,大大降低了众包数据的可用性和精确性;另一方面,有些



人通过勾结[９]来处理众包任务,这些引入嘈杂数据的行为大

大降低了众包数据的可靠性,甚至会导致任务失败.Chen
等[１０]考虑到共谋对结果推理的负面影响,提出了一种共谋证

明结果推理算法,但是该算法无法获得工作者之间的特定类

型的协作关系.Niazi等[１１]提出了一种抗共谋的参与者选择

方法,引入了５个类似于串通集团成员行为的共谋指标来防

止在选定的合适参与者中形成共谋群体.但是该方法的局限

性在于没有考虑发布者的共谋可能性.

针对以上问题,为了去除低质量的众包数据,找出低质量

众包工人,保证任务的顺利进行,本文提出了一种众包应用中

基于陪审团的质量控制策略,由陪审团成员来评审数据,担任

数据验证工作,这比由众包平台的管理者验证的方式更可信.

针对工人 共 谋 问 题,本 文 提 出 了 一 种 社 区 影 响 力 检 验 算

(CommunityInfluenceDetectionAlgorithm,CIDA),以有效

地检测出共谋员工.针对只提交随机或重复的答案而没有串

通的垃圾邮件员工,本文提出一种相似度检测算法,通过相似

性检测找出垃圾邮件,有效地解决了众包数据结果中垃圾邮

件信息比例增加造成众包数据质量低下带来的众包平台失败

问题.

本文工作主要如下:

１)对众包工人上传的众包数据进行分析,初步判定众包

任务中是否存在共谋行为和垃圾邮件工人;

２)提出了一种基于陪审团的质量控制框架,由陪审团成

员来评审数据,担任数据验证工作,这种方式比由众包平台的

管理者验证的方式更可信;

３)提出了社区影响力检测算法(CIDA),利用影响力等级

指数(IH)和受牛顿万有引力定律启发改进的吸引力f判断社

区影响力最大者,进而找到共谋行为,有效地检测出共谋组织;

４)提出了一种引入 Pearson相关系数的改进相似性检测

算法来检测垃圾邮件,对比实验表明,本文提出的相似性检测

算法能更好地检测出相似文本,阈值的设定符合垃圾邮件检测

算法,与Cosine相似度检测算法相比准确率提高了１２．３％.

本文第２节介绍相关工作;第３节介绍众包网络模型以

及现在众包模型中存在的问题;第４节介绍基于陪审团的质

量控制策略以及众包数据的判断方式;第５节介绍算法的具

体内容;第６节介绍实验内容及结果;最后总结全文并给出未

来研究方向.

２　相关工作

２．１　众包系统

众包系统主要由众包平台(CrowdsourcingPlatform)、众

包工人(Worker)、任务发布者(Requester)３部分组成.任务

发布者发布任务后,众包工人接收任务,以众包平台为媒介建

立联系.任务发布者即为任务请求者,任务请求者以金钱报

酬支付、娱乐游戏激励、社交关系激励游戏等激励方式,利用

人群的知识、智慧通过互联网无限放大和传播,进而转换成实

际收益.这种众包系统模式随着现代互联网的发展体现得淋

漓尽致,具有成本低、面对的工人群体大、众包任务多样化等

优点,但同时其弊端也逐渐显现出来.随着以通过任务获取

经济报酬为目标的众包工人不断增加,不诚实的共谋工人和

垃圾邮件发送者也相应增加,他们会为了快速获取任务报酬

而提交质量较低的数据或者随意复制其他工人提交的数据,

更有甚者会相互勾结,恶意欺骗众包平台.

２．２　质量控制

针对提高众包质量的问题,目前的研究工作主要集中在

两个方面:１)针对结果质量评估方法进行研究,目的是通过对

工作者提交的数据结果进行评估,发现垃圾邮件工作者并对

提交的垃圾邮件数据进行筛查;２)对参与众包的工人进行筛

查研究,这类工作主要是对工人参与的众包类型进行分析,找

到共谋组织者.

针对结果质量评估方法的研究,其中最容易的一种方法

就是使用黄金标准数据[１２](GoldenStandardData)来衡量数

据质.黄金标准数据是用于对比的标准答案,将工人提交的

数据与标准答案进行比较可以衡量工人完成任务的质量进而

检测出垃圾邮件工作者.Lee等[１３]描述了一种基于签名网

络分析的垃圾邮件分类方法.关键是,边缘标志很可能是通

过考虑用户的社会关系来确定的,因此垃圾邮件发送者和非

垃圾邮件发送者的边缘标志模式之间会有实质性的差异.

Madhavan等[１４]讨 论 了 各 种 机 器 学 习 方 法 (KNN,Naïve

Bayes,SVM,RoughSetsClassifiers)对垃圾邮件检测的效率

分析,考虑了各种评估指标,如准确度、误差、评估时间、效率

等.从机器学习领域的所有分类模型中可以看出,所考虑的

每种方法都有其优缺点,混合算法似乎是电子邮件中垃圾邮

件检测的最佳可行解决方案,但是其没给出具体的解决方案.

在对参与众包的工人进行筛查研究方面,Xu等[１５]设计

了一个新的协议来帮助聚合器收集所有用户的原始数据,同

时抵抗共谋攻击.具体来说,他们探索了按位异或同态函数

和聚合签名,并设计了一种新的密钥系统来实现抗共谋.Li
等[１６]提 出 一 种 群 智 感 知 应 用 中 基 于 区 块 链 的 激 励 框 架

CrowdBC,设置了应用层、区块链层和存储层.其中应用层利

用智能合约进行用户管理和任务管理,区块链层利用矿工验

证感知数据,存储层存储任务和解决方案的数据,但是作者没

有给出具体的质量估计报酬分配方案.

综上所述,现有的大多数针对结果质量的评估方法需要

花费很多时间和金钱,在处理假装拥有良好声誉的垃圾邮件

员工时,不能准确地查找到垃圾邮件工人.相比之下,本文提

出了一种社区影响力检验算法(CIDA),能够有效地检测出共

谋员工;对于只提交随机或重复的答案而没有串通的垃圾邮

件员工,本文提出了一种通过相似性检测找出垃圾邮件的算

法,有效地解决了众包工人提交的众包数据中垃圾邮件数据

比例高的问题.

３　问题描述及众包网络模型

３．１　问题定义

定义１(众包任务)　定义为T＝‹st,et,mt,pt›,其中st为

发布任务的起始时间;et为众包任务的终止时间;mt为众包任

务的约束条件,只有信誉大于一定阈值的众包工人才能接收

到该任务;pt是工人获得的奖励.

３８２刘庆菊,等:众包中基于CIDA和PIＧCosine的双向质量控制策略



定义２(众包工人)　定义为W＝‹sw,ew,cw,qw›,其中,sw

为工人开始执行任务时间;ew为工人完成任务时间;cw 为工人

历史信誉值,pw为该工人效用.

定义３(任务发布者)　任务发布者可以是个人、组织、政

府等,用requester表示.任务请求者的效用等于完成任务的

真实价值与最终支付给众包工人的总报酬之差,其表达式如

式(１)所示:

pr＝
pw－pt, 任务 Task被顺利完成

０, 其他{ (１)

定义４(共谋工人)　 以违背社会规则的方式共享信息或

通过共同决策来谋取利益的众包工人被称为共谋工人,其所

在团队被称为共谋组织.

定义５(垃圾邮件员工)　垃圾邮件员工只提交随机或重

复的答案,没有串通.

本文的基本符号及含义如表１所列.

表１　基本符号

Table１　Basicsymbols

符号 含义

T 感知任务task
W 众包工人 worker
R 请求者requester
st 任务发布时间

et 任务截至时间

mt 约束条件

pt 工人获得的奖励

sw 工人任务开始执行时间

ew 工人完成任务时间

lw 工人历史信誉值

pw 工人效用

pr 请求者效用效用

Jn 陪审团成员

Q 工人提交答案准确率

G 图

V 工人合集

E 边集

Sim(wi,wj) 工人i,j间相似性

K(i) 节点度

d(wi,wj) 节点距离

θ 相似性阈值

３．２　问题描述

３．２．１　共谋问题描述

图１给出了有共谋参与者的众包任务,５个参与者分别

表示为W１,W２,􀆺,W５,其中W１和W２不相互勾结,为正常

员工,而W３,W４和 W５构成了一个相互勾结的小团体.互

相勾结的团体会为了利益相互复制答案并提交给众包平台,

导致众包平台接收到的数据无意义或质量低下.

图１　有共谋参与者的众包任务

Fig．１　Crowdsourcingmissionswithcollusiveparticipants

由文献[９]可知,为了避免串通行为被发现,共谋者不会

提交完全相同的众包数据,然而,仔细检查可能的相关性后发

现,对于每项任务,共谋者之间的评级差异很小,共谋者和非

共谋者提交的平均评级有差异,共谋导致平均结果偏移了

２０％.也就是说,共谋对结果的统计可靠性有很大影响,这也

大大影响了众包商的利益.

３．２．２　垃圾邮件员工问题描述

垃圾邮件员工之间虽然没有互相勾结,但是他们会随意

提交众包数据.这类众包工人所提交的数据会严重影响众包

结果.比如在评级系统中,垃圾邮件员工随意提交的数据会

干扰对系统的评判.根据文献[１７]得知,产品评论对在线购

物者作出购买决定非常有价值.在巨大的利润激励的驱使下,

欺诈者故意捏造不真实的评论,歪曲在线产品的声誉.从用户

的角度来看,这些评论可能会影响用户对产品的购买决策;从
商业角度看,虚假的用户评论可能损失众包商一定的收益.

３．３　众包网络模式图

众包网络模型如图２所示.众包系统主要由众包平台、

众包工人和任务发布者组成,其中任务发布者可以是个人、组
织和企业政府.众包任务的完整流程为:１)众包平台发布任

务和感知质量要求,众包工人lw 利用自己携带的内置传感器

(手机、平板、可穿戴设备等)移动设备来完成众包任务;２)当
工人的信誉lw 大于设定的阈值,那么就允许工人参加众包任

务,工人w 再执行完众包任务并将数据上传至众包平台;

３)众包平台分析工人所上传的数据质量,合格的工人将得到

相应的报酬pt,整个过程结束,任务发布者的效用如式(１)所
示.众包的这种模式可以将人的知识、智慧通过互联网无限放

大和传播,进而转换成实际收益,并创造出巨大的社会财富.

图２　众包模式图

Fig．２　Crowdsourcingmodediagram

４　基于陪审团的质量控制策略

４．１　基于陪审团的质量控制框架

４．１．１　陪审团意义

在美国的法律制度中,陪审团跟原告、被告、法院、警察是

完全没有利益冲突的,也几乎无法被收买,近乎１００％的利益

中立基本上保证了法律判决中有寻求公平的意愿,这也是陪

审团最精妙之处.任何利益相关、利益倾向都会干扰公平的

法律.这种法律制度对律师的要求很高,其反过来也促进了
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法律的不断完善.受此启发,本文提出了基于陪审团的质量

控制策略,一方面解决众包中的欺诈行为,另一方面促使众包

工人主动提高自己的任务质量.

众包中,设计好的质量控制机制可以影响工人的参与热情

进而控制质量,但是目前质量控制机制的设计存在以下缺点:

１)一些众包工人想以最少的努力来获得最多的奖励从而

进行共谋.

２)众包平台的管理人员可能会受利益驱使而滥用职权﹐

出售众包任务信息或者与众包工人联合起来欺骗众包,导致

诚实的众包工人得不到相应的奖励.对于众包机制来说,并

非个别工人得到的利益越高就越能吸引工人,而是得到的奖

励和付出的劳动成正比更具有吸引力.

４．１．２　陪审员的选择

陪审团成员是由非众包平台的管理人员组成的,陪审团

成员都具有超高的信誉值.陪审团Jn＝{j１,j２,􀆺,jn}⊆L
是一组拥有大量成员的评审团队,通过初步筛选的陪审团成

员具有团内投票权力.最终陪审团成员为:

JER(Jn)＝
if∑ji≥n＋１

２
, 陪审员

if∑ji≤n－１
２

, 非陪审员

ì

î

í

ïï

ïï

(２)

选择出来的陪审团成员会对众包工人上传的数据进行质

量评估,采用工人匿名的方式,由陪审团成员给出最终工人报

酬,然后将报酬标准上传至众包平台,这就有效地避免了一些

众包平台的管理人员为了利益而提前将答案泄露给众包工人

的问题.

４．１．３　陪审团激励框架

本文提出了一种基于陪审团的质量控制模型(见图３),

该模型将陪审团的思想融入众包平台中.基于陪审团的质量

控制模型由任务发布者、众包平台、众包工人和陪审团成员４
个角色组成.与传统的众包质量控制框架不同的是,本文所

提框架的验证工人质量以及报酬分配工作是由陪审团成员完

成的.其中任务发布、工作人员选择、数据上传阶段与上文一

致,最后一个阶段则由陪审团成员验证工人提交的数据质量,

通过质量验证的用户会获得报酬pt.

图３　基于陪审团的质量控制模型

Fig．３　Qualitycontrolmodelbasedonjury

众包平台验证数据质量的过程由陪审团成员负责,相应

的报酬标准也需经过严格的量化分析.且该质量控制架构不

会存在众包平台的管理人员受利益驱使而滥用职权、出售众

包任务信息或者与众包工人联合起来欺骗的行为,从而保证

了用户数据上传质量的真实性.

４．２　感知数据判断

本文用Q来表示提交答案的准确率,Q 值的大小由工人

答案决定,这是对众包工人中是否有低质量员工参与的初步

筛选和考察.计算方法如下:

Q(w,r)＝use(w,r)
total(w,r),０≤Q(w,r)≤１ (３)

其中,w 和r分别表示一个众包工人和一个众包任务请求者;

total(w,r)为r发布的任务中w 提交的答案总数,use(w,r)

为r采用w 的答案个数.我们对文献[１８]进行进一步研究

分析得知,工人不会选择与降低感知报酬的工人进行合作,本

文将所有的工人分为以下３类:１)正常员工,正常员工是正常

参与众包任务的工人,他们通过自己的努力获得公正的报酬;

２)共谋组织,工人选择与可以提高自己感知报酬的高能力者

或者事先知道答案的任务请求者共谋,通过共谋以获取更多

的报酬;３)垃圾邮件员工,垃圾邮件员工只提交随机或重复的

答案,没有共谋.基于产品评论的任务,当恶意的用户相互复

制,对评论进行最小的编辑时,就会出现质量下降的问题,给

产品的真实质量带来错误的表述.

本文进一步对答案合格率进行研究筛查.参与众包任务

的工人可分为３类,即正常员工、共谋工人和垃圾邮件员工.

其中正常众包工人Q 值分布如图４所示.一个工人在任务

上的表现与他的能力密切相关,由于受任务难度和任务类型

等因素的影响,员工的Q值可能略有波动.

图４　正常工人

Fig．４　Normalworkers

在共谋任务中,如果工人和任务发布者合谋,由于发布者

知道众包数据,因此他们会将数据提前泄露给共谋团伙,那么

将会有很大一部分人的准确率很高,接近于１,如图５所示.

图５　共谋工人

Fig．５　Commonworkers
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垃圾邮件员工只提交随机或重复的答案,没有共谋,或
者随机复制其他工作者的答案并进行最小的编辑时,垃圾

邮件工作者准确率较为平均地分布在各个分值段,如图６
所示.

图６　垃圾邮件员工

Fig．６　Spamworkers

通过对Q值的初步分析能得出众包的数据中是否存在

共谋工人和垃圾邮件员工.在此基础上,本文有针对性地对

众包数据进行质量控制,如果是正常员工,则按照正常的流程

给予一定奖励;如果是垃圾邮件员工,则使用垃圾邮件检测算

法检测;如果是共谋团伙,那么将使用共谋检测算法来查出共

谋组织.本文从这两个方面出发对众包进行质量管控,具体

方法将在第５章中进行详细讨论.

５　算法设计

５．１　社会网络

本文定义社会网络G＝‹V,E›是工人之间社会联系的无

向图.其中,V＝{w１,w２,􀆺,wm}是工人的集合(节点);E(i,

j)＝１(边)表明wi 和wj 之间存在关系.

定义６(节点度)　节点i的度表示如下:

k(wi)＝∑
wj

Ewiwj
(４)

定义７(结构邻域)　节点的结构邻域定义为节点i的最

近邻居集合.

Ψ(wi)＝{wj}∪{wj∈V|(wi,wj)∈E} (５)

定义８(改进的相似度)　两个节点之间的公共邻居和所

有邻居的比率.其中,|Ψ(wi)∩Ψ(wj)|表示节点i和j的共

同邻居节点个数,|Ψ(wi)∪Ψ(wj)|表示i和j的所有邻居节

点总个数.

sim(wi,wj)＝

|Ψ(wi)∩Ψ(wj)|
|Ψ(wi)∪Ψ(wj)|

,

i,j相邻且有公共节点

H
k(wi)＋k(wj) ∑

c,d∈Dij

Scd,

i,j相连但无公共邻居节点

０, i,j不相连

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(６)

其中,k(i)表示节点i度;H 表示衰减系数,H＝０．８;Dij表示

节点i和j最短路径上的节点集合;sim(wi,wj)为节点i和j
之间的相似度,其值越大,表示节点i和j的相似度越大,两
者共谋的概率就越大.

定义９(节点距离)　两个节点间的距离与它们之间的相

似性成反比.随着相似性增加,两节点间的距离减小;随着相

似性减小,两节点间距离增大.

d(wi,wj)＝ １
sim(wi,wj)＋１

(７)

定义１０(影响力等级IH)　该节点与所有邻居的相似性

的总和.

influence(wi)＝ ∑
wj∈Ψ(wi)

sim(wi,wj) (８)

定义１１(吸引力)　牛顿万有引力定律说明任何两个物

体之间都存在引力,引力的大小与它们质量的乘积成正比,与

它们距离的平方成反比 F＝GMm
R２ .本文定义吸引力就像物

理学中的吸引力一样,工人i对其他工人j 的吸引力与两个

节点之间距离的平方成反比.

f(wi,wj)＝
k(wi)
k(wj)

∗influence
(wi)

d(wi,wj)２
(９)

定义１２(局部共谋领导者)　对于图G＝(V,E)中的工人

j来说,查找其附近对自己吸引力最高的节点作为局部共谋

领导者.

lcl(wj)＝{wj|argmax
wi∈N(wj)

f(wi,wj)} (１０)

定义１３(共谋中心候选集)　共谋中心候选集是相似性

较强集合的子集.

C(wj)＝{wi|wi∈Ψ(wj),sim(wj,wi)≥sim(wj)} (１１)

其中

sim(wj)＝ ∑
wi∈Ψ(wj)

sim(wj,wi)∗ １
|Ψ(wj)|

(１２)

５．１．１　社区共谋检测算法

本文提出的社区共谋检测算法是检测出社区内影响力等

级最高的众包工人及其追随者.我们迭代验证社区中的所有

节点,并逐个查找工人i附近对节点i吸引力最高的节点.

找到吸引力最高的f(i,j),则j将是i的本地领导者.通过距

离和领导力计算出吸引力,通过吸引力判定谁是影响力等级

最高者,合并之后更新图,找到社区影响力等级最高者即共谋

中心.社区共谋检测算法如算法１所示.

算法１　社区共谋检测算法(CIDA)
输入:图 G＝‹V,E›

输出:共谋组织者及社区内共谋团伙C

１．foreachedgee＝(i,j)∈Edo

２．　计算 Newsim(wi,wj)和距离d(wi,wj)

３．endfor

４．foreachnodew∈Vdo

　influence(wi)＝ ∑
wj∈Ψ(wi)

sim(wi,wj)

５．　influencers_list＝{}

６．　f(wi,wj)＝
k(wi)
k(wj)

∗influence(wi)
d(wi,wj)２

lcl(wj)＝{wj|argmax
wi∈N(wj)

f(wi,wj)}

７．　ifjexistininfluencers_followerdo

８．　　influencers_follower[i]．append(j)

９．　else

１０．　 influencers_follower[i]＝[]

１１．　 influencers_follower[i]．push(j)

１２．endif

１３．endfor

１４．returnCandinfluencers_follower

找到的局部共谋领导者如果是单独的,我们将在其邻域

中找到影响能力等级最高的节点,则该节点将成为新的局部
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共谋影响者.否则,我们将检查候选集中的其他项,直至找到

候选人集中影响力等级最高的节点,该节点将成为新局部共

谋中心.

５．１．２　社区共谋发现结果

用于社区共谋检测的数据集,是 Zachary对空手道俱乐

部的成员关系进行观测得到的数据结果.社区共谋算法对球

员之间的关系进行研究.这个网络包含３４个节点和７８条

边,节点代表所有队员,边代表队员之间的关系.其中,节点

０和节点３３分别代表两队的领导者,即教练和校长.在指挥

球员的过程中,校长和教练分别带领一队各自进行训练,参加

对抗赛.本文认为两支队伍内部为一个共谋团伙,并且其领

导者为共谋中心.每一个共谋社区都有一个影响力等级最高

的共谋组织者,质量控制机制需要找到这个共谋中心.实验

结果如图７所示,本文所提方法准确地将成员分为两队,每个

队伍中具体包含的节点在表２中列出.

图７　共谋社区发现

Fig．７　Collusioncommunitydiscovery

表２　共谋检测结果

Table２　Collusiondetectionresults

队伍 包含的节点

０ １,２,３,４,５,６,７,９,１０,１１,１２,１３,１５,１６,１７,１９,２１

１ ８,１８,２０,２２,２３,２４,２５,２６,２７,２８,２９,３０,３１,３２

结果显示查到了影响力等级最高的共谋工人,即节点０
和节点３３.其中,节点０代表教练,节点３３代表校长,符合

我们的影响力等级最高标准.以０为共谋中心领导的０,１,

２,３,４,５,６,７,９,１０,１１,１２,１３,１５,１６,１７,１９,２１号球员为一

组,以３３为中心领导的８,１８,２０,２２,２３,２４,２５,２６,２７,２８,２９,

３０,３１,３２号球员为一组.这也符合我们的预期.本文共谋

检测算法能准确地检测出共谋领导中心及其跟随者.将本文

所提方法与经典的社区检测算法进行对比,对比算法主要包

括 GN(GirvanＧNewman)算法、SCAN算法.通过标准化互信

息(NMI)、兰德指数(ARI)和聚类纯度(purity)来衡量算法性

能,实验结果对比如表３所列.

表３　实验结果对比

Table３　Comparisonofexperimentalresults

算法
Zachary数据集

NMI ARI Purity
Ours ０．８６２ ０．８０２ ０．９１０

SCAN ０．５６４ ０．３２９ ０．７６９
GirvanＧNewmann ０．７０７ ０．６７８ ０．８９４

　　从 NMI、ARI和纯度的结果可以看出,CIDA在各项指标

上均优于另外两种方法.

５．２　垃圾邮件筛查算法

文本相似性[１９]在自然语言处理[２０]问题中普遍存在.本

文使用改进的相似度检测算法检测出相似的众包数据,进而

检测出垃圾邮件.

基于表面文本的相似性计算筛查方法,其原理比较简

单且很容易实现,同时该方法也是其他相似性计算方法的

基础.余弦相似性是通过测量两个词向量之间的余弦角

来计算的.

cos(wi,wj)＝
w１w２

‖w１w２‖＝
∑
n

i＝１
W１iW２i

∑
n

i＝１
(W１i)２ ∑

n

i＝１
(W２i)２

(１３)

基于字符匹配的相似性计算方法是将文本分解为字的集

合,以字符间的变化程度作为相似度大小的判定结果,Jaro距

离是两个字符串SA和SB之间的公共字符数m 和换位数t,其

中l是字符串开头公共前缀的长度,最多４个字符,Winlker
将ρ定义为０．１.

djaro＝１
３

m
|SA|＋ m

|SB|＋m－t
|m|( ) (１４)

simjaro＝djaro＋(lp(１－djaro)) (１５)

表４　相似性算法性能对比

Table４　Performancecomparisonofsimilarityalgorithms

Algorithms Cosine JaroＧWinkler Jaro

Xiaoming/xiaoming ０．８７４ ０．９２５ ０．９２５

xiaoming/mingxiao ０．９９９ ０．５５５ ０．５５５

xiaomingisaboy/xiaoming ０．８５２ ０．９００ ０．８３３

xiaoming/xiaomingisaboy ０．８５２ ０．９００ ０．８３３

aaaaaa/aaaaaabbb ０．７０７ ０．９２０ ０．８６６

xiaomingistall/xiaomingisnotshort ０．８７０ ０．８９２ ０．８１９

Shegotoschoolonfoot/
Shewalkstoschool

０．７５０ ０．８２１ ０．７０１

从表４所列的７个例子中可以看出不同相似性计算方法

所得到的相似性百分比.Jaro方法在文档比较方面的主要影

响因素是其不对称性.JaroＧWinkler虽然考虑了相同的前缀

对结果的影响,但是该方法只适用于短文本,不适用于长文

本.这些方法仅衡量了文本表面的相似度,与第６行的句子

表达的是同一个意思,但是可以看出,３种方法均不能很好地

检测出其中的相似性,而在众包任务中,检测工人所提交的众

包数据不仅仅限于表面的相似度.

从３．２．１节可知,为了避免共谋行为被发现,共谋者不会

提交完全相同的众包数据,但是仔细筛查后可以发现,他们提

交的数据差异性很小.上文的相似度检测方法忽略了文本结

构信息问题,因此本文提出了改进的余弦相似度检测方法.

本文通过从文档中提取特定的词性(POS)模式和采用词形还

原改进了简单余弦相似性度量,除此之外,还引入 Pearson相

关系数(皮尔逊相关系数)来衡量工人数据之间的相似性关联

等级.Pearson相关系数ρ的相似性指数取值在０．８~１．０之

间,我们认为工人所提供的数据之间为极强相关关系,本文将

其分为５个等级,０．６~０．８之间为强相关关系,０．４~０．６之

间为中等程度相关关系,０．２~０．４之间为弱相关关系,０．０~
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０．２之间为极弱相关或无相关关系.

用Pearson相关系数作为权重,考虑单文本内词语间的

不相关性和跨文本间词语的语义相关性,并比较它们之间的

相对关系,得到文本的相似度.由此,对式(１３)进行改进得到

新的相似度计算式,如式(１６)所示:

　newsim(wi,wj)＝
∑

x∈wi

　 ∑
y∈wj

ρ(x,y)

∑
x１∈wi

　 ∑
x２∈wi

　ρ(x１,x２)∗ ∑
y１∈wj

　 ∑
y２∈wj

ρ(y１,y２)

(１６)

其中,newsim(wi,wj)表示文本wi 和wj 的相似度,其值越大

表明两组数据之间的相似度越大,两者对比内容也越相似.

因此,当根据式(１６)计算的相似度大于阈值θ时,则表示两者

是相似的.垃圾邮件检测算法如算法２所示.

算法２　垃圾邮件检测算法

输入:众包工人提交的数据 R集合

输出:垃圾邮件数据集合 N

１．foreachreviewRindatasetdo

２．　　删除停用词

３．　　提取词性

４．endfor

５．foreachbusinessinRdo

６．　foreachreviewspair(Ri,Rj)∈Rdo

７．　Similarity←Newsim(Ri,Rj)

８．　endfor

９．　　forspamthresholdθ＝０．８,θ＋＝０．０５do

１０． ifsim(Ri,Rj)＞θthen

１１． MarkRiandRjasspam

１２． else

１３． 为正常众包工人

１４． endif

１５．endfor

１６．endfor

１７．returnN

输入众包工人提交的数据集合,通过相似性检测算法判

定数据之间的相似性,当相似性阈值θ大于０．８时,我们判定

其为垃圾邮件,否则不是垃圾邮件.最后输出为垃圾邮件数

据集合 N.

６　实验与分析

本文算法采用准确率(accuracy)、综合指标 F１值(F１Ｇ
score)来评测实验结果,其定义分别如下:

accuracy＝ TP＋TN
TP＋TN＋FP＋FN

F１＝２precision∗recall
precision＋recall

TP:真正(正确预测非垃圾邮件);TN:真负(正确预测垃

圾邮件);FP:假阳性(错误预测非垃圾邮件);FN:假阴性(错
误预测垃圾邮件).

６．１　实验环境及数据集

本文实验使用２个数据集(Ott数据集[２１]包含８００条评

论,有真实性评论和垃圾评论,并可公开获取;Yelp数据集[２２]

有５７０００条评论),它们被广泛用于相似性垃圾邮件检测.
实验环境及配置如表５所列.

表５　实验环境

Table５　Experimentalenvironment
实验环境 环境配置

操作系统 MicrosoftWindows１０
内存(RAM) １６GB
编程语言 Python３．８
处理器 IntelCorei７Ｇ１１６５G７(１．２GHz/L３１２M)

６．２　实验结果

按照以上的实验设置进行文本相似度检测,将不同方法

的各项指标以折线图展示,算法执行时间用 柱 状 图 表 示.

图８给出了在不同数据集上３种算法的执行时间对比,图 ９
和图１０分别给出了Ott数据集上Cosine和CosineＧPOSＧlemＧ
matized以及本文方法的准确率和 F１值的比较结果,图１１和

图１２给出了 Yelp数据集上的对比结果.

图８　不同数据集执行时间比较

Fig．８　Comparisonofexecutiontimeondifferentdatasets

图９　Ott数据集上３种方法的准确率对比

Fig．９　AccuracycomparisonofthreemethodsonOttdataset

图１０　Ott数据集上３种方法的F１値对比

Fig．１０　F１valuecomparisonofthreemethodsonOttdataset

图１１　Yelp数据集上３种方法的准确率对比

Fig．１１　AccuracycomparisonofthreemethodsonYelpdataset

８８２ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



图１２　Yelp数据集上３种方法的F１値对比

Fig．１２　F１valuecomparisonofthreemethodsonYelpdataset

总体来说,本文方法优于其他两种方法.在 Yelp数据集

上,Cosine算法的执行时间明显比其他两种算法长,但是在

Ott数据集上,两种对比算法的执行时间差别并不大,这是因

为 Ott数据集相较于 Yelp数据集评论数量较少.本文方法

在两个数据集上的执行时间都明显缩短了.

由图９可知,本文方法的准确率高于其他两种方法,阈值

设置为 ０．８ 时准确率最高,为 ７８．７％,与 Cosine和 CosineＧ

POSＧlemmatized方法相比,分别提高了１１．７％和２．７％.但

是当相似性指数为中等程度相关时,本文方法的准确率不如

CosineＧPOSＧlemmatized算法.在垃圾邮件审查过程中,中等

程度相关即判定为垃圾邮件会导致更多的数据误判,因此在

强相关指数下判定垃圾邮件符合本文的众包质量控制机制的

设计.

由图１０可知,本文方法在阈值为０．８５ 时 F１值达到最

大,为７６．９％,与 Cosine和CosineＧPOSＧlemmatized方法相比

分别提高了３．８％和５．８％.

在 Yelp数据集上,评论的数量增加,随着相似度阈值的

增大,性能平稳提升.这也表明本文方法更有意义.由图１１
和图１２的结果可知,与 Ott数据集结果相比,在同样的阈值

下,Yelp数据集上的F１值和准确率更高.相比之下,余弦相

似性检测方法受到的影响更大.

如图１１所示,阈值设置为 ０．８时,本文方法的准确率最

高,为７８．９％,与 Cosine和CosineＧPOSＧlemmatized方法相比

分别提高了１２．９％和３．９％.由图１２可知,本文方法在阈值

为０．８５ 时 F１值达到最大,为 ７８．５％,与 Cosine和 CosineＧ

POSＧlemmatized方法相比分别提高了６．４％和８．４％.

实验结果表明,把相似性阈值设定在０．８~０．８５(即相关

度等级为极强相关)时本文方法的准确率和 F１值均达到最

优,能够很好地区分垃圾邮件或非垃圾邮.总体而言,本文方

法在准确率(accuracy)、综合指标 F１值(F１Ｇscore)方面表现

良好.

结束语　本文提出了一个基于陪审团的质量控制框架,

在初步判断出众包数据中是否存在垃圾邮件员工和共谋团伙

的情况下,进一步用本文提出的社区影响力检测算法(CIDA)

检测出共谋组织.经过验证,CIDA 算法能准确地检测出共

谋中心即影响力最大者以及其所在的共谋团伙.针对只提交

随机或重复的答案而没有串通的垃圾邮件员工,本文使用改

进的相似性检测算法(PIＧcosine)来检测垃圾邮件以提高众包

数据质量.通过这两个方面对众包数据质量进行双向质量控

制,对众包数据进行检测筛查,大大提高了众包数据的可用

性.实验结果表明,本文提出的PIＧcosine算法优于其他两种

检测方法.未来的工作将扩大研究方向并将其应用到面向更

大的社交网络的众包共谋检测中.
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