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使用 WiＧFi感知连续行为动作的跨域身份认证

孔　浩 俞嘉地

上海交通大学电子信息与电气工程学院　上海２００２４０
　(haokong＠shu．edu．cn)

　
摘　要　目前,面向智能物联网场景的用户身份认证方法正蓬勃发展.一些工作利用室内环境中广泛存在的 WiＧFi信号感知

用户的行为动作,并提取用户行为动作中蕴含的个体行为的独特性来实现用户身份认证.然而,用户必须在已知域背景(环境、

位置、方向)下执行独立的行为动作,系统才能有效地进行身份认证.为突破现有方法的限制,提出了使用 WiＧFi信号感知人体

连续行为动作的跨域身份认证系统 CroAuth,其能够在用户执行连续行为动作时实现跨环境、位置、方向的用户身份认证.为

突破执行独立行为动作的限制,提出了基于动态时间规整的连续行为动作分离算法,在用户多样化的连续行为中分离出特定的

行为动作序列,以实现有效的行为信息提取.之后,提出了基于孪生神经网络的跨域身份认证方法,提取域无关的个体行为特

征,并进一步利用知识蒸馏方法构建小样本学习的跨域身份认证模型,以实现在不同环境、位置和方向下的用户身份认证.实

验结果表明,CroAuth能够在用户执行多样化的连续行为动作时,在跨环境、位置、方向的场景下对用户身份进行认证.
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CrossＧdomainUserAuthenticationviaWiＧFiSensingofContinuousActivities
KONGHaoandYUJiadi
SchoolofElectronicInformationandElectricalEngineering,ShanghaiJiaoTongUniversity,Shanghai２００２４０,China

　

Abstract　Nowadays,InternetofThings(IoT)Ｇbaseduserauthenticationhasbeengraduallydeveloped．SomeworksutilizewideＧ

spreadWiＧFisignalstosenseuseractivitiesandextractindividualuniquenessforuserauthentication．However,usersmustperＧ

formanindependentactivityunderaknowndomain(i．e．,environment,location,andorientation),beforethesystemcanconduct

userauthentication．Inordertobreakthroughthelimitationofexistingmethods,thispaperproposesacrossＧdomainuserauthenＧ

ticationmethodbasedon WiＧFisignals,CroAuth,torealizeuserauthenticationacrossenvironments,locations,andorientations

whenusersperformcontinuousactivities．Toreleasetherequirementofperformingindependentactivities,thispaperproposesa

continuousactivityseparationalgorithmbasedondynamictimewarping,whichcanseparatespecificactivitysequencesfromdiＧ

versifiedcontinuousactivities．Then,thispaperdesignsacrossＧdomainuserauthenticationmethodbasedonsiameseneuralnetＧ

worktoextractdomainＧindependentfeatures,whichcancharacterizeessentialbehavioraluniquenessofeachuserundervarious

environments,locations,andorientations．Finally,aknowledgedistillationmethodisutilizedtoconstructafewＧshotcrossＧdomain

userauthenticationmodel．ExperimentalresultsshowthatCroAuthcanauthenticateusersundercrossＧenvironment,location,and

orientationscenarioswhenusersperformdiversifiedcontinuousactivities．

Keywords　WiＧFisensing,Userauthentication,Continuousactivities,CrossＧdomainscenario,Siameseneuralnetwork,FewＧshort

learning
　

１　引言

随着物联网与人工智能的发展,智能物联网技术应运而

生.用户认证作为隐私和安全的第一道屏障,是智能物联网

中不可或缺的安全保障措施.面向智能物联网场景的用户身

份认证能以多种方式提供隐私和安全保护.例如,防止未经

授权的用户访问仅允许指定人员访问的机密文件,或防止

恶意攻击者在包含敏感信息的私人设备上操作.此外,智能

家庭、智能办公等新兴领域也利用身份认证能力推出定制服

务,例如禁止儿童使用高危电器(如烤箱和烘干机),根据使用

者特性调整房间温度或照明条件,根据个人喜好智能推荐电

视内容等.这些智能环境的需求使得用户身份认证的场景更

加广泛.

为了提供面向智能物联网场景的用户认证服务,一些



工作探索利用 WiＧFi信号来感知用户日常活动,提取日常活

动中隐含的用户行为独特性,以此为基础构建机器学习模型,

以对用户身份进行分类,实现用户认证[１Ｇ８].然而,这些方法

通常对用户执行行为动作的场景有着严格的要求.首先,用

户必须执行独立的预定义行为动作,在此动作前后必须保持

静止.然而,在现实生活中,人体行为动作往往不是完全独立

的,人们通常会连续执行日常行为动作,或者在执行特定行为

动作的前后附带有非刻意的附加动作,因此严格要求用户执

行独立的行为动作难以符合真实场景下的认证需求.其次,

现有方法大多要求用户处在预定义的环境、位置、方向来执行

行为动作.然而,在使用场景中,用户所处的环境、位置、方向

等域场景复杂多变,严格要求用户处在特定的域场景下进行

身份认证会影响系统的可用性和用户体验.因此,现有基于

无线 WiＧFi感知的认证工作难以支持广泛的应用场景,无法

提供良好的用户身份认证服务.

基于行为动作的身份认证方法,能够在用户执行多样化

的连续行为动作的情形下,实现跨域(环境、位置、方向)的用

户身份认证,以支持在真实场景中高效的隐私安全保护.基

于此,本文的目标是在用户执行的多样化连续行为动作中,分

离出有效的行为动作成分,并抑制环境、位置、方向对人体行

为特征的影响,提取每个个体独特的行为特异性,实现基于

WiＧFi信号感知人体连续行为的跨域身份认证.本文设计了

一种基于无线 WiＧFi信号的身份认证系统,即 CroAuth,其能

够在用户执行多样化的连续行为动作情形下,实现跨环境、位

置、方向的用户身份认证.首先,在感知人体行为动作的 WiＧ

Fi信道状态信息(ChannelStateInformation,CSI)中提取出

Doppler频移序列.基于预处理的 Doppler频移序列,本文提

出基于动态时间规整(DynamicTimeWarping,DTW)的连续

行为动作分离算法,在用户执行的多样化连续行为动作中分

离出特定的行为动作序列,将其作为提取个体行为特征的基

础.然后,为实现跨域(环境、位置、方向)身份认证,本文利用

孪生神经网络(SiameseNeuralNetwork)和特定的训练样本

选择策略,来抑制环境、位置、方向的影响,提取域无关的个体

行为特征,并进一步利用知识蒸馏的方法构建小样本学习的

域无关身份认证模型.使用经训练的模型进行合法用户认证

和非法用户检测,系统实现了基于无线 WiＧFi信号感知连续

行为动作的跨域身份认证.

本文的主要贡献如下:

１)提出了基于动态时间规整的连续行为动作分离算法,

在用户多样化的连续行为中分离出特定的行为动作序列,实

现连续行为动作下的有效行为信息提取.

２)提出了基于孪生神经网络的跨域身份认证方法,其能

够提取域无关的个体行为特征,实现跨域身份认证.

３)在真实环境下进行了实验验证,结果表明其能够在用

户执行多样化的连续行为动作时,在跨环境、位置、方向的场

景下有效地对用户身份进行认证.

２　相关工作

近年来,WiＧFi设备被广泛部署在各种室内环境中,这促

使了 WiＧFi感知应用的急速发展.一些研究利用 WiＧFi信号

的独特感知能力实现各种无线感知应用,如人群计数[９]、动作

识别[１０Ｇ１１]、室内定位[１２Ｇ１４]等.此外,另一些研究[１５Ｇ１７]利用机

器学习或转换模型来实现更广泛场景的 WiＧFi感知,以提高

这类应用的通用性.这些基于 WiＧFi感知的工作促使了无线

感知应用在智能室内环境下的激增.

目前,基于行为特征的用户认证方法逐渐得到了人们的

广泛关注.一些研究人员探索利用 WiＧFi信号来感知用户行

为动作以进行身份认证.早期的研究[１Ｇ４]通过感知人类步态

进行用户身份验证,随后的工作将用户认证扩展到日常活

动[５Ｇ６]、交互手势[７Ｇ８]等中.然而,大部分基于 WiＧFi信号的方

法只能在非跨域场景下实现用户身份认证,即只有用户在与

获得训练数据的环境、位置、方向一致时执行动作,才能有效

进行身份认证.近期,文献[１８]提出了基于 WiＧFi信号感知

的跨域身份认证.然而,此工作要求用户必须执行单一的预

定义行为动作,即在动作前后必须保持静止,这极大地影响了

方法的可用性.同时,此工作需要收集每个用户在各种域场

景下的大量数据来训练神经网络模型,这引入了较高的训练

成本,造成了用户体验的下降.因此,现有基于 WiＧFi信号的

认证方法的场景通常是受限的,无法支持广泛的实际应用

场景.

３　系统设计

本章详细介绍了基于 WiＧFi信号感知人体连续行为的跨

域身份认证系统,其能够利用无线 WiＧFi信号感知人体日常

的多样化连续行为动作,实现跨域(环境、位置、方向)场景下

的用户身份认证.

３．１　系统概述

图１给出了基于 WiＧFi感知人体连续行为的跨域身份认

证系统CroAuth的结构图,其分为注册阶段和认证阶段.

图１　系统结构图

Fig．１　Systemarchitecture

注册阶段收集用户在少量域场景下的行为动作数据,进

行跨域身份认证模型的构建.首先,在设置有 WiＧFi设备收

发端的环境中,用户执行行为动作进行身份注册.CroAuth
收集被用户影响的 WiＧFi信号并提取 CSI数据.然后,CroＧ

Auth对CSI进行预处理,在时域 CSI数据中提取出 Doppler
频移序列.基于 Doppler频移序列,CroAuth利用孪生神经

网络,并采用特定的训练样本选择策略,在 Doppler频移序列

００３ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



中抑制环境、位置、方向的影响,提取域无关的个体行为特征,

并进一步利用知识蒸馏的方法,构建小样本学习的域无关身

份认证模型.

在认证阶段,用户可在非预定的环境、位置、方向下,执行

独立或连续的行为动作,以进行身份认证.CroAuth首先获

取被用户行为动作影响的 WiＧFi信号中的 CSI数据;其次以

与注册阶段相同的方式进行预处理,以提取 Doppler频移序

列;然后,CroAuth通过基于动态时间规整的连续行为动作分

离算法,对用户所执行的多样化连续行为动作进行分离,以在

连续行为序列中提取出有效行为动作对应的 Doppler频移序

列;最后,基于提取的 Doppler频移序列,CroAuth利用经过

训练的跨域身份认证模型进行身份识别,实现用户认证和非

法用户检测.

３．２　数据预处理

人体行为特征在 WiＧFi信号 CSI中以两种信息呈现,即

持续时间和频率[１９].持续时间指用户完成一项活动所需的

时间,而频率则揭示了用户的运动速度.由于不同用户的行

为特征各不相同,CSI中捕获的用户行为动作的持续时间和

频率也不同.因此,通过时频分析,可以在CSI中提取用户在

执行行为动作时的时间与速度变化信息,从而进一步提取用

户的行为特征.WiＧFi信号 CSI具有与 Doppler雷达类似的

感知能力,因此本文通过短时傅里叶变换(ShortＧTimeFouＧ

rierTransform,STFT)[２０]进行时频分析,以提取用户的行为

动作特征.图２给出了３个用户执行手臂前伸时的 Doppler
频移序列.从图中可以观察到人体肢体运动引起的主频率带

的变化,其中包括速度的变化情况、动作序列的间隔等行为特

征.对比３个用户的行为动作 Doppler序列可以看到,３个用

户的行为动作存在明显的不同,这说明通过 WiＧFi信号 CSI
感知用户行为动作并提取 Doppler频移序列进行身份认证是

可行的.

图３　基于 DTW 的序列匹配示意图

Fig．３　IllustrationofsequencematchingbasedonDTW

３．３　基于动态时间规整的连续行为动作分离

基于行为动作的身份认证需要提取特定行为动作下的个

体行为的独特性,来进行用户身份认证.然而,在现实生活场

景下,人体行为动作往往不是完全独立的.人们通常会连续

执行日常行为动作,或者在执行特定行为动作的前后附带有

非刻意的附加行为.因此,对人体连续行为动作进行分离,提

取出可用于身份认证的特定行为动作序列,是实现基于连续

行为动作的身份认证的关键.

为实现连续行为动作分离,本文借鉴动态时间规整(DyＧ

namicTimeWarping,DTW)[２１]的思想,在连续行为序列中实

现对特定行为动作的分离.DTW 在语音识别方面具有广泛

的应用,可以计算两个语音序列的相似度,特别是对于长度不

同的序列,解决了发音长短不一的模板匹配问题.本文发现,

由行为动作产生的 Doppler频移序列具有与语音序列相似的

特点,其都是与用户具体行为对应的时序信号.同时,由于不

同用户以不同的速度和节奏执行行为动作,因此行为动作的

Doppler频移序列具有类似于语音序列的长度不同的特性.

综上,利用 DTW 可以有效衡量两个时间序列的相似度,这为

连续行为动作的分离提供了解决思路.然而,不同于计算两

个确定序列之间的相似度,连续行为分离任务需要通过将模

板序列与连续行为序列进行匹配,来找到连续行为序列中与

模板行为序列相似性最高的部分,从而在连续行为动作中分

离出特定的行为动作.图３为基于 DTW 的序列匹配任务示

意图,基于模板行为动作序列,本文的目标是在连续行为动作

序列中匹配到与模板序列一致的行为动作段,从而将特定的

行为动作从连续行为动作中分离.

为实现连续行为动作中特定行为动作的分离,本文提出

了基于动态时间规整的局部最短路径匹配方法.首先,为预

定义的行为动作构建 Doppler频移模板序列,其是在注册阶

段收集的由多个用户执行此行为动作而产生的 Doppler频移

序列的平均值.将每个行为动作的模板序列记为C＝[c１,

c２,􀆺,cm],将待分离的连续行为序列记为 Q＝[q１,q２,􀆺,

qn].之后,构建一个m×n的距离矩阵d,矩阵元素(i,j)表示

qi与cj两点之间的欧氏距离,即d(qi,cj)＝(qi－cj)２.之后,

构建累积距离矩阵D,矩阵元素(i,j)为当前格点距离d(i,j)

与可以到达该点的最小的邻近元素的累积距离之和.

D(i,j)＝d(qi,cj)＋min(D(i－１,j－１),D(i－１,j),D(i,

j－１)) (１)

进一步地,构建路径长度矩阵l,矩阵元素(i,j)为从原点

(０,０)以最小累积距离到达此格点所经由的路径长度.基于

累积距离矩阵D 与路径长度矩阵l,构建累积距离密度矩阵

γ,矩阵元素(i,j)为到达该格点的累积距离与路径长度的

比值.

γ(i,j)＝D(i,j)l(i,j)

其中,累计距离密度表示从原点到达当前格点的平均累计

距离.

基于累积距离密度矩阵,本文通过动态规划算法,计算在

累积距离密度矩阵中的最短路径,其终点是累积距离密度矩

阵最后一行中最小值对应的格点,其起点是对应于此终点的

最短路径的起始点.路径终点的累积距离密度值,表示模板

序列与连续行为的部分序列之间的相似度.因此,每一个模

板序列通过此算法与连续行为序列进行匹配,都将产生一个

累积距离密度终点.具有最小累积距离密度终点的模板序列

对应于当前连续行为中的特定行为动作,并且此路径的起点

和终点即为待分离的行为动作的起始点和结束点.图４给出

了在累积距离密度矩阵中计算得到的最佳路径.可以看出,

通过此算法,连续行为序列的部分与模板序列高度匹配,其匹

配起点和终点即为连续行为动作中与模板序列对应的行为动

作的起始点和结束点.至此,基于 DTW 的连续行为动作分

离算法能够在连续行为动作序列中精确地提取出特定的行为

动作序列.基于特定的行为动作序列,CroAuth进一步提取
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用户行为特征进行身份认证.

图４　累积距离密度矩阵最佳路径示意图

Fig．４　Optimalpathincumulativedistancedensitymatrix

３．４　基于孪生神经网络的域无关特征重建

基于感知特定行为动作的无线信号 Doppler频移序列,

CroAuth提取用户行为动作中的个体行为特征,从而实现用

户的身份认证.然而,在感知用户行为动作的 WiＧFi信号中,

不仅包含用户的行为特征,还包含由用户所处环境、位置、方

向所带来的干扰信息.由于用户身份认证依赖于细粒度的行

为动作特征,域信息的干扰会影响对细粒度行为特征的提取,

进而影响身份认证的表现.因此,本文拟提取域无关的行为

特征,以消除域信息对行为动作特征的影响,实现跨域(环境、

位置、方向)场景下的用户身份认证.

本文构建孪生神经网络(SiameseNeuralNetwork)[２２],

用于进行域无关特征的提取.孪生神经网络的基本思想是,

将成对的经特殊选择的数据输入到一对具有相同结构和权值

的神经网络中进行模型训练,通过优化两类输入数据的距离

度量,学习自定义特征提取的能力.因此,通过孪生神经网络

对各种域下输入数据的自定义学习,可抑制数据中域场景的

影响,放大域无关的个体特异性,实现域无关的行为特征

提取.

基于孪生神经网络的特性,本文采取特殊的训练样本选

择方案.除了 Doppler频移特征外,每个行为动作的样本还

包含当前域的信息.Doppler频移特征被用作孪生神经网络

的训练输入,而域信息被用于训练样本的选择.具体来说,对

于每一对样本,根据它们的域信息和个体标签将其分为４类.

对于同一个体在不同域下的数据,其包含了此个体与域无关

的一致性个体特异性;而对于相同域下不同个体的数据,其包

含了不同个体与域无关的差异性个体的特异性.因此,这两

类数据能够整合跨域场景下域无关的个体特异性.如果个体

标签是相同的,CroAuth选择域信息不同的训练样本,因此模

型可以学习到抑制域信息的能力;而如果个体标签是不同的,

CroAuth选择域信息相同的样本,因此模型可以学习到提取

个体本质行为特征的能力.基于以上策略,CroAuth选择上

述训练样本组合作为孪生神经网络的输入数据,以学习提取

域无关特征的能力,从而构建跨域身份认证模型.

图５(a)给出了所设计的孪生神经网络的体系结构.在

给定一对 Doppler频移输入时,孪生神经网络通过两个相同

的子网络从输入中提取出个体行为特征,并计算个体行为特

征的距离作为输入样本的相似性.子网络由一个６层的递归

时延神经网络(TimeＧdelayNeuralNetwork,TDNN)组成,如

图５(b)所示.具体来说,子网络包括６个一维卷积块,用于

在 Doppler频移中提取行为特征,由一个全连接层将提取到

的特征合并.此子网络的输入为一维 Doppler频移序列特

征,经归一化处理,大小为１×３００.每个卷积块中包含多个

大小为１×５０的一维卷积核.同时,为防止过拟合,包含一个

batchＧnormalization(BN)层以及 ReLU 层来对特征进行归一

化.子网络的输出为２０×１的特征向量.在多层卷积网络架

构下,子网络能够从输入数据中学习到行为特征表示.

(a)神经网络结构示意图

(b)子网络结构示意图

图５　孪生神经网络示意图

Fig．５　Illustrationofsiameseneuralnetwork

通过将子网络的参数表示为W,本文设计了如下的损失

函数L(W):

L(W)＝∑
N

i＝１
Y (Di

W )２＋(１－Y)max(M－Di
W ,０)２ (２)

其中,Y 是显示两个输入样本是否来自同一用户的标志变量,

如果两个样本来自同一用户,则Y＝１,否则Y＝０.Di
W 是第i

个样本的欧氏距离,W 是代表下降间隔的边距.构造式(２)

作为损失函数的原因是,当两个输入样本来自同一个用户时,

损失L(W)由距离 D(W)单调递增;而当两个输入样本来自

不同的用户时,L(W)由距离D(W)单调递减.通过最小化损

失L(W),本文设计的孪生神经网络能够最小化同一用户样

本之间的距离,并最大化不同用户样本之间的距离.经由多

个个体的 数 据 进 行 训 练,所 设 计 的 孪 生 神 经 网 络 可 以 在

Doppler频移输入中提取出域无关的个体行为特征,从而实现

跨域身份认证.

３．５　基于知识蒸馏的小样本学习模型

在真实场景中,用户所处的背景环境、位置、方向等域场

景复杂多变,因此收集各种场景下的大量数据来构造域无关

的身份认证模型将带来较高的训练成本.为了提高身份认证

系统的可用性,基于知识蒸馏的思想[２３],本文构建了一个小

样本学习模型,将特征提取能力从一个庞大而繁琐的模型转

移到一个更适合部署的小模型,以实现低成本的跨域身份认

证模型的构建.知识蒸馏技术的特点是将复杂模型和大量数

据进行训练提取的特征信息“蒸馏”给只具有少量数据的简单

模型,使之在训练后也能达到与复杂模型大量数据训练后接

近的效果.

本文采用图６所示的基于知识蒸馏的小样本训练方法.

具体来说,在构建跨域身份认证模型的过程中,拟事先选取一

定数量的用户,让其在不同的环境、位置、方向下采集一定量

的数据,并通过一个具有多层结构的孪生网络(图６中的教师
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网络)进行训练,学习到提取域无关个体特征的方法,将此方

法作为知识“蒸馏”给学生网络.而对于学生网络,只需要少

量的数据进行训练,通过结合“蒸馏”得到的知识,即可提取包

含个体行为特征且与域无关的个体特异性,从而满足跨域身

份认证的需求.

图６　基于知识蒸馏的小样本训练

Fig．６　KnowledgedistillationＧbasedfewＧshottraining

具体来说,６层的递归时延网络作为教师网络,将域无关

特征提取的知识传递到一个只有两个卷积块的较小的学生网

络.学生网络的卷积块为两个大小为１×３０的卷积核,同时

也包含将特征进行归一化的BN层以及 ReLU 层.学生网络

的输入和输出特征尺寸与教师网络一致.学生网络的培训是

一个双重过程,经由两个阶段进行训练.在第一个训练阶段,
教师网络输出的特征(记为FT)将作为学生网络在相同训练

数据下的输出(记为FS)的训练目标.其损失函数LTS 是FT和

FS的交叉熵.

LTS＝HFT
(FS)＝－∑

i
FT×log(FS)

在第二个训练阶段,学生网络利用特定个体的训练数据

来更新网络参数,以学习提取域无关的行为特征的能力.当

两训练阶段完成后,学生网络便能够在较少的训练数据情况

下,实现与教师网络同样有效的域无关特征提取.

３．６　合法用户识别与非法用户检测

基于孪生神经网络和知识蒸馏模型,在小样本数据训练

下,CroAuth可以实现域无关的用户认证.具体说来,假设用

户认证系统有n个注册用户,则对应有n个特征轮廓模板.

当对某一用户进行身份认证时,神经网络模型将从此用户的

感知数据中提取当前用户的特征轮廓.然后,CroAuth将此

特征轮廓与n个已注册用户的特征模板进行比较.距离最近

的特征轮廓模板对应的身份,即被认定为当前用户的身份.

除了识别合法用户,登录用户还可以是试图进入系统的

非法用户.因此,CroAuth需要在用户身份认证阶段有效地

检测非法用户的登录.由于认证模型是为了最大限度地扩大

不同输入之间的距离而训练的,因此非法用户的数据往往与

任何注册用户有较大的距离.因此,如果当前用户的特征轮

廓与特征轮廓模板的最小距离大于预先通过实验验证确定的

阈值,CroAuth则会将此用户检测为非法用户.

４　实验评估

本文在真实环境下进行实验,以验证 CroAuth的可行性

和有效性.

４．１　实验设置与方法

CroAuth以软件原型的形式被部署在装配有Intel５３００

无线网卡以及Linux８０２１１nCSItool的笔记本电脑上.两台

设备以 Monitor模式持续不断地在５GHz频段发送和接收

WiＧFi信号并提取CSI.分别在３个室内环境下进行实验,即

会议室、实验室和公寓,其环境布局如图７所示.接收端和发

送端处在固定的位置,用户处于两者之间的感知区域中.实

验预定义多个方位设定,如图８所示.每个感知区域有６个

位置,每个位置有５个方向,以评估CroAuth的跨域身份认证

能力.实验预定义６个行为动作,分别是手臂前伸、手臂上下

挥动、手臂左右挥动、手臂画Z字、手臂画圈、双手拍动.

图７　实验环境示意图

Fig．７　Illustrationofexperimentalenvironments

图８　感知区域示意图

Fig．８　Illustrationofsensingarea

实验募集３５名志愿者参与实验,其年龄在２０~５５岁之

间,包括２２名男性和１３名女性.其中,１５名志愿者的数据

被作为先验数据,用来训练６层结构的孪生神经网络(图６中

的教师网络).在此训练过程中,每个用户将在３个环境、６
个位置、５个方位分别执行每个行为动作１０次,以提供教师

网络所需的训练数据.其余２０名志愿者将分别作为合法用

户和非法用户使用该系统,以评估 CroAuth的身份认证表

现,其中１０名合法用户在系统中注册其身份信息,１０名非法

用户不注册其身份信息,而是尝试以合法用户的身份侵入系

统.由于教师网络已经由先验数据构建,因此合法用户仅需

提供少量训练数据对学生网络进行构建.合法用户在会议室

内的２个位置P３和P４以及３个朝向A,C,E 上提供训练数

据,每个动作执行４次.在身份认证阶段,每个志愿者将在

３个环境中分别以６个位置、５个方位执行行为动作,并在执

行此动作前后可连续地执行任意其他动作,以评估连续行为

动作下进行跨域身份认证的表现.

本文实现了两个相关工作的系统原型并将其作为对比,

即 WiHF[１８]和Smart[５].其中,WiHF是针对跨域场景下人

机交互姿势设计的身份认证系统,Smart是针对非跨域场景

下的广泛日常活动而设计的身份认证系统.WiHF和Smart
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均要求用户执行独立的行为动作,即在预定义动作的前后必

须保持静止.Smart和 WiHF均由常规模型训练方式实现,

在本实验中分别采用１０名合法用户提供的训练数据进行模

型训练.

４．２　整体性能

本文首先评估CroAuth的整体用户认证精度,其代表每

个用户在所有域中的认证精度的平均值.图９给出了１０个

合法用户(表示为U１,U２,􀆺,U１０)和１０个非法用户(表示为

Sp)的认证精度混淆矩阵.从图中可以看出,当考虑所有域

下的平均结果时,本系统能够以９０．３％的精度实现合法用户

认证,以及以８８．７％的精度实现非法用户检测.此结果表

明,CroAuth能够有效地对用户身份进行认证.此外,分析混

淆矩阵中每个用户的认证精度的差距,可以计算得到１０名合

法用户认证精度的方差仅为３．２％.此结果表明,本系统对

不同年龄、性别的用户具有较好的认证鲁棒性.

图９　认证精度混淆矩阵

Fig．９　Confusionmatrixofauthenticationaccuracy

本文进一步评估了 CroAuth在检测非法用户时的误识

率和识别合法用户时的拒识率.图１０给出了在跨域和非跨

域场景下,CroAuth进行用户认证时的误识率与拒识率.从

图中可以观察到,CroAuth实现了平均 ７．４％ 的误识率和

１０．９％的拒识率,并且在跨域场景下的表现要略差于非跨域

场景下的表现.然而,即便在跨域场景下也可以实现８．７％
和１１．９％的误识率与拒识率.此结果表明,本系统具有良好

的跨域用户认证能力,较少将非法用户识别为合法用户,并较

少拒绝合法用户的请求.

图１０　用户认证误识率与拒识率

Fig．１０　FARandFRRofuserauthentication

由于 WiＧFi信号的传播易受非视距(NoneＧlineＧofＧsight,

NLOS)的影响,因此本文展现在视距(LineＧofＧsight,LOS)和

非视距情况下系统的整体用户精度表现,以探究系统在不同

信号传播场景下的能力.本实验利用两种不同的材料作为阻

碍物,分别为木质隔板和不锈钢板,在实验室环境中进行实

验.表１列出了系统在不同材质的障碍物下的平均认证

精度.从表中可以看出,当木质隔板作为障碍物时,系统实现

了８８．６％的认证精度,与无障碍物的LOS场景下的系统表现

相当.这说明 WiＧFi信号在存在木质障碍物时依然具有一定

的感知能力.然而,在不锈钢板作为障碍物时,系统仅仅取得

了７７．４％的认证精度,相比LOS场景下的表现大大降低.这

表明不锈钢板显著地影响了信号的感知能力.尽管 WiＧFi信

号的衍射能力较强,能够以衍射的方式绕开障碍物,但是在感

知场景下,信号的衍射会导致采集的信号模式产生一定的变

化,影响基于模式识别的用户认证表现.因此,NLOS场景对

系统表现具有一定的影响.

表１　系统在不同材质障碍物下的平均认证精度

Table１　Averageauthenticationaccuracyofsystemwithdifferent

obstacles
(单位:％)

障碍物
无障碍物

(LOS)
木质隔板 不锈钢板

认证精度 ９０．３ ８８．６ ７７．４

４．３　跨域性能

本文展示了 CroAuth与两个基准系统 WiHF和 Smart
在不同背景环境、用户位置和用户方向下的身份认证精度,以

验证本系统的跨域认证能力.参考系统 WiHF和Smart均采

用独立的行为动作数据.

本文首先探究了３个系统在跨环境场景下的身份认证表

现.图 １１ 给 出 了 在 会 议 室、实 验 室 和 公 寓 中,CroAuth,

WiHF和Smart这３个系统的认证精度比较.从图中可以看

出,CrossAuth能够在 ３个环境中分别以 ９１．０％,８９．１％,

８８．５％的平均精度实现身份认证.相比用户注册时所在的会

议室,在其他两个环境中本文方法身份认证的表现并没有明

显降低.然而,从其他两个基准系统的跨环境表现可以看出,

WiHF的认证精度方差较高,而Smart的平均认证精度有较

明显的下降.这是由于,虽然 WiHF具有跨域认证能力,但

由于其采用常规的训练方法,在小样本训练前提下,无法有效

提取用户本质的行为特征,造成认证模型的泛化能力减弱;而

Smart系统并没有实现跨域认证的能力,因此在注册阶段环

境变化的情况下,其行为特征提取会受到背景环境的影响,从

而导致身份认证能力减弱.以上结果表明,在跨环境场景下,

本系统能够有效弥补现有方法的不足,实现小样本学习下的

跨环境身份认证.

图１１　不同环境下３个系统的认证精度

Fig．１１　Authenticationaccuracyof３systemsindifferent

environments

本文给出了用户处在不同位置时,CroAuth,WiHF 和
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Smart的身份认证精度,以验证不同系统的跨位置认证能力.

图１２给出了在感知区域的６个位置下,所有用户进行身份认

证的平均精确度.从图中可以看出,当用户处在收集训练数

据的位置时(即P３和P４),３个系统都能分别以接近９０％的

精度实现身份认证.当用户处在其他位置时(即P１,P２,P５

和 P６),CroAuth 依 然 实 现 了 较 高 的 身 份 认 证 精 度 (即

８７．８％,８８．０％,８９．１％和８８．５％).然而,WiHF和Smart在

跨位置的场景下身份认证精度都出现了下降,其中Smart的

认证精度下降极为明显,达到了平均１３．７％的速度下降.两

个对比系统精度下降的原因分别是学习样本过少和跨域能力

弱.此结果表明,相比现有的系统,CroAuth能够有效地在小

样本学习下进行跨位置身份认证.

图１２　不同用户位置下３个系统的认证精度

Fig．１２　Authenticationaccuracyof３systemsindifferentuser

locations
本文 展 示 用 户 朝 向 不 同 方 向 时,CroAuth,WiHF 和

Smart的身份认证精度,以验证本系统的跨方向认证能力.

图１３给出了用户分别处于５个方向时的身份认证精度,其中

每个方向的数据是用户在所有位置的平均值.从结果中可以

看出,CroAuth不仅在提供训练数据的方向(即A,C 和E)上

取得了较高的认证精度,在跨方向的场景下(即B 和D)依然

取得了超过８８％的认证精度,而两个对比系统的认证精度下

降较为明显.此实验结果表明,CroAuth相比现有系统能够

在小样本学习下实现有效的跨方向身份认证.

图１３　不同用户方向下３个系统的认证精度

Fig．１３　Authenticationaccuracyof３systemsindifferentuser

orientations

４．４　连续行为动作下的用户认证性能

为展现CroAuth在连续行为动作下进行用户身份认证

的有效性,本文分别探究了 CroAuth,WiHF和Smart这３个

系统在用户执行独立以及连续行为动作下的认证性能并对其

进行了比较分析.其中,独立行为动作指用户执行独立的行

为动作,并在动作前后保持静止;连续行为指用户在执行行为

动作的前后,不间断地执行任意动作.由于Smart没有实现

跨域能力,为了更好地控制变量进行验证,此实验在非跨域场

景下进行.图１４给出了３个系统在用户执行独立以及连续

行为下的身份认证表现.从图中可以看出,CroAuth在用户

执行独立行为动作和连续行为动作时的认证精度分别是

９１．２％和９０．５％.相比之下,WiHF和Smart在面对连续行

为动作时,认证精度分别下降到６５．５％和７３．３％.这表明本

文所提的系统能够有效地对人体执行的连续行为动作进行分

离.因此,即使用户执行连续行为动作,即在特定动作的前后

任意运动,本系统依然能够有效地对用户进行身份认证.

图１４　独立和连续动作下的认证精度

Fig．１４　Authenticationaccuracywithindividualgesturesand

continuousgestures

４．５　训练方式的影响

基于知识蒸馏的小样本学习是 CroAuth实现低成本身

份认证系统的基础.为了衡量训练方式对本系统的影响,本

文另实现了一个常规训练方式的模型.具体来说,无须训练

教师神经网络以向学生网络蒸馏知识,而是直接基于１０名合

法用户的数据训练学生网络,并用经训练的学生网络模型进

行身份认证.

图１５给出了基于４．１节中的训练策略,在同样的训练样

本大小下(即每个用户每个动作４个样本),小样本训练方式

和常规方式分别构建的系统的认证精度.具体来说,在非跨

域和跨域场景下,基于小样本训练方式的系统实现了９１．７％
和８８．９％的认证精度,而基于常规训练方式的系统仅实现了

７６．４％和６０．１％的认证精度.可以看出,对于跨域场景和非

跨域场景,基于小样本训练方式的系统比基于常规训练的系

统精度更高,尤其在跨域场景下,二者的差异更加明显.此结

果表明,在训练数据有限的情况下,本文提出的基于知识蒸馏

的小样本学习方法能够有效地减小有限训练数据对模型泛化

能力的影响.

图１５　不同训练方式对用户身份认证的影响

Fig．１５　Authenticationaccuracywithdifferenttrainingmanners

为了更进一步地展示基于知识蒸馏的小样本学习方式对

模型训练的提升,本文进行了实验,以衡量训练样本大小对不

同训练方式的影响.具体来说,本文分别将每个用户在每个

动作下的训练样本数量设置为２~１８,并分别在不同的训练

样本数下训练模型并验证其身份认证表现.图１６给出了
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小样本训练和常规训练两种方式在不同训练样本大小下的身

份认证精度.从图中可以观察到,对于小样本训练方式,在训

练样本较少的情况下(即小于等于４),CroAuth便能够达到

接近９０％的身份认证精度.更多的训练数据并不会显著地

提升模型的表现.而对于常规训练方式,可以看出较少的训

练样本极大地影响了身份认证的表现.当训练样本大小增大

到１５时,身份认证表现才逐渐与基于小样本训练方式模型接

近.相比常规训练方式,基于知识蒸馏的小样本学习方式能

够在降低７３．３％的训练数据成本的前提下实现同样的认证

表现.此结果充分证明了本文构建的基于知识蒸馏的小样本

学习方式在较少训练数据下的优势,能够在保证良好的用户

体验的同时,实现传统训练方式需要大量训练数据才能实现

的表现.

图１６　不同训练样本大小下的认证精度

Fig．１６　Authenticationaccuracywithdifferenttrainingsamplesizes

５　讨论

本章讨论了本文的一些实际问题和局限性.本文实验采

用了基于Intel５３００无线网卡的笔记本电脑作为硬件.为减

少硬件因素对系统表现的影响,两台设备均处于１．３m 的同

一水平面上,构建了相对稳定且有效的信号感知区域.在实

际使用场景中,用户通常会在固定的高度位置执行各类行为

动作,因此本文系统在固定的高度设置下进行了实验.当设

备在物理空间中的高度发生改变时,无线信号对用户行为动

作的感知和刻画能力将会降低,用户认证的表现将会下降.

本文在无线网卡的收发设置中设定了２０００每秒的采样

率,从而能够以较高的采样频率获得CSI数据,更精细地刻画

人体的行为动作.然而,较高的采样率会造成一定的计算负

担,这不仅增加了对CSI数据提取的延迟,同时影响了后续信

号处理的速度,使得系统的即时性降低.在低采样率下如何

有效地获取感知数据,是仍可进行深入研究的一个方向.

通常情况下,一些环境中的物理因素,例如温度、湿度、大
气压,不会对 WiＧFi信号的传播造成较大影响.本文在持续

一段时间的实验过程中,也未发现环境中物理因素对系统表

现的显著影响.因此,本系统能够在较为广泛的环境物理因

素影响下正常工作.

结束语　本文提出了基于 WiＧFi感知人体连续行为动作

的跨域身份认证系统,其能够在用户执行连续行为动作的场

景下,实现跨环境、位置、方向的用户身份认证.本文的主要

贡献在于,提出了基于动态时间规整的连续行为分离算法,弥
补了执行单一行为动作的缺陷.其次,提出了基于孪生神经

网络的特征提取方法,将用户行为特征构建为与环境、位置、

方向无关的特征,从而实现跨域身份认证.此外,利用知识

蒸馏方法构建小样本学习的跨域身份认证模型.在未来的研

究中,实现基于 WiＧFi感知的人体姿态重建与用户身份认证

将是一个可探索的方向,其能够同时展现人体行为姿态和对应

的身份信息,促成用户在物理世界和网络世界的融合与映射.
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