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摘　要　IPSecVPN按照应用场景的不同可以分为闭合型网络和开放型网络,闭合型网络常用于定制虚拟专用网,而开放型网

络代理是规避网络审计的常用手段,因此,IPSecVPN网络类型的识别分类对于网络监管具有重要意义.根据两种网络类型在

业务复杂度上的区别,提出利用加密流量侧信道特征进行IPSecVPN闭合性检测的方法,提取IPSec加密流量帧长序列和隧道

内 TCP最大分片长度(MaximumSegmentSize,MSS)的分布,引入信息熵来度量 MSS值的分布情况,将 MSS值信息熵和帧长

序列的标准差作为特征向量,使用支持向量机和随机森林等机器学习算法进行训练和预测.实验结果表明,使用该分类方法进

行闭合性检测的准确率超过了９６％,可有效识别用于开放代理的 VPN隧道.
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Abstract　IPSecVPNcanbedividedintoclosednetworksandopennetworksaccordingtodifferentapplicationscenarios．Closed

networksaregenerallyusedtocustomizevirtualprivatenetworks,andopennetworkproxiesarecommonlyusedtoavoidnetwork

auditing．Therefore,theidentificationandclassificationofIPSecVPNnetworktypesisofgreatsignificancefornetworksuperviＧ

sion．Accordingtothedifferenceintrafficcomplexitybetweenthetwonetworktypes,amethodforIPSecVPNclosuredetection

usingsideＧchannelfeaturesoftheencryptedtrafficisproposed．ThedistributionofIPSecencryptedtrafficframelengthsequence

andTCPmaximumsegmentsizeinthetunnelisextracted,andinformationentropyisintroducedtomeasurethedistributionof

MSSvalue．TheinformationentropyofMSSvalueandthestandarddeviationoftheframelengthsequenceareusedasfeature

vectors．MachineLearningalgorithmssuchassupportvectormachineandrandomforestareusedfortrainingandprediction．ExＧ

perimentalresultsindicatethattheaccuracyofclosuredetectionusingthisclassificationmethodexceeds９６％andcaneffectively
identifyVPNtunnelsusedforopenproxies．

Keywords　IPSecVPN,Closuredetection,SideＧchannel,TCPMSS,Machinelearning
　

１　引言

IPSecVPN可以在两个或多个公共网关间建立安全通

道,提供接入认证、访问控制和数据加密等服务,能够有效保

护网络通信数据的机密性.然而,互联网中众多的恶意用户

利用IPSecVPN加密隧道来掩盖自己的恶意行为,从而规避

网络审查,给网络安全带来了巨大的隐患.按照工业和信息

化部发布的«电信业务分类目录»中的定义,VPN网络根据

使用场景的不同可划分为闭合型网络和开放型网络.闭合型

VPN网络指采用 TCP/IP协议,为用户定制互联网闭合用户

群网络的服务,并提供一定的安全性和保密性,在虚拟专网内

可实现加密透明分组传送,被广泛应用于组织总部和分支机

构之间或两个子网之间的局域互联;而开放型 VPN 网络一

般用于互联网加密代理,基于 VPN 固有的加密传输属性,对

客户端到互联网的流量进行加密保护,从而规避深度包检测

(DeepPacketInspection,DPI)系统的审计与识别.



下面给出IPSecVPN 闭合型网络和开放型网络的一般

定义.在IPSecVPN 隧道网络中,设C 表示客户端集合,S
表示服务端集合,集合C和集合S 中的元素通过IPSecVPN
隧道分别建立安全连接.闭合型网络中(见图１),考虑两种

场景,一是远程接入场景,集合C 中只有单一的用户终端通

过 VPN网关访问集合S中有限个数的服务器;二是子网互

联场景,集合C和集合S 中都只有有限个数的用户终端或者

服务器,双方通过各自的 VPN 网关进行安全互联.开放型

网络中(见图 ２),集 合 C 包 含不确定数量的用户终端,以

VPN网关作为代理对集合S中的服务器发起访问,集合S中

服务器的数量同样是不确定的,假设集合C 中有m 个元素,

集合S中有n个元素,C和S 之间最多可建立n×m 个连接.

两种网络类型最根本的区别在于集合C 和S 中元素个数的

数量级和可预测性不同.根据定义,闭合型网络中客户端和

服务端建立的连接数要远远少于开放型网络.

图１　IPSec闭合型网络

Fig．１　IPSecclosednetwork

图２　IPSec开放型网络

Fig．２　IPSecopennetwork

由于传统的网络安全设备无法针对加密的IPSec流量进

行审计,攻击者往往会通过 VPN 隧道代理恶意流量,以达到

隐藏攻击行为或攻击源的目的[１],因此研究 VPN 隧道的闭

合性检测方法对于提升网络空间安全防护及攻击溯源能力具

有重要意义.

IPSecVPN隧道的闭合性检测属于加密流量分类问题的

范畴,目前主流的流量分类方法包括端口过滤、深度包检测和

基于流量特征的机器学习分类[２]等.端口过滤技术及深度包

检测技术[３Ｇ７]已发展成熟,并衍生出了大量的网络安全产品,

但难以应用于加密流量分类领域;机器学习分类算法,如随机

森林[８]、K 最近邻[９Ｇ１０]等也在流量分类研究中得到广泛应用,

但目前尚无针对 VPN 隧道闭合性检测问题的研究.文献

[１１]采用混合方法对传输单一应用数据的 VPN 隧道进行业

务分类,然而 VPN 隧道中往往包含多种网络应用产生的数

据,该分类方法难以在实际应用中达到预期的效果.因此,本

文提出了基于侧信道特征的IPSecVPN闭合性检测方法.

侧信道攻击方法在狭义上特指针对密码算法和密码系统

的非侵入式攻击,此类方法通过分析加密电子设备在运行过

程中产生的侧信息(如功耗、电磁辐射、运行噪声等)达到破解

密码算法的目的[１２],主要包括针对密码算法的计时分析攻

击[１３]、能量分析攻击[１４]和电磁分析攻击[１５]等.网络加密流

量侧信道分析技术借鉴了传统的侧信道攻击方法,通过分析

与数据加密算法无关的内容来达到获取敏感信息的目的,包

括网络流量的包长、时间序列、传输速率[１６]等.由于IPSec

VPN隧道对数据进行加密传输,无法通过网络加密流量还原

其原始内容,因此只能采取侧信道分析的方法,通过提取加密

流量的侧信道信息,构建可以表征不同应用模式下的流量行

为特征向量,进而对网络类型进行分类识别.

本文从网络拓扑及信息流动的角度将 VPN 隧道划分成

闭合型和开放型两种类型,通过网络侧信道测量来构建隧道

流量特征,以刻画 VPN 内的业务类型复杂度.基于 TCP流

量分段传输的特点,引入信息熵度量 MSS值的分布和标准差

度量加密流量帧长的波动,基于 MSS值信息熵和帧长序列标

准差构建特征向量,使用机器学习算法训练得到分类器.基

于典型的用户行为构建了测试环境,经实验验证,使用上述特

征向量在多种机器学习算法下均能取得良好的分类识别

效果.

２　IPSec隧道流量的帧长特征

IPSec协议簇[１７]构建了IP 层上通信安全的一整套体系

结构,包括认证头(AuthenticationHeader,AH)协议、封装安

全负载(EncapsulatingSecurityPayload,ESP)协议、网络密钥

交换(InternetKeyExchange,IKE)协议,以及用于网络认证

和数据加密的一系列算法等.IPSec通过对等体间的协商来

选择安全协议、确定安全算法和进行密钥交换,向用户提供访

问控制、数据源认证、数据加密等安全通信保障.

IPSec可配置为两种不同的模式,即隧道模式和传输模

式,本文的分析以及实验均基于隧道模式.IPSec建立安全

通道后,受保护的上层数据经过 ESP协议封装.封装后的

ESP包的长度由原始报文长度、分组加密填充、完整性校验算

法等因素决定,表１中列出了不同协议层中控制帧长的字段.

在网络层中,IP协议中用来控制帧长的字段是最大传输单元

(MaximumTransmissionUnit,MTU),MTU 的值是由数据

链路层决定的,其遵循“木桶原理”,即IP数据包的长度在传

输过程中须小于所经路径上规定 MTU的最小值.

９０３孙云霄,等:基于侧信道特征的IPSecVPN闭合性检测方法



表１　协议层包长控制字段

Table１　Packetlengthcontrolfieldinprotocollayers

协议层 协议类型 帧长控制字段 备注

网络层 IP MTU 最大传输单元

传输层
TCP MSS 最大分片长度

UDP － －

在传输层中,UDP协议没有控制帧长的字段,数据分组

的长度由应用层协议决定;而 TCP协议中用来控制帧长的字

段是 MSS,MSS字段是 TCP协议中定义的一个选项[１８],用

于在 TCP连接建立时,收发双方协商通信时每一个报文段所

能承载的最大数据长度.TCP 在向网络层发送数据时受

MTU限制,长度超过 MTU值的数据包将在网络层被强制分

片.为达到最佳的传输效能,TCP连接双方通过控制 MSS
值的大小来避免数据包被分片,因此 MSS值的大小往往小于

MTU值减去传输层和网络层的头部长度.例如,在以太网和

IPv４网络环境中,MTU被设置为１５００字节,一次TCP会话中

双方协商的 MSS值为１４４０字节,该会话中出现的最长的IP
包为１４４０字节(TCP最大 载 荷)＋２０字 节(TCP 头 部)＋

２０字节(IP头部)＝１４８０字节＜MTU值,这样就使得每一个

TCP数据包到达IP层后不会被分片,提升了数据传输效率,

减少了分片可能导致的错误.

图３给出了 TCP业务数据在进入IPSecVPN 隧道之前

的封装过程,首先,传输层将上层业务数据按照 MSS值进行

分片;然后添加 TCP头部和内层IP头部,整体填充之后进行

加密;最后,将密文作为载荷封装成 ESP包.封装结束后会

产生多个“满载帧”和一个“尾帧”,“满载帧”即内部的 TCP分

片长度达到了 MSS,而“尾帧”内部的 TCP分片长度小于或

等于 MSS.TCP数据经过封装、填充和加密后,已经无法直

接从加密数据获取 MSS值,但内部包长达到 MSS值的分片

经过填充和加密后表现为“满载帧”或接近“满载帧”的帧长,

因此,通过加密数据中“满载帧”或接近“满载帧”的帧长可以

近似地反映内层 TCP数据的 MSS值情况.

图３　隧道内 TCP数据封装流程

Fig．３　ProcessofencapsulatingTCPdatainthetunnel

３　基于侧信道特征的闭合性检测方法

图４给出了一般情况下两种网络类型的结构和规模,在

开放型网络中,客户端通过IPSecVPN代理服务器访问互联

网中的服务器,由于应用了内容分发网络(ContentDelivery
Network,CDN)和网络托管等技术,互联网服务器之间存在

多级连接和跳转,导致客户端发起访问时建立的会话连接

数量大大增加;而在闭合型网络中,服务器数量有限,提供的

业务类型也比较单一.在网络环境中有多个因素会对 MSS
值的大小产生影响,例如操作系统设定、MTU 值、TCP窗口

大小等,因此在开放型网络中,服务器和服务类型的多样性将

会导致 MSS的多样性,同时也会导致开放型网络中的“尾帧”

和“短帧”(长度未达到 MSS值的独立帧)的数量远多于闭合

型网络.因此,理论上两种网络类型所产生的加密流量在

MSS值分布和帧长的波动情况上存在较大差异.

图４　两种网络类型对比

Fig．４　Comparisonoftwonetworktypes

３．１　基于侧信道特征的闭合性检测框架

基于侧信道特征的闭合性检测框架(见图５)包括数据采

集、数据预处理、特征向量提取、模型训练和分类器５个部分.

图５　基于侧信道特征的闭合性检测框架

Fig．５　ClosuredetectionframeworkbasedonsideＧchannelfeatures

对IPSecVPN网络中的目标服务器S进行闭合性检测,

S是 VPN网关,负责向多个客户端{C１,C２,􀆺}提供IPSec代

理服务.假定网络监管部门在该网络的关键网络节点上具备

获取镜像流量的能力,服务器S与客户端Ci一段时间内通信

的双向数据流定义为flow(SＧCi)＝{P１,P２,􀆺,Pn},其中Pk＝
[IPsrc,IPdst,Portsrc,Portdst,Protocol]表示一段时间内产生的

具有相同五元组的包集合,{Pi}序列构成了服务器S与客户

端Ci的一个双向数据流.收集服务器S 与所有客户端{C１,

C２,􀆺}通 信 的 数 据,经 过 预 处 理 后 得 到 数 据 流 序 列

{flow(SＧCi)};将流序列作为算法的输入,提取特征向量F;根

据F的特点选择合适的机器模型来进行训练和预测;最后,

对分类效果进行评估.

３．２　特征向量选择

IPSecVPN 对IP 数 据 进 行 了 加 密 封 装,内 部 信 息 被

０１３ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



隐藏,除上文中提到的 MSS值以及帧长的分布外,还可以通

过一些流量统计特征来对隧道内部数据传输情况进行测量,

如平均帧长、帧间隔时间等.本文基于机器学习流量分类研

究领域的前期研究成果,选择了几个可能对隧道类型分类有

贡献的流量统计特征进行研究,具体的备选特征如表２所列.

表２　加密流量特征

Table２　Encryptedtrafficcharacteristics

特征 含义

MSS_Entro MSS值分布

PL_Devi 帧长分布

FB_Psec 每秒字节数

FB_Psec 每秒帧数

PK_Inter 帧间隔时间

PK_Mean 平均帧长

FL_Duration 会话持续时间

在备选特征中,帧间隔时间、会话持续时间等统计特征与

用户主观行为的关联度较大,因此特征稳定性和通用性较差,

对于两种网络类型不能很好地区分.同样地,每秒帧数、每秒

字节数、平均帧长也受到用户所发起请求类型的影响,例如,

封闭型和开放型网络在进行文件传输类操作时,都会产生较

为密集的长帧序列,而在一般的网页访问场景下,又都会产生

稀疏的短帧.根据上文中的分析,两种网络的业务类型和服

务器数量有本质区别,这就导致了它们在 MSS值以及帧长的

分布上有差异.经过实验验证,当使用 MSS_Entro和PL_

Devi两个特征作为特征向量时,分类精度可以达到０．９８.在

达到理想分类效果的条件下,为降低特征抽取的复杂度以及

分类模型的复杂度,本文选取 MSS_Entro和PL_Devi两个

特征作为表述隧道流量行为的特征向量.

本文通过收集目标网络中的加密流量,获取加密流量的

帧长序列、载荷长度等侧信道信息,根据载荷长度计算目标服

务器的 MSS值分布,引入香农信息熵[１９]来刻画分布的混乱

程度.信息熵是用于衡量不确定性的指标,也就是离散随机

事件出现的概率,简单地说,情况越混乱,信息熵就越大,反之

则越小.信息熵的计算公式如下:

MSS_Entro＝－∑
n

i＝１
pilogpi (１)

其中,pi表示第i种 MSS值出现的概率.

用标准差来衡量帧长序列的波动情况:

PL_Devi＝
∑
N

i＝１
(Xi－μ)２

N
(２)

其中,Xi为单帧长度,μ为一次会话流中帧长的平均值,N 为

样本总数.基于 MSS值信息熵和帧长序列标准差构建特征

向量F＝(MSS_Entro,PL_Devi).

具体方法是根据实际网络环境中“满载帧”的长度设置

MSS阈值(MSS_TS),载荷长度超过该阈值的数据包被认为

是内部封装数据达到了 TCP数据包的最大分片长度,遍历数

据流序列{flow(SＧCi)},对于任意flow(SＧCj)∈{flow(SＧCi)},计算

数据流flow(SＧCj)中每一组Pk的特征向量,最后组合成目标服

务器S的特征向量集合,算法伪代码如算法１所示.

算法１　提取目标服务器的特征向量

输入:目标服务器S的数据流序列{flow(SＧCi)}

输出 S的特征向量集合{F}

１．for{flow(SＧCj)in{flow(SＧCi)}do:

２．　forPkin{flow(SＧCj)do:

３．　　forpacketinPkdo:

４．　　　ifpacket．len＞ MSS_TSthen:/∗判断包长是否超过了阈

值∗/

５．　　　　MSS_DICT．append(packet．len,packet．cnt);/∗保存至

MSS值字典∗/

６．　　endfor

７．　　MSS_Entro＝CalcEntropy(MSS_DICT)/∗使用式(１)计算

MSS信息熵∗/

８．　　PL_Devi＝ CalcDeviation(Pk)/∗使用式(２)计算帧长标准差

∗/

９．　　{F}∪[MSS_Entro,PL_Devi]/∗构建目标服务器特征向量集

合∗/

１０．　endfor

１１．endfor

１２．return{F}/∗返回特征向量集合∗/

算法运行后得到了目标服务器S的特征向量集合{F}.

３．３　分类及评价标准

对IPSecVPN进行闭合性检测的目标是区分闭合型网

络或开放型网络,是一个二分类问题.传统机器学习算法在

解决二分类问题上有很好的表现,因此,选取支持向量机[２０]

(SVM)、随机森林(RF)和ID３决策树[２１]３种算法构建分类

器,利用算法１得到的特征向量集合{F}进行训练和预测.

为避免数据集划分的偶然性,本文采用随机排列交叉验证方

法,将特征向量集合按一定比例随机划分为训练集和测试集

进行训练和测试,将该过程重复 １０次,取 １０次结果的平

均值.

定义开放型网络为正例,封闭型网络为负例,对于机器学

习算法 训 练 产 生 的 模 型,使 用 准 确 率 (Accuracy)、精 确 率

(Precision)、召回率(Recall)和 F１值来对模型进行评价.上

述４个评价指标的计算式如下,参数含义如表３所列.

Accuracy＝ TP＋TN
TP＋TN＋FP＋FN

(３)

Precision＝ TP
TP＋FP

(４)

Recall＝ TP
TP＋FN

(５)

F１＝ ２×TP
２×TP＋FN＋FP

(６)

表３　评价标准参数

Table３　Evaluationcriterionparameters

参数名 含义

TP(TruePositive) 开放型网络被分类成正例的数量

FN(FalseNegative) 开放型网络被分类成负例的数量

FP(FalsePositive) 闭合型网络被分类成正例的数量

TN(TrueNegative) 闭合型网络被分类成负例的数量

４　实验与结果分析

本文设计了用于IPSec闭合性检测识别的实验验证系

统,如图６所示,包含网络流量采集模块、数据预处理模块、侧

信道特征分析模块、标签分类器等.网络流量采集模块的
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主要功能是在模拟环境中的监测点实时地获取网络流量并进

行本地存储;数据预处理模块将流量文件进行过滤清洗,提取

目标服务器会话流序列;侧信道分析模块提取会话流序列中

的特征向量;标签分类器对特征向量进行训练和预测.

图６　基于侧信道特征的闭合性检测功能模块

Fig．６　ClosuredetectionfunctionmodebasedonsideＧchannel

features

４．１　模拟环境与数据采集

本文通过构建模拟环境来获取实验数据,基于开源工具

StrongSwan分别构建了仿真的IPSecVPN 闭合型网络和开

放型网络,模拟环境均基于以太网环境下的IPv４协议,模拟

环境拓扑图如图７所示,环境配置信息如表４所列.其中

闭合型网络中终端访问内网 HTTP服务器、FTP服务器和

SSH 服务器等;在开放型网络中,客户端通过IPSec网关访问

互联网中的各种服务器.在IPSecVPN 隧道中设置流量监

测点,可以获取所有流经监测点的数据包.

表４　数据集信息

Table４　Datasetinformation

网络类型
客户端数量及

操作系统

服务器

数量
TCP服务种类

开放型 Linux∗２ 大于１０
SSH,HTTP,HTTPS,FTP,

TELNET,SMTP等

闭合型 Linux∗２ ３ HTTP,FTP,SSH 等

使用模拟环境中的终端分别访问对应的服务器,闭合型

网络终端主要进行 HTTP网页访问和FTP与SSH 文件传输

等操作;开放型网络访问互联网中不同的服务器,包括邮件服

务器、视频网站、购物网站、社交网站、直播网站等,每一轮访

问持续至包数达到预置上限时停止,将流量落盘存储为文件,

在两种网络环境中分别进行１００轮采集,共产生逾２００００００
帧数据,按时间序列对流量文件依次编号并打上正、反例

标签.

图７　模拟环境拓扑图

Fig．７　Topologyofsimulationenvironment

４．２　特征向量提取

分析采集到的流量文件,首先统计其 ESP载荷的长度

分布(见图８、图９),根据预先对网络环境中 TCP数据的

分析,将 MSS_TS值设为１３００字节,不难发现,开放型网

络中“满载帧”(载荷长度＞ MSS_TS)的分布明显比闭合

型网络更加分散,说明开放型网络中包含的 MSS值的种

类更多.同 时,相 较 于 闭 合 型 网 络,开 放 型 网 络 中 的“短

帧”和“尾帧”数量更多,因此帧长序列波动会更大.造成

这种差异的根本原因是两种网络类型在业务复杂度方面

存在差异.

　

图８　IPSec闭合型网络ESP载荷长度分布

Fig．８　ESPpayloadlengthdistributionofIPSecclosednetwork

　

图９　IPSec开放型网络ESP载荷长度分布

Fig．９　ESPpayloadlengthdistributionofIPSecopennetwork
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　　对流 量 文 件 进 行 清 洗 和 预 处 理,将 数 据 按 照 五 元 组

[IPsrc,IPdst,Portsrc,Portdst,Protocol]进行筛选,获取目标服

务器S的数据流序列{flow(SＧCi)},输入算法１获取特征向量

集合{F}.

４．３　分类与结果分析

分别使用 SVM,RF 和ID３算法对特征向量集合 F＝
(MSS_Entro,PL_Devi)进行训练和预测,采取随机排列交叉

验证的方法,训练集与测试的比例设为３∶１,共进行１０轮实

验,每一轮的结果如表５所列,取各项性能指标的平均值.

图１０给出了３种算法的性能指标对比结果,可以看出,３种

算法的各项性能指标均超过了０．９６,都能很好地完成分类识

别任务.相较于随机森林算法,支持向量机算法和ID３算法

在准确率、召回率和F１值上都有１％左右的优势.通过计算

１０轮实验的F１值的标准差可以发现３种算法的实验结果比

较稳定,分类效果较好,但是仍存在“误报”(将闭合型网络预

测为开放型网络)和“漏报”(将开放型网络预测为闭合型网

络)的情况,原因可能是特征向量的选取还不够精准或者某些

数据集中正例、负例的区分度不够高,存在一定的偶然性.

表５　实验结果

Table５　Experimentalresults

实验

编号

Accurary
SVM RF ID３

Precision
SVM RF ID３

Recall
SVM RF ID３

F１

SVM RF ID３

１ ０．９４０ ０．９４０ ０．９６０ ０．９５７ ０．９５７ １．０００ ０．９１７ ０．９１７ ０．９１７ ０．９３６ ０．９３６ ０．９５７

２ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００

３ ０．９８０ ０．９６０ ０．９８０ １．０００ １．０００ １．０００ ０．９５７ ０．９１３ ０．９５７ ０．９７８ ０．９５５ ０．９７８

４ ０．９８０ ０．９４０ ０．９６０ ０．９６３ ０．９６０ ０．９６２ １．０００ ０．９２３ ０．９６２ ０．９８１ ０．９４１ ０．９６２

５ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００ １．０００

６ ０．９６０ ０．９４０ ０．９８０ ０．９５７ ０．９５５ １．０００ ０．９５７ ０．９１３ ０．９５７ ０．９５７ ０．９３３ ０．９７８

７ ０．９８０ ０．９８０ ０．９８０ ０．９５８ ０．９５８ ０．９５８ １．０００ １．０００ １．０００ ０．９７９ ０．９７９ ０．９７９

８ ０．９８０ ０．９８０ ０．９８０ １．０００ １．０００ １．０００ ０．９６６ ０．９６６ ０．９６６ ０．９８２ ０．９８２ ０．９８２

９ ０．９８０ ０．９８０ ０．９８０ ０．９５８ ０．９５８ ０．９５８ １．０００ １．０００ １．０００ ０．９７９ ０．９７９ ０．９７９

１０ ０．９４０ ０．９６０ ０．９４０ ０．９５７ ０．９５８ ０．９５７ ０．９１７ ０．９５８ ０．９１７ ０．９３６ ０．９５８ ０．９３６
均值 ０．９７４ ０．９６８ ０．９７６ ０．９７５ ０．９７５ ０．９８４ ０．９７１ ０．９５９ ０．９６８ ０．９７３ ０．９６６ ０．９７５

标准差 ０．０２１ ０．０２２ ０．０１７ ０．０２０ ０．０２１ ０．０２０ ０．０３２ ０．０３８ ０．０３１ ０．０２２ ０．０２４ ０．０１８

图１０　算法性能对比

Fig．１０　Comparisonofalgorithmperformance

结束语　本文根据IPSecVPN 开放型网络和闭合型网

络在服务器数量和业务复杂度等方面的区别,提出了基于网

络加密流量的侧信道特征进行闭合性检测的方法,分析加密

流量的帧长序列和载荷长度等特征,提取目标服务器的 MSS
值分布和帧长序列的标准差,引入信息熵来刻画 MSS值的分

布情况,将 MSS值信息熵和帧长序列的标准差作为特征向

量,使用机器学习算法训练得到分类模型,实现了对IPSec

VPN的闭合性检测,为网络监管和安全审计提供了一个重要

的工具.下一步将继续研究IPSecVPN 网络类型识别的相

关方法,使识别依据更加丰富,分类标签更加细化.
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