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效用优化的本地差分隐私联合分布估计机制
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南京航空航天大学计算机科学与技术学院　南京２１１１０６
　(shiyu．y＠nuaa．edu．cn)

　
摘　要　相对于传统的中心化差分隐私,本地差分隐私(LocalDifferentialPrivacy,LDP)具有不依赖可信第三方等优势,但也

存在数据效用较低的问题.效用优化本地差分隐私模型 ULDP(UtilityＧOptimizedLocalDifferentialPrivacy)利用不同输入的

敏感度差异,可以提升估计结果的准确度.二维数据联合分布计算可广泛应用于众多数据分析场景,然而,如何在 ULDP模型

下实现二维数据联合分布估计,仍然是尚未解决的重要问题.针对这一问题,首先给出了二维 ULDP模型的定义,兼顾了两个

属性分别敏感与否的４种情况;其次,在该模型下,针对联合分布估计问题,提出了JuRR(JointUtilityＧOptimizedRandomized

Response)与CPRR(CartesianProductRandomizedResponse)２种机制,并理论证明了估计结果的无偏性;最后,在真实数据集

上进行对比实验,讨论了不同参数对估计误差的影响.实验结果表明,所提２种机制具有更高的数据效用.
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UtilityＧoptimizedLocalDifferentialPrivacyJointDistributionEstimationMechanisms
YINShiyu,ZHUYouwenandZHANGYue
CollegeofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１１１０６,China

　

Abstract　Comparedwithtraditionalcentralizeddifferentialprivacy,localdifferentialprivacy(LDP)hastheadvantageofnotreＧ

lyingontrustedthirdparties,butitalsohastheproblemoflowdatautility．TheutilityＧoptimizedlocaldifferentialprivacy(ULＧ

DP)canimprovetheaccuracyofestimationresultsbytakingadvantageofthesensitivitydifferencesofdifferentinputs．TwoＧdiＧ

mensionaldatajointdistributioncalculationcanbewidelyusedinmanydataanalysisscenarios．However,howtorealizetwoＧdiＧ

mensionaldatajointdistributionestimationundertheULDPmodelisstillanimportantproblemthathasnotyetbeensolved．AiＧ

mingatthisproblem,thedefinitionofthetwoＧdimensionalULDP modelisgivenfirst,takingintoaccountthefourcasesof

whetherthetwoattributesaresensitiveornot．Secondly,underthismodel,forthejointdistributionestimationproblem,two

mechanismsjointutilityＧoptimizedrandomizedresponse(JuRR)andcartesianproductrandomizedresponse(CPRR)areproposed,

andtheunbiasednessoftheestimationresultsisprovedtheoretically．Finally,comparativeexperimentsarecarriedoutonreal

datasetstodiscusstheinfluenceofdifferentparametersontheestimationerror．Experimentalresultsshowthattheproposedtwo

mechanismshavebetterdatautility．

Keywords　Localdifferentialprivacy,UtilityＧoptimized,Jointdistribution,Frequencyestimation,Differenceinsensitivity
　

１　引言

随着大数据的不断发展,数据的整合和挖掘越来越便利,
与此同时用户信息安全问题成为关注的焦点.用户在 APP
上的浏览记录和位置信息等,都会被互联网存储、计算并集合

成大数据.政府、企业以及相关研究人员都在利用这些数据,

获取其中的有效知识信息.目前有 ３ 种常见的隐私保护

技术:匿名化[１Ｇ３],安全多方计算[４],以及差分隐私[５Ｇ６].为了

更好地保护用户的个人信息,差分隐私已经成为隐私数据发

布上的一个标准.它的保护效果以及易实施性得到了学术界

以及工业界的广泛关注.中心化差分隐私要求用户将真实信

息发送给数据收集者(可信第三方),然而现实生活中很少见

可信的第三方,不可信的第三方可能会导致用户隐私信息的

泄露,因此中心化差分隐私具有一定的局限性.在此基础上



发展出了本地差分隐私(LDP)[７].LDP不需要可信的第三

方,用户在本地对数据进行扰动,将扰动后的数据再发给数据

收集方,数据收集方利用接收到的这些扰动数据提取出所需

的统计结果.常见的２种 LDP频率估计协议是 GRR(GeneＧ

ralizeRandomizedResponse)和 SUE(SymmetricUnaryEnＧ

coding)[８],均值 估 计 协 议 是 SR(StochasticRounding)[９]与

PM(PiecewiseMechanism)[１０].其他也有更多的学者对频率

以及均值估计协议做了优化.目前,Google[１１]、Apple[１２]、华

为[１３]等公司都已经将LDP应用到信息保护领域.

目前很多学者的研究更聚焦于单值数据的处理,多维数

据的分析要比单值数据更加具有挑战性.在实际应用中,用

户大多会报告不止１条数据.例如,在朴素贝叶斯分类[１４]等

机器学习应用中会涉及条件概率以及二维联合分布的估计,

这时如果简单地将一维数据的机制运用至二维或多维场景

下,就需要对隐私预算进行划分,我们将这种机制称作 TDRR
(TwoDimentionRandomizedResponse).TDRR中每个属性

获得的隐私预算较少,造成保护强度过高以及数据效用性过

低.因此,研究二维数据的联合分布估计问题显得尤为重要.

目前,LDP已经被应用于估计隐私数据的分布等问题.

关于 联 合 分 布 估 计 的 相 关 工 作,已 有 的 研 究 包 括 Yilmaz
等[１４]将二维属性通过运算转变为一维数据,采用已有的 LDP
频率估计方案进行估计.实验结果表明,使用GRR进行估计

时效果最佳.

LDP不需要可信的第三方,然而,它认为所有的个人数

据都同样敏感,这会导致部分数据被过度保护,从而导致数据

效用过低.例如,在询问用户是否患有某些疾病时,“艾滋”

“癌症”这些回答显然比“感冒”更为敏感.这时如果再采用

LDP的扰动机制对数据进行扰动,则容易造成对敏感数据的

保护力度不够,或者是对非敏感数据保护过度.为了解决这

一问题,Murakami等提出了效用优化本地差分隐私(UtilityＧ

optimizedLocalDifferentialPrivacy,ULDP)[１５]的概念,它只

对敏感数据提供了εＧLDP的隐私保障.ULDP对敏感数据仍

然利用满足LDP的扰动机制,从而保证对敏感数据的保护力

度不变;而对于非敏感数据,则是以较高的概率保持自身不

变,否则扰动到保护输出域中的任一值,从而在一定程度上降

低对非敏感数据的保护力度,提高整体的数据效用.ULDP
实际上是LDP的一个优化,其对敏感数据和非敏感数据使用

不同的扰动方式,更适用于非敏感数据较多的情况,在保证敏

感数据安全的同时,解决了LDP数据效用低的问题.

然而目前在 ULDP模型下,还未涉及对二维联合分布的

估计问题,已有的研究仅针对单值数据,也就是每个用户只报

告１个属性,已有的方案有 uRR(UtilityＧOptimizedRandoＧ

mizedResponse)和uRAPPOR(UtilityＧOptimizedRandomized

AggregatablePrivacyＧpreservingOrdinalResponse)[１５].然而

在实际应用中,用户大多会报告不止１条数据,这时研究 ULＧ

DP模型下的二维联合分布估计具有重要意义.

为了解决上述多维数据统计问题,本文立足于二维数据,

提出了二维数据的 ULDP模型,并且基于模型定义以及联合

分布估计这一待解决问题提出了JuRR(JointUtilityＧOptiＧ

mizedRandomized Response)和 CPRR(Cartesian Product

RandomizedResponse)两种机制.本文的研究在未来还可以

扩展到更高维的问题中.

本文的主要贡献包括３个方面:

１)针对一维 ULDP模型的局限性,提出了二维数据下的

效用优化本地差分隐私模型,并给出了模型的具体定义.

２)设计了２种效用优化的本地差分隐私联合分布估计机

制JuRR及CPRR,并且证明了估计结果的无偏性,计算了理

论方差,同时给出了其应用领域.

３)通过在不同数据集上分别选取不同的特征与类标签组

成二维数据进行对比实验,使用欧氏距离作为误差的衡量指

标.对比了不同参数取值下误差的数值,由实验结果不难发

现,所提２种机制中效果最好的是 CPRR,其与已有的JD_

GRR以及利用一维 ULDP模型的 TDRR 机制相比,在相同

隐私保护强度下,误差最多可降低１/２左右.因此,文中所提

机制可以有效提高估计的准确度以及数据效用,同时没有过

多增加运行时间.

本文第２章为相关工作;第３章介绍了差分隐私等预备

知识;第４章给出了二维 ULDP模型的具体定义以及该模型

下所研究的联合分布估计问题;第５章主要阐述了所提出的

２种效用优化的本地差分隐私联合分布估计机制;第６章对

机制的期望与方差进行了理论分析;第７章在真实数据集上

进行对比实验,验证了上述机制的有效性.

２　相关工作

Dwork在２００６年提出的差分隐私(DifferentialPrivacy,

DP)[５]概念,又被称作中心化差分隐私,主要用于保护攻击者

具有强大背景知识时的个人隐私数据.DP用数学语言进行

严格的定义,最大的一个特点就是可以对保护程度进行量化,

其中隐私预算ε是较为重要的一个参数.通常情况下,隐私

预算的取值越小,表示保护强度越高,对应的数据效用也就越

差.目前,差分隐私已经逐渐作为数据隐私保护的实施标准,

然而实际的应用却很少,因为 DP需要一个可信的数据收集

方,而现实生活中可信的数据收集方并不常见.在此基础上,

LDP[７]被提出,其将用户视为可信界的边缘.通用操作步骤

是,每个用户自己在本地对隐私数据进行扰动,然后将噪声值

提交给数据收集方,数据收集方再通过统计聚合等操作对频

率和均值等进行估计.这样可以保证数据收集方获得的是扰

动后的噪声数据,不会造成对用户隐私数据的泄露.LDP目

前的研究问题主要分为以下几种:频率估计[８,１６]、频繁项挖

掘[１７]、均值估计[９Ｇ１０,１８]、边缘发布[１９]、键值对数据中key的频

率与key所对应的value的均值估计[２０Ｇ２２]等.如今,差分隐

私更多地被应用在轨迹发布[２３]等问题中.由于 DP与 LDP
的隐私保护程度与数据效用之间难以平衡,混洗差分隐私模

型(ShuffledDifferentialPrivacy,SDP)[２４]被提出.该模型在

用户与数据收集方之间加入Shuffler,使得用户与数据之间

的关联关系被打乱.陆续也有学者在SDP模型下研究多维

数据的频率估计[２５]等问题.

LDP模型中,将用户所有的数据取值都视为敏感的,也

就是用相同的隐私保护力度对用户的数据进行扰动,这忽略

了隐私保护等级的差别.然而实际数据中取值的敏感性往往
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不同,有的是敏感的,有的是非敏感的.为了满足不同的隐私

保护需求,提高数据效用,ULDP[１５]被提出.该模型按照隐私

保护程度不同等级的需求,将数据划分为敏感和非敏感２个

部分,并针对不同的部分设计不同的扰动算法,从而在不降低

对敏感区域保护力度的同时,又不会对非敏感部分产生过保

护的现象,进一步提高了数据估计的准确度.通过对数据隐

私保护等级进行进一步划分,Gu等提出了输入可区分的本地

差分 隐 私 模 型 IDＧLDP(InputＧDiscriminativeProtectionfor

LocalDifferentialPrivacy)[２６],用户可以自定义隐私数据的保

护等级,实现了更细粒度的保护.

针对联合分布,目前相关工作可总结为表１所列,文献

[１４]是基于LDP模型的工作,其将二维数据通过运算转换为

一维数据后使用 LDP频率估计方案进行估计.目前针对

ULDP模型下的研究,文献[１５]更多地集中在一维数据,MuＧ

rakami等基于 GRR 和 SUE提出了 uRR 和 uRAP[１５]机制.

但目前对 ULDP下的二维联合分布估计的研究仍然还是空

白.对于二维数据的联合分布,我们可以考虑采用 ULDP现

有的一维频率估计的方案,即将２个属性分开考虑,利用uRR
或者uRAP机制估计频率后,将各维频率相乘即可得到联合

分布的取值.但是这种处理方法需要对隐私预算进行划分,

目前使用最多的处理方法是将隐私预算均分,从而保证二维

数据整体的隐私预算为ε,那么每一维属性获得的隐私预算

就会变少,可能会导致准确度以及数据效用的降低.目前的

机制均无法很好地解决二维数据联合分布这一问题.因此,

本文提出的可用于估计联合分布的二维 ULDP模型是非常

有必要的;并且文中设计了两种具体的机制JuRR与 CPRR,

同时通过理论以及实验验证了其效用.

表１　相关工作总结

Table１　Summaryofrelatedworks

文献 总结

文献[１４]
LDP模型下的工作,LDP将属性的所有取值都视为敏感的,
在属性存在非敏感取值时并不适用,会导致过保护,降低数

据效用

文献[１５]

首先,如果将该文献的频率估计方案用于联合分布,需要对

隐私预算进行划分,从而降低每个属性可获得的隐私预算,
数据效用也随之降低;其次,如果将２个属性分开进行扰动,
会忽略２个属性之间的相关性

３　预备知识

３．１　本地差分隐私

在本地差分隐私模型中,首先,用户会在本地独立地扰动

自己的数据.每个用户都是可信边界的边缘.然后,用户将

扰动后的噪声数据报告给不可信的数据收集方.最后,数据

收集方对数据进行统计分析,并发布分析结果.

定义１(εＧLDP)[６]　有一个输入域为 X、输出域为 W 的

数据扰动算法 A 满足εＧLDP,当且仅当对于任意输入x１,

x２∈X 得到任意输出w∈W 的概率满足式(１):

Pr[A(x１)＝w]≤eεPr[A(x２)＝w] (１)

直观来看,本地差分隐私的定义保证了数据收集方很难

根据扰动之后的结果推断出原始的输入值,从而起到了保护

隐私数据的作用.定义中的ε被称作隐私预算.隐私预算的

取值越大,表明保护效果越差,但与此同时也会伴随着数据效

用的提升.因此,如何在保护力度和数据效用之间寻得一个

平衡点,是在实际应用中需要考虑的问题.

３．２　效用优化本地差分隐私

在 ULDP模型中,数据也是用户自己在本地进行扰动

的,其与 LDP的不同之处在于,ULDP将数据初始划分为了

敏感数据域XS 和非敏感数据域XN 两部分,扰动结果被划分

为保护数据域WP 和可逆数据域WI 两部分.ULDP的形式

化定义如定义２所示.

定义２((XS,WP,ε)ＧULDP)[１５]　给定 XS⊆X,WP⊆W,

ε＞０,对于输入域为X,输出域为W 的数据扰动算法 A:X→

W,该数据扰动算法 A满足(XS,WP,ε)ＧULDP模型的定义,

当且仅当满足下列两条性质:

１)对于任意 w∈WI,有且仅有一个x∈XN 满足不等

式(２):

Pr[A(x)＝w]＞０ (２)

且对于任意x′≠x,均满足式(３):

Pr[A(x′)＝w]＝０ (３)

２)对于任 意 x１,x２ ∈X,任 意 w∈WP,其 均 满 足 不 等

式(４):

Pr[A(x１)＝w]≤eεPr[A(x２)＝w] (４)

直观来看,ULDP就是对于敏感数据仍然利用满足 LDP
的扰动机制,从而保证对敏感数据的保护力度相同,仍然满足

εＧLDP;而对于非敏感数据,则是以较高的概率扰动到可逆输

出域,否则扰动到保护输出域中的任一值,从而在一定程度上

降低对非敏感数据的保护力度,提高整体的数据效用.

４　模型定义及问题描述

由于一维效用优化本地差分隐私模型的局限性,本章首

先提出了可用于二维数据的效用优化本地差分隐私模型,其

次介绍了在该模型下所要研究与解决的问题.

４．１　二维数据的ULDP模型

目前 Murakami等提出的效用优化本地差分隐私(ULＧ

DP)[１５]模型,仅适用于用户只报告一个隐私数据的情况.首

先,在用户拥有二维数据并且数据的隐私保护等级包含敏感

和非敏感两种情况时,就有可能会出现用户其中一个属性是

敏感的取值而另一个属性在非敏感的取值域的情形,这时一

维 ULDP模型无法直接应用;其次,对于二维数据,如果尝试

将其拆分开,用一维数据的模型分别进行估计,就需要将隐私

预算进行划分,这时每一个属性获得的隐私预算的取值为ε/

２,而隐私预算降低可能会导致过保护的现象,使得数据可用

性也随之降低.因此,对于二维数据,需要提出一个新的模型

用于联合分布的估计.文中提出的可用于二维数据的 ULDP
模型,兼顾了两个属性分别敏感与否的４种情况.

在该模型中,用户报告二维类别型数据(x,y),其中x的

输入域分为敏感部分XS 和非敏感部分XN,相对应的输出域

为保护输出域WP 和可逆输出域WI;y的输入域也分为敏感

部分YS 和非敏感部分YN,相对应输出与也分为VP 和Vl.

二维 ULDP模型的定义如图１所示.

７１３尹诗玉,等:效用优化的本地差分隐私联合分布估计机制



图１　二维 ULDP模型图

Fig．１　TwoＧdimensionalULDPmodel

定义３((X,Y,W,V,ε)ＧULDP)　给定 XS,XN ⊆X;YS,

YN⊆Y;WP,WI⊆W;VP,VI⊆V.对于输入域为X,Y,输出域

为W,V 的数据扰动算法 A:(X,Y)→(W,V),其满足(X,Y,

W,V,ε)ＧULDP模型的定义,当且仅当满足以下６条性质:

１)∀(x~,y~)∈(WP,VP)且(x０,y０),(x０′,y０′)∈(XS∪

XN,YS∪YN),对于任意的(x０,y０)≠(x０′,y０′),满足不等

式(５):

Pr[(x~,y~)|(x０,y０)]
Pr[(x~,y~)|(x０′,y０′)]≤eε (５)

其中,ε为隐私预算.

２)∀(∗,y~)∈(WP,VI),有且仅有一个y０,(∗,y０),

(∗,y０′)∈(XS∪XN,YN),对于任意的y０≠y０′,满足式(６):

Pr[(∗,y~)|(∗,y０)]＞０,Pr[(∗,y~)|(∗,y０′)]＝０ (６)

３)∀(x~,y~)∈(WP,VI),对于一个给定的y０,(x,y０),

(x′,y０)∈(XS∪XN,YN),对于任意的x≠x′,有不等式(７):

Pr[(x~,y~)|(x,y０)]
Pr[(x~,y~)|(x′,y０)]

≤eε (７)

４)∀(x~,∗)∈(WI,VP),有且仅有一个 x０,(x０,∗),

(x０′,∗)∈(XN,YS∪YN),对于任意的x０≠x０′,满足式(８):

Pr[(x~,∗)|(x０,∗)]＞０,Pr[(x~,∗)|(x０′,∗)]＝０(８)

５)∀(x~,y~)∈(WI,VP),对于一个给定的x０,(x０,y),

(x０,y′)∈(XN,YS∪YN),对于任意的y≠y′,有不等式(９):

Pr[(x~,y~)|(x０,y)]
Pr[(x~,y~)|(x０,y′)]≤eε (９)

６)∀(x~,y~)∈(WI,VI),有且仅有一个(x０,y０),对于(x０,

y０),(x０′,y０′)∈(XN,YN),任意的(x０,y０)≠(x０′,y０′),满足

式(１０):

Pr[(x~,y~)|(x０,y０)]＞０,Pr[(x~,y~)|(x０′,y０′)]＝０ (１０)

该定义中的条件１)保证了(x,y)整体满足εＧLDP的定

义;条件２)与３)则保证了对非敏感YN 部分的扰动结果是可

逆的,同时对敏感 XS 部分的保护效果不降低,仍然满足εＧ
LDP;条件４)与５)保证了对非敏感XN 部分的扰动结果是可

逆的,同时对敏感YS 部分的保护效果不降低,仍然满足εＧ
LDP;条件６)则保证了对x,y的非敏感部分的扰动结果都是

可逆的.对于一个二维数据,需要同时满足以上６个条件才

可认为其满足(X,Y,W,V,ε)ＧULDP模型的定义.

４．２　问题描述及符号表示

在实际应用中,用户往往不只是报告单值数据,而目前对

ULDP模型的研究均立足于单值数据的频率估计.基于此,

本文考虑用户报告二维类别型数据,在二维数据的效用优化

本地差分隐私(X,Y,W,V,ε)ＧULDP模型下所要解决的问题

是二维数据的联合分布估计.

本文所研究的模型如图２所示,模型中包含两方,分别是

用户和数据收集方.图２中只有中间部分是用户进行的操

作.模型中有 N 个用户,每个人拥有真实二维类别型隐私数

据(x,y),二维数据的取值集合记为 X,Y,取值域大小相应为

|X|,|Y|;数据收集方将原始数据划分为敏感部分 XS,YS 与

非敏感部分XN,YN,并且设置了隐私保护的等级,二维数据

需要满足的隐私预算记为ε;每个用户根据不同的隐私保护

要求在本地对自己的真实数据进行编码扰动,扰动后的输出

域记作保护域WP,VP 与可逆域WI,VI;用户将扰动后的二维

数据噪声值(x~,y~)发送至数据收集方,数据收集方经过聚合

与统计分析后,估计出联合分布的取值f
∧

ij,下标i,j分别表

示的是x,y二维数据的取值所对应的索引.

图２　系统模型图

Fig．２　Systemmodel

每个用户从多个特征中随机采样１个特征与类标签组成

二维数据,即可对联合分布进行估计.获得联合分布的估计

值后,针对其中任一维数据的边缘分布,可以通过对联合分布

进行求和得到.对数据集进行划分,８０％的数据用于训练分

类器,２０％的用于估计.后续可将该机制应用于朴素贝叶斯

分类等机器学习问题中.

本文中涉及的重要符号描述如表２所列.

表２　符号描述

Table２　Symboldescription

符号 说明

ε 隐私预算

(x,y) 用户真实的二维类别型隐私数据

(x~,y~) 用户扰动后的二维类别型隐私数据

XS 数据x的敏感输入域

XN 数据x的非敏感输入域

YS 数据y的敏感输入域

YN 数据y的非敏感输入域

N 总用户数量

f
∧
ij x＝i,y＝j的联合分布估计值

f∗
ij x＝i,y＝j的联合分布真实值

WP 数据x的保护输出域

WI 数据x的可逆输出域

VP 数据y的保护输出域

VI 数据y的可逆输出域

５　效用优化的本地差分隐私联合分布估计机制

第４章中提出了二维 ULDP模型的定义,为了实现二维

联合分布的估计,本章设计了两种具体的实现机制.这两种

实现机制均包含数据扰动以及数据估计两个部分.

５．１　JuRR机制

JuRR机制包含数据扰动以及数据估计两个过程,其中数

据扰动过程是用户自己在本地进行的,而数据估计部分则是

由数据收集方根据用户提交的噪声数据进行统计分析.
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５．１．１　数据扰动

在两个属性的情况下,假设x的敏感输入域为XS＝{x１,

x２},非敏感输入域为XN＝{x３,x４,x５},同理y的敏感输入域

与非敏感输入域分别为YS＝{y１,y２},YN ＝{y３,y４,y５};在

ULDP模型中,通常将输出域视为与输入域相同,x的保护输

出域为WP＝XS,可逆输出域为WI＝XN,y的保护与可逆输

出域同理,VP＝YS,VI＝YN.根据定义３,我们设计了JuRR
的扰动算法１.

算法１　JuRR扰动算法

输入:XS,XN,YS,YN,(x,y),ε,WP,WI,VP,VI

输出:(x~,y~)

１．ifx∈XSandy∈YS,扰动过程如式(１１)所示:

　Pr[(x~,y~)|(x,y)]＝
a, if(x~,y~)＝(x,y)

b, if(x~,y~)＝(WP,VP)\(x,y){ (１１)

２．elseifx∈XSandy∈YN,扰动概率为:

　Pr[(x~,y~)|(x,y)]＝

b, if(x~,y~)∈(WP,VP)

p, if(x~,y~)＝(x,y)

q, if(x~,y~)∈(WP,VI)\(x,y)

andy~＝y

ì

î

í

ï
ïï

ï
ï

(１２)

３．elseifx∈XNandy∈YS,可按照式(１３)的概率进行扰动:

Pr[(x~,y~)|(x,y)]＝

b, if(x~,y~)∈(WP,VP)

m, if(x~,y~)＝(x,y)

n, if (x~,y~)∈(WI,VP)\(x,y)

andx~＝x

ì

î

í

ï
ïï

ï
ï

(１３)

４．else

　Pr[(x~,y~)|(x,y)]＝

b, if(x~,y~)∈(WP,VP)

q, if(x~,y~)＝(WP,VI)andy~＝y

n, if(x~,y~)∈(WI,VP)andx~＝x

t, if(x~,y~)＝(x,y)

ì

î

í

ï
ïï

ï
ï

(１４)

５．endif

６．输出扰动后的二维数据(x~,y~).

JuRR的扰动算法中,首先需要判断二维数据(x,y)在哪

一个取值域中.若在(XS,YS)中,就以a的概率保持自身不

变,否则扰动至(WP,VP)中除自身外的任一值;若取值在

(XS,YN)中,则以p的概率保持自身不变,以b的概率扰动至

保护输出域(WP,VP)中的任一值,否则以q的概率扰动至

(WP,VI)中除自身外的任一值,且要保证y的值不变;若输入

值在(XN,YS)中,以m 的概率保持不变,以b的概率扰动至保

护输出域(WP,VP)中的任一值,否则以n的概率扰动至(WI,

VP)中除自身外的任一值,且要保证x的取值不变;对于输入

域在(XN,YN)的数据,以t的概率保持不变,以b的概率扰动

至(WP,VP),以q的概率扰动至(WP,VI)且保证y的值不变,

以n的概率扰动至(WI,VP)时需要保证x的值可逆.其中各

个参数的取值为:

a＝ eε

eε＋|YS||XS|－１
,b＝ １

eε＋|YS||XS|－１
(１５)

p＝ e２ε－eε

(eε＋|YS||XS|－１)(eε＋|XS|－１) (１６)

q＝ eε－１
(eε＋|YS||XS|－１)(eε＋|XS|－１) (１７)

m＝ e２ε－eε

(eε＋|YS||XS|－１)(eε＋|YS|－１) (１８)

n＝ eε－１
(eε＋|YS||XS|－１)(eε＋|YS|－１) (１９)

t＝１－|YS||XS|b－|XS|q－|YS|n (２０)

为了保证该方案中概率t的取值大于０,经过计算,JuRR
的使用需要满足不等式(２１)的限制.

|XS||YS|＜(eε－１)２ (２１)

５．１．２　数据估计

用户通过数据扰动步骤,在本地将自己的隐私数据加以

扰动后提交给数据收集方,数据收集方收集到所有用户的噪

声数据后开始统计分析,从而完成数据估计的步骤.我们可

以对４个联合取值域分别进行联合分布的估计.

１)输出在(WP,VP)部分,根据扰动过程可以得到式(２２),

其中c∗
ij 表示的是二维数据的真实频数,c~ij为经验频数.

ac∗
ij ＋(N－c∗

ij )b＝c~ij (２２)

因此联合分布可以用式(２３)进行估计:

f
∧

ij＝

c~ij
N －b

a－b
(２３)

２)输出在(WI,VI)部分,由于在该输出域中的x,y都要

满足可逆的条件,所以有:

tc∗
ij ＝c~ij (２４)

联合分布的估计如式(２５)所示:

f
∧

ij＝c~ij
Nt

(２５)

３)输出在(WP,VI)部分,可以根据扰动过程建立线性方

程组(２６):

c∗
１jp＋c∗

２jq＋c∗
３jq＋􀆺＋c∗

|XS|jq＝c~１j－q
tSNx

c∗
１jq＋c∗

２jp＋c∗
３jq＋􀆺＋c∗

|XS|jq＝c~２j－q
tSNx

c∗
１jq＋c∗

２jq＋c∗
３jp＋􀆺＋c∗

|XS|jq＝c~３j－q
tSNx

　　　⋮

c∗
１jq＋c∗

２jq＋c∗
３jq＋􀆺＋c∗

|XS|jp＝c~|XS|j－
q
tSNx

ì

î

í

ï
ï
ï
ï
ï

ï
ï
ï
ïï

(２６)

为了求解这个线性方程组,需要对它的增广矩阵进行初

等行变换.该方程组有且仅有一个解,最终可以得到联合分

布的估计式(２７).

f
∧

ij＝

c~ij
N －q

tNSNx－ SSx

N －q
tNSNx|XS|( ) q

p＋(|XS|－１)q
p－q

(２７)

其中:

SSx＝c~１j＋c~２j＋􀆺＋c~|XS|j (２８)

SNx＝c~|XS|＋１,j＋c~|XS|＋２,j＋􀆺＋c~|XN|j (２９)

４)输出在(WI,VP)部分,可以类比３)中(WP,VI)部分进

行分析,最终同样可以得到联合分布的估计公式(３０).

f
∧

ij＝

c~ij
N －q

tNSNy－ SSy

N －n
tNSNy|YS( ) n

m＋(|YS|－１)n
m－n

(３０)
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其中:

SSy＝c~i１＋c~i２＋􀆺＋c~i|YS| (３１)

SNy＝c~i,|YS|＋１＋c~i,|YS|＋２＋􀆺＋c~i|YN| (３２)

根据上面的推导,JuRR的估计过程可总结为算法２.

算法２　JuRR估计算法

输入:总用户个数 N,所有用户的扰动值集合S(x~,y~),扰动后的输出

域 WP,WI,VP,VI

输出:联合分布估计值f
∧
ij

１．fori＝１to|XS|

２．　forj＝１to|YS|

３．　　根据S(x~,y~)统计出经验频数c~ij

４．ifx~∈WPandy~∈VP

５．　联合分布估计公式为f
∧
ij＝

c~ij

Nt

６．elseifx~∈WIandy~∈VI

７．　联合分布的估计公式为f
∧
ij＝

c~ij

Nt

８．　elseifx~∈WPandy~∈VI

９．　　　 联合分布的估计公式为

　f
∧
ij＝

c~ij

N－ q
tNSNx－ SSx

N － q
tNSNx|XS|( ) q

p＋(|XS|－１)q
p－q

１０．else

１１．联合分布的估计公式为

　f
∧
ij＝

c~ij

N－ q
tNSNy－

SSy

N － n
tNSNy|YS|( ) n

m＋(|YS|－１)n
m－n

１２．输出联合分布估计值f
∧
ij

５．２　CPRR机制

JuRR机制中,我们考虑了二维属性中每一维都敏感与否

共４种情况,之后对敏感与非敏感部分采用不同的方式进行

扰动.JuRR机制是基于 ULDP提出的,由于 ULDP将属性

的取值分为敏感与非敏感两部分,核心是优化非敏感部分的

扰动,非敏感部分以较高的概率保持不变,这一概率就是JuＧ

RR机制中的概率参数t,否则扰动到保护输出域中的任一

值.然而在JuRR机制中,这一概率可能会很小,因此会导致

效果降低.分析其原因,可能是因为在JuRR中将扰动区域

划分得较细,每部分的扰动都需消耗一部分概率.

综上考虑,我们进一步提出了 CPRR机制.在 CPRR机

制中,将只要有一个属性是敏感取值就都视为敏感部分,虽然

我们对取值域进行了粗化,但由于仅考虑了二维数据,维度较

少,因此对准确度的影响不大.采用这种方式,可以提高非敏

感部分扰动至本身的概率,从而比JuRR的效用更优.CPRR
机制同样包含数据扰动以及数据估计两个过程,其中数据扰

动过程由用户端在本地完成,数据估计过程则由数据收集方

完成.

５．２．１　数据扰动

CPRR机制将(XS,YS),(XS,YN),(XN,YS)这３部分均

视作敏感域,记作S,放在一起进行扰动,扰动后的输出域记

作S′,那么S′＝(WP,VP)∪(WP,VI)∪(WI,VP).这里仅将

(XN,YN)部分视作非敏感的,对应的输出域为(WI,VI).两

个属性的敏感输入域大小记作|XS|,|YS|.CPRR扰动过程

如算法３所示.

算法３　CPRR扰动算法

输入:S,S′,|XS|,|YS|,(x,y),ε

输出:(x~,y~)

１．if(x,y)∈S

２．　扰动概率如式(３３)所示:

　Pr[(x~,y~)|(x,y)]＝
a′, if (x~,y~)＝(x,y)

b′, if(x~,y~)＝S′\(x,y){ (３３)

３．else

４．按照式(３４)进行扰动:

　Pr[(x~,y~)|(x,y)]＝
t′, if(x~,y~)＝(x,y)

b′, if(x~,y~)∈S′{ (３４)

５．endif

６．输出扰动后的二维数据(x~,y~).

在CPRR的扰动过程中,由于将输入域进行了简化,因
此只用考虑两种情况.如果用户输入的数据(x,y)在集合S
中,那么就以a′的概率保持自身不变,否则扰动至保护输出

域S′中除自身外的其他任意一个值;如果用户输入的数据

(x,y)不在集合S中,那么就以t′的概率扰动为自身,否则以

b′的概率扰动至保护输出域S′中的任意一个值.

令d＝|YS||XS|＋|YN||XS|＋|YS||XN|,参数取值如

式(３５)所示:

a′＝ eε

eε＋d－１
,b′＝ １

eε＋d－１
,t′＝ eε－１

eε＋d－１
(３５)

５．２．２　数据估计

同理,对于CPRR机制,可以利用式(３７)和式(３９)对联合

分布进行估计.算法４是详细的估计过程.

１)输出在S′的部分,根据扰动过程可以得到式(３６):

a′c∗
ij ＋(N－c∗

ij )b′＝c~ij (３６)

因此联合分布可以用式(３７)进行估计:

f
∧

ij＝c~ij/N－b′
a′－b′

(３７)

２)输出在(WI,VI)的部分,由于该输出域中的x,y都要

满足可逆的条件,因此有:

t′c∗
ij ＝c~ij (３８)

联合分布的估计公式为:

f
∧

ij＝c~ij/N
t′

(３９)

算法４　CPRR估计算法

输入:总用户个数 N,所有用户的扰动值集合S(x~,y~),扰动后的保护

输出域S′,可逆输出域(WI,VI)

输出:联合分布估计值f
∧
ij

１．fori＝１to|XS|

２．　forj＝１to|YS|

３．　　根据S(x~,y~)统计出经验频数c~ij

４．if(x~,y~)∈S′

５．　联合分布估计公式为f
∧
ij＝

c~ij/N－b′
a′－b′

６．else

７．　联合分布估计公式为f
∧
ij＝

c~ij

Nt

８．输出联合分布的估计值f
∧
ij
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６　理论分析

６．１　隐私保护效果证明

推论１　JuRR 机制满足(X,Y,W,V,ε)ＧULDP模型的

定义.

证明:根据定义３中(X,Y,W,V,ε)ＧULDP的要求,可以

将推论１转化为证明以下条件:１)输入域为(XS∪XN,YS∪

YN)扰动至输出域(WP,VP)时,(x,y)整体需满足εＧLDP;

２)输入域(XS∪XN,YN)扰动至(WP,VI)的部分,y的扰动过

程是可逆的,而x仍然满足εＧLDP;３)输入域在(XN,YS∪YN)

且输出域在(WI,VP)的部分,x的扰动过程是可逆的,而y仍

然满足εＧLDP;４)从(XN,YN)扰动至(WI,VI)时,x,y的扰动

均是可逆的.我们将按照顺序分别对上述４条进行证明:

１)对于任意不同的输入(x０,y０),(x０′,y０′)∈(XS∪XN,

YS∪YN),将其扰动至任意同一输出(x~,y~)∈(WP,VP)的概率

比值可以表示为:

Pr[(x~,y~)|(x０,y０)]
Pr[(x~,y~)|(x０′,y０′)]＝

a
b ＝

eε

eε＋|YS||X|－１
１

eε＋|YS||X|－１

＝eε (４０)

２)根据５．１节中的式(１２)及式(１４)可知,y的扰动显然

是可逆的;对于给定的y０∈YN,x 的任意两个不同输入(x,

y０),(x′,y０)∈(XS ∪XN,YN),扰动至同一输出(x~,y~)∈
(WP,VI)的概率比为:

Pr[(x~,y~)|(x,y０)]
Pr[(x~,y~)|(x′,y０)]

　＝p
q ＝

e２ε－eε

(eε＋|YS||XS|－１)(eε＋|XS|－１)
eε－１

(eε＋|YS||XS|－１)(eε＋|XS|－１)
＝eε (４１)

３)根据５．１节中的式(１３)及式(１４)可知,x的扰动显然

是可逆的;对于给定的x０∈XN,y的任意两个不同输入(x０,

y),(x０,y′)∈(XN,YS∪YN),扰动至同一输出(x~,y~)∈(WI,

VP)的概率比为:

Pr[(x~,y~)|(x０,y)]
Pr[(x~,y~)|(x０,y′)]

　＝m
n ＝

e２ε－eε

(eε＋|YS||XS|－１)(eε＋|YS|－１)
eε－１

(eε＋|YS||XS|－１)(eε＋|YS|－１)
＝eε (４２)

４)根据５．１节中的式(１４)可知,x,y的扰动过程显然都

是可逆的.式(４０)—式(４２)均满足３．１节中的定义１.故推

论１得证.

推论２　CPRR机制满足(X,Y,W,V,ε)ＧULDP模型的

定义.

证明:令S＝(XS,YS)∪(XN,YS)∪(XS,YN)是敏感输入

域,S′＝(WP,VP)∪(WP,VI)∪(WI,VP)为保护输出域,根据

定义３可以将其转化为证明:１)S→S′部分的扰动需要二维数

据整体满足εＧLDP模型的定义;２)(XN,YN)扰动到(WI,VI)

的部分满足x,y 均是可逆的.下面依次对上述两条进行

证明.

１)将只要有一个属性包含敏感取值的区域就视作敏感

输入域,因此对于S→S′的扰动过程,任意不同的输入(x０,

y０),(x０′,y０′)∈S扰动至同一输出(x~,y~)∈S′的概率比值为:

Pr[(x~,y~)|(x０,y０)]
Pr[(x~,y~)|(x０′,y０′)]＝

a′
b′＝

eε

eε＋d－１
１

eε＋d－１

＝eε (４３)

２)(XN,YN)扰动到(WI,VI)的部分,根据 ５．２节中的

式(３４)可 知,以 概 率t′保 持 真 实 值 不 变,显 然 是 可 逆 的.

式(４３)显然满足定义１.故推论２得证.

６．２　期望与方差分析

针对第５章中所提出的两个方案,下面对JuRR 以及

CPRR机制的估计结果进行理论分析,用期望验证估计结果

的无偏性,用方差衡量估计机制的准确度.

６．２．１　期望分析

推论３　JuRR机制得到的联合分布结果为无偏估计.

证明:由于JuRR将输入划分为了４个部分,下面分别对

其无偏性进行证明.

１)输出在(WP,VP)的部分,根据式(２３)可知,其中f∗
ij 表

示的是联合分布的真实值,f
∧

ij是联合分布的估计值.

E(f
∧

ij)＝
E(c~ij)/N－b

a－b ＝
[af∗

ij ＋(１－f∗
ij )b]－b

a－b ＝f∗
ij

(４４)

２)输出在(WI,VI)的部分,根据式(２５)有:

E(f
∧

ij)＝
E(c~ij)
Nt ＝tf

∗
ij

t ＝f∗
ij (４５)

根据式(４４)与式(４５)可知前两部分的估计结果显然是无

偏的.

３)输出域在(WP,VI)的部分,由于表达式较为繁琐,为了

简化公式表达,令h＝
E(SSx)

N －q|XS|
t

E(SNx),那么该部分的

期望可以表示为式(４６).

E(f~ij)＝
E(c~ij)/N－q

tN
E(cSNx)－ q

p＋(|XS|－１)q
p－q

(４６)

其中:

E(c~ij)f∗
ijp＋(f∗

１j＋f∗
２j＋􀆺＋f∗

|XS|j－f∗
ij )q＋q

t
E(SNx)

(４７)

E(SSx)＝E(c~１j)＋E(c~２j)＋􀆺＋E(c~|XS|j)

＝N(f∗
１j＋f∗

２j＋􀆺＋f∗
|XS|j)[p＋(|XS|－１)q]＋

Nq|XS|
t

E(SNx) (４８)

将式(４７)和式(４８)代入式(４６)可以得到:

E(f
∧

ij)＝f∗
ij (４９)

因此该部分的估计也是无偏的.

４)输出域在(WI,VP)的部分,证明过程与上述３)中输出

域在(WP,VI)的部分基本相同,区别仅在于x,y的敏感取值

域与非敏感取值域以及概率参数做了更改.由于篇幅限制,

这里我们就不再详细列出推导过程.该部分的估计同样是无

偏的.

故推论３得证.

推论４　CPRR机制得到的联合分布结果为无偏估计.
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证明:

１)输出在S′的部分,根据式(３７)可知:

E(f
∧

ij)＝
E(c~ij)/N－b′

a′－b′ ＝
[a′f∗

ij ＋(１－f∗
ij )b′]－b′

a′－b′ ＝f∗
ij

(５０)

２)输出在(WI,VI)的部分,根据式(３９)有:

E(f
∧

ij)＝
E(c~ij)/N

t′ ＝t′f
∗
ij

t′ ＝f∗
ij (５１)

根据１)和２),CPRR机制的估计是无偏的.

故推论４得证.

６．２．２　方差分析

在方差的计算过程中涉及的变量过多,符号表示较繁杂,

无法得到较为简便的表达式.因此,对于无法进一步化简的

部分,下文仅列出方差的计算表达式.

JuRR机制的方差:

１)输出在(WP,VP)的部分,方差可以表示为:

Var(f
∧

ij)PP＝ １
N(a－b)Var(c~ij)

＝ １
N(a－b)[f

∗
ija(１－a)＋(１－f∗

ij )b(１－b)]

＝ b(１－b)
N(a－b)２＋f∗

ij (１－a－b)
N(a－b) (５２)

２)输出在(WI,VI)的部分,方差如式(５３)所示:

Var(f
∧

ij)II＝ １
Nt２Var(c~ij

＝ １
Nt２[f∗

ija(１－a)＋(１－f∗
ij )b(１－b)] (５３)

３)输出在(WP,VI)的部分,由于变量较多,无法得到简化

后的结果,因此令g＝q/[p＋(|XS|－１)q],则有:

Var(f
∧

ij)PI＝Var
c~ij
N －q

tNSNx－ SSx

N －q
tNSNx|XS|( )g

p－q

æ

è
çç

ö

ø
÷÷

(５４)

４)输出在(WI,VP)的部分,与３)的推导过程一致,区别

仅在于将x,y的敏感与非敏感区域进行调换,以及概率参数

由p,q更改为m,n.

JuRR的总方差为上述４个部分方差之和:

Var(f
∧

ij)JuRR＝Var(f
∧

ij)PP＋Var(f
∧

ij)II＋Var (f
∧

ij)PI＋

Var(f
∧

ij)IP (５５)

CPRR机制的方差:

１)输出域在S′的部分,方差可以用式(５６)计算:

Var(f
∧

ij)S′＝ １
N (a′－b′)２Var(c~ij)

＝ １
N (a′－b′)２[f∗

ija′(１－a′)＋(１－f∗
ij )b′

(１－b′)]

＝ b′(１－b′)
N (a′－b′)２＋f∗

ij (１－a′－b′)
N(a′－b′) (５６)

２)输出域在(WI,VI)的部分,方差可以表示为式(５７):

Var(f
∧

ij)II＝ １
Nt２Var(c~ij)

＝ １
Nt２[f∗

ija′(１－a′)＋(１－f∗
ij )b′(１－b′)]

(５７)

CPRR的总方差为上述两个部分方差的和:

Var(f
∧

ij)CPRR＝Var(f
∧

ij)S′＋Var(f
∧

ij)II

＝１
N

１
(a′－b′)２＋１

t２ ][ ][f∗
ija′(１－a′)＋

(１－f∗
ij )b′(１－b′)] (５８)

７　实验及结果

本章设计对比实验对两个机制JuRR与 CPRR的准确度

以及有效性进行验证.分别对隐私预算 N 的取值、敏感取值

域|XS|和|YS|的大小,以及总用户数量 N 进行设置,以探讨

不同参数取值时两种机制的误差变化.为了验证机制的效

用,将JuRR和 CPRR与 Yilmaz等[１４]在 LDP模型下提出的

联合分布估计机制进行实验对比.文献[１６]的主要思想是将

二维数据转化为一维数据,之后采用LDP已有的频率估计方

案进行估计,实验中选取 GRR方案,并将这种机制称作JD_

GRR.

７．１　实验环境

实验设置如下:Windows１０操作系统,１６GB内存,处理

器为IntelCorei５Ｇ１１３５G７,实验语言为Python３．８．３.为了避

免实验的随机性对实验结果产生影响,将每个实验重复进行

１０次,取１０次实验的平均值作为最终的结果.

本节设置了４个对比机制:在二维 ULDP模型下提出的

两种联合分布估计机制JuRR和 CPRR;将隐私预算均分后

使用一维 ULDP模型对联合分布进行估计,下文将这一机制

称作 TDRR;以 及 LDP 模 型 下 的 联 合 分 布 估 计 机 制 JD_

GRR.使用以上４种机制分别进行实验,对联合分布的估计

准确度以及运行时间进行对比.

７．２　衡量标准

实验中采用欧氏距离(EuclidDistance,ED)作为误差的

衡量标准.为了评估联合分布的估计误差,可将二维数据间

的联合分布取值视作一个矩阵,矩阵的行数和列数分别为|X
|和|Y|.对该矩阵求欧氏距离,并将其作为误差的衡量标

准.式(５９)中的f∗ ,f
∧

分别代表二维联合分布的真实值与估

计值,i,j是二维数据取值在矩阵中的索引.

ED(f∗ ,f
∧
)＝ ∑

i＝|X|,j＝|Y|

i＝１,j＝１
(f∗

ij －f
∧

ij)２ (５９)

将欧氏距离(ED)与差分隐私中常用的均方误差(Mean

SquareError,MSE)(MSE的计算方式如式(６０)所示)进行对

比,可以看出这两种计算方式的区别仅在于常数 N 及平方根

等运算,其对误差的分析无影响.本文用欧氏距离以及均方

误差均进行了实验,为了保证实验结果的美观以及曲线的平

滑度,最终选取欧氏距离作为衡量标准,即实验图中的纵

坐标.

MSE＝１
N　 ∑

i＝|X|,j＝|Y|

i＝１,j＝１
(f∗

ij －f
∧

ij)２ (６０)

７．３　实验数据集

本次实验选取两个真实的数据集:一个是 nursery[２７]

数据集,该数据集是根据父母的职业、家庭形式、子女个数、住

房条件和家庭财务状况等数据对托儿所进行推荐,共１２９６０
条记录,其中包含８个特征与１个类标签,其特征及类标签均
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为类别型数据,类标签按照推荐程度分为了５个等级,将取值

较小的视为敏感的;另一个是学生成绩数据集score[２８],该数

据集共包含记录１０００条,特征分别为性别、种族、父母受教育

程度及考试前是否做准备等.

在进行实验之前,首先对数据集进行预处理.数据集中

各参数取值如表３所列.

表３　数据集的参数描述

Table３　Parameterdescriptionofdatasets

nursery score
隐私预算ε ０．５~６ ０．５~６
记录数 N １２９６０ １０００

选取的特征 第１,第３ 第２,第３
|X| ３,４ ５,６
|Y| ５ ３
|XS| ２ ２,４
|YS| ２,４ ２

对于nursery数据集,总记录个数 N＝１２９６０,将类标签

视为其中的一维属性,类标签即为对托儿所的评价等级,从低

到高分为５个等级,即|Y|＝５.根据实际情况,将较低的评

价视为敏感的,后续的实验考虑了敏感取值域分别为|YS|＝

２和|YS|＝４两种情况下的误差.对于另一维属性,在实验中

选取的是第１个和第３个特征,第１个特征代表父母的成就,

分为３个等级,即|X|＝３,将较低的等级作为敏感的;第３个

特征为家庭形式,有４种取值,即|X|＝４,显然不完整和寄养

家庭会被视作敏感的;由于取值个数比较少,因此对于这一维

属性,均选取敏感取值域的大小为２,即|XS|＝２.

在score数据集中,总用户个数 N＝１０００,其中一维属性

为类标签,将数学成绩、阅读成绩和写作成绩进行加和后作为

类标签,并且按照从低到高的顺序划分为３类,将较低的成绩

视作敏感的,这时|Y|＝３,将前两类视为敏感取值域;另一维

属性,在实验时选取的是第２和第３个特征,数据规模分别为

|X|＝５和|X|＝６,在后续的实验中我们讨论了不同的敏感

取值域大小|XS|＝２以及|XS|＝４两种情况下的误差变化.

在本地差分隐私的研究中,隐私预算ε的取值设置得过

大会导致保护力度过低,对于隐私数据无法起到很好的保护

效果;设置得过小又会导致数据效用较低.因此,通常在

０．５~６的范围内进行实验分析.

７．４　实验结果

７．４．１　ε取值的影响

在两个数据集上分别进行实验,并且在０．５~６之间选取

了７个不同的隐私预算取值,横坐标是隐私预算ε的取值,纵

坐标是误差欧氏距离(ED)的值.在nursery数据集中,选取

第１,３个特征,对第１,３个特征与类标签之间的联合分布进

行估计,数据规模分别为３∗５,４∗５.在score数据集中,选

取第２,３个特征,数据规模分别为５∗３,６∗３.均选取前两

个取值作为敏感输入域,即ε.实验结果如图３所示.

(a)nursery(３∗５) (b)nursery(４∗５)

(c)score(５∗３) (d)score(６∗３)

图３　ε的变化对误差ED的影响

Fig．３　EffectofεonED

　　从实验结果可以得知,随着隐私预算的不断增大,隐

私保护程度降低,误差也在不断减小,并且４个机制的误

差都越来越接近,逐渐趋近于０;其次,CPRR比JuRR误差

小,是由于JuRR在使用时非敏感属性扰动到自身的概率

较小,导致对非敏感取值的保护力度的减弱程度不高,所

以效果不如 CPRR.实验结果与５．２．１节中 的 分 析 是 一

致的.

接下来对比所提出的机制与本地差分隐私模型下的

联合分布估计机制JD_GRR以及把隐私预算均分后将一

维 ULDP机制用于联合分布估计的 TDRR 机制.从图３
中的４张图均可以明显看出JuRR与 CPRR的误差比JD_

GRR的误差更小,由此证明在 ULDP模型下 提 出 的 两 种

估计机制 的 数 据 效 用 更 好.分 析 其 原 因,JD_GRR 是 在

LDP模型下提出的方法,它将所有数据均视为敏感的,而

我们所提出的机制是在 ULDP模型下考虑了二维数据取

值分别敏感与否的４种情况,提高了数据效用,也减小了
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估计的误差.TDRR总体 上 比JD_GRR 效 果 好 的 原 因 是

TDRR考虑了取值的敏感与否,而JD_GRR将其全部视为

敏感的.然而,在图３(a)中,TDRR的效果不稳定,在隐私

预算较小时,误差比JD_GRR小,而随着隐私预算的增大

效果又比其他几种机制差,这可能是在使用 TDRR时,我

们对隐私预算进行了均分,在隐私预算较小时,均分后差

距也较小,对 准 确 度 的 影 响 较 低 导 致 的.但 是 总 体 来 看

JuRR比 TDRR误差小且稳定,且 CPRR 机制的误差一直

是最小的.

７．４．２　敏感取值域大小|XS|,|YS|的影响

在７．４．１节的实验中将属性的前两个取值视为敏感的,

为了确定敏感取值域对结果的影响,对敏感取值域进行变化

后再次进行实验.根据数据集的原始规模,nursery数据集中

数据的初始规模为３∗５,４∗５,我们对敏感区域的划分更改

为|XS|＝２,|YS|＝４,Y 的敏感区域占比从７．４．１节中的

４０％变化为８０％;而对于score数据集,数据规模为５∗３,６∗

３,因此 保 持|YS|不 变,提 高 X 中 敏 感 区 域 的 占 比,选 取

|XS|＝４,|YS|＝２进行实验.实验结果如图４和图５所示.

　　　　　

(a)nursery(３∗５)

　　　　

(b)nursery(４∗５)

图４　nursery数据集中|YS|＝４时ED的变化

Fig．４　VariationsofEDonnurserydatasetwhen|YS|＝４

　　　　　

(a)score(５∗３)

　　　　

(b)score(６∗３)

图５　score数据集中|XS|＝４时ED的变化

Fig．５　VariationsofEDonscoredatasetwhen|XS|＝４

　　将实验结果与图３中各图的纵坐标对比可知,随着敏感

区域的扩大,JuRR与 CPRR这两种机制在误差上均有不同

程度的增大,即估计准确度降低.这与 ULDP的原理是一致

的.ULDP更适用于非敏感取值较多的情况,它的原理是通

过将非敏感取值以较大概率保持不变,从而适当降低对非敏

感取值的保护力度,达到数据效用提升的目的.本文所提出

的两个机制是基于 ULDP的,同样也满足这一原理,因此其

在敏感取值域较小时表现亦较好.

举例来说,观察图３(a)中 CPRR的纵坐标可以看出,在

隐私预算ε＝０．５,|YS|＝２取值较小时,误差在０．１~０．１５之

间;而图４(a)中,隐私预算ε＝０．５,|YS|＝４时,随着|YS|增

大,纵坐标的取值大于０．１５,误差有所增大.JuRR 机制同

理.总体来看,CPRR 机制在敏感取值域|XS|或|YS|增大

时,即便效果有所降低,但仍然优于JuRR.

在与JD_GRR以及 TDRR机制进行对比时,本文所提出

的机制显然优于JD_GRR机制.观察图４(a)可以发现,在隐

私预算较小时,TDRR有时比JuRR的效果好,可能是因为隐

私预算均分后差值较小,对误差的影响不大,这与图３中的分

析是一致的.但是随着隐私预算的增加,TDRR的误差明显

比JuRR以及其他机制大许多.虽然JuRR在个别情况下可

能比 TDRR 误差大,但是差值均不超过０．０５,而 CPRR 与

TDRR,JD_GRR相比效果更优.因此,文中所提出的两个机

制在隐私保护效果上较为稳定,并且在一定程度上也提高了

数据效用.

７．４．３　数据集大小 N 的影响

讨论数据集中记录个数对误差的影响时,我们统一使用

nursery数据集,该数据集共包含１２９６０条记录.对数据集进

行截取,分别截取２０００,５０００,１００００条记录,形成３个数据

集.用nursery的第２个特征与类标签进行实验,数据规模为

５∗５,实验结果如图６所示.

根据实验结果,在数据量较大时,误差更小,估计的准确

度更高.本文所提出的两个机制均在数据量较大时效果更显

著.数据量为２０００和５０００时,由于数值较为接近,因此二者

的差距不大.

结合以上所有实验结果可知,我们所提出的两种效用优

化的本地差分隐私联合分布估计机制更适用于数据量较大并

且敏感取值域较小的数据集.该机制与 LDP模型下的联合

分布机制相比,缩小了估计的误差,提高了数据效用,其中
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CPRR比JuRR的效果更为显著.

(a)JuRR

(b)CPRR

图６　不同数据集大小N 对误差ED的影响

Fig．６　EffectofNonED

７．４．４　运行时间

仍然在不同隐私预算的取值下做１０次实验,取平均值作

为最终运行时间.横坐标为隐私预算的取值,纵坐标为运行

时间,单位为s.分别在nursery和score数据集上进行实验,

选取nursery数据集的第１个特征和score数据集的第３个

特征,数据规模分别为３∗５和５∗３,选取前两个取值作为敏

感输入域,即|XS|＝２,|YS|＝２.实验结果如图７所示.

(a)nursery

(b)score

图７　各机制的运行时间

Fig．７　Runningtimeofeachmechanism

根据图７,首先可以分析得到各个方案的运行时间,从低

到高依次是LDP模型下的JD_GRR 机制、一维 ULDP机制

TDRR、JuRR以及 CPRR.进一步进行分析,图７(b)中时间

消耗最少的数值在０．０１３s,而运行时间的最高数值为０．０１９s
左右,只相差了０．００６s,几乎可忽略不计;图７(a)也同理,

最高与最低的时间差不超过０．０５s.在实际运行中,该误差

几乎可忽略不计.其次,两图的时间差有所差异的原因是数

据集大小不同,nursery数据集的记录数是score数据集的

１０倍,因此耗时也相对长一点.

虽然本文提出的两种方案的耗时相比其他两种机制较

长,但时间差不超过０．１s,而两种方案在估计的准确度上有

了很大的提升,JuRR与CPRR的总体效果更好.

结束语　如何在 ULDP模型下对联合分布进行估计是

目前亟待解决的问题.本文提出了效用优化的本地差分隐私

联合分布估计机制.首先,给出了二维 ULDP模型的定义.

其次,设计了两种 ULDP模型下对二维数据进行扰动的机

制,并且给出了相应的联合分布估计方法,同时理论证明了其

无偏性;最后,利用真实数据集,将这两种机制与 LDP模型下

的JD_GRR机制进行对比实验,讨论了不同参数下的误差变

化,同时也对联合分布的估计误差以及数据可用性进行了评

估.实验验证了JuRR以及CPRR机制可以有效提高估计的

准确度以及数据效用,其中CPRR的估计误差较优.

在得到联合分布估计值之后,还可进一步计算其中某一

维数据的边缘分布,从而推导条件概率的取值.根据这一结

果,后续可将该机制应用于机器学习等算法,在保证用户隐私

数据的基础上,完成分类或预测等数据挖掘工作.

结合目前的发展趋势,未来的主要工作有以下两点:首

先,可以将该机制扩展到更高维数据的联合分布中,以更好地

解决复杂的问题;其次,本文将用户的隐私数据分为敏感和非

敏感两个等级,在未来还可以将敏感度进一步细分.
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