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摘　要　传统区块链系统采用全副本冗余的存储方式,每个节点存储相同的账本,使得区块链的存储负担非常大.目前,相关

的区块链存储优化方法能够降低数据存储开销,但仍存在可扩展性差和可用性低的问题.为此,提出了一种基于纠删码的区块

链账本分组存储优化方法.该方法引入一种新的区块链节点———分组存储(GroupingStorage,GS)节点,来解决上述问题.区

块链账本的主要存储开销位于区块文件中,GS节点采用纠删码对区块文件编码,并以组为单位存储编码后的区块文件,如此,

每个组织维持相同的账本,极大地降低了区块链的存储开销且提高了区块链的可用性.针对联盟链的存储扩展,基于 GS节点

对超级账本文件系统进行改进,重新设计了其存储、恢复和同步区块文件流程,使得本方案能够在实际的区块链架构上工作.

最后,理论分析和实验结果表明,所提出的 GS节点在存储开销方面取得了显著的进步,且具有较好的可扩展性和可用性.
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Abstract　Thetraditionalblockchainsystemadoptsthefullcopyredundantstoragemodeandeachnodestoresthesameledger,

sotheblockchainstorageburdenisverylarge．Atpresent,therelevantblockchainstorageoptimizationmethodscanreducethe

datastorageoverhead,butstillhavetheproblemsofpoorscalabilityandlowavailability．Thus,thispaperproposesagrouping
storageoptimizationmethodforblockchainledgerbasedonerasurecode．Thismethodintroducesanewblockchainnode,i．e．,

groupingstorage(GS)node,tosolvetheaboveproblems．Sincetheblockchainledgerstoragecostismainlyintheblockfile,the

GSnodeusestheerasurecodetoencodetheblockfile,andstorestheencodedblockfileingroups．Inthisway,eachorganization

maintainsthesameledger,whichgreatlyreducesthestorageoverheadoftheblockchainandimprovestheavailabilityofthe

blockchain．Forthestorageexpansionoftheconsortiumblockchain,thispaperimprovesandexpandsthefilesystemofhyperleＧ

dgerfabricbasedontheGSnode,andredesignsitsprocessofstoring,recovering,andsynchronizingblockfiles,whichenablesthe

schemetoworkontheactualblockchainarchitecture．Finally,theoreticalanalysisandexperimentalresultsshowthattheproＧ

posedGSnodehasmadesignificantprogressinstorageoverhead,andperformswellinscalabilityandavailability．

Keywords　Blockchain,Storageoptimization,Erasurecode,Hyperledgerfabric,Groupingstorage

　

１　引言

比特币由中本聪[１]于２００８年１１月提出,已经成为目前

最热门的数字货币之一.区块链作为其底层关键技术随之成

为研究热点之一,逐渐走向金融机构、科技企业和医疗部门等

领域[２Ｇ４].区块链是一种去中心化的分布式数据库技术,它利

用点对点传输、密码学以及共识算法等技术的结合实现去中

心化、不可篡改、可追溯、透明等优势.然而,传统的区块链系

统采用全副本冗余存储数据,引起了数据库存储开销大和

扩展性差的问题.例如,比特币网络每秒仅７笔交易,然而在

２０２２年初,其系统存储规模已经超过了８００GB,以太坊则达

到了１０TB以上的数据存储规模[５].假设每个节点都存储相

同的几个 GB的数据,那么整个区块链网络上百个节点就可

能造成上百个 GB的数据冗余,导致大量的存储空间浪费.

区块链网络各节点通过共识算法得到一致的区块,这些区块

以区块文件的形式被各个区块链节点存储.图１(a)展示了

传统区块链账本的存储方式,其中区块链网络 N 中共有４个

全节点P,每个P 都需要存储内容相同的区块文件b,意味着



每个P 维持同一个账本L.随着区块文件数目的不断增大,

每个节点的存储开销也不断增加,最终节点及全网的存储负

担越来越重.

现有的区块存储扩展方案主要有轻节点存储、链下存储

和纠删码存储.轻节点只储存区块头而非全部交易数据.然

而,通过该方法所节省的存储空间以增加区块链网络的通信

成本和全节点的计算成本为代价,因为轻节点必须与全节点

交互才可验证交易.此外,大规模轻节点的出现会导致网络

不安全.链下存储主要是外部存储原文件本身,而区块链只

存储对应文件的地址映射.然而,链下存储网络与区块链网

络的安全性并不等效.链下存储方案对区块链本身存储并无

优化,只是解决如何辅助大文件上链的问题,对于区块链网络

而言依然存在存储负担.纠删码存储主要是将数据编码为编

码块,并将编码块分布在系统的几个节点上.然而,Perard
等[６Ｇ８]所提出的基于纠删码的存储扩展方法不能直接适用于

联盟链环境,可扩展性较差.其次,他们提出的方法只有在节

点规模较大时才能够保障区块链的安全.此外,Zhao等[９]和

Yin等[１０]的方法只存储一份账本,极大降低了区块链的安全

性和不可篡改性.进一步,Yin等[１０]的方法对区块进行纠删

码编码,对于数百万交易的区块链则会产生数百万个区块,那

么就要编码数百万次,这会严重影响区块链性能,导致可用性

较差.

为此,本文提出了一种基于纠删码的区块链账本分组存

储优化方法,该方法利用一种分组存储(GroupingStorage,

GS)节点给区块文件编码并且以组为单位存储区块文件,组

内的每个 GS节点存储区块文件的一部分.其原理简单,如

图１(b)所示,假设图中P１和P２为一个组织,P３和P４为另一

个组织.GS节点的主要特点是每个组织维持相同的组织账

本GZ,其不同于传统区块系统中每个节点维持相同的账本

L.本方法可减少每个节点所需的存储空间,鼓励低存储容

量的节点参与区块链的存储工作,同时也降低了整个网络的

存储空间.假设校验码的存储可忽略不计,GS方案(见图

１(b))相比传统节点方案(见图１(a))减少了约５０％的存储空

间.利用纠删码和分组方式存储区块文件,在数据丢失的情

况下,也可方便区块文件的恢复和同步,从而保证区块文件和

区块链的可用性.一个区块文件拥有数百万甚至上千万个区

块,因此,对区块文件编码可降低编码频率,降低编码对区块

链性能的影响.此外,本文对超级账本[１１](HyperledgerFabＧ

ric,简称Fabric)的区块文件系统进行改进,采用 GS节点优

化了其存储方案,在有效降低节点的存储占用的同时,满足了

在联盟链场景下区块文件可扩展性及可用性的需求.本文的

主要工作总结如下:

１)针对区块链全副本冗余存储开销大和可用性的问题,

提出了一种基于纠删码的分组存储节点.GS节点以组为单

位维护一个完整账本,并采用纠删码技术对区块文件编码,组

内的每个节点分担一部分编码区块文件的存储,从而降低存

储空间.

２)针对联盟链的存储扩展,运用 GS节点的原理对超级

账本的区块文件系统进行优化.为了均衡每个节点的存储开

销,提出了循环移位编码分段存储算法.同时,为使 GS节点

在超级账本中可用,设计了恢复和同步区块文件的过程.

３)分析了 GS节点的性能,并进行了相关的实验.分析

和实验结果表明,本文提出的方法不仅可以降低存储,且具有

可扩展性、可用性和可靠性,其网络开销和编译码时间开销对

现有的区块链网络不会造成太大负担.

(a)Traditionalstoragemode

(b)StoragemodeusingGSnodes

图１　区块链账本存储方式对比

Fig．１　Comparisonofblockchainledgerstoragemodes

本文第２章介绍区块链存储扩展的相关工作;第３章简

要介绍 GS节点原理;第４章讲述基于纠删码的区块文件编

码和解码方法;第５章设计基于 GS节点的超级账本存储扩

展方案,包括区块文件的分组存储、解码恢复和同步更新过

程,该方案为 GS节点的具体实现;第６章对 GS节点进行性

能分析;第７章展示并分析实验结果;最后总结全文并展望

未来.

２　相关工作

针对区块链系统中节点全副本冗余存储导致各节点存储

开销大以及系统存储扩展性差的问题,本章调查了目前关于

区块链存储扩展和降低存储占用方面的研究,并归纳出３种

解决方案.

２．１　轻节点存储

比特币网络中的全节点如果要参与交易,就需要下载数

百个 GB的区块数据,并且数据量随着交易量的增多而不断

增长.中本聪 在 其 论 文[１]中 简 要 地 提 出 了 简 单 支 付 验 证

(SimplifiedPaymentVerification,SPV)的轻节点解决方案.

相对于全节点而言,这种轻节点无须下载全部区块数据,只需

保留比特币全网的区块头数据(其体积每年以４MB增长).

轻节点可通过区块头和交易条件去全网定位要验证的区块默

克尔树(MerkelTree),然后在本地做一次简单的校验即可确

认支付的有效性.然而,轻节点无法参与交易验证(与支付验

证不同),也就无法参与区块链共识,它只能以“用户客户端”

的角色出现在公有区块链网络中.如果所有用户都运行这样

的轻节点,整个区块链的可用性将受到威胁,安全性将降低.

与之不同,GS节点不会像轻节点那样影响区块链的共识过

程,且随着节点规模的增大,攻击者将会更难篡改区块文件,

１５３张玉书,等:一种基于纠删码的区块链账本分组存储优化方法



因此区块链的安全性也会提高.

２．２　链下存储

为了解决区块链系统中数据存储量大的问题,Benet[１２]

提出了将外部存储网络与区块链网络相结合的概念,提出外

部存储原文件本身而区块链只存储对应文件的地址映射的方

案,通过外部存储的安全保障设计来保障文件的可用性和可

靠性.对于区块链系统,外部存储数据就是链下(offＧchain)

存储,区块链上存储数据就是链上(onＧchain)存储[１３].最近,

许多关于链下存储的区块链系统方案都热衷使用IPFS(InＧ

terPlanetaryFileSystem,星 际 文 件 系 统)进 行 链 下 存 储.

IPFS是一个全球的、点对点分布式文件存储协议,它可以将

所有具备相同文件系统的计算机连接起来.传统互联网

HTTP协议是搜索域名地址,但是IPFS是搜索内容地址.

IPFS这种颠覆 HTTP协议的方法,理论上可以让网络更快、

更安全.Zheng等[１４]提出了基于IPFS的区块链存储模型,

把数据存储到IPFS中,然后将对应IPFS内容的哈希值存储

到区块链上.然而,IPFS系统中的数据对所有人都是公开

的,只要拿到内容哈希值就可以拿取数据,这存在一定的

风险.

还有一些方案使用本地存储或云存储[１５]作为链下存储

方案,但是该链下存储网络与区块链网络的安全性不等效.

大文件的存储安全性受外部存储网络的存储方式及网络规模

影响,在某些情况下会带来更多的存储负担.同时,链下存储

方案对区块链本身存储并无优化,只是解决辅助大文件上链

的问题,因此,区块链网络依然存在存储负担.相对而言,本

文方法可直接解决链上数据存储量大的问题,从而避免链下

存储可能会出现的风险.

２．３　纠删码存储

纠删码(ErasureCode,EC)是一种前向错误纠正技术[１６]

(ForwardErrorCorrection,FEC),主要应用在网络传输中以

避免包的丢失,其思想是将数据编码为编码块,并将编码块分

布在系统的几个节点上.纠删码技术经过多年的发展,在传

统分布式存储系统(如独立磁盘冗余阵列[１７]、点对点[１８]系统

或云存储[１９])中得到了广泛的应用,这些系统利用它来提高

存储可靠性.相对于副本存储而言,在区块链网络中使用纠

删码能够以更小的数据冗余度获得更优秀的数据可靠性、可

用性和安全性[２０].

受到纠删码的启发,Perard等[６]提出了低存储节点,这种

节点通过纠删码存储区块链生成的数据.Wilkinson等[７]使

用类似的概念,将编码和加密的数据存储在可以连接到区块

链的P２P网络中.Trón等[８]提出将纠删码和区块链智能合

约相结合,以在以太坊区块链上提供一个去中心化和冗余的

分布式应用.虽然这些方案改善了区块链的存储量,但是它

们也仅在比特币、以太坊等方面有相应的融合,仅适合公有链

场景,缺乏针对联盟链的方案,可扩展性较差.由于联盟链(以

Fabric为代表)的系统架构和共识机制与公有链存在较大区

别,因此它们的方案不能在联盟链环境直接复用.其次,这些

方案只有在节点规模较大时才能够在保障区块链网络安全的

同时实现存储扩展.本文提出的优化存储方法适用于联盟链,

且区块链节点规模大小对区块链安全不会产生太大影响.

目前国内也有相关研究,Zhao等[９]提出了基于 RS纠删

码的区块链系统区块文件存储模型.在该模型中,收集足够

的编码块就可恢复数据.然而,它所收集的编码块被随机分

配到任意节点,这意味着恢复编码块会很耗时.同时,在该模

型中,每个编码后的区块文件仅在全网保留一份记录,即保留

一份账本,这会导致区块链的可用性大大下降.Yin等[１０]继

承拜占庭容错协议的假设,实现了基于纠删码的区块链系统.

该方案在整个区块链网络中也仅存储一份账本,因此也

会出现相同的问题.此外,它是对区块进行纠删码编码,对于

数百万交易的区块链则会产生数百万个区块,那么就要编码

数百万次,这会严重影响区块链性能.本文提出的存储优化

方法可解决以上问题,下一章将对本方法所引用的 GS节点

的原理进行简单介绍.

３　GS节点原理

本文提出了一种分组存储节点,它是一种新的区块链存

储扩展节点,主要采用纠删码技术对区块文件编码,然后分组

存储编码后的区块文件,组内的节点只承担部分区块文件存

储开销.下文将简单介绍 GS节点如何分组存储、恢复区块

文件,以及 GS节点对原有同步区块链网络的影响.

３．１　存储区块文件

传统的区块链采用全副本冗余存储数据,而 GS节点的

存储方式与之不同.我们先对整个区块链网络中的所有节点

进行分组,每组分别存储区块链的相同账本,而不是像传统区

块链中每个节点都存储相同的账本.一个区块账本中有许多

区块文件,利用纠删码把区块文件编码成多个编码分段,同组

的每个 GS节点仅存部分编码分段,整合到一起就是一个完

整的区块账本.本文选用 QCＧLDPC码作为编码区块文件的

纠删码技术,区块文件会先被切分成多个数据分段,经过编码

后生成编码分段,其中编码分段包含用来解码恢复的校验分

段和原区块文件的数据分段,编码详细过程将在４．２节中

描述.

图２为基于 GS节点的存储扩展方案实现.假设该区块

链网络有２个组织Org１和Org２,每个组织有３个 GS节点,

组织中的区块链账本中有多个区块文件.GS节点将其中一

个完整的区块文件划分为４个数据分段 m１－m４.接着将数

据分段与生成矩阵Gqc相乘,得到６个编码分段,包括２个校

验分段c１和c２以及原来的４个数据分段m１－m４.每个组织

保存每个区块文件的编码分段,组内的每个 GS节点分别保

留２个编码分段,全网６个节点拥有２个完整的区块文件.

每个编码分段的存储空间为原来区块文件的１/４,每个节点

存储２个编码分段,那么每个节点存储空间为原来的１/２.

３．２　恢复区块文件

当将编码分段恢复成区块文件时,GS节点需要从组内各

个节点或者跨组织的各个节点获取足够数量的编码分段,然

后利用解码技术恢复区块文件,４．２节描述了纠删码的解码

原理.在丢失部分编码分段的情况下,因为纠删码具备容错

能力,所以在组内的节点可通过解码来恢复区块文件.此外,

由于每组的账本一致,因此可以跨组织收集解码区块文件,

进一步保障区块文件的可用性.图２的例子中,在最坏的

２５３ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



情况下,组织１中的任意一个节点以及组织２的全部节点的

数据全部丢失,即丢失全网２/３的数据,我们仍然可以恢复所

有节点的原始区块文件,保障区块文件不丢失.

图２　基于 GS节点的存储扩展方案

Fig．２　StorageexpansionschemebasedonGSnodes

在超级账本中,GS节点需要恢复区块文件,用户才能查

询回溯区块信息.因为状态数据库只有最新状态,仅有链中

的原始区块文件才有区块回溯功能,本文在５．２节设计了相

关的解码恢复过程来解 决 GS 节 点 查 询 溯 源 区 块 信 息 的

问题.

３．３　同步区块文件

传统的区块链网络中,某节点同步账本的方式是拷贝其

他节点最新的区块链账本,账本包含区块文件和其他数据库

信息,那么区块文件也是通过节点间互相拷贝进行同步的.

若采用本方法实现存储优化,则以组为单位互相拷贝账本来

实现区块文件同步,因为组内的节点分别存储部分的区块文

件,每个节点的账本不同,只有由节点账本合成的组织账本相

同.因此,需要考虑适合 GS节点的区块文件同步过程.

结合超级账本场景,本文在５．３节实现了同步区块文件

来提高 GS节点的可用性.

４　基于纠删码的区块文件编码和解码

为了实现区块文件的编码和解码,本章首先引入 LDPC
码和 QCＧLDPC码的基本概念,然后介绍基于 QCＧLDPC码的

区块文件编码和解码原理.

４．１　基本概念

早在１９６２年,Gallager[２１]就提出了低密度奇偶校验码

(LowＧDensityParityＧCheck,LDPC),它是一种先进的信道编

码技术,采用软输出迭代编码的方式,具有逼近香农极限的纠

错性能.LDPC码由稀疏校验矩阵完全确定,校验矩阵形式

决定LDPC码的解码可并行执行,且减少译码时延.用Hm×n

表示校验矩阵,n为码长,k为信息为个数,m 为校验位个数,

m＝n－k;所有码字c满足cHT＝０;由于矩阵大部分元素的数

值都为０,只有少数元素的数值为１,因此我们称之为稀疏校

验矩阵.通过优化１的分布可以得到更优的 LDPC码,一般

使用R＝(n－m)/n,若其校验矩阵不满秩,且秩为r,那么实

际码率为R＝(n－r)/n.

例如,一个(６,２,３)LDPC码的校验矩阵可以表示为:

H＝

０ １ １ ０ １ ０

０ ０ １ １ ０ １

１ ０ ０ ０ １ １

１ １ ０ １ ０ ０

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１)

其中,６表示校验矩阵的列数,２表示列重,３表示行重.一般

使用 Tanner图表示 LDPC码,它和校验矩阵一一对应.用

G＝{(V,E)}来描 Tanner图,其中V 是节点的集合,V＝Vb∪

Vc;对于校验矩阵Hm×n,Vb＝(b１,b２,􀆺,bn)称为比特节点,对

应Hm×n的列,也对应码字中的比特;Vc＝(c１,c２,􀆺,cm)是校

验节点,对应Hm×n的行,也对应校验方程;E 是比特节点和校

验节点之间相连边的集合,当 Hm×n中的hij＝１时,节点ci与

bj之间有一条边相连.式(１)中校验矩阵对应的 Tanner图如

图３所示.

图３　(１０,２,４)LDPC码的 Tanner图

Fig．３　Tannergraphof(１０,２,４)LDPCcode

作为LDPC码的一个重要子类,准循环低密度奇偶校验

(QuasiＧCyclicLowＧDensityParityＧCheck,QCＧLDPC)[２２]码的

校验矩阵具有准循环形式,这种结构特征决定了其编码复杂

度较低,在现代通信[２３]和存储系统[２４]中有重要的应用.QCＧ

LDPC码不仅可实现快速编码,还具有优越的纠错性能.因

此,本文选用其作为编码区块文件的纠删码技术.QCＧLDPC
每个循环子矩阵的行重或列重可以大于１,也可以等于１.一

个简单的 QCＧLDPC码可表示为:

H＝
pL１１ pL１２ 􀆺 pL１npL２１pL２２􀆺pL２n

⋮ ⋮ ⋱ ⋮

pLm１ pLm２ 􀆺 pLmn

é

ë

ê
ê
ê

ù

û

ú
ú
ú

(２)

其中,pLij表示单位矩阵I右移Lij位得到的循环子矩阵;当

Lij取∞时,pLij代表全零矩阵.由于 QCＧLDPC码具有分块循

环特性,因此它可以利用移位寄存器实现线性编码;并且,由

于其只需要存储校验矩阵中每一个非零循环子矩阵的位置和

循环移位数,因此可以明显减少存储空间.构造 QCＧLDPC
码的方法包括有限几何法[２５]、均匀完全组设计法[２６]和三维

立方体网格图法[２７].QCＧLPDC码是 LDPC码的子类,因此

其编码和解码方式与 LDPC一致,只是校验矩阵和生成矩阵

有所不同.此外,度数、环分布以及列重、行重是影响 QCＧ

LDPC码性能的重要因素.

４．２　编码区块文件

设在大小为SB 的区块文件b 中,数据分段 m 的数量为

k,校验分段c的数量为r,最终存储的编码分段b′个数为t＝

k＋r.当编码区块文件b时,先将b切分成k 个数据分段m.

如果要把b切分成固定大小SB/k,则需要把区块文件用０填

充到SB大小.我们将一个 QCＧLDPC校验码表示为:

H＝

A１,１ A１,２ 􀆺 A１,t

A１,１ A２,２ 􀆺 A２,t

⋮ ⋮ ⋱ ⋮

Ar,１ Ar,２ 􀆺 Ar,t

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(３)
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其中,每个循环子矩阵Ai,j都是k阶的.设Hqc＝[Br×kIr],假

定该矩阵的秩为r×k,由其得到的矩阵B 的秩也为r×k,矩

阵B为:

H＝

A１,１ A１,２ 􀆺 A１,t

A１,１ A２,２ 􀆺 A２,t

⋮ ⋮ ⋱ ⋮

Ar,１ Ar,２ 􀆺 Ar,t

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(４)

然后得到生成矩阵为:

Gqc＝

G１

G２

⋮

G３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

＝

I O 􀆺 O | G１,１ G１,２􀆺G１,rOI􀆺O|G２,１G２,２􀆺G２,r

⋮ ⋮ ⋱ ⋮ | ⋮ ⋮⋱ ⋮

O O 􀆺 I | Gk,１ Gk,２􀆺Gk,r

é

ë

ê
êê

ù

û

ú
úú

(５)

其中,Gqc＝[IrDk×r],矩阵D 由矩阵B 生成,D＝BT;Ik为k 阶

单位矩阵,O是全零矩阵,Gi,j是循环子矩阵;令gn
i,j表示Gi,j

的第n＋１行,０≤n≤k－１.m＝m１,m２,􀆺,m(t－r)k为待编码

区块文件b的数据分段,可用m＝f１,f２,􀆺,f(t－r)的形式,其
中fi＝m(i－１)k＋１,m(i－１)k＋２,􀆺,mik;这样可以生成编码分段

b′＝mGqc,由于Gqc是系统循环形式,因此有b′＝(m,c),其中

c＝p１,p２,􀆺,pr,pj可以表示为:

pj＝f１G１,j＋f２G２,j＋􀆺＋ft－cGt－c,j (６)

其中,

fiGi,j＝m(i－１)k＋１g０
i,j,m(i－１)k＋２g１

i,j＋􀆺＋mikg(k－１)
i,j (７)

pj可用移位寄存器和加法寄存器构成的循环移位累加器

生成.因此,用简单的移位寄存器进行编码,即可用实现基于

生成器的线性编码.

采用固定的生成矩阵Gqc,避免每一次编码都重新计算

生成矩阵.最后GS节点存储区块编码分段b′＝(m,c),删除

原来的区块文件.此外,编码时存储区块文件的哈希值,用于

解码后进行校验对比.

４．３　编码区块文件

当需要恢复完整的区块文件b,则需要从不同的节点下

载最少k个编码分段b′,其中包括数据分段 m＝f１,f２,􀆺,

f(t－r)及校验分段c＝p１,p２,􀆺,pr.如果下载k个编码分段

刚好都属于m,那么就不需要解码,可直接恢复b.如果只下

载到部分数据分段m 和校验分段c,那么需要利用相关解码

算法来恢复b.相关解码算法有信息传递解码算法、置信传

播解码算法或和积算法,以及在此基础上产生的最小和解码

算法和对域BP解码算法.它们的原理是利用软信息在比特

节点和校验节点之间交互,通过多次迭代,实现更加准确的解

码.此外,在解码过程中,需要把生成矩阵计算成校验矩阵,

因此,记录对应的校验矩阵Hqc,避免每一次解码都需要再次

保存生成矩阵.

５　基于GS节点的存储扩展方案

超级账本为联盟链的典型代表,本章将介绍基于 GS节

点的超级账本存储扩展方案.首先描述区块文件分组存储过

程,并提出循环移位编码分段存储算法来优化节点存储;然后

介绍节点如何收集恢复区块文件的过程;最后考虑到 GS节

点会影响到区块账本同步问题,提出了一个新的区块文件同

步方案.

为了清晰给出区块文件扩展方案,首先形式化描述基于

GS节点的区块网络下的成员结构和文件存储结构.

定义１　基于 GS节点的超级账本网络下,该成员结构定

义为 N＝(Org,P,L,A,O),其中:

１)Org＝{Org１,Org２,􀆺,Orgm,m≥１}是区块网络 N 的

组织集合,m 为组织编号,一个 N 可对应多个Org,一个Org
存储一个完整的区块账本.

２)P＝{P１,P２,􀆺,Pn,１≤j≤n}是组织Org内的普通节

点(GeneralPeer)集合,j是组织Org 内P 的编号,共有n个

P,其存储Org的部分区块账本.P 分为两种:提交请求节点

(CommittingPeer)和背书节点(EndorsingPeer).前者负责

提交交易请求和广播区块文件,后者负责模拟计算交易和对

交易签名背书.

３)L＝{L１,􀆺,Li,１≤i≤２}是组织 Org 内的领导节点

(LeaderPeer)集合,在组织Org内选择１~２个P 设为L 节

点,其负责获取原始区块文件,编码区块文件并分发给Org
内不同的P,以及收集不同编码分段和解码区块文件,在该方

案中起到重要作用.

４)A＝{A１,􀆺,Ai,１≤i≤２}是组织Org内的锚节点(AnＧ

chorPeer)集合,一般选择１~２个P 作为锚节点;A 负责跨组

织通信,即跨组织传递区块文件编码分段,然后再发送给L
节点.

５)O＝{O１,O２􀆺,Oi,i≥０}是区块网络 N 内的排序节点

(Orderer)集合,主要负责按顺序打包交易,再生成区块.

定义２　基于 GS节点的超级账本网络下,网络账本的存

储结构定义为:Ledger＝(GZ,Z,S),其中:

１)GZ＝{Z１,Z２,􀆺,Zj,j≥１}是组织账本,每个Org维持

相同的GZ,包含Org内的多个节点账本Zj.区块文件bi为

第i个区块文件,其编码后的区块文件也被称为编码分段,可

表示为bi′.Org内所有节点账本加起来可以生成整个网络

N 的所有编码后的区块文件;GZ 被设计为缓存存储,当某个

区块文件使用率低时可以清除,相反,区块文件使用率高时可

以缓存存储在O中,以此提高查询区块文件的效率.

２)Zj＝{S０
j,S１

j􀆺,Si
j,i≥０,１≤j≤n}是节点账本,每个P

都有自己的节点账本Zj,j表示组内该P 的编号;每个P 都

存储每个区块文件的部分编码分段Si
j,i表示区块文件编号.

３)S＝{s０,s１􀆺,sγ,１≤γ≤k＋r}是部分编码分段集合,

每个S包含若干个编码分段sγ,其编码分段数量相同或者相

差１,与节点个数n有关.一个区块文件的编码分段bi′由多

个编码分段S 组成,即bi′＝(Si
１,Si

２,􀆺,Si
n).

５．１　编码区块文件

原来超级账本的区块文件直接完整地存储在每个节点

中,而本文则将区块文件进行切分和编码,然后每个节点分别

存储编码后的区块文件的一部分,一个组存储完整的区块文

件信息,以此减少区块文件的冗余存储,如图４所示.区块文

件分组存储方案具体如下:

Step１　获取完整的区块文件

在组织Org内的L 节点同步区块链网络的区块文件bi,

并获取下来.本方案并不是对最新的第u个区块文件进行编

码,而是选择第u－１个区块文件.一个区块文件会存储很多
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区块,新的区块不断被添到一个区块文件中,当超过一定的阈

值时,才会产生新的区块文件.因此,选择第u－１个区块文

件编码,可以确保该区块文件不会再记录新的区块且发生变

化,从而保证组织的账本是同步一致的.

Step２　区块文件编码

L节点获取完区块文件后,通过 QCＧLDPC码的编码算

法对区块文件bi进行编码,然后生成编码分段bi′,由４．２节

可知具体的区块文件编码算法.

Step３　成功存储区块文件

L节点计算组内的每个P 对应的编码分段集合S,然后

存储到对应的节点账本Z中.每个Z都不同,它们只存储每

个区块文件的部分编码分段.组内的所有Z 会合成为一个

组织账本GZ,每个组织的GZ保持一致.L节点成功存储完

相关信息后,会删除掉原来的区块文件bi.最后整个分组存

储区块文件过程结束.

图４　分组存储区块文件过程

Fig．４　Processofgroupingandstoringblockfiles

在保证Org内拥有完整的编码分段信息的前提下,如果

要计算不同P 节点对应的部分编码分段集合S,那么就要考

虑如何让每个P 尽可能少且均匀地存储编码分段s.本文设

计了一种以均衡开销为目标的循环移位编码分段存储算法,

计算出每个P 需要存储的编码分段数量为ns和编码分段集

合Si
j.具体算法步骤如下:

１)确定存储的首个节点编号x.

如果某一组织Org中节点数量为n,那么x∈[１,n],确

定本轮区块文件存储的首个节点编号x,那么下一个区块文

件存储的首个节点编号为(x＋１)％n.

２)计算P 的最大编码分段数量为ns.

已确定组织内节点数量n、数据分段数量k、校验分段数

量r,如果k＋r能够被n 节点平分,则每次存储区块文件时,

所有节点存储的ns一致;否则,分别计算不同节点存储的编

码分段集合,节点间ns最多相差１.设β＝(k＋r)％n,编码分

段数量为:

ns＝
(k＋r)/n, β＝０
(k＋r)/n＋１, β≠０{ (８)

３)计算每个P 的编码分段集合Si
j 及其编码分段sγ.

Si
j 是P 的编号为j时存储bi的部分编码分段集合,设t

为标记存储过的节点数量.

(１)当β＝０时,Si
j 存储的sγ 数量相同.根据t和γ,计算

每个P 的Si
j:

Si
j＝Si

j∪{sy},t×ns≤γ＜(t＋１)×ns (９)

接着计算下一个节点t＝t＋１,j＝(j＋１)％n,继续循环

计算式(９),直到t＋１＝n时,所有节点都结束计算.
(２)当β≠０时,Si

j 存储的sγ 数量不相同.先循环计算

式(９),此时结束条件为t＋１＝β.此时,计算

Si
j ＝Si

j∪{sy},t×(ns－１)≤γ＜(t＋１)×(ns－１) (１０)

接着计算下一个节点t＝t＋１,j＝(j＋１)％n,继续循环

计算式(１０),直到t＋１＝n时,结束计算.

４)确定包含了校验分段的节点.

如果γ≥k,说明Si
j 中包含了校验分段部分,使用b＝１标

记,b＝０则默认该Si
j 不需要编码计算得到.标记的作用就

是方便恢复区块文件,如果收集到的Si
j 中,b都不为１,则不

需要解码,可快速恢复区块文件.

如果每个节点存储的编码分段数量刚好相同,则每次存

储区块文件时,每个节点存储的内容大小都相同,否则不同.

采用循环移位存储编码分段方法,可以有效避免节点存储大

小不一样的问题.如图５所示,这种算法可使得各节点均匀

地存储且不增加额外存储.

图５　循环移位编码分段存储算法的简单示例

Fig．５　Asimpleexampleofasegmentalstoragealgorithmusing

cyclicshiftencoding

５．２　收集恢复区块文件过程

用户在查询溯源交易过程中,需要恢复区块文件,采用

GS节点存储区块文件会影响查询溯源功能.因此本文设计

了 GS节点收集恢复区块文件过程,如图６所示.本节通过

描述查询溯源交易场景来分析该过程,具体方案如下:

Step１　发起查询交易请求

首先,客户端C通过链码向组织Org 内的L 节点发起查

询请求,查询用户请求的交易T 的信息.然后,L节点查询T
是否位于区块文件bi中,这是因为一个区块文件可以存储多

个交易,每个交易对应一个区块.此外,L节点还需确定该编

码分段集合S 已被存储到Org 内不同的P 节点中.

Step２　收集编码分段

本方法的特点之一是可以从组织内部或跨组织中收集编

码分段s.如果组内s不足,本地组织内的L节点才跨组织收

集,直到收集到所需要的s,然后解码恢复成对应的bi.一般

会选择优先在组内收集bi,以提高恢复效率.

图６　查询溯源交易信息过程

Fig．６　Processofqueryingandtracingtransactioninformation
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１)组织内部收集

L节点向Org 内的每个P 节点广播请求收集bi相关s的

消息.当P 节点收到广播消息后,返回对应的s给L 节点.

如果L节点收集到足够的s,那么它会广播停止收集s的消

息.L节点优先收集k个数据分段m,这样就可以避免解码.

从４．１节可知,b＝０时,S仅含数据分段,数据分段恢复区块

文件不产生解码开销.此外,L 节点也可收集足够的数据分

段和校验分段,利用纠删码解码算法恢复区块文件.

２)跨组织收集

如果Org内未收集到k 个s,那么可用跨组织收集缺失

的s返回给L 节点.接着,L节点向Org 内A 节点发出与其

他组织Org 通信并获取缺失的s消息.其他组织的A 节点

收到返回的缺失s消息后,通过算法找到存储s的节点,然后

返回给本地A 节点,再由A 节点将s返回给原来的Org.如

图６所示,Org１中的A１节点与Org２的 A１节点通信,同时从

Org２内获取缺失的s.

Step３　解码恢复区块文件

若从上一步中的L 节点收集到足够的编码分段s,则可

利用 QCＧLDPC解码恢复区块文件,否则返回错误.编码分

段s分为两种:数据分段 m 和校验分段c.如果L 节点收集

到足够的k就可以恢复原来的区块文件bi,否则才需要通过c
解码恢复.计算恢复的bi的哈希值,并与编码前的值对比,可

确认恢复的区块文件是否准确和检验是否被篡改.解码除了

用到４．３节的原理外,还需要正确的解码矩阵.解码矩阵为

编码分段对应的线性组合的逆矩阵,会提前保存在账本中.

Step４　收集足够背书签名

L节点从恢复的区块文件bi中查询交易T,并广播给E
节点.接着,E节点根据链码背书签名该交易T,L节点根据

背书策略从不同E 节点收集足够的背书签名.

Step５　返回查询结果

从L节点收集到足够的背书签名后,客户端才可以返回

交易T 的相关查询溯源信息,最后整个查询流程结束.

需要注意的是,查询某个交易数据值的最新状态不需要

恢复区块文件,可直接从状态数据库获取.如果溯源某个交

易或查询某个区块导致解码区块文件,才需要恢复区块文件.

当溯源查询操作比较频繁时,可采用暂时缓存的方式把对应

数据存储在组织账本中.目前的缓存方法有多种,例如过期

策略,即数据超过过期时间没有被访问则把它们删除,以此来

提升区块链的查询溯源性能;此外还有一种扩展办法,即一个

组内一个节点保持全节点模式,拥有整个账本数据,其余的多

个节点可设为 GS节点模式,这样在查询溯源时,可直接向全

节点查询,可用性提高且基本不会有解码问题产生.该方法

需要平衡区块链的存储空间和查询效率来满足实际情况的

应用.

５．３　同步更新区块文件过程

原来超级账本的区块文件直接完整地存储在每个节点

中,而本文则将区块文件进行切分和编码,然后每个节点分别

存储编码后的区块文件的一部分,一个组存储完整的区块文

件信息,以此减少区块文件的冗余存储,如图４所示.区块

文件分组存储方案具体如下.

超级账本对区块同步采用的是gossip最终一致性协议.

基于 GS节点的超级账本网络中可能存在以下情况,需要进

行区块文件同步更新.

１)某些P 节点长时间离线,导致一部分区块文件对应的

编码分段缺失,即这些节点账本Z 不完整.Org只能通过索

引库及状态数据库提供组织账本快照,却无法提供完整的原

始文件以供离线节点进行区块同步.

２)当某组织离线时,需要与邻接的组织同步当前所有的

区块文件.

为解决以上两种情况下同步区块文件问题,针对超级账

本,本文提出了新的区块文件同步更新方案,如图７所示,具

体步骤如下:

Step１　发起同步和恢复账本请求

如果组织Org内的任意P 节点想同步最新区块文件的

编码分段,先向L 节点发起同步恢复组织账本GZ 的请求.

针对上面两种同步情况,只需要Org内的任意P 节点发起同

步请求,就可以实现任意节点或者整个组织账本更新,也可同

步网络中的新区块文件.

Step２　恢复区块文件

L节点根据３．３节的流程收集和恢复区块文件,只需在

上次同步过程的区块文件后面接着恢复区块文件即可.例

如,上次已经同步到区块文件bi,意味着前面i个区块文件已

同步过且目前没被篡改,不需要再次同步,那么此次只需恢复

bi＋１到bn最新生成的区块文件即可,然后计算其账本快照.

这种方法无须从第一个区块文件开始恢复,但如果是中间的

区块文件缺失可能就不适用,需重新考虑是否恢复全部区块

文件.

Step３　恢复组织账本

L节点恢复好组织内的区块文件后,生成当前Org的账

本,再计算账本快照.假设当前Org与其他Org 的账本差别

很大,索引库和状态库下的账本快照可能与实际不一致,需重

新计算账本快照.另外,由于每个组织中的组织账本都一致,

因此恢复本地组织账本有助于计算和更新账本中的差异.

Step４　广播账本快照

L节点广播Org 内的账本快照给其他组织的L 节点,其

他组织收到请求后,可以在它们的索引库及状态数据库直接

获取自己最新的账本快照,再发送给请求的节点.本地的L
节点收到其他组织账本快照后,与本地组织账本快照对比最

高hash、块 number以及 worldstate等参数,最后生成对比

结果.

Step５　请求同步区块文件

如果对比结果不一致,则本地Org的L 节点向对应组织

发起同步区块文件的请求.对应组织发送相关的缺失的区块

文件或编码分段给L节点.

Step６　更新本地账本

最后,L节点获取新的区块文件,同步更新索引和状态数

据库,更新组内每个节点的节点账本,最后整个同步更新流程

结束.
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考虑到加入联盟链的节点具有较高的可信度且动态性

低,不易出现大量节点离线的情况.进一步,为了减少离线节

点同步过程的开销,在区块文件编码存储前先确认节点是否

离线,离线则先唤醒上线.当然,如果出现长期离线的节点,

其同步过程所带来的开销对于整个区块网络而言也是可以承

受的.

图７　同步更新区块文件流程

Fig．７　Processofsynchronouslyupdatingblockfiles

６　性能分析

本章首先验证所提的方法能够扩展区块链存储,降低节点

的存储开销.其次,验证本方法在一定程度上可提高区块链的

可靠性和可用性.最后分析区块文件解码产生的网络开销.

６．１　可扩展存储

设θ为压缩因子,θ＝k/r,用来调节存储空间大小,其中k
为数据分段的个数,r为校验分段c的个数.图８给出了不同

压缩因子θ＝１,２,３,４,５对应的不同节点个数n＝２,３,４,５与

传统冗余存储方案相比平均每个节点能够节约的存储空间.

假设网络中每个组织只有４个 GS节点,令θ＝５,则每个 GS
节点仅需要存储编码分段原始区块文件的３０％,那么就节约

了７０％的存储开销.显然,压缩因子越大,节点能够节约的

存储空间就越多.然而,如果压缩因子过大,校验分段将会过

少,可能不利于恢复原始区块文件.此外,组织内节点越多,

可能需要更多的硬件资源和成本.

图８　平均每个 GS节点可节约的存储空间

Fig．８　AveragestoragespacesavedbyeachGSnode

假设区块链网络中有 m 个组织,每个组织平均有n个

GS节点,原始区块文件大小为SB,网络有numB个区块文件,

每个区块文件有k个数据分段以及r个校验分段,那么在使

用基于 GS节点的存储扩展方案后,单个节点存储区块文件

的编码分段占用存储空间为:

SGS＝SB×numB

k ×k＋r
n ＝SB×numB

n × １＋１
θ( ) (１１)

整个超级账本系统占用的存储空间为:

Snet＝m×SGS×n＝m×SB×numB× １＋１
θ( ) (１２)

对于没有使用存储扩展方案的普通超级账本系统,其每

个单节点所需的存储空间为SB ×numB,全网存储节点的空

间占用为m×n×SB×numB.由式(１１)和式(１２)可知,单个

GS节点存储空间受组织中的节点数量及压缩因子的影响,而

整个网络系统所占的空间主要受组织数量和压缩因子的影响.

考虑到实际情况,网络中有些组织只有２个以下的节点,

节点规模较小,它们可保留一个节点存储一个账本的传统存

储方式.如果采用 GS节点,那么需要适量增加压缩因子,否

则存储开销不会下降.对于有２个节点以上的组织,使用 GS
节点的存储方式优化效果会更明显.本存储方案在原有的区

块链存储方案上扩展,并且兼容.如果网络节点规模大的组

织采用的是 GS节点的存储方式,节点规模小的组织采用的

是全节点的存储方式,那么查询时可直接调用全节点的区块

文件查询,这样就能在提高查询效率的同时降低整个网络的

存储空间.

目前,每个组织的 GS节点默认从编号为１的节点开始

存储区块编码分段,也可以按照别的规律约定存储区块编码

分段的首个节点;每个节点存储的数个编码分段默认是连续

的,也可以是不连续的,即按其他规律进行存储.

６．２　可用性

区块文件的可用性是本文方法的基本要求之一.对于区

块链网络这样拥有大量节点的分布式系统,任何节点都可能

无法访问,原因可能是节点被攻击或者离线等.如果某节点

无法被访问,那么其存储的编码分段在区块链网络中不可被

获取,这样会导致其节点账本和所在组织的组织账本缺失.

为了满足在节点无法访问的情况下区块文件可用的要

求,在基于 GS节点的区块链网络系统中,我们设计每个组都

维持相同的组织账本,让组内的成员承担该组织账本的部分

存储开销,仅存储纠删码生成的区块文件编码分段,且各不相

同.那么,当一个节点或者一个组织无法访问时,采用 GS节

点的区块链仍然能保证所有账本的完整性以及区块文件的可

用性.其可以通过拷贝账本和纠删码技术恢复丢失的文件,

恢复节点或者组织原来的存储功能,即组合任意组织里的任

意节点提供k个编码分段来恢复原来的区块文件.因此,对

于具有大量 GS节点的区块链系统来说,部分节点甚至组织

无法访问,都不会显著地影响到区块文件的可用性.

为了恢复存储区块文件b的编码分段数量,组织内最少

收集k个编码分段.如果要使得某个组织无法恢复所有区块

文件,则要在组织内丢失大于或等于L的存储空间:

L＝r＋１
k＋r×SGS (１３)

进一步,如果区块链网络中的某一组织内丢失的存储空

间大于或等于L,且其他m－１个组织的全部存储丢失,那么

整个区块链网络才会无法恢复b,如图９所示.当θ＝３,k＝

３０时,一个组织丢失２６％以上的存储内容,且其他 m－１个

组织都丢失１００％的存储内容,要满足以上条件,才会使得区

块文件不可用,这实际上是非常困难的,因此本文提出的扩展

存储方案可保障区块文件的可用性.
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图９　组织内使得区块文件不可恢复的最少丢失存储空间

Fig．９　Minimumamountofloststoragespacewithinanorganization

thatmakesblockfilesunrecoverable

其他基于纠删码的区块链扩展系统[９Ｇ１０]中,每个区块或

者区块文件的编码块会被随机地存储在几个节点中,且整个

网络只存储一次.与之前的系统相比,本系统的每个节点都

存储每个区块文件的编码分段,且每个节点存储到校验分段

c的概率相等,相对而言安全性和可用性更高.假设本系统

中,数据分段数量k＝４００,每个区块压缩因子θ＝１０,那么每

个区块文件产生r＝３个校验分段c,则每个组内的每个节点

分担４４０个编码分段,并会随机均匀地存储到每个节点.另

外,当过于频繁地恢复某个区块文件时,会在该组织生成缓存

的组织账本来存储这些命中率高的区块文件,以此来提高实

用性.

值得注意的是,不同的 QCＧLDPC码编解码算法会给区

块链网络带来一定影响.例如编解码算法不同,它们的编译

码效率可能也不同.此外,不同的编解码算法,在码率和信噪

比一定的情况下,它们的误码率也不一样.目前有许多相关

的新的研究,本文采用一般的 QCＧLDPC码举例说明,实际可

选择实用性更好的算法.

６．３　可靠性

GS节点除了可以减少网络存储开销外,还可以让区块链

更安全.这是因为区块链数据在 GS节点中更难被篡改,并

且还有助于识别恶意节点,从而提高区块链网络的可靠性.

１)防哈希碰撞.每个区块的区块头都包含前一个区块的

哈希值,通过验证哈希值可以确认整个区块链的完整性.因

此,任意恶意攻击节点想要篡改某个区块,必须调整随机数等

参数,使得篡改完该区块后,该哈希值与原来的哈希值碰撞.

由于我们采用 GS节点存储区块文件的编码分段,恶意节点

只能篡改其自身存储的部分编码分段,且它还要找出其他节

点中哪些是解码过程中需要的编码分段.然后,恶意节点计

算哈希碰撞,找到一个篡改过的编码分段,与原来的解码分段

解码恢复的区块文件相比,它们的哈希值是一样的.这个攻

击的难度比传统的寻找区块头的哈希碰撞问题更大.因此,

使用 GS节点扩展存储方案不仅可以减少节点的存储量,而

且还可以提高系统的安全性和可靠性.

２)识别恶意节点.可以利用纠删码识别恶意节点是否篡

改区块文件.如果某个编码分段被篡改,那么该编码分段就

不可用来恢复成原来的区块文件,我们可以通过此方法来检

验每个节点是否合法.此外,每个组织都维持一个账本,假设

一个组织全部的节点都是恶意的,那么其可能与别的组织数

据账本不同,可通过识别节点或组织是否合法来提高区块链

网络系统的安全性及可靠性.值得注意的是,由于区块链有

同步账本功能,如果 Leader节点发出的信息有误,其他节点

则无须验证.如果某个组织在某个时间点,从各节点收集到

编码碎片、恢复成组织账本后,通过网络广播发现与别的组织

账本不一致,就会重新自我更新恢复账本,继而可以检测哪个

节点出错,再判断该出错节点是否是恶意节点.即使所有

Leader都出错,还可以设计全副本节点用来保存账本,以减

少事故发生.在实际应用中,同时应用 GS节点和全副本节

点可以获得更好的安全性.

６．４　网络负载

使用该存储扩展方案解码恢复会带来额外的网络消耗.

每一次用户查询已编码的区块文件里的若干信息,客户端会

向连接的P 节点发出查询申请,P 节点会在组织内收集区块

文件的若干个编码分段.单个节点存储一个区块文件的编码

分段占用存储空间为:

S′GS＝SB

k ×k＋r
n ＝SB

n × １＋１
θ( ) (１４)

假设只考虑组织内恢复区块文件的情况,GS节点恢复一

个区块文件至少传输的数据量为:

dmin＝
(n－１)

n ×S′GS＝SB

n２ ×(n－１)× １＋１
θ( ) (１５)

假设网络中每分钟有２０次查询不同区块文件的信息请

求,θ＝３,SB ＝１２MB,n＝４,时间t＝６０s,则组织内的每个节

点至少需要额外负担的上行宽带为:

１２
４２ ×(４－１)× １＋１

３( ) ×２０÷６０＝１Mbps (１６)

每个节点至少需要额外负担的下行宽带也同样为１MbＧ

ps.每次查询都会优先从组织内部恢复,跨组织解码的情况

相对较少.假设要跨组织恢复解码,由于可以计算缺失的具

体区块文件编码位置,因此只需要直接从别的组织的某个节

点获取即可.通过分析,解码模块所带来的网络资源消耗主

要受区块文件大小和节点数量的影响,当原始区块文件越大,

节点数量越少,消耗的网络资源就越多.

７　实验分析

本实验先在１台物理机 PC上搭建１台虚拟机,然后创

建操作系统CentOS７,其操作系统配置环境参数如表１所列.

我们基于超级账本 HyperledgerFabricv１．４．６进行存储优化

改进,加入 GS节点相关存储扩展功能,简称为 FabricＧGS.

未经过修改的 HyperledgerFabricv１．４．６,简称为Fabric.区

块链架构相关参数如表２所列.下面将分析Fabric区块链账

本,并对FabricＧGS的节点存储开销和编译码时间开销进行

实验分析.实验所用的测试数据集是自己运行区块链网络所

产生的交易区块.具体来说,首先基于 Fabric官方提供的工

程案例fabricＧsamples搭建区块链网络,再编写脚本调用链码

生成大量交易数据.所调用链码的功能是在两个账户之间转

账.经过共识与打包,这些交易数据以区块形式被记录在区

块链账本中,为实验测试所用.为了实时获取区块链网络的

各种状态数据,实验所采用的测试工具有 caliper,tape和

jemeter.
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表１　实验系统参数配置信息

Table１　Parameterconfigurationinformationofexperimentalsystem
参数 值

CPU Intel(R)Core(TM)i７Ｇ６５００CPU ＠２．５０GHz
内存/GB １．００
处理器/个 １
磁盘/GB ２０．００

Linux内核版本 Linuxversion３．１０．０Ｇ１１２７．１９．１．el７．x８６_６４
操作系统版本 CentOSLinuxrelease７．８．２００３(Core)

Docker版本 １９．０３．１３
Go版本 １．１４．６

表２　区块链架构参数信息

Table２　Parameterinformationofblockchainarchitecture
参数 值

共识机制 Solo
组织数量 ４

GS节点数量 ４×４
排序节点数量 １

参数 值

批处理等待时间/s ２
缓存最大交易数 １０

缓存大小上限/MB ２
缓存最佳大小/kB ５１２

７．１　区块链账本分析

本实验先搭建Fabric网络,然后对单个节点的区块链账

本进行分析.账本数据主要存储内容包括链、历史数据库、状
态数据库和配置历史等.其中链包含索引和对应链码的区块

文件存储.由实验结果可知,实际上每个区块的大小不是固

定的,根据交易数据大小确定,该实验中每个区块的大小平均

约为３．９kB.每笔交易成功后其交易信息会被记录在账本

中,区块高度便会增加１,即新增１个区块.一个区块文件会

存储多个区块.每次新增的区块会接着放入同一个区块文件

中,直到超过区块文件设定的最大值,才会产生下一个区块文

件接着存放新的区块.此外,需要注意实验中短时间内发出

交易请求数量很多并且没有报错,并不意味着该时间内的所

有交易被成功记录到区块链上,一般每笔交易最多等待２s延

迟才会被成功记录.因此,需要检测区块高度和查询变量等

检查交易是否成功,否则会使得测试的存储空间值偏低.

图１０(a)和图１０(b)给出了不同区块高度下,一个节点存

储的不同账本内容的开销.

(a)Ledgerdataandchains

(b)Historydatabase,statedatabase,andconfigurationhistory

图１０　单个节点账本存储分析

Fig．１０　Analysisofledgerstorageofasinglenode

实验表明,大部分数据开销在链中,其中区块文件占用开

销最大,１０００笔交易的存储总量为７．５MB,而历史数据库、

状态数据库和配置历史信息等占用的比例较少,增长也少且

慢,其中配置历史信息由于配置没变,一直在１２KB,历史数

据库和状态 数 据 库 １０００ 笔 交 易 的 存 储 总 量 为 １４０KB.

Fabric的数据存储并不是随着交易数线性增加,因为 Fabric
本身会自动优化其数据库,有时交易数大,存储总量反而下

降.对区块文件的存储优化有助于减少区块链的存储开销,

因此,本文提出的 GS节点通过优化区块文件来减少节点和

网络的存储占用是合理的.

７．２　节点存储开销

扩展方案中的 GS节点在完成区块文件编码后,还要对

各个区块文件的哈希值、校验矩阵以及补零位数等相关信息

进行存储,我们将这些信息存到账本数据中,纳入测量范围

中.图１１(a)和图１１(b)分别给出了Fabric和FabricＧGS的单

个节点及整个网络的的账本数据空间测试情况.

(a)ComparisonofsingleＧnodestorage

(b)Comparisonofblockchainnetworkstoragehistory

图１１　存储开销测试

Fig．１１　Storageoverheadtest

FabricＧGS单节点存储账本数据的空间占用随着交易数

量的增加而缓慢增加,而 Fabric交易数量越大增加越快.

FabricＧGS的压缩因子θ越大,冗 余 存 储 越 少,每 个 节 点 存

储开销越小.１００００笔交易中,Fabric的单个节点占用约

为１００MB,而 FabricＧGS中θ为 ４ 的 单 个 节 点 仅 占 用 约

３３．６８MB,约为Fabric的１/３.与 Zhao等[９]的方案相比,假

设在１０００笔交易里,其方案单个节点存储量最少约为１MB,

本方案在该测试环境下约为３MB.本文的存储量略偏大原

因在于:１)存储总量大小不同,其方案的存储总量为６MB,而

本文方案的存储总量为７．５MB,这可能是由实验环境和选取

参数不完全相同所导致的;２)存储原理不同,其整个网络只存

储一份账本,全网的节点数量影响单个节点的存储量,而本文

方案则根据组织数量存储账本,单个组织的节点数量影响单

个节点的存储量.综上,FabricＧGS比文献[９]的单个节点

９５３张玉书,等:一种基于纠删码的区块链账本分组存储优化方法



存储量更大,但测试结果在合理的范围内.虽然本文方案牺

牲了一定的存储空间,但换来了更安全的数据存储.

(a)Thecostwhentheblocksizeis３MB

(b)Thecostunderdifferentinformationamounts

图１２　编解码时间开销测试

Fig．１２　Encodinganddecodingtimecosttest

随着交易数量的增加,Fabric整个网络的账本数据快速

增长,而FabricＧGS则缓慢增加,相比之下两者的差距越来越

大,GS节点存储优势越来越明显.这是由于 Fabric每个节

点的账本数据都要存储n次,其存储开销为 O(n),而 FabricＧ
GS节点的账本数据只需存储１次,其存储开销为 O(１).因

此,与未修改的Fabric节点相比,采用 GS节点存储数据能够

减少单节点及全网对存储空间的占用,并且节点和组织数量

越多,优势越明显.

７．３　编解码时间开销

GS节点对区块文件编解码会产生一定的时间开销,当区

块文件一定,数据分段数量k和校验分段数量r不同会对区

块文件的编码速度产生影响,如图１２(a)所示.关于编码开

销,当r不变时,随着k逐渐增加,编码速度逐渐提升,但是

k＞１７５时,速度有所下降.进一步分析,k数值过小时,编码

分段的信息尺寸较大,存储在数组所占用的空间高于k值相

对较大的时候.当k不变时,随着r的增加,编码分段速率明

显下降,因为编码计算数量增多了.关于解码开销,当校验数

量分段r值一定时,解码速率随着数据分段数量k的增加而

下降,从２３０Mbps降到１４０Mbps左右.解码计算相对于编

码计算复杂度更高,因此速率会较低.此外,解码速率与数据

分段数量k有关,而校验分段数量r对其几乎没有影响.查

询历史数据时恢复区块文件可能需要解码,但在一些情况下,

系统可以忽略解码计算:１)如果区块文件的所有数据分段没

有丢失,则可以直接合成区块文件;２)已经以缓存存储等方式

读取数据;３)网络中存在至少１个全节点,其他节点可快速调

用全节点数据查询.以上３种情况的存在会大大降低解码给

系统带来的影响.

区块文件的大小同样会影响编解码速度,假设压缩因子

θ为１,在区块文件大小不同的情况下,编解码速率各有不同,

如图１２(b)所示.当r不变,随着区块文件变大,编解码速率

会逐渐提升,但当区块文件大小超过一定程度时,编解码速率

下降.这是因为区块文件太小,但是文件分段较多,因此产生

文件的输入输出开销大,导致速率过慢;而文件太大,会导致

数据读取慢,因此编解码速率也会降低.此外,在压缩因子和

区块文件大小不变的情况下,k值越大,编码速率相对偏低,

这是因为切分数据分段数量多,编码速率受到了影响.

根据实验结果可知,编解码区块文件会对区块链网络造

成影响,但是超级账本生成过万笔的交易才会生成一个大小

约为１００MB的区块文件,等待时间较长.如果想要一个区块

文件达到１GB以上才开始编码,那么等待时间会更长.因

此,编码一个区块文件时间是比较充足的,对现有区块网络不

会造成太大负担.

结束语　本文的存储优化方法提出了一种新的区块链节

点———分组存储节点,它设定每组节点只存储一个账本,来解

决区块链节点冗余存储的问题,从而有效减少区块链网络的

存储开销.在全网大部分节点失效的情况下,GS节点利用纠

删码和分组存储特性来恢复和同步原始区块文件.此外,利

用 GS节点对超级账本文件存储系统进行扩展,对区块文件

进行分组存储,对解码恢复和同步更新的过程进行优化,从而

实现了 GS节点的具体应用.除了超级账本外,GS节点的原

理可以应用到其他区块链架构中,如企业以太坊联盟 EEA
等.我们还对 GS节点的可扩展存储、可用性、可靠性和网络

负载进行了分析.分析表明该节点可降低系统开销,其区块

文件在系统可用,可使系统更安全可靠.最后,实验结果表

明,区块文件占用区块账本空间最大,本文方案对其进行了优

化,组织内的每个节点的存储空间不会随节点的增多而快速

增加,反而还会减少,从而可以有效解决区块链节点冗余存

储.此外,GS节点编解码区块文件不会对现有区块网络造成

太大负担.

参 考 文 献

[１] NAKAMOTOS．Bitcoin:ApeerＧtoＧpeerelectroniccashsystem
[J]．DecentralizedBusinessReview,２００８:３７(１３):２８８９Ｇ２８９７．

[２] LIS,SONG B Y,LID,etal．Compositeblockchainassociated

eventtracing methodforfinancialactivities[J]．Computer

Science,２０２２,４９(３):３４６Ｇ３５３．
[３] GUO X,WANG Y Y,FENG T,etal．BlockchainＧbasedroleＧ

delegationaccesscontrolforindustrialcontrolsystem[J]．ComＧ

puterScience,２０２１,４８(９):３０６Ｇ３１６．
[４] ZHOU H,JIANGH,ZHAOY,etal．StudyonoptimalscheduＧ

lingofpowerblockchainsystemforconsensustransactionof

eachunit[J]．ComputerScience,２０２２,４９(６A):７７１Ｇ７７６．
[５] ETHERSCAN．Ethereum Full Node Sync(Archive) Chart

[EB/OL]．https://etherscan．io/chartsync/chainarchive．
[６] PERARD D,LACAN J,BACHY Y,etal．ErasurecodeＧbased

lowstorageblockchainnode[C]∥２０１８IEEEInternationalConＧ

ferenceonInternetofThings(iThings)andIEEEGreenComＧ

putingand Communications(GreenCom)andIEEE Cyber,

PhysicalandSocialComputing(CPSCom)andIEEESmartData
(SmartData)．IEEE,２０１８:１６２２Ｇ１６２７．

０６３ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３



[７] WILKINSONS,BOSHEVSKIT,BRANDOFFJ,etal．Storja

peerＧtoＧpeercloudstoragenetwork [EB/OL]．https://www．

storj．io/storjv２．pdf．
[８] TRÓN V,FISCHER A,NAGY D A,etal．Swap,swear,and

swindle:Incentivesystemforswarm[EB/OL]．https://etherＧ

sphere．github．io/swarmＧhome/ethersphere/orangeＧpapers/１/

sw％５E３．pdf．
[９] ZHAOGF,ZHANG M C,ZHOUJH,etal．ResearchandapＧ

plicationofblockfilestoragemodelbasedonblockchainsystem

oferasurecode[J]．NetinfoSecurity,２０１９,１９(２):２８Ｇ３５．
[１０]YINFR,ZHUCY,ZHAOB,etal．ErasurecodepartitionstoＧ

ragebasedonCITAblockchain[J]．JournalofEastChinaNorＧ

malUniversity(NaturalScience),２０２１(５):４８Ｇ５９．
[１１]ANDROULAKI E,BARGER A,BORTNIKOV V,etal．HyＧ

perledgerFabric:A distributedoperatingsystemforpermisＧ

sionedblockchains[C]∥ProceedingsoftheThirteenthEuroSys

Conference．２０１８:１Ｇ１５．
[１２]BENET J．IPFSＧcontentaddressed,versioned,P２Pfilesystem

[J]．arXiv:１４０７．３５６１,２０１４．
[１３]SUN XZ,ZHANG X,XIANG F,etal．SurveyofstoragescaＧ

labilityonblockchain[J]．JournalofSoftware,２０２１,３２(１):

１Ｇ２０．
[１４]ZHENG Q,LI Y,CHEN P,etal．AninnovativeIPFSＧbased

storagemodelforblockchain[C]∥２０１８IEEE/WIC/ACMInＧ

ternationalConferenceon WebIntelligence(WI)．IEEE,２０１８:

７０４Ｇ７０８．
[１５]SHARMAP,JINDALR,BORAH M D．Blockchaintechnology

forcloudstorage:Asystematicliteraturereview[J]．ACMComＧ

putingSurveys(CSUR),２０２０,５３(４):１Ｇ３２．
[１６]WANGYJ,XUFL,PEIX Q．ResarchonerasurecodeＧbased

faultＧtoleranttechnologyfordistributedstorage[J]．Chinese

JournalofComputers,２０１７,４０(１):２３６Ｇ２５５．
[１７]PLANKJS．AtutorialonReedＧSolomoncodingforfaultＧtoleＧ

ranceinRAIDＧlikesystems[J]．Software:PracticeandExpeＧ

rience,１９９７,２７(９):９９５Ｇ１０１２．
[１８]TIANJ,DAIYF．StudyondurablepeerＧtoＧpeerstoragetechＧ

niques[J]．JournalofSoftware,２００７(６):１３７９Ｇ１３９９．
[１９]TANS,JIA Y,HAN W H．ResearchanddevelopmentofproＧ

vabledataintegrityincloudstorage [J]．ChineseJournalof

Computers,２０１５,３８(１):１６４Ｇ１７７．
[２０]CAIZH,LINJY,LIUF．Blockchainstorage:Technologiesand

challenges[J]．ChineseJournalofNetworkandInformationSeＧ

curity,２０２０,６(５):１１Ｇ２０．
[２１]GALLAGER R．LowＧDensity AarityＧCheck codes [J]．IEEE

TransactionsonInformationTheory,１９６２,８(１):２１Ｇ２８．
[２２]LIANGT,ZHANGP,LIUC,etal．EfficientencodingofquasiＧ

cycliclowＧdensityparityＧcheckcodes[C]∥２０１８IEEE３rdAdＧ

vanced Information Technology,Electronic and Automation

ControlConference(IAEAC)．IEEE,２０１８:１１８９Ｇ１１９３．
[２３]NGUYENTTB,NGUYENTANT,LEEH．EfficientQCＧLDＧ

PCencoderfor５Gnewradio[J]．Electronics,２０１９,８(６):６６８．
[２４]XIET,LIB,YANG M,etal．MemorycompacthighＧspeedQCＧ

LDPCdecoder[C]∥２０１７IEEEInternationalConferenceonSigＧ

nalProcessing,Communicationsand Computing(ICSPCC)．

IEEE,２０１７:１Ｇ５．
[２５]LIN S,COSTELLO DJ．Errorcontrolcoding,secondedition

[M]．PrenticeＧHall,Inc．２００４．
[２６]BOSERC．OntheconstructionofbalancedincompleteblockdeＧ

signs[J]．AnnalsofEugenics,１９３９,９(４):３５３Ｇ３９９．
[２７]ZHANG F,MAO X,ZHOU W,etal．GirthＧ１０ LDPC codes

basedon３ＧDcycliclattices[J]．IEEETransactionsonVehicular

Technology,２００８,５７(２):１０４９Ｇ１０６０．

ZHANGYushu,bornin１９８７,Ph．D,proＧ

fessor,Ph．Dsupervisor,isamemberof

ChinaComputerFederation．His main

researchinterestsincludeblockchain,

multimediainformationsecurityandarＧ

tificialintelligence．

(责任编辑:何杨)

１６３张玉书,等:一种基于纠删码的区块链账本分组存储优化方法


