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摘　要　对抗攻击的出现对于深度神经网络(DNN)在现实场景中的大规模部署产生了巨大的威胁,尤其是在与安全相关的领

域.目前已有的大多数防御方法都基于启发式假设,缺少对模型对抗鲁棒性的分析.如何提升 DNN 的对抗鲁棒性,并提升鲁

棒性的可解释性和可信度,成为人工智能安全领域的重要一环.文中提出从奇异值分布的角度分析模型的对抗鲁棒性.研究

发现,模型在对抗性环境下鲁棒性的提升伴随着更加平滑的奇异值分布.通过进一步分析表明,平滑的奇异值分布意味着模型

的分类置信度来源更加多样,从而也具有更高的对抗鲁棒性.基于此分析,进一步提出了基于奇异值抑制SVS(SingularValue

Suppress)的对抗训练方法.实验结果表明,该方法进一步提高了模型在对抗性环境下的鲁棒性,在面对强力白盒攻击方法

PGD(ProjectGradientDescent)时,在CIFAR１０和SVHN数据集上分别能达到５５．３％和５４．５１％的精度,超过了目前最具有代

表性的对抗训练方法.
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StudyonAdversarialRobustnessofDeepLearningModelsBasedonSVD
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Abstract　TheemergenceofadversarialattacksposesasubstantialthreattothelargeＧscaledeploymentofdeepneuralnetworks
(DNNs)inrealＧworldscenarios,especiallyinsecurityＧrelateddomains．MostofthecurrentdefensemethodsarebasedonheurisＧ

ticassumptionsandlackanalysisofmodelrobustness．HowtoimprovetherobustnessofDNNandimprovetheinterpretability
andcredibilityoftherobustnesshasbecomeanessentialpartofthefieldofartificialintelligencesecurity．Thispaperproposesto

analyzetherobustnessofthemodelfromtheperspectiveofsingularvalues．Intheadversarialenvironment,theimprovementof

modelrobustnessisaccompaniedbyasmootherdistributionofsingularvalues．FurtheranalysisshowsthatthesmoothdistribuＧ

tionofsingularvaluesmeansthatthemodelhasmorediverseclassificationconfidencesourcesandthushashigheradversarialroＧ

bustness．Basedontheanalysis,anadversarialtrainingalgorithmbasedonsingularvaluesuppress(SVS)isproposed．ExperiＧ

mentsshowthatthealgorithmimprovestherobustnessofthemodelandcanachieveaccuracyof５５．３％and５４．５１％respectively
onCIFARＧ１０andSVHNwhenfacingthepowerfulwhiteＧboxattackPGD(ProjectGradientDescent)method,exceedingthemost

representativeadversarialtrainingmethodsatpresent．
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１　引言

深度学习已在众多领域取得巨大成功,尤其是在计算机

视觉领域,已达到甚至超越人类的表现.其已成为自动驾驶、

安全监控等领域的决定性推动力量.然而,最近的研究表明,

深度神经网络(DeepNeuralNetworks,DNN)对于对抗攻击

(AdversarialAttack)毫无抵抗能力[１Ｇ６].对图片施以极小的

扰动,都可能导致模型输出结果完全改变[７].根据是否知晓

神经网络模型的信息,对抗攻击可以分为黑盒攻击[８Ｇ９]和白盒

攻击[１,１０].并且,也存在专门针对各类任务的攻击,如人脸识

别与检测[１１Ｇ１２]、自然语言处理[８,１３]等.此类攻击严重制约了

深度学习在线下的大规模部署,更严重威胁到基于深度模型

的应用系统安全性和可信度.

针对对抗攻击,许多学者从不同的角度提出了各种方法

用于提升模型的对抗鲁棒性,包括对抗训练[１４Ｇ１７]、对抗样本

检测[１８Ｇ２２].然而这些研究大多基于作者本身的启发式假设,

而后利用特定的攻击手段对方法进行评价,并未从模型本身

出发,为模型的对抗鲁棒性提供解释性依据.本文认为,如何

正确理解并提高深度模型的对抗鲁棒性,是目前深度学习研

究的重要一环.

目前,学术界也出现了一些分析模型对抗鲁棒性的工作.

Li等[２３]提出了基于上下网络层间梯度的关键攻击路径,从



神经元的角度观察对抗攻击对模型的影响,并以此为基础,在

对抗训练过程中更新梯度时,增加关键攻击路径上神经元的

梯度.而 Wang等[２４]指出,由于激活函数的部分区间存在梯

度消失(如 ReLU 函数中的(－∞,０)区间),梯度并不能准确

地反映神经元间的作用关系,会存在较大的 噪 声.Zhang
等[２５]则直接根据神经元在面对对抗样本和干净样本时的差

异来定义神经元的敏感性(NeuronSensitivity),并发现神经

元敏感性与模型的对抗鲁棒性之间存在关联.但该工作并未

比较对抗训练前后神经元敏感性的变化,对模型对抗鲁棒性

的解释不够明确.Gavrikov等[２６]则从卷积核的角度出发,统

计并分析卷积核的权值在对抗性环境下的行为模式.他们发

现模型对抗鲁棒性与卷积核的稀疏性、多样性、冗余性存在关

联,然而并未能进一步提出提升对抗鲁棒性的方法.

本文从奇异值的角度出发,尝试分析并解释模型的对抗

鲁棒性.首先,对模型的中间结果以神经元为单位进行奇异

值分解(SingularValueDecomposition,SVD),统计了在对抗

性环境下奇异值的分布情况.通过对比发现,对抗训练在提

升模型对抗鲁棒性的同时,还平滑了奇异值的分布.然后,对

奇异值的分布进行了进一步的讨论和解释,指出平滑的奇异

值分布意味着模型具有更丰富的的分类置信度来源;而过度

集中的奇异值则说明模型依赖少数乃至单一维度的信息进行

决策,对抗鲁棒性较差.在此基础上,本文提出了基于奇异值

抑制的对抗训练方法,将每个样本奇异值的标准差作为正则

项加入训练损失函数.实验证明,奇异值抑制能有效提升深

度模型在对抗攻击下的分类精度,在面对强力的白盒攻击方

法 PGD(ProjectGradientDescent)[１６] 时,在 CIFAR１０ 和

SVHN数据集上分别能达到５５．３％和５４．５１％的精度,超越

了目前最具有代表性的对抗训练方法.

２　相关工作

２．１　对抗攻击

对抗攻击的概念首次由 Goodfellow等[１]提出,其目的是

在原始样本x的基础上加入人眼难以分辨的对抗性扰动,从

而得到对抗样本x′,诱导模型输出错误预测:

hθ(x′)≠y　s．t．‖x－x′‖p＜ε (１)

其中,θ代表模型参数,hθ(􀅰)是模型输出,ε表示攻击强度,

‖􀅰‖p 表示Lp范数.

２．２　对抗鲁棒性的解释性研究

Li等[２３]从关键攻击路径的角度来解释模型的对抗鲁棒

性.对于总共L层的分类模型F,输入样本x,第l－１层的关

键攻击神经元ωx
l－１定义为对l层梯度(或损失)的贡献最大的

k个神经元:

ωx
l－１＝topk

m

∂Fl

∂Fm
l－１( ) (２)

其中,Fm
l 表示第l(l＝１,２,􀆺,L)层的第m(m＝１,２,􀆺,K)个

神经元输出(下文相同).如此递归地计算出每一层的关键攻

击神经元后,即可得到针对样本x 的关键攻击路径R(x)＝
{ωx

１,ωx
２,􀆺,ωx

L}.再针对数据集D 中每一个样本xi 统计每

一层中的每个神经元在样本级关键路径R(xi)中的出现频

率,选出其中出现频率最高的一部分神经元作为数据集D 上

的关键路径R(D).通过实验发现,将关键攻击路径上３０％
的神经元输出替换为干净样本对应位置的激活值,几乎可以

完全消除被污染样本的对抗性.并通过可视化方法发现,关
键攻击路径上包含着最丰富的语义信息.

Zhang等[２５]发现神经元敏感性与对抗鲁棒性存在关联.

他们提出将每个神经元在面对干净样本和对抗样本时的差异

作为衡量神经元敏感性的指标,定义单个神经元的敏感性

Δ(Fm
l )为:

Δ(Fm
l )＝１

N∑
N

i

１
dim(Fm

l (xi))
×‖Fm

l (xi)－Fm
l (xi′)‖１

(３)

他们还发现倒数第二层神经元的敏感性Δ(Fm
L－１)与该神

经元对于错误类别y′的分类置信度贡献值具有较强的正相

关性,从而推定神经元敏感性与模型对抗鲁棒性也存在关联.

并基于Δ(Fm
l )排序,抑制其中较大的topＧk 个神经元的敏感

性,该损失项定义为:

Loss(xi,xi′)＝ ∑
N－１

l＝１
　 ∑

m∈T
　 １

dim(Fm
l (xi))

×

‖Fm
l (xi)－Fm

l (xi′)‖１ (４)

其中,T＝{m:Fm
l ∈topk(ΔFl)},dim(􀅰)表示维度.

Gavrikov等[２６]则将目光转向卷积核本身,他们比较了７１
种公开模型在不同的数据集上对抗训练前后卷积核行为模式

的变化.在经过对抗训练后,模型的卷积核会具有更好的多

样性、更少冗余以及更小的稀疏性.然而他们也提出,这些特

性并不能完全解释模型的对抗鲁棒性,因为相比简单数据集,

在更复杂的数据集上,模型也往往会呈现出相似的特征.

２．３　对抗训练

在面对众多对抗攻击算法的情况下,也出现了各种提升模

型对抗鲁棒性、提高深度学习在对抗性环境下可用性的方法.

而其中表现出最强通用性和最优效果的方法是对抗训练.

对抗训练[１,２７Ｇ２８]是一种针对模型本身的对抗鲁棒性提升

方法,对象是模型参数本身.对抗训练本质上可被当作一种

数据增强技术,利用对抗攻击算法产生对抗样本,并将其加入

训练集中进行训练.对抗训练可以被抽象地归纳为解决以下

minＧmax优化问题[１６]:

min
θ
　１

N　∑
N

i＝１
max

‖xi′－xi‖p≤ε
ℓ(hθ(xi′),yi) (５)

其中,N 代表所有训练集样本的数量,ℓ(􀅰)是模型的分类损

失,一般采用交叉熵损失.内层的 max过程由对抗攻击算法

负责,尽可能生成攻击性最强的样本,让模型损失最大化;外
层的 min过程则代表利用对抗样本进行训练.基于 PGD攻

击[１６]的对抗训练,通过在样本邻域内寻找近似最强的攻击样

本,产生了高质量的对抗样本,成为对抗训练中内层的 max
优化过程的基础算法.其外层 min优化过程的损失为交叉熵

(CrossEntropy)损失:

CE(p(x′,θ),y) (６)

通过在式(６)的基础上加入不同的正则项,对抗训练演化

出了其他变体.例如,ALP(AdversarialLogitPairing)[２９]在

式(６)的基础上加入对抗样本和干净样本之间的输出概率的

欧氏距离,其表达式为:

CE(p(x′,θ),y)＋λ􀅰‖p(x′,θ)－p(x,θ)‖２
２ (７)

３６３赵子天,等:基于SVD的深度学习模型对抗鲁棒性研究



这进一步提升了模型的对抗鲁棒性.

Yan等[１５]则假设模型中的神经元对于每个类别可被分

为正相关和负相关两种.他们提出在中间层Fl 嫁接辅助分

类器,通过计算梯度的方式评估识别该层中的每个神经元Fm
l

对每个分类置信度的贡献值rm
l (c)是正向的还是负向的.

rm
l (c)＝∂logit(c)

∂Fm
l

(８)

其中,logit(c)为辅助分类器中类别c的分类得分.接下来选

择logit(c)中得分最高的topＧk 个类的贡献度之和作为接下

来对特征的缩放依据.

rm
l ＝ ∑

c∈topk(logit)
　rm

l (c) (９)

对其中正相关的神经元进行增强,而抑制负相关的神经

元输出值:

Fm
l ＝Fm

l 􀅰mask(rm
l ) (１０)

其中,mask(􀅰)为非负的单调递增函数,用于修饰rm
l .该算

法证明了对特征的筛选可有效提升模型的对抗鲁棒性,然而

当攻击算法将辅助分类器也作为攻击对象时,对结果的提升

有限.

３　基于奇异值分解的对抗鲁棒性分析

为提升关于对抗鲁棒性分析的可解释性,本章利用奇异

值分解这种梯度无关的计算工具,在避免梯度噪声的情况下

分别定性和定量地分析了对抗训练前后奇异值分布的变化.

最后结合学术界关于对抗性噪声的前沿性研究,讨论并解释

了奇异值分布与模型对抗鲁棒性间的关系.

３．１　神经元的奇异值分解

给定一个数据集D,其中数据为x∈χ,标签为y∈γ,深度

学习模型(有监督学习)的目的在于学习将x映射到y 的分类

模型F:χ→γ.

设定模型F总共包含L 层,其中第l层表示为Fl(l＝１,

２,􀆺,L).本 文 选 取 卷 积 神 经 网 络 (ConvolutionalNeural

Network,CNN)作为图像分类的模型,因此可将l层的输出

表示为:

Fl∈Rk∗w∗h (１１)

即第l层输出特征图的通道数、宽、高分别为k,w,h.本文将

每个神经元的输出,即每个通道的特征图合并为一个维度

d＝w∗h,从而得到一个行数和列数分别为k,d的矩阵,记做

Al.对Al 做奇异值分解,得到:

Al＝UΣVT (１２)

其中,U 和V 均为标准正交矩阵,Σ＝diag(σ１,σ２,􀆺,σd)是维

度为k∗d的对角阵,代表Al 的d 个奇异值,且σ１≥σ２≥􀆺≥
σd＞０.

此处,由于做了维度合并d＝w∗h,根据定义,对Al 做奇

异值分解可以理解为Al 被投影到一组新的正交基VT 上.并

且这组正交基中每个向量的维度与原始神经元的维度相同,

因此每个原始神经元的输出都能由VT 的线性组合明确表示

出,每个奇异值σi 则刻画了正交基VT 中每个向量的重要程

度.如果Al 被投影到维度不同的一组基上,则Al 与VT 会具

有更加复杂的对应关系,不利于以神经元为单位解释模型行

为.此外,该方法不依赖于梯度,仅利用模型的正向推理的

中间结果进行计算,避免了梯度带来的噪声,有助于更准确地

捕获模型的行为模式[２４].

３．２　对抗鲁棒性分析与解释

接下来,本文利用特征值分解作为工具,研究在对抗性环

境下,深度神经网络模型的行为特点,并从奇异值分布的角度

提出了关于模型对抗鲁棒性的解释.

选择最广泛使用的 ResNetＧ１８作为目标模型,数据集为

CIFARＧ１０,分别进行标准分类训练(Vanilla)和对抗训练SAT
(Standard AdversarialTraining).对 抗 训 练 采 用 无 目 标

PGDＧL∞攻击产生对抗样本,令ε＝８/２５５,即式(１)中的约束

项变为:

‖x′－x‖∞ ≤８/２５５ (１３)
迭代次数设为２０步,步长为０．８/２５５,将此攻击设置记

为PGDＧ２０.

图１给出了在PGDＧ２０攻击下,经过对抗攻击前后 ResＧ
NetＧ１８模型的不同表现.采用 PGDＧ２０在 CIFAR１０的验证

集上生成对抗样本,并统计 ResNetＧ１８中倒数第二层(最后一

个残差块)输出特征图的奇异值分解结果.

图１　对抗样本在对抗训练与非对抗训练模型中的奇异值比较

Fig．１　SingularvalueofadversarialsamplesonVanillamodel

vs．SATmodel

从图１可以看出,Vanilla模型下的奇异值的分布极其不

均匀.根据低秩逼近理论(EckartＧYoungＧMirsky定理),特征

值越大的特征向量vi∈VT 包含有越多的信息量.这意味着

在经过SVD得到特征向量构成的新坐标中,绝大部分信息量

集中于极少数的几个方向.因此,模型做出分类决策的置信

度绝大部分来源于极少数的几个维度方向.然而,经过对抗

训练,不仅奇异值的绝对值减小了,奇异值分布的均匀性也增

加了.

图２给出了干净数据集上的奇异值分布情况.结果表

明,在面对未掺入对抗性噪声的干净样本时,Vanilla模型和

SAT模型也表现出了与在对抗性环境下相似的行为模式,即

SAT模型特征图的奇异值分布更均匀.

图２　干净样本在对抗训练与非对抗训练模型中的奇异值比较

Fig．２　SingularvalueofcleansamplesonVanillamodelvs．

SATmodel
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为了更准确地理解神经元的行为模式,本文进一步评估

了奇异值的分布,用以下两个指标来进行观察:(１)max/sum
(％),奇异值中最大值占总和的百分比;(２)STD,奇异值标准

差.计算方式为先对每个样本进行计算,得出每个样本的最

大值占比和标准差,再求两个统计量在所有样本间的均值.

表１中,cln表示原始的验证集(干净样本),adv代表与

cln对应的对抗样本集.本文比较了３种模型:Vanilla模型,

SAT模型,以及加入奇异值抑制损失所训练出的 SVS模型

(具体训练算法见第４章).

表１　特征值统计

Table１　Statisticsofsingularvalue

Models
max/sum/％

adv cln
STD

adv cln
Vanilla ４９．７４ ４２．３１ １２．８２ ６．７５
SAT ３０．０９ ３０．５１ ４．５６ ５．１１
SVS １６．０１ １７．１４ ０．７０ ０．９１

由表１可知,无论是干净样本还是对抗样本,奇异值的最

大值占比在经过对抗训练后均减小.尤其是对抗样本,最大

值从接近一半(４９．７４％)下降为３０．０９％.标准差的结果也

具有类似分布规律,相比 Vanilla模型,SAT模型具有更紧凑

的奇异值分布.SVS则进一步抑制了奇异值在少数特征向

量上的集中.这说明对抗训练会促使模型将做出分类判别所

依赖的语义特征分散到更多的维度上,而不是仅仅依赖少数

维度就做出判定.

深度模型,特别是卷积神经网络,总的来说可以看作是一

个乘加系统,只不过复杂程度很高.在这个系统中,有极大概

率会存在着从浅层到深层的“放大通路”,即浅层中数值极小

的激活值经过层层计算,会对深层网络造成极大的影响.而

对抗攻击算法也正是利用了这些放大通路,在原始图像上加

入极小的扰动,完全颠覆模型的预测结果.这种对抗扰动的

累积效应已经被之前的许多研究证实[２４,３０Ｇ３１].Liu等[１０]则提

供了一个关于累积效应的更极端的例子:在输入图像上植入

一个与模型中特定层相关联的触发器纹理,而且该纹理相对

于原始图片只是一个低水平噪声.通过在训练模型时不断加

强这个纹理与特定层输出的因果联系,当模型在遇到该触发

器时,则会输出特定的错误结果.也就是说,在输入和输出之

间建立了一个更强大的“放大通路”.

而对抗训练使得模型的奇异值分布发生了变化,最大值

被强烈地抑制了,非最大值相对于最大值更大了.这说明特

征图的信息来源于更多的维度,因此分类置信度的来源更加

多样化,而不是少数几个维度,从而减小了上述“放大通路”存

在的概率.从语义上可以理解为模型的分类不单单依赖于某

些类别特有的特征,而是结合多种语义特征综合判别.例如,

要判定一张图片是汽车,就需要看图中是否有轮胎、观察轮廓

造型等,而不是图像中只要出现了轮子就草率地判定图中有

汽车.

因此,结合以上讨论可以做出推断,仅依赖少数维度进行

分类推断的模型,在面对精心设计的恶意对抗攻击时对抗鲁

棒性往往会更差.而奇异值分布更加平滑的模型,具有更加

优化的分类判断决策过程,具备更好的对抗鲁棒性.

４　基于奇异值抑制的对抗训练

基于第３章对奇异值的剖析,一种直接的想法是抑制激

活值的奇异值分布,以使其分布更加平滑.换言之,迫使模型

让更多的神经元参与到每个样本的特征提取中,利用更多样

化的语义信息进行分类识别.通过将奇异值的标准差作为正

则项加入对抗训练的损失函数中,可以很容易地实现奇异值

抑制(SVS).选定第l层作为奇异值抑制的对象,给定对抗

样本x′,奇异值抑制损失ℓsvs(x′,θ)定义为:

ℓsvs(x′,θ)＝STD(σl
１,σl

２,􀆺,σl
d)＝ １

d－１∑
d

i＝１
(σl

i－σl)(１４)

其中,σl为l层奇异值的均值∑
d

i＝１
σl

i.

为了加快模型训练速度,并提高训练中的稳定性,先只采

用标准对抗训练算法SAT对模型进行预训练,待损失稳定之

后再加入式(１４)作为正则项以进一步提升模型对抗鲁棒性.

总的训练过程如算法１所示.

算法１　利用奇异值抑制提升模型对抗鲁棒性

输入:样本数为 N 的训练集 D,初始模型 Finit,训练批次大小 B,总训

练轮数E,预训练轮数Epre,损失平衡项λsvs

输出:鲁棒模型Frobust

１．初始化模型参数Finit

２．fore←０toEdo:

利用PGD攻击在 D上产生对抗样本集 D′＝{xi′|i＝１,２,􀆺,N}

ife＜Epre:λ＝０else:λ＝λsvs

/∗设置超参数λ∗/

　forb←０to N
B do:

　　min
θ

∑
i∈batchb

(CE(p(xi′,θ),y)＋λsvs(xi′,θ))

　　/∗优化更新模型参数∗/

　endfor

endfor

３．返回Frobust,算法１结束

关于目标层l的选择,由于深度模型中不同层的行为各

不相同[３２],因此如何选择合适的目标层也是较为关键的策

略.本文对于在不同层进行奇异值抑制的效果进行了实验.

对于 ResNetＧ１８中每个残差块的输出(block１－block８)进行

了实验.对于每一个block,均调整超参数λsvs以获得最好的

训练结果,并用最优结果进行对比.图３的实验结果表明,对

最后一个残差块(block８)进行奇异值抑制,模型会有最好的

对抗鲁棒性.通过分析,其原因是越接近分类层的神经元会

产生更多影响最终分类结果的高层语义信息;并且由于对抗

扰动的累积效应,更深层的特征图也具有更高水平的对抗噪

声,因此更容易体现出对抗噪声的特征.

另外,值得注意的是,对block１和block２进行奇异值抑

制,λsvs设置过大(大于０．４)容易导致模型不收敛.通过推测,

这是因为浅层神经元更多地作为局部特征提取器,对所有类

别都具有较大的激活概率;而强行抑制奇异值的标准差,容易

导致浅层的神经元难以提取出足够的特征用于分类判断,从

而导致模型发散.因此,选取更深的层进行奇异值抑制是更

加有效的策略.
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图３　对不同层进行奇异值抑制的效果

Fig．３　ResultsofSVSondifferentlayers

５　实验与分析

５．１　实验设置

为了验证SVS算法的有效性,本文分别在 CIFARＧ１０和

SVHN数据集上设计了实验.目标模型为 ResNetＧ１８,采用

其最后一个残差块(倒数第二层)的输出block８作为SVS损

失的目标层.

训练中均采用PGDＧL∞作为对抗样本的生成算法,ε＝８/

２５５,迭代次数设为１０,步长为１．６/２５５,实现来自于 AdverＧ

Torch[３３].预训练轮数Epre＝３０,加入奇异值抑制项后再训

练３０轮,总训练轮数E＝６０.采用带动量的SGD作为模型

优化器,动量设置为０．９;初始学习率为０．１,分别在第３０和

第５０轮时衰减为原来的１/１０.

５．２　防御白盒攻击

白盒攻击的设定为攻击方知晓模型的全部结构和参数,

是最具代表性的模型对抗鲁棒性评估方法.本文选取了几种

使用最为广泛的白盒攻击算法作为模型对抗鲁棒性的评估手

段,如 表 ２ 所 列,包 括 FGSM[３４],PGD[１６]和 C&W[３５]攻 击

算法.

本文攻击算法的具体参数设置与其他经典的对抗训练

算法保持一致[１５Ｇ１６].其中FGSM 设置扰动限制为ε＝８/２５５;

PGDＧL∞设置扰动上限为ε＝８/２５５(L∞范数),攻击最大迭

代步数为２０,步长为０．８/２５５;C&W 攻击采用ε＝８/２５５(L∞
范数).为避免攻击强度过高或过低导致实验中各算法差距

不明显,本文新增加的 PGDＧL２攻击设置扰动上限,对于 CIＧ

FARＧ１０和SVHN分别设定为ε＝２００/２５５和ε＝１５０/２５５(L２
范数),步长分别为２０/２５５和１５/２５５,可攻击最大迭代步数

均为２０.

作为对比,本文共测试了另外３种具有代表性的对抗训

练算法在上述攻击下的表现.SAT 与第３章中所用的模型

相同.ALP[２９]模型的训练也采用与 SVS训练相似的过程,

即先用式(６)预训练３０轮之后再用式(７)作为损失函数进行

训练;超参数λ与原文一致,设置为０．５.CIFSＧL４是基于

CIFS[１５]对抗训练算法训练的模型,后缀 L４表示模型对最后

一个残差块的输出进行基于通道的激活值抑制.所有模型的

学习率策略设置均相同.

表２列出了在 CIFARＧ１０和 SVHN 数据集上的实验结

果.在CIFARＧ１０数据集上,本文提出的SVS算法在面对４
种最具代表 性 的 白 盒 攻 击 算 法 时 均 取 得 了 最 好 的 表 现.

不仅在面对训练中的同种类攻击算法 PGDＧL∞攻击时能

持续提高模型的对抗鲁棒性(５５．３０％),在面对与训练过

程不同的 L２范数攻击算法时,测试结果也较其他对抗训

练模型有明显提升,正确率至少提升６％以上.在 SVHN
数据集上,除了面对 PGDＧL２攻击的结果(４４．０２％)略低

于 CIFSＧL４(４４．４８％),SVS在防御其余攻击方法时依然有

最优的表现.值得注意的是,SVS算法在面对 PGDＧL∞攻

击时,相比 CIFSＧL４的防御成功率在 CIFARＧ１０和 SVHN
数据集上分别提升了４．０９％ 和 ２．３９％.这 说 明 SVS算

法相比目前最先进的 CIFSＧL４算法能确切地提升模型的

对抗鲁棒性.并且,总的来看,SVS算法的综合表现优于

其他所有对比算法.

表２　白盒攻击下鲁棒性精度

Table２　RobustaccuracyunderwhiteＧboxattacks
(单位:％)

Models
CIFARＧ１０

FGSM
ε＝８/２５５

PGDＧL２
ε＝２００/２５５

PGDＧL∞
ε＝８/２５５

C&W
ε＝８/２５５

SVHN

FGSM
ε＝８/２５５

PGDＧL２
ε＝１５０/２５５

PGDＧL∞
ε＝８/２５５

C&W
ε＝８/２５５

Vanilla １８．２３ ５．９５ ０．００ ０．００ １３．０４ ６．９７ ０．４５ ０．３９
SAT ５６．７３ ４７．０４ ５１．０６ ４９．７７ ６０．９１ ４０．４１ ５０．３６ ５２．３２
ALP ５７．２１ ４６．４２ ５１．１２ ４９．７３ ６０．３６ ４０．２０ ５２．３１ ５３．０２

CIFSＧL４ ５７．８３ ４５．３０ ５１．２１ ４９．９４ ５８．０１ ４４．４８ ５２．１２ ５１．３５
SVS ５９．２８ ５１．３１ ５５．３０ ４９．９８ ６２．９８ ４４．０２ ５４．５１ ５３．３６

　　结合表１,奇异值的最大值占比和标准差越小,精度就越

高.而主动抑制奇异值分布的标准差,能够提高模型的对抗

鲁棒性.这充分说明了SVS算法可以通过抑制奇异值向少

数特征向量的过度集中,从而抑制激活值信息在少数维度上

的聚集,进而有效优化模型的特征分布,以获得更强的对抗鲁

棒性.

５．３　超参数λsvs对于对抗鲁棒性的影响

表３和表４分别列出了在CIFARＧ１０和SVHN数据集上

超参数损失平衡项λsvs对模型对抗鲁棒性的影响.在 CIＧ
FARＧ１０数据集上,当λsvs设置为１．０时,在面对 C&W,PGDＧ

L２,PGDＧL∞ 攻 击 时 模 型 具 有 最 高 的 对 抗 鲁 棒 性.虽 然

FGSM 攻击下,λsvs＝０．６时对抗性精度最高,但是与其他设置

的差别极小.在 SVHN 数据集上,λsvs为０．４时,除了面对

FGSM 攻击的精度略低于λsvs＝０．３的模型外,其余攻击下模

型的对抗鲁棒性最高.
可以看到,在λsvs设定值较小时,奇异值抑制损失ℓsvs(x′,

θ)对模型的约束性较低,从而不能发挥奇异值抑制的全部效

能;而过大的λsvs会加剧模型的欠拟合,导致 Clean精度(未经

篡改的原始的数据集上的分类精度)和对抗鲁棒性衰减.另

外,可以注意到,在 Clean精度与模型对抗鲁棒性之间具有
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一定的妥协性,即对抗鲁棒性升高,会导致 Clean精度有一定

程度的下降.

表３　CIFARＧ１０上λsvs对模型对抗鲁棒性的影响

Table３　Impactofλsvstomodel’srobustnessonCIFARＧ１０
(单位:％)

λsvs ０．４ ０．６ ０．７ ０．８ ０．９ １．０ １．１ １．２
Clean ８３．４３ ８２．４９ ８３．５７ ８１．４２ ８３．２４ ８２．０２ ８１．８６ ７６．９３
FGSM ５９．２３ ５９．９２ ５８．９９ ５９．９７ ５９．２８ ５９．２８ ５９．８７ ５７．８９
PGDＧL２ ４９．７ ５０．６４ ４９．４１ ５１．２９ ４９．８７ ５１．３１ ５０．７６ ５０．９１
PGDＧL∞ ５４．２４ ５４．８６ ５３．８６ ５５．１４ ５４．４２ ５５．３０ ５４．９５ ５４．６６
C&W ４９．６６ ４９．４７ ４９．６２ ４８．９２ ４９．５４ ４９．９８ ４９．０４ ４７．０８

表４　SVHN上λsvs对模型对抗鲁棒性的影响

Table４　Impactofλsvstomodel’srobustnessonSVHN
(单位:％)

λsvs ０．３ ０．４ ０．５ ０．６ ０．７ ０．８
Clean ９１．０２ ８９．７７ ８８．２６ ８８．９９ ９１．０８ ９０．４８
FGSM ６３．７６ ６２．９８ ６１．５０ ６１．８２ ６３．６０ ６３．０３
PGDＧL２ ４０．８５ ４４．０２ ４３．８７ ４２．２４ ３９．８７ ４０．３５
PGDＧL∞ ５３．６０ ５４．５１ ５４．１７ ５３．４８ ５３．３５ ５２．９９
C&W ５２．１１ ５３．３６ ５３．１４ ５２．３６ ５１．８９ ５１．６２

因此,综上所述,在 CIFARＧ１０和 SVHN 数据集上分别

设置λsvs＝１．０和λsvs＝０．４是综合考虑原始精度与模型对抗

鲁棒性的最优策略.

结束语　本文以SVD为工具,观察并分析了对抗环境中

模型的对抗鲁棒性与奇异值的关系.经过对比发现,模型的

对抗鲁棒性提升伴随着更加平滑的奇异值分布,也意味着模

型将更多维度的信息用于分类决策.本文进一步讨论解释了

奇异值分布、模型的语义集中程度和对抗鲁棒性三者的关系.

基于此推断,进一步提出了SVS对抗训练算法,实验表明该

算法在面对众多强力的白盒攻击时能进一步提升深度模型的

对抗鲁棒性.值得注意的是,表１显示,经过对抗训练之后的

模型,干净样本的最大值占比和标准差反而比对抗样本的略

大,这是一个值得进一步分析的有趣现象,初步猜测是由于训

练集中只有对抗样本,模型过拟合了对抗噪声,对于奇异值的

抑制反而略大于干净样本.未来的研究将致力于进一步地研

究这个现象,并设计更多实验,利用不同的统计分析方法探究

奇异值分布与模型对抗鲁棒性之间的关系.

参 考 文 献

[１] GOODFELLOWIJ,SHLENSJ,SZEGEDY C．Explainingand

HarnessingAdversarialExamples[C]∥ProceedingsoftheInＧ

ternationalConferenceonLearning Representations．OpenReＧ

view．net,２０１５:１Ｇ１１．
[２] CHEN MX,ZHANGJY,JISL,etal．SurveyofResearchProＧ

gressonAdversarialExamplesinImages[J]．ComputerScience,

２０２２,４９(２):９２Ｇ１０６．
[３] WANGC,WEIXL,TIANQ,etal．FeatureGradientＧbasedAdＧ

versarialAttackonModulationRecognitionＧorientedDeepNeuＧ

ralNetworks[J]．ComputerScience,２０２１,４８(７):２５Ｇ３２．
[４] CHERNIKOVA A,OPREA A．FENCE:FeasibleEvasion AtＧ

tackson NeuralNetworksinConstrainedEnvironments[J]．

ACM TransactionsonPrivacyandSecurity,２０２２,２５(４):１Ｇ３４．
[５] CHENJY,ZHANGDJ,HUANGG H,etal．AdversarialAtＧ

tackandDefenseonGraphNeuralNetworks:ASurvey[J]．ChiＧ

neseJournalofNetworkandInformationSecurity,２０２１(３):

１Ｇ２８．
[６] LIUXL,LUOYH,SHAOL,etal．SurveyofGeneration,AtＧ

tackandDefenseofAdversarialExamples[J]．ApplicationReＧ

searchofComputer,２０２０,３７(１１):３２０１Ｇ３２０５,３２１２．
[７] WANGZ,SONG M,ZHENGS,etal．InvisibleAdversarialAtＧ

tackagainstDeepNeuralNetworks:AnAdaptivePenalization

Approach[J]．IEEE Transactionson DependableandSecure

Computing,２０２１,１８(３):１４７４Ｇ１４８８．
[８] WANGQ,ZHENGB,LIQ,etal．TowardsQueryＧEfficientAdＧ

versarialAttacksAgainstAutomaticSpeechRecognitionSysＧ

tems[J]．IEEETransactiononInformationForensicsandSecuＧ

rity,２０２１,１６:８９６Ｇ９０８．
[９] WEIX,GUOY,LIB．BlackＧboxAdversarialAttacksbyManiＧ

pulatingImageAttributes[J]．InformationSciences,２０２１,５５０:

２８５Ｇ２９６．
[１０]LIU Y,MAS,AAFER Y,etal．TrojaningAttackonNeural

Networks[C]∥ProceedingsoftheNetworkand Distributed

System SecuritySymposium．Reston:InternetSociety,２０１８:

１Ｇ１５．
[１１]ZHONG Y,DENG W．TowardsTransferable AdversarialAtＧ

tackAgainstDeepFaceRecognition[J]．IEEE Transactionon

InformationForensicsandSecurity,２０２１,１６:１４５２Ｇ１４６６．
[１２]JING H Y,ZHOU C,HE X．SecurityEvaluation Methodfor

RiskofAdversarialAttackonFaceDetection[J]．Computer

Science,２０２１,７(４８):１７Ｇ２４．
[１３]HAOZY,CHENL,HUANGJC．ClassDiscriminativeUniverＧ

salAdversarialAttackforTextClassification[J]．Computer

Science,２０２２,４９(８):３２３Ｇ３２９．
[１４]WANGDN,CHEN W,YANGY,etal．DefenseMethodofAdＧ

versarialTrainingbasedonGaussianEnhancementandIterative

Attack[J]．ComputerScience,２０２１,４８(６A):５０９Ｇ５１３,５３７．
[１５]YAN H,ZHANGJ,NIU G,etal．CIFS:ImprovingAdversarial

RobustnessofCNNsviaChannelＧwiseImportanceＧbasedFeaＧ

tureSelection[C]∥ProceedingsoftheInternationalConference

onMachineLearning．NewYork:PMLR,２０２１:１Ｇ１１．
[１６]MADRYA,MAKELOV A,SCHMIDTL,etal．TowardsDeep

LearningModelsResistanttoAdversarialAttacks[C]∥ProＧ

ceedingsoftheInternationalConferenceonLearningRepresenＧ

tations．OpenReview．net,２０１８:１Ｇ２８．
[１７]WANGD,LIC,WENS,etal．DefendingAgainstAdversarial

AttacktowardsDeepNeuralNetworksviaCollaborativeMultiＧ

TaskTraining[J]．IEEE TransactionsonDependableandSeＧ

cureComputing,２０２２,１９(２):９５３Ｇ９６５．
[１８]CRECCHIF,MELIS M,SOTGIU A,etal．FADER:FastAdＧ

versarialExampleRejection[J]．Neurocomputing,２０２２,４７０:

２５７Ｇ２６８．
[１９]XU W,EVANSD,QIY．FeatureSqueezing:DetectingAdverＧ

sarialExamplesinDeepNeuralNetworks[C]∥Proceedingsof

theNetworkandDistributedSystemSecuritySymposium．ReＧ

ston:InternetSociety．２０１８:１Ｇ１５．
[２０]WANGY,SONGX,XU T,etal．FromRGBtoDepth:Domain

TransferNetworkforFaceAntiＧSpoofing[J]．IEEETransaction

７６３赵子天,等:基于SVD的深度学习模型对抗鲁棒性研究



onInformationForensicsandSecurity,２０２１,１６:４２８０Ｇ４２９０．
[２１]JIN K,ZHANGT,SHENC,etal．Can WeMitigateBackdoor

Attack Using Adversarial Detection Methods? [J]．IEEE

TransactionsonDependableandSecureComputing,２０２２,Early

Access:１Ｇ１５．
[２２]WEIZC,FENG H,ZHANGX Qetal．ResearchonPhysical

AdversarialSampleDetectionMethodbasedonAttentionMechaＧ

nism[J]．ApplicationResearchofComputer,２０２２,３９(１):２５４Ｇ

２５８．
[２３]LIT,LIU A,LIU X,etal．UnderstandingAdversarialRobusＧ

tnessviaCriticalAttacking Route[J]．InformationSciences,

２０２１,５４７:５６８Ｇ５７８．
[２４]WANGH,WANGZ,DU M,etal．ScoreＧCAM:ScoreＧweighted

VisualExplanationsforConvolutionalNeuralNetworks[C]∥

ProceedingsoftheIEEE ConferenceonComputerVisionand

PatternRecognitionWorkshops．New York:IEEEPress,２０２０:

１１１Ｇ１１９．
[２５]ZHANG C,LIU A,LIU X,etal．InterpretingandImproving

AdversarialRobustnessofDeepNeuralNetworkswithNeuron

Sensitivity[J]．IEEE TransactionsonImageProcessing,２０２１,

３０:１２９１Ｇ１３０４．
[２６]GAVRIKOV P,KEUPER J．AdversarialRobustnessthrough

theLensofConvolutionalFilters[C]∥ProceedingsoftheIEEE

ConferenceonComputerVisionandPatternRecognitionWorkＧ

shops．NewYork:IEEEPress,２０２２:１Ｇ９．
[２７]ZHUC,CHENG Y,GANZ,etal．FreeLB:EnhancedAdversaＧ

rialTrainingforNaturalLanguageUnderstanding[C]∥ProＧ

ceedingsoftheInternationalConferenceonLearningRepresenＧ

tations．OpenReview．net,２０２０:１Ｇ１２．
[２８]ZHANGD,ZHANGT,LUY,etal．YouOnlyPropagateOnce:

AcceleratingAdversarialTrainingviaMaximalPrinciple[C]∥

Advancesin NeuralInformation Processing Systems．New

York:CurranAssociates,Inc．,２０１９:１Ｇ１２．
[２９]KANNAN H,KURAKIN A,GOODFELLOW I．Adversarial

LogitPairing[J]．arXiv:１８０３．０６３７３,２０１８．
[３０]MAS,LIU Y,TAOG,etal．NIC:DetectingAdversarialSamＧ

pleswithNeuralNetworkInvariantChecking[C]∥Proceedings

oftheNetworkandDistributedSystem SecuritySymposium．

Reston:InternetSociety,２０１９:１Ｇ１５．
[３１]LIAOF,LIANG M,DONG Y,etal．DefenseAgainstAdversaＧ

rialAttacksUsingHighＧLevelRepresentationGuidedDenoiser
[C]∥ProceedingsoftheIEEEConferenceonComputerVision

andPatternRecognition．New York:IEEEPress,２０１８:１７７８Ｇ

１７８７．
[３２]SHAHAM U,YAMADA Y,NEGAHBAN S．Understanding

AdversarialTraining:IncreasingLocalStabilityofSupervised

Modelsthrough Robust Optimization[J]．Neurocomputing,

２０１８,３０７:１９５Ｇ２０４．
[３３]DING G W,WANGL,JIN X．{AdverTorch}v０．１:AnAdverＧ

sarialRobustnessToolboxbasedonPyTorch[J]．arXiv:１９０２．

０７６２３,２０２２．
[３４]SZEGEDYC,ZAREMBA W,SUTSKEVERI,etal．Intriguing

PropertiesofNeuralNetworks[C]∥InternationalConference

onLearningRepresentations．OpenReview．net,２０１４:１Ｇ１０．
[３５]CARLININ,WAGNERD．TowardsEvaluatingtheRobustness

ofNeuralNetworks[C]∥ProceedingsoftheIEEESymposium

onSecurityandPrivacy．NewYork:IEEEPress,２０１６:３９Ｇ５７．

ZHAOZitian,bornin１９９３,Ph．D．His
mainresearchinterestsincludeAIsecuＧ
rityandvoiceprintrecognition．

ZHAN Wenhan,bornin１９８７,Ph．D,

seniorexperimentalist．His main reＧ
searchinterestsincludecloudcompuＧ
ting,edgecomputing,distributedsysＧ
temsandAI．

(责任编辑:喻藜)

８６３ ComputerScience 计算机科学 Vol．５０,No．１０,Oct．２０２３


