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摘　要　针对国密ZUC算法的认证加密的安全性、效率以及轻量化需求,提出了一种类自同步ZUC的关联数据认证加密方案

ZUCAE.该方案通过改进祖冲之流密码算法(ZUCＧ２５６)的 LFSR 层算法,设计实现了一种类似自同步流密码的 ZUCＧSSL算

法,利用该算法使密文参与到状态更新函数中,用于认证码的生成.ZUCＧ２５６算法进行消息加密,通过优化初始化模块,将关联

数据嵌入到初始化过程中,实现了密钥流生成和加密并行进行,解密前进行消息认证,减少计算消耗时间,提高方案的安全性.
安全性分析结果表明该算法能够抵抗当前主流的基于 LFSR设计的流密码相关攻击,且类自同步流密码的设计能增强认证码

的安全性.与 AESＧCGM 和 AEGIS的效率实验对比表明,在数据规模大的环境下,所提算法的效率高于 AESＧCGM,与 AEGIS
的效率相当,具备一定的实用性.
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Abstract　Aimingatthesecurity,efficiencyandlightweightrequirementsofauthenticationencryptionofZUCalgorithm,thispaＧ

perproposesakindofselfＧsynchronousＧlikeZUCalgorithmforassociateddataauthenticationencryptionschemeZUCAE．ByimＧ

provingtheLFSRlayeralgorithmofZUCstreamcipheralgorithm(ZUCＧ２５６),theschemedesignsandimplementsaZUCＧSSLalＧ

gorithmsimilartoselfsynchronousstreamcipher,andusesthisalgorithmtomaketheciphertextparticipateinthestateupdate
functionforthegenerationofauthenticationcode．ThisschemeencryptsthemessagethroughZUCＧ２５６algorithm,optimizesthe
initializationmodule,embedstheassociateddataintotheinitializationprocess,realizestheparallelgenerationofkeystreamand
encryption,andauthenticatesthemessagebeforedecryption,whichreducesthecalculationtimeandincreasesthesecurityofthe
scheme．Securityanalysisresultsshowthatthealgorithmcanresistthecurrentmainstreamstreamcipherrelatedattacksbasedon
LFSRdesign,andthedesignofselfＧsynchronousＧlikestreamciphercanenhancethesecurityofauthenticationcode．Compared
withtheefficiencyexperimentsofAESＧCGMandAEGIS,theresultsshowthatintheenvironmentoflargedatascale,theeffiＧ
ciencyishigherthanthatofAESＧCGM,andisequivalenttoAEGIS,soithascertainpracticality．
Keywords　ZUC,Streamcipher,Authenticationencryption,SelfＧsynchronizinglike,Associateddata

　

１　引言

认证加密算法是具备加密算法和生成消息鉴别码功能的

算法,它可以在保护数据机密性的同时保证数据的完整性和

数据源的认证.早期,国内外学者通过组合加密算法和消息

鉴别码算法设计了３种认证加密算法:先加密后认证、先认证

后加密、认证加密同时进行.这３种方式的优势在于具有通

用性,适用于常见的加密算法和消息鉴别码,并且独立地将加

密和消息鉴别码结合起来进行安全构建是相对灵活的,因此

其逐渐成为一种既能提供机密性又能提供完整性和真实性的

密码原语,但难以达到人们所 需 要 的 安 全 性[１].因 此,在

２０００年初,Bellare等[２]分析了最初的３种认证加密算法的



安全性和结构后,正式提出认证加密的概念.２００２年 RogaＧ
way[３]提出了基于相关数据的认证加密算法,将部分需要路

由的信息以明文方式传输并用于密钥产生.目前常用于设计

的认证加密算法主要有两类:(１)是基于分组密码工作模式进

行认证加密;(２)直接设计的认证加密算法,其中主要包括基

于分组密码的认证加密算法、基于杂凑函数的认证加密算法

和基于流密码的认证加密算法.传统密码学中,流密码通常

首选同步方案,而不是自同步方案,这是因为它们产生了更高

的潜在加密质量.尽管如此,自同步加密方案在正确实现时,
具有将信息安全性与同步功能相结合的优势.２００５年,DaeＧ
men等[４]提出了一种面向硬件的自同步流密码 Mosquito并

提交到eStream 密码竞赛,后续也提供了多个版本以解决其

选择密文攻击和易中断等问题.其后大部分设计的自同步流

密码难以达到安全标准,直到将混沌理论和新型自动机等加

入到密码算法中,之后开始大量设计自同步流密码,如数字混

合消息嵌入自同步流密码[５]和自同步的非三角迭代结构安全

传输算法Stanislas[６],以使自同步流密码的实现方式更加简

单,提高其吞吐量.

为统一认证加密的标准,促进算法的兼容性,国际标准组

织和 NIST 等机构收录了 OCB２．０,KeyWrap,CCM,EAX,

GCM 等认证加密模式标准[７].随着认证加密算法的性能和

安全性等需求的日渐提升,２０１３年,CAESAR竞赛[８]征集到

５７种算法,经过３轮评估筛选出１５种优胜算法,其中基于流

密码的认证加密算法有 ACORN,MORUS,Raviyoyla,SabliＧ
er,TriviAＧck和 Wheesht.它们均包含流密码初始化过程、关
联数据处理过程、明文加密过程、后期白化和摘要生成过程这

４个阶段,其中状态更新函数和数据块参与状态更新的方式

是算法的核心部分.２０１８年,为了将认证加密算法部署到资

源受限的设备上,NIST 开始征集标准轻量级认证加密方

案[９],直到２０２１年,它们从第二轮的３２种候选算法中选出

１０种优胜算法,作为标准的最终组合.认证加密算法经过长

期大量的设计,安全性得到了提升,具有一定的可靠性,算法

进行相应的优化后效率有所提高,基于流密码算法的认证加

密算法也有了新的进展,尤其是近两年,使用各类算法进行认

证加密的算法不断涌现,AEGIS[１０],ALE[１１],APE[１２]等算法

在运行速度和轻量级要求上均达到较高水平.但是针对我国

首个国际标准流密码ZUC的认证加密算法及方案仍是难点.

目前的主要方法是基于ZUC流密码算法已设计的消息鉴别

码功能进行认证加密,但其单纯使用密钥流作为消息鉴别码;

另一种是简单地利用ZUC流密码加密算法结合消息鉴别码

进行认证加密.两种方法都难以达到安全性等要求.
因此本文首先给出一个基于关联数据的总体认证加密方

案;然后根据自同步流密码和 ZUC流密码算法的初始化过

程,设计一种类自同步的ZUC流密码算法,用于标签生成;最
后提出一种基于类自同步ZUC流密码的关联数据认证加密

方案,并进行安全性分析和效率评估.

本文的主要贡献包括:
(１)设计了一种类自同步ZUC流密码算法,提高了认证

码生成、认证的安全性.
(２)设计了实现基于国产流密码ZUC及其改进算法类自

同步ZUC流密码的高效、安全的认证加密方案.

２　预备知识

２．１　自同步流密码

自同步流密码[１３Ｇ１４]与密文相关,即产生的密钥流除了与

密钥相关以外,还与固定位数的密文位有关,是一种带有记忆

变换的流密码.其模型如图１所示.

图１　自同步流密码加解密模型

Fig．１　ModelofselfＧsynchronousstreamcipher

其加解密过程如下:

加密:Si＝f(Ci－t,Ci－t＋１,􀆺,Ci－１)

Zi＝g(Si,K)

Ci＝EZi
(Mi)

解密:Si＝f(Ci－t,Ci－t＋１,􀆺,Ci－１)

Zi＝g(Si,K)

Mi＝DZi
(Ci)

其中,Si 是当前寄存器状态,f 是状态转换函数,g是密钥流

生成函数,Zi 是密钥流,S０ 是寄存器初始状态,只由密钥 K
和初始向量IV 决定.

自同步流密码具有有限的错误传播和自同步的特性:
(１)有限的错误传播

自同步流密码的密钥流发生器具有固定数量的位存储

时,若有一位错误的密文进行传输,则会影响后面固定数量位

的解密.
(２)自同步

由有限的错误传播可知,当接收固定数量的正确明文符

号时,双方的密钥会根据正确的明文位进行密钥自同步.
相对而言,自同步流密码的密文流参与密钥流的生成,使

密钥流的分析复杂化,导致自同步流密码的设计更加困难,也
较难从理论上进行详尽的分析.

２．２　ZUC流密码

ZUCＧ２５６算法[１５]是ZUCＧ１２８算法[１６]的２５６bit密钥升级

版本,其设计目标是在５G的应用环境下提供２５６bit的安全

性.ZUC族流密码主要包含３层算法结构,分别为线性反馈

移位寄存器层(LFSR)、比特重组层(BR)和非线性函数层

(FSM).
上层LFSR中的设计首次采用素域GF(２３１－１)的 m 序

列,由１６个３１比特寄存器单元(s１５,s１４,􀆺,s１,s０)构成,其过

程主要为更新移位寄存器内部状态,其中初始化阶段中移位

寄存器更新过程如下:

LFSRWithInitializationMode(u){

v＝(２１５􀅰s１５＋２１７􀅰s１３＋２２１􀅰s１０＋２２０􀅰s４＋(１＋２８)􀅰

s０)mod(２３１－１)

若v＝０,则v＝２３１－１;

s１６＝(v＋u)mod(２３１－１)

若s１６＝０,则s１６＝２３１－１;
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(s１６,s１５,􀆺,s２,s１)→(s１５,s１４,􀆺,s１,s０);}
密钥流生成阶段中的移位寄存器更新过程如下:

LFSRWithworkMode(){

s１６＝(２１５􀅰s１５＋２１７􀅰s１３＋２２１􀅰s１０＋２２０􀅰s４＋(１＋２８)􀅰

s０)mod(２３１－１)

若s１６＝０,则s１６＝２３１－１;
(s１６,s１５,􀆺,s２,s１)→(s１５,s１４,􀆺,s１,s０);}
其次是一个比特重组层(BR),比特重组的过程如下:

Bitreorganization(){

X０＝s１５H ‖s１４L;

X１＝s１１H ‖s９L;

X２＝s７H ‖s５L;

X３＝s２H ‖s０L;}
最后是FSM 层,非线性函数如下:

F(X０,X１,X２){

W＝(X０􀱇R１)(R２;

W１＝R１(X１;

W２＝R２􀱇X２;

R１＝S(L１(W１L‖W２H ));

R２＝S(L２(W２L‖W１H ));}
其中S＝(S０,S１,S０,S１)为４个并置的S盒;L１ 与L２ 采

用两个 MDS矩阵.ZUC流密码通过３层的变换更新得到密

钥流,与明文异或加密得到密文,实现轻量化的安全加密过程.

３　类自同步ZUC关联数据认证加密方案

３．１　符号说明

符号说明如表１所列.

表１　符号说明

Table１　Explanationofsymbols
符号 说明

K 用户密钥,K∈{０,１}２５６

N Nonce,N∈{０,１}２５６

IV 初始向量

AD 关联数据

adlen 关联数据长度

s LFSR的内部状态

si 第i位 LFSR的内部状态

M 明文

Mi 明文的第i块

C 密文

Ci 密文的第i块

H 密文的哈希值

msglen 明文/密文长度

KS 密钥流

T 标签,T∈{０,１}２５６

３．２　方案描述

基于ZUC的认证加密算法的输入包含ZUC密码算法的

用户密钥K、初始化向量N(即 Nonce)、关联数据AD、明文消

息 M;输出密文消息C和标签T.本方案首先根据ZUCＧ２５６
流密码的特性,处理AD 和N,截取处理结果的前１８４bit作为

IV;再将IV 和K 作为 ZUC 流密码的输入,生成与长度为

msglen的密钥流KS,加密获得密文C;最后将C 作为 hash
函数的输入,得到２５６bit的hash值 H,将 H 输入类自同步的

ZUC密码算法(ZUCＧSSL),生成标签T.该方案定义为:

ZUCAE(AD,N,K,M)＝ (C:M 􀱇KS;T:ZUCＧSSL
(Hash(C)))

３．３　类自同步流密码ZUC算法(ZUCＧSSL)
本方案结合自同步流密码和ZUC算法初始化过程的思

想,将密文加入到线性反馈移位寄存器中,参与密钥流的生成

过程,提出了一种密文相关的类自同步ZUC流密码.其过程

为将抽头计算相加得到结果后,再将密文C 右移一位,使密

文的高３１位C３１h与抽头计算结果相加后进行 mod(２３２－１)计
算,得到线性反馈移位寄存器的下一位,更新至下一状态中,
其他层算法与ZUC算法相同.由于其连续性错误和密钥流

难以分析等特性,密文复杂且不可预测,因此将该算法应用于

认证算法中,实现认证加密的认证功能,能保证其认证过程中

的安全性.算法结构如图２所示.

图２　ZUCＧSSL算法结构图

Fig．２　StructurediagramofZUCＧSSL

类自同步ZUC算法的具体步骤如算法１所示.
算法１　类自同步ZUC算法

输入:K,IV,M
输出:C

１．ZUC_Load(K,IV);/∗初始化ZUC∗/

２．fori＝１to３２

３．　 Bitreorganization();

４．　 W＝F(X０,X１,X２);

５．　 LFSRWithInitializationMode(W≫１);

６．endfor

７．Bitreorganization();

８．W＝F(X０,X１,X２);

９．LFSRWithworkMode();

１０．fori＝１tomsglen/３２

１１．　Bitreorganization();

１２．　KSi＝F(X０,X１,X２)􀱇X３;

１３．　Ci＝KSi􀱇Mi;

１４．　LFSRWithSSLMode(Ci≫１);

１５．endfor

１６．C←(C１,C２,􀆺,C(msglen/３２)－１,Cmsglen/３２);

其中LFSRWithSSLMode(C３１h)状态函数的主要构成

如下:

LFSRWithSSLMode(C３１h){

v＝(２１５􀅰s１５＋２１７􀅰s１３＋２２１􀅰s１０＋２２０􀅰s４＋(１＋２８)􀅰s０)

mod(２３１－１);

ifv＝０:v＝２３１－１;

s１６＝(v＋C３１h)mod(２３１－１);

ifs１６＝０:s１６＝２３１－１;
(s１５,s１４,􀆺,s１,s０)←(s１６,s１５,􀆺,s２,s１);}

９７３徐　睿,等:一种类自同步ZUC算法的认证加密方案



３．４　方案具体流程

(１)初始化过程:主要包括关联数据处理和ZUC流密码

初始化过程.首先得到AD 的２５６位hash值,将hash值与N
异或得到ZUC流密码的初始向量IV,将IV 和K 注入 ZUC
流密码算法,进行３３轮的ZUC初始化,并将初始化结果状态

si(i＝０,１,２,􀆺,１５)赋值到标签过程状态s∗
i (i＝０,１,２,􀆺,

１５)用于标签生成.ZUCAE初始化过程如算法２所示.
算法２　ZUCAE初始化

输入:AD,N,K
输出:s,s∗

１．IV＝(Hash(AD)􀱇N);

　/∗利用关联数据生成初始IV∗/

２．ZUC_Load(K,IV);/∗初始化ZUC∗/

３．fori＝１to３２
４．　Bitreorganization();

５．　W＝F(X０,X１,X２);

６．　LFSRWithInitializationMode(W≫１);

７．endfor
８．Bitreorganization();

９．W＝F(X０,X１,X２);

１０．LFSRWithworkMode();

１１．s←s∗/∗生成标签过程的状态保存∗/

(２)明文加密过程:ZUC初始化完成后,在状态si(i＝０,

１,２,􀆺,１５)的基础上进行密钥流KS生成,其中ZUC流密码

每一节拍产生一个３２比特字作为输出密钥流,因此需要生成

l/３２个密钥流.密钥流生成与明文加密同步进行,利用 KS
和明文M 异或得到密文C,直至所有明文加密完成,具体过

程如算法３所示.
算法３　ZUCAE加密算法

输入:M,s
输出:C
１．fori＝１tomsglen/３２
２．　Bitreorganization();

３．　KSi＝F(X０,X１,X２)􀱇X３;

４．　Ci＝KSi􀱇Mi;

５．　LFSRWithworkMode();

６．endfor
７．C←(C１,C２,􀆺,C(msglen/３２)－１,Cmsglen/３２)．

(３)标签生成过程:利用hash函数生成C 的hash值 H,
将初始化过程中备份的初始化结果装载进ZUCＧSSL算法中;
然后将H 作为类自同步的ZUC流密码算法ZUCＧSSL的输入,
逐位生成２５６位密钥流,作为T.具体过程如算法４所示.
算法４　ZUCAE标签生成算法

输入:C,s∗

输出:T
１．s←s∗

２．H＝Hash(C);

３．fori＝１to８
４．　Bitreorganization();

５．　KSi＝F(X０,X１,X２)􀱇X３;

６．　Ti＝KSi􀱇Hi;

７．　LFSRWithSSLMode(Ti);

８．endfor
９．T←(T１,T２,􀆺,T８)．

(４)解密和认证过程:ZUCＧSSL中的 LFSR状态已预先

初始化完成,因此无须先解密再认证.认证成功将返回明文,
否则将不再解密密文,仅输出认证失败的结果.

４　安全性分析

在进行安全分析之前,需要满足以下要求:
(１)密钥的生成是安全的.
(２)每个密钥和IV对只能使用一次.
(３)验证失败后,将不继续解密密文,仅输出验证失败的

结果.
如果满足上述要求,我们有以下安全声明:
(１)若伪造攻击的成功率为２－t,其中t是标签T 的长度.

当伪造攻击重复n次时,伪造攻击的成功率约为n×２－t.
(２)若伪造攻击未成功,则恢复状态和密钥的速度将比穷

举密钥搜索更慢.
本章将分析初始化过程、加密过程、消息认证过程中的安

全性.其中主要分析加密和消息认证过程的安全性.

４．１　初始化过程的安全性

在初始化过程中,初始向量的差分都会传播到密钥流中,
通过分析初始向量和密钥流之间的关系,可能会产生差分攻

击.在ZUCAE中,通过ZUC自身的３３轮初始化,如果有一

个IV差分,那么这个差分会经过３３次以上的状态更新,使得

线性移位寄存器中的状态无法被分析,即预计对于初始化的

差分攻击将会比穷尽密钥搜索花费的代价更高.此外,通过

３３轮的初始化,可以抵御包括差分攻击在内的线性攻击和立

方体攻击等.

４．２　加密过程的安全性

ZUCAE算法的加密过程由关联数据处理函数和 ZUC
的加密算法构成.算法的关联数据处理函数包含了hash函

数、hash值与 Nonce处理,可以确定对ZUC的同一对密钥 K
和初始向量IV 不会重复使用.否则,已知明文攻击或选择明

文攻击都可以轻易地恢复状态值,分析IV和密钥流的关系.
针对基于线性反馈移位寄存器的流密码算法进行攻击主

要存在４种分析,分别是弱密钥分析、线性区分分析、代数分

析和猜测决定分析.
对于ZUC算法,２０１２年 Wu等[１７]修改了早期设计的非

线性函数F通过直接异或的方式参与 LFSR的更新,重新保

证初始化过程中更新函数的单向性,确保初始化过程是复杂

的非线性迭代,即可以将其看成一个随机置换.其中弱密钥

的概率大概为２６４×２－３０４＝２－２４０,因此加密过程中不太可能

存在弱密钥分析.２０１６年,Feng[１８]对ZUC进行了简要的代

数分析,指出若攻击者截获１８个子密钥,则至少涉及１２０１０
个线性独立的二次代数方程,利用代数分析的方法求解几乎

不可能.
上述两种方法都难以对ZUC算法构成威胁,因此目前针

对ZUC算法安全性分析最多的是线性区分分析和猜测决定

分析.２０１６年,Tang等[１９]对ZUCＧ１２８算法中两轮非线性函

数F最优化线性逼近,得到线性逼近方程式,计算线性逼近

的偏差,该攻击需要 O(２１３１bit)密钥流.２０１３年,Guan等[２０]

将ZUCＧ１２８算法中基于３２比特字的非线性函数转化为基于

１６比特半字的非线性函数,提出了基于１６比特半字的猜测

决定攻击,将计算复杂 度 降 低 至 O(２３９２).２０１９ 年,Wang
等[２１]将ZUCＧ２５６中的状态转换运算变换为半位的运算,将
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计算复杂度降低至O(２３５８),需截取密钥流的数据量为７个３２
比特密钥字.虽然这两个方案的复杂度都低于最初方案[２２],
但从表２中现有猜测攻击方案和本文线性区分攻击方案的计

算复杂度对比可知,它们对ZUCＧ２５６的攻击效率仍低于穷举

密钥搜索算法.

表２　已有的针对 ZUC的分析结果比较

Table２　ComparisonofexistinganalysisresultsforZUC

攻击方法 攻击复杂度

Ding 猜测决定攻击 O(２４０３)
Guan等 猜测决定攻击 O(２３９２)
Wang等 猜测决定攻击 O(２３５８)
Tang等 线性区分分析 O(２１３１)

４．３　消息认证过程的安全性

ZUCAE算法的消息认证过程由hash函数和类自同步的

ZUC算法构成.这里主要考虑类自同步的 ZUC算法 ZUCＧ
SSL对消息认证过程的保护作用.

在ZUCＧSSL中密文反馈到 LFSR 层中,ZUC流密码的

LFSR层共有１６个存储单元si,当解密过程中反馈密文被截

获或篡改时,错误密文的C３１h将直接影响 LFSR,得到错误的

更新状态s１５,导致后续存储单元的si 状态值陆续出错.可

见,如果伪造攻击可以对密钥 K 和初始向量IV 对进行重复

运算,攻击者在标签T 的认证过程中引入差分值,由于ZUCＧ
SSL输出的认证码为２５６bit,则获取解密明文至少需要进行

２２５６次伪造攻击,同时ZUCＧSSL也进行了３３轮初始化来将差

分值扩散,保证了伪造攻击的不可行.
针对猜测决定攻击,我们在文献[２１]的基础上设计并计

算猜测决 定 攻 击 的 复 杂 度,其 中 进 行 猜 测 的 内 部 状 态 共

３６５bit以及其中一位密文反馈位C３１h的３１bit,此时的猜测量

为２３９６.通过验证所猜测的比特位是否正确,判定验证式是

否一定相等,发现设计的算法中共有７个过程可实现猜测判

定正确与否.因此该攻击对ZUCＧSSL的计算复杂度为２３８９,
说明其具有较强的抵抗猜测决定攻击的能力.

我们针对时间存储数据折中攻击进行了分析.其中,设
在线阶段的时间复杂度为T,存储复杂度为M,攻击所需的数

据量为D;离线攻击阶段的时间复杂度为P,流密码算法中的

全部内部状态为 N.在 ZUCＧSSL 算法中内部状态为１６×
３１＋２×３２＋３１＝５９１bit,因此 N＝２５９１.我们主要考虑了两

种常用的时间存储折中攻击方法.
(１)BG方法.折中曲线为 MD≥N,TM＝N,P＝M,T＝

D,因为 N＝２５９１,可知 M 和D 两者至少有一个的复杂度高于

２２９６,因超出了穷举的复杂度,故攻击不可行.
(２)BS方法.折中曲线为 TM２D２ ≥N２,T≥D２,N＝

PD,因为 N＝２５９１,可计算 M＝D＝N１/３＝２１９７,T＝D２＝２３９４,
因此该攻击的离线攻击事件复杂度、存储复杂度和在线攻击

复杂度很高,攻击同样不可行.
因此,类自同步的 ZUC流密码算法(ZUCＧSSL)增强了

LFSR层的复杂性,提升了密钥流输出的复杂度以及对密钥

流分析的复杂程度,能有效抵抗伪造攻击、猜测决定攻击和时

间存储数据攻击等,增加了消息认证的安全性.

５　实验结果与分析

为检测ZUCAE算法的效率,本文在处理器为Intelcore

i７Ｇ１０７５０H 的计算机上对其进行了实现,编译环境为 Visual
Studio２０１９,语言采用 C＋＋.分别对 AESＧGCM、AEGIS[１０]以

及本方案进行对比.其中本方案中hash算法采用SM３,测评

主要针对加密与标签生成模块进行,在相同消息规模下,进行

多组测评并取平均值.将所有数据分为文本数据和图片数据,
表３和图３给出了３种算法关于文本数据的实验结果对比;
表４和图４给出了３种算法关于图片数据的实验结果对比.

表３　算法运行效率对比(文本数据)

Table３　Comparisonofalgorithmoperationefficiency(intextdata)

消息长度 AEGIS/ms AESＧCGM/ms 本文方案/ms
１２８bit ０．０９１ ０．０８７ ０．１６３
５１２bit ０．１７０ ０．１６０ ０．２５０
１０２４bit ０．２８０ ０．３３０ ０．３４０

１kB ０．８４０ １．２５０ １．０３０
５kB ３．５１０ ４．２３０ ３．９５０

图３　算法运行效率对比图(文本数据)

Fig．３　Comparisondiagramofalgorithmoperationefficiency
(intextdata)

从表３和图３可以看出,在文本数据中消息规模不大的

情况下ZUCAE算法效率较低,当数据规模达到１０２４bit时,

３种算法效率接近.当数据规模达到１kB时,流密码加密的

优势得到体现,其效率开始高于基于 AES的计数器模式下的

认证加密方式(AESＧGCM).由表４和图４可以看出,在图像

数据下ZUCAE算法效率高于 AESＧGCM,与 AEGIS算法效

率相当.增加了类自同步的ZUC认证功能之后,生成标签的

时间消耗并不多,主要消耗时间为明文加密过程.这说明消

息规模越大,ZUCAE算法的认证加密效率越高,并且逐渐接

近CEASER竞赛的优选算法 AEGIS.综合考虑,ZUCAE算

法无须解密即可进行认证,其效率较高.

表４　算法运行效率对比(图片数据)

Table４　Comparisonofalgorithmoperationefficiency(inpicturedata)

消息长度/kB AEGIS/ms AESＧCGM/ms 本文方案/ms
１ ０．９７ １．３６ １．１６
２ １．７４ ２．１７ １．９７
５ ３．８７ ４．１３ ４．０４
１０ ６．１８ ７．０９ ６．４５

图４　算法运行效率对比图(图片数据)

Fig．４　Comparisondiagramofalgorithmoperationefficiency
(inpicturedata)
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结束语　本文在国密 ZUC流密码算法的基础上,结合

ZUC流密码算法初始化和自同步流密码的思想,设计类自同

步ZUC算法用于认证码生成.提出了一种关联数据认证加

密方案,增强了初始化阶段对于IV 的差分攻击等的抵抗功

能;实现了加密阶段的密钥流生成和加密并行,降低了加密过

程的时间消耗;利用类自同步ZUC算法增加了详细认证的安

全性;将认证过程设计到解密之前,进一步提高了密文安全

性.通过对ZUCAE的具体操作过程的描述,对初始化、加密

过程以及认证阶段进行了安全性分析,表明该算法能够抵抗

大部分攻击,能够满足算法的安全性需要.最后,对ZUCAE
的加密过程进行了效率对比,发现算法的加密效率与其他认

证加密算法效率相当,但其无须解密即可认证,可降低其认证

过程的时间消耗,同时增加其安全性.因此,在下一步研究过

程中,将针对 ZUCAE算法继续进行改进,通过优化部分算

法,提高ZUCAE算法的安全性和效率等.
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