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基于非关键掩码和注意力机制的深度伪造人脸篡改视频检测方法
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南京航空航天大学计算机科学与技术学院　南京２１１１０６
　(yu_yang＠nuaa．edu．cn)

　
摘　要　自深度伪造技术(Deepfake)被提出以来,其非法应用对个人、社会、国家安全造成了恶劣影响,存在巨大隐患,因此针

对人脸视频的深度伪造检测是计算机视觉领域中的热点及难点问题.针对上述问题,提出了一种基于非关键掩码和 CA_S３D
模型的深度伪造视频检测方法.该方法首先将人脸图像划分为关键区域和非关键区域,通过对非关键区域掩码的处理,提高了

深度神经网络对人脸图像关键区域的关注程度,减少了无关信息对深度神经网络的影响和干扰;接着在S３D网络中引入上下

文注意力模块,增强了对样本数据信息长程依赖的捕获能力,提高了对关键通道和特征的关注程度.实验结果表明,该方法在

DFDC数据集上得到了明显的性能提升,准确率从８３．８５％提升到了９０．１０％,AUC值从０．９３１提升到了０．９７９;同时与现有的

深度伪造视频检测方法进行了对比,所提方法的表现优于现有方法,验证了该方法的有效性.
关键词:深度伪造;Deepfake检测;图像掩码;三维卷积网络;注意力机制
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DeepfakeFaceTamperingVideoDetectionMethodBasedonNonＧcriticalMasksandAttention
Mechanism
YUYang,YUANJiabin,CAIJiyuan,ZHAKeke,CHENZhangyu,DAIJiaweiandFENGYuxiang
CollegeofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１１１０６,China

Abstract　SincetheintroductionofDeepfaketechnology,itsillegalapplicationhascausedabadimpactonindividuals,societyand
nationalsecurity,andtherearehugehiddendangers．Therefore,deepfakedetectionforfacevideoisahotanddifficultproblemin
thefieldofcomputervision．Inviewoftheaboveproblems,thispaperproposesadeepfakevideodetectionmethodbasedonnonＧ
criticalmaskandCA_S３D Model．ItfirstlydividesthefaceimageintokeyareasandnonＧcriticalregions,andimprovestheattenＧ
tionofthedeepneuralnetworktothekeyareasofthefaceimagethroughthemaskprocessingofthenonＧcriticalareas,andreＧ
ducestheinfluenceandinterferenceofirrelevantinformationonthedeepneuralnetwork．ThenitintroducesthecontextualattenＧ
tionmoduleintheS３Dnetwork,whichenhancestheabilitytocapturethelongＧrangedependenceofsampledatainformationand
improvestheattentiontokeychannelsandfeatures．ExperimentalresultsshowthattheproposedmethodimprovestheperforＧ
manceofthedeepneuralnetworkontheDFDCdataset,theaccuracyrateincreasesfrom８３．８５％to９０．１０％,andtheAUCvalue
increasesfrom０．９３１to０．９７９．Bycomparingwiththeexistingdeepfakevideodetectionmethods,theperformanceoftheproposed
methodisbetterthanthatoftheexistingmethods,whichverifiesitseffectiveness．
Keywords　Deepfake,Deepfakedetection,Imagemask,３DCNNs,Mechanismofattention

　

１　引言

随着数字数据的快速增长以及深度学习技术的飞速发

展,大量深度伪造(Deepfake)技术所产生的包括面部信息的

虚假图像和视频在互联网上传播,这已经成为公众非常关注

的问题,特别是使用 Deepfake方法制作的伪造视频.“DeepＧ
fake”这一术语是指一种基于深度学习的技术,它能够通过将

一个人的脸换成另一个人的脸来创建虚假视频.在深度学习

盛行之前,由于缺乏便捷的视频编辑工具,视频编辑需要专业

领域的相关知识,并且所涉及的过程复杂耗时,因此面部修改

作品的规模和危害没有达到引起大家重视的程度.然而,随着

深度学习在过去几年里的迅速发展,自动合成现实中不存在的

面孔或在图像和视频中修改一个人的真实面容变得越来越容

易.原因归结于:１)获取大规模公共数据的便利;２)深度学习

技术的发展消除了许多人工编辑步骤,如自动编码器(AutoenＧ
coder,AE)[１]和 生 成 对 抗 网 络 (GenerativeAdversarialNetＧ
works,GAN)[２];３)开放的软件和移动应用程序如 ZAO 和

FaceApp等,使得制作虚假图像和视频的难度进一步降低.
由于深度伪造视频的制作门槛低,仿真度高且欺骗性强,

因此该技术可能被滥用.就个人而言,包含其人脸的伪造



视频在互联网上传播可能侵犯其名誉和隐私;就社会而言,深
度伪造技术可通过制造虚假新闻引起不同程度的社会混乱;

就国家而言,若深度伪造技术被用于制造政治矛盾,传播极端

思想或煽动不安情绪,将会对国家安全造成巨大威胁.此外,

深度伪造技术还可能被不正当使用以牟取私利,比如伪造图

像或视频来进行诈骗或敲诈他人等.因此,对深度伪造的检

测技术进行研究是有必要的.

目前已有一些针对深度伪造的检测技术的研究,比如有

些检测技术[３Ｇ５]以独立的视频帧为检测目标,但并没有利用视

频拥有时序信息的特性;有些检测技术利用深度生成网络所

生成数据的特征来进行检测,但目前出现了消除这些特征的

方法,在面对经过特征消除的伪造视频时,这些技术的检测效

果出现了下降.

本文提出了一种基于非关键掩码和注意力机制的深度伪

造视频检测方法,主要贡献如下:
(１)提出了一种基于人脸关键点的非关键掩码方法,该方

法通过对非关键区域掩码的处理,使得检测网络更加关注涉

及伪造的部分;
(２)利用上下文注意力机制对 S３D 网络进行了改进,提

出了CA_S３D网络(ChannelAttentiveSeparatable３DNet),

使模型更加关注于有价值的通道信息和特征,提高了对深度

伪造视频的检测性能;
(３)在 公 开 的 深 度 伪 造 数 据 集 Deepfake检 测 挑 战 赛

(DeepfakeDetectionChallenge,DFDC)上进行了训练和测试,

所提方法取得了 AUC值为０．９７９的结果,优于大多数主流

检测方法,并且对深度神经网络进行了可解释性分析,结果验

证了所提方法确实能够使网络更聚焦于伪造区域.

２　相关工作

２．１　Deepfake生成方法

Deepfake生成人脸的方案主要有两种:变分自动编码器

(VAE)和生成对抗网络(GAN).
基于 VAE的方案使用了两个编码器Ｇ解码器对,通常使

用编码器从图像中提取人脸的潜在特征,然后使用解码器重

建人脸.为了实现原始图像和目标图像之间人脸的交换,需
要两对编码器和解码器,其中编码器先后在原始图像和目标

图像上训练,而解码器则分别在原始图像和目标图像上单独

训练.训练完成后,交换两组解码器,使用原始图像的原始编

码器组合目标图像的解码器,重新生成具有原始图像特征的

目标图像.生成的图像能达到给目标图像换上原始图像面容

的目的,同时保持目标图像的面部表情.图１是一个深度伪

造的例子,其中人脸 A 的潜在表示与解码器 B连接,从原始

的人脸 A重建人脸B.使用深度神经网络的人脸交换技术有

许 多 公 开 的 实 现,如 FaceSwap[６],DFaker[７] 和 DeepＧ
FaceLab[８]等.

最近,大量研究都集中在使用基于 GANs的模型[９Ｇ１０]上.

Korshunova等[１１]提出了一种基于卷积神经网络的方法,该方

法接受输入图像的面部姿势、面部表情和照明条件等语义内

容,然后在另一幅图像中重建这些内容.而文献[９]则提出了

一种使用 GAN的改进深度伪造方法,该方法在自动编码器

架构[３]实现的 VGGface中增加了对抗损失和感知损失,这

使得生成图像中眼球的方向与输入图像更加一致,也使得伪

造过程中出现的人工痕迹更加平滑,从而得到高质量的输出

视频.与 现 有 的 自 动 编 码 器Ｇ解 码 器 方 法 不 同,这 些 基 于

GAN的方法在工作时无须对特定的图像进行显式训练.

图１　VAE人脸伪造过程

Fig．１　Processoffacemanipulation

２．２　Deepfake检测方法

现有的检测方法主要分为两种,一种利用伪造视频在生

成过程中遗留的时空篡改伪影来进行检测,另一种则利用数

据驱动来进行分类.空间篡改伪影包括不一致性[１２]、背景异

常[１３]和 GAN指纹[１４].时间篡改伪影包括检测人的行为变

化[１５]、生理信号[１６]和视频帧同步[１７].与之不同的是,数据驱

动的方法往往通过分类[１８]或异常识别[１９]来检测操作.在检

测的一般流程中,在特征提取环节,所有的深度伪造检测方法

都采用了基于手工特征的方法或基于深度学习的方法.
在基于手工特征的 Deepfake检测技术方面,一些研究

者[６]采用了利用传统的图像伪造识别方法进行深度伪造检测

的思路.Zhang等[４]利用SURF算子对图像进行特征提取,

然后利用提取的特征训练支持向量机进行分类,最后在高斯

模糊图像集上对该技术进行了测试.Korshunov等[５]使用图

像质量度量特征以及主成分分析和线性判别分析进行特征提

取,然后训练支持向量机将视频内容分类为真假.他们还指

出,现有的人脸识别技术如 Facenet[２０]和视觉几何组(Visual
GeometryGroup,VGG)[２１]无法检测深度伪造.此外,单纯的

基于口型同步的算法无法检测 GAN 生成的视频;SVM 分类

器具有较好的深度伪造检测性能,然而它们在高质量的视觉

内容上表现不佳.

基于手工特征的方法通常可以很好地检测静态数字图像

中的变化,但对于深度伪造视频可能表现不好,一个原因是其

忽视了视频帧与帧之间的时序特征具有连续性,另一个原因

是压缩技术的使用会丢弃非常重要的视觉信息.为了克服这

些问题,基于深度学习的方 法 正 在 受 到 广 泛 研 究.Guera
等[１７]使用CNNs在视频帧级提取特征,然后在提取的特征集

上训练 RNN,在视频层面检测深度伪造.该工作实现了良好

的检测性能,但得到的模型只具有短期记忆,仅适用于２s或

更短 的 视 频.Nguyen 等[２２]提 出 了 一 种 多 任 务 的 CNNs
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模型,其可以同时从视频中检测和定位被篡改的内容,但是在

未知的场景下,模型的评估精度会下降.Amerini等[２３]提出

了一种基于光流的方法来检测数字视频中的伪造人脸,其使

用PWCＧNet[２４]计算每个视频帧的光流[２５],然后利用光流训

练 VGG１６和 ResNet５０对真假内容进行分类.该方法具有

较好的深度伪造检测性能,但是存在实时性不够的问题.

３　基于非关键掩码和CA_S３D模型的深度伪造视

频检测方法

３．１　方法思路

Luo等[２６]观察到深度神经网络在给出准确预测的同时

可能对图像中部分信息投入了不必要的关注度,由于深度伪

造中图像被操作的区域只在面部区域周围,因此他们假设往

模型中输入人脸图像上的小块区域就足够了,而不用输入整

个图像信息.这种做法在保障模型效果的情况下,显著地

缩减了输入数据的规模.受此项工作的启发,本文提出了如

下假设:如果使用完整的图像,模型可能学到很多并非与视频

人脸伪造确切相关的特征,因此可以将人脸各个标志(如五官

等)专门提取出来用于训练.可以认为通过上述的特征处理,
人为地为模型引入了更多的先验知识,同时删除了干扰信息.
基于此假设,本文提出了作用于人脸图像的非关键掩码方法,
后续章节中会详细介绍此方法.

除此之外,本文结合人类辨别深度伪造视频的特征及方

法:通常从图像缺陷和人脸动作前后不一致两个方面进行分

析,即视频单帧图像的空间信息和视频多帧之间的时序信息.
鉴于此,本文选择了可以同时有效地学习到深度伪造视频中

的空间信息和时序信息的三维卷积神经网络(３DCNNs).另

外,为了使网络模型能够更好地关注人脸图像中涉及篡改的

区域,本文使用了上下文注意力机制对其进行了改进.
本文提出的整体检测框架如图２所示.

图２　整体检测框架

Fig．２　Architectureofthedetectionmodel

３．２　非关键掩码

基于３．１节中的思路,本文设计了基于人脸关键点检测

的非关键掩码(NonＧcriticalMasks).
人脸关键点(FaceLandmark)是人脸各个部位的重要特

征点,通常是轮廓点与角点,其中最关键的５个点分别为左右

两个嘴角、两个眼的中心以及鼻子.人脸关键点能够反映各

个部位的脸部特征.随着技术的发展和对精度要求的提高,

人脸关键点的数量经历了从最初的５个点到如今超过２００个

点的发展历程.本文选择了现今最通用的６８点标注方案,具
体内容如图３所示,其中各点的坐标依次记为(Hi,Wi)(i＝
０,１,􀆺,６６,６７),而完整人脸图像的像素高度记为Hp,像素宽

度记为Wp.

图３　人脸关键点

Fig．３　Facelandmarks

通过对深度伪造视频的观察,可以看到深度伪造视频中人

脸篡改基本集中于五官区域,而图像中的其余区域则没有明显

改动,具体样例如图４所示.鉴于此观察结果,结合３．１节中

的假设思路,本文将人脸区域划分为４个关键区域和８个非

关键区域.其中４个人脸关键区域分别为眼睛、鼻子和嘴巴

所在的区域;在考虑几何规整、灵活性和最终效果等因素后,

将其余区域划分为８个非关键区域.

图４　深度伪造视频中的人脸篡改示例

Fig．４　Examplesoffacetamperingindeepfakevideos

如图２所示,对视频帧的人脸图像进行人脸关键点检测

后,得到６８个人脸关键点,利用这些关键点将图片分为４个

人脸关键区域和８个非关键区域.具体地,非关键区域的边

界各点坐标如表１所列.在划分人脸关键区域时,区域的上、

下、左、右各扩大了１０％,最终结果如图５所示.
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表１　非关键区域边界各点坐标

Table１　CoordinatesofpointsontheboundaryofnonＧcriticalareas

区域 左上角坐标 右上角坐标 左下角坐标 右下角坐标

区域１ (０,０) (０,W３６) (H４１,０) (H４１,W３６)

区域２ (０,W３６) (０,W４５) (H３７,W３６) (H４４,W４５)

区域３ (０,W４５) (０,Wp) (H４６,W４５) (H４６,Wp)

区域４ (H４１,０) (H４１,W４８) (H５７,０) (H５７,W４８)

区域５ (H４６,W５４) (H４６,Wp) (H５７,W５４) (H５７,Wp)

区域６ (H５７,０) (H５７,W４８) (Hp,０) (Hp,W４８)

区域７ (H５７,W４８) (H５７,W５４) (Hp,W４８) (Hp,W５４)

区域８ (H５７,W５４) (H５７,Wp) (Hp,W５４) (Hp,Wp)

图５　人脸关键点与区域

Fig．５　Facelandmarksandregions

之后,在人脸图像的非关键区域中随机选择数个区域用

黑色填充,进行掩码处理.随后,将掩码图像作为输入数据送

入网络模型进行训练.进行了掩码处理的图像可以让模型更

加关注被篡改的五官区域,而不是无关的其他非关键区域.

为了尽可能地保留视频帧之间的时序信息,对每个视频中的

所有视频帧采用相同的随机区域,而不同视频之间的随机区

域则不尽相同.

３．３　CA_S３D网络模型

视频理解领域中的S３D网络[２７]在视频识别、动作识别等

领域表现优秀.S３D 网络是在I３D[２８]网络的基础上改进而

来,由三维卷积块和Inception[２９]模块组成,并用最大池化层

进行信息汇集.S３D网络将深度可分离卷积的思想应用到了

I３D网络中,把I３D网络中的三维卷积块替换成了时空可分

离卷积,是更加轻量化的I３D网络,在减少了网络参数和计算

量的同时,提升了准确率.

原S３D网络是针对视频理解等问题而设计的,主要考虑

视频的整体特征,而在面对深度伪造视频检测问题时则容易

忽略细粒度的特征,出现关注非关键特征的问题.因此,本文

采用上下文注意力网络 GCNet[３０]对原网络进行了改进,提出

了CA_S３D网络模型.

通过对已有上下文注意力网络的分析,将网络抽象成了

全局上下文建模框架.该框架由上下文建模模块、变换模块

和融合模块组成,其定义公式为:

zi＝F(xi,δ(∑
Np

j＝１
αjxj)) (１)

其中,i为查询元素的编号,j为列举所有可能元素的编号,Np

为特征图的元素数目(比如,对于图像,Np ＝H􀅰W,对于视

频,Np＝H􀅰W􀅰T),x为输入元素,z为输出元素;∑
j
αjxj为

上下文编码模块,它可以通过利用权重为αj的加权平均将所

有元素的特征汇聚起来;δ(􀅰)为特征变换模块,它可以捕获

通道级别的特征依赖关系;F(􀅰,􀅰)为融合模块,它可以将

全局上下文特征汇聚到每个元素的特征当中.
在此基础上,设计并实现了如图６所示的具体网络结构,

其定义公式为:

zi＝xi＋Wv２ReLU LN Wv１∑
Np

j＝１

eWkxj

∑
Np

m＝１
eWkxm

xj
æ

è
ç

ö

ø
÷

æ

è
ç

ö

ø
÷ (２)

其中,Wv１,Wv２和Wk为线性变换矩阵,e为自然底数,LN 为

LayerNormalization 层,ReLU 为 ReLU 激 活 函 数;αj ＝

eWkxj

∑
m
eWkxm

为上下文编码模块中汇聚全局注意力的权重,δ(􀅰)＝

Wv２ReLU (LN(Wv１(􀅰)))为特征变换模块.

图６　GC模块结构图

Fig．６　ArchitectureofGCNet

本文在原网络的Inception模块后加入了上下文注意力

层,该层通过捕捉全局上下文信息的长程依赖,向网络中加入

了注意力机制,为特征图中的不同通道赋予了不同的权重,使
得网络在训练过程中更加关注那些重要的通道,从而关注对

预测结果影响更大的特征,提高最终的性能.CA_S３D网络

模型的具体结构如图７所示.

图７　CA_S３D网络架构图

Fig．７　ArchitectureofCA_S３D
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４　实验结果与分析

４．１　数据集介绍

DFDC数据集是Facebook与微软、亚马逊和麻省理工学

院等其他公司和学术机构合作发布的最新公共数据集之一,

包括１１９１９７个视频,时长均为１０s,帧率分布为 １５fps到

３０fps,分辨 率 分 布 为 ３２０×２４０ 到 ３８４０×２１６０.其 中 有

１９１９７个视频是由大约 ４３０名演员拍摄的真实片段,剩余

１０００００个视频则是由真实视频生成的假脸视频.值得注意

的是,与其他流行的数据集不同,这个数据集没有使用公开的

数据或来自社交媒体网站的数据,并且伪造视频是用两种不

同的未知方法制作出来的.另外,DFDC数据库考虑了不同

的采集场景(室内和室外)、光照条件(白天和夜晚等)、人到相

机的距离以及姿势变化等条件,是一个更复杂、更接近真实视

频的数据集.

本文从 DFDC数据集中随机选择了７００个真实视频和

７００个伪造视频,并按照５∶１∶１的比例将其划分为训练集、验

证集和测试集,即训练集包含５００个真实视频和５００个伪造

视频,验证集和测试集则均包含１００个真实视频和１００个伪

造视频.

４．２　实验设置

预处理:本文使用多任务级联卷积网络(MultiTaskCasＧ

cadedConvolutionalNetworks,MTCNN)作为人脸检测器,从

视频帧中提取人脸区域坐标,截取人脸图像(该方法在文献

[３１Ｇ３３]中均有使用),然后将人脸图像的像素尺寸统一为

２２４×２２４.为了验证所提出方法的效果,本文并没有采取数

据增强方法.

环境设置:本文实验基于Pytorch深度学习框架搭建,在

２块 NVIDIAGeForceRTX３０６０１２GB显卡上训练.

训练参数:对于每一个视频,本文以１０帧的间隔共采样

２０帧视频帧作为输入数据.GC模块中压缩率r＝１/１６.模

型的batchsize值为２４,损失函数为 BCEWithLogitsLoss,最

大训练epoch值为４００,初始学习 率 为 ０．００２.模 型 采 用

Adam算法作为优化器,权重衰减值为０．００００００１,实验中还

采用了余弦学习率衰减算法[３４]来调整学习率.学习率调度

算法如式(３)所示:

ηt＝１
２ １＋cos tπ

T( )( )η (３)

其中,t为当前epoch数,T 为总epoch数,η为初始学习率,

ηt为对应当前epoch数的学习率.

评价指标:由于深度伪造视频检测问题是一个二分类问

题,本文采用sigmoid函数作为最后预测结果的映射函数,分

类结果判别阈值设置为０．５５.此外,本文采用准确率(AccuＧ

racy,Acc)和 AUC指标来评估模型的分类效果,采用二分类

交叉熵损失函数(BinaryCrossEntropyLoss,BCELoss)来评

估模型预测结果与实际标签之间的差距.

准确率的计算公式如式(４)所示:

Acc＝ TP＋TN
TP＋TN＋FP＋FN

(４)

其中,TP 为真正样本数,即被预测为正的正样本数;TN 为真

负样本数,即被预测为负的负样本数;FP 为假正样本数,即

被预测为正的负样本数;FN 为假负样本数,即被预测为负的

正样本数.

AUC指标的全称是 AreaUnderCurve,即 ROC曲线与

坐标轴形成的面积,取值范围为[０,１],取值越接近１说明分

类器的效果越好.ROC 曲线全称为受试者工作特征曲线

(ReceiverOperatingCharacteristicCurve),它是根据一系列

不同的二分类方式(分界值或决定阈),以真正率(TruePosiＧ

tiveRate,TPR)为纵坐标、假正率(FalsePositiveRate,FPR)

为横坐标绘制的曲线.

二分类交叉熵损失函数的计算公式如式(５)所示:

ln＝－[yn􀅰logxn＋(１－yn)􀅰log(１－xn)] (５)

其中,n为样本编号,xn 为模型的预测结果,yn 为样本实际

标签.

４．３　结果分析

４．３．１　实验结果

为了验证所提出的深度伪造视频检测方法的效果,本文

进行了针对性的消融实验,通过比较各种方案进行训练来考

查模型的性能,验证了所提方法的效果.同时,通过选择不同

的非关键掩码区域的个数进行实验,得到了性能最佳的掩码

区域数目,具体地说,使用的区域个数分别为６,８,４和２.实

验结果如表２所列,最优结果用下划线标注.图 ８给出了各

个方案的 ROC曲线.

表２　不同方案的性能对比

Table２　Performancecomparisonofdifferentschemes

Model Acc/％ AUC BCELoss
S３D ８３．８５ ０．９３１ ０．５７５

CA_S３D ８９．５８ ０．９６５ ０．５４５
CA_S３D＋m６ ９０．１０ ０．９６８ ０．５４４
CA_S３D＋m８ ４７．９２ ０．４９４ ０．７３２
CA_S３D＋m４ ８８．５４ ０．９７９ ０．５３６

CA_S３D＋m２ ８９．０６ ０．９７３ ０．５４４

从表２所列的实验结果可知,改进后的 CA_S３D网络与

原网络相比,Acc从８３．８５％提升到了８９．５８％,AUC 值从

０．９３１提升到了０．９６５,BCELoss从０．５７５提升到了０．５４５,

表明CA_S３D网络具有更好的分类效果,其预测结果与样本

的实际标签差距更小.同时,选择使用合适的非关键掩码方

案可以使模型的性能得到明显的提升,其中选择４个掩码区

域的方案为最优,与未使用非关键掩码的 CA_S３D 模型相

比,AUC值从０．９６５提升到了０．９７９,BCELoss从０．５４５提升

到了０．５３６.另外,从非关键掩码不同方案的比较可以看出,

选择过多的掩码区域个数会导致模型的性能出现明显的下

降,其中选择全部８个掩码区域的方案性能下降得最为明显,

仅仅拥有４７．９２％的Acc和０．４９４的AUC值,而BCELoss也

下降到了０．７３２.关于这部分结果,本文认为可能是在过多

的区域进行掩码操作,使得人脸图像丢失了过多的信息,导致

模型学习到的特征不够丰富,因此模型的泛化能力出现了明

显下降.
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图８　不同方案的 ROC图像

Fig．８　ROCimagesofdifferentschemes

４．３．２　网络模型参数量对比

本文还将所提出的网络模型与其他主流方法进行了参数

量对比,其结果如表３所列.比较结果说明,本文提出的网络

模型具有更少的参数,因此在处理视频数据时计算量更小.

表３　本文模型与其他模型的参数量对比

Table３　Comparisonofparametersbetweentheproposedmodel

andothermodels

Model Numberofparameters
XＧception[３５] ２０．８×１０６

I３D[２８] １２．３×１０６

R３D[３６] ３３．２×１０６

ipＧCSNＧ１５２[３７] ３２．２×１０６

ResNet＋MSＧTCN[３８] ２４．８×１０６

CA_S３D(Ours) ８．１×１０６

４．３．３　鲁棒性分析

为了进一步分析所提方法的鲁棒性,对测试集数据进行

了模糊、添加噪声和压缩这３种处理,其中噪声又分为高斯噪

声和传感器噪声,结果如表４所列,使用准确率 Acc作为评估

标准.实验结果表明,视频中可能存在的不确定性因素对本

文方法确实有所影响,但影响并不大,其中一些方案甚至在不

确定性因素的影响下具有更好的性能,这可能是因为不确定

性因素破坏了非关键特征而保留了关键特征.由此可见,本

文方法对于检测视频中可能存在的干扰性因素有不错的鲁

棒性.

表４　本文方法的鲁棒性分析(Acc)

Table４　Robustnessanalysisoftheproposedmethod(Acc)

(单位:％)

Model Blur GaussianNoise Compression ISONoise
CA_S３D ８９．０６ ８９．５８ ８９．５８ ９１．１５

CA_S３D＋m６ ８８．０２ ８９．５８ ９０．１０ ８８．０２
CA_S３D＋m４ ９０．６３ ８９．０６ ８９．０６ ８８．０２
CA_S３D＋m２ ８８．５４ ９０．６３ ８９．５８ ８９．０６

４．３．４　可解释性分析

本文还使用了Captum[３９]工具对所提方法进行了可解释

性分析,具体地说,采用了遮挡可解释性分析的方法.利用

Captum工具,可以通过小滑块滑动遮挡图像上不同区域的方

法,观察哪些区域被遮挡后会显著地影响模型的分类决策,由

此可以分析得到模型在进行分类预测时会更加关注输入数据

的哪些区域.

结果如图９所示.其中每个方案对应的左侧图像为遮掩

区域分析结果,阴影区域代表该区域被遮掩时会对模型的

预测结果产生影响,阴影区域颜色越深则表示影响越大;右侧

图像为原图和结果图重叠生成的图像.从结果可以看出,当

未使用所提方法时,模型关注的区域较为分散,且有些区域为

非关键区域;而使用所提方法后,模型关注的区域会逐渐转移

到人脸的关键特征等更可能包含伪造伪影的区域.可以看

到,其中非关键掩码方法可以在 CA_S３D模型的基础上使模

型更加关注重要区域.

图９　不同方案中模型的遮挡可解释性分析结果

Fig．９　Occlusioninterpretabilityanalysisresultsformodelsin

differentschemes

４．３．５　与其他方法的对比

为了进一步说明所提方法的有效性,本文选取其他较为

前沿的深度伪造视频检测方法进行了比较.由于仅使用准确

率作为评价指标受测试集中数据分布的影响较大,为了保证

比较结果的科学性和公平性,此部分选择使用不易受数据分

布影响的 AUC来作为结果评价指标.

与其他方法的比较结果如表５所列,结果说明了本文所

提出的深度伪造视频检测方法能够使模型在 DFDC数据集

上取得优秀的性能,优于其他方法.

表５　本文方法与其他方法的对比

Table５　Comparisonbetweentheproposedmethodandother

methods

Method Backbone TrainSet
TestSet(AUC)

DFDC
PCL＋I２G[４０] ResNetＧ３４ DFDC ０．９４４
Nehate等[３１] ViT&EfficientNetV２ DFDC ０．９５２

Coccomini等[３２] Conv．CrossViT DFDC ０．９５１
Bondi等[４１] EfficientNetB４ DFDC ０．９２２
OurMethod CA_S３D DFDC ０．９７９

结束语　针对深度神经网络在预测时存在对数据产生不

相关关注从而影响性能的问题,本文提出了一种基于非关键

掩码和CA_S３D 模型的深度伪造视频检测方法.该方法首

先通过对人脸图像中的非关键区域进行掩码处理,提高了深

度神经网络对更可能包含深度伪造信息的关键区域的关注程

度.同时,为了能够更好地利用视频数据中包含的时序信息,

本文提出了CA_S３D模型,使用上下文注意力模块 GC模块

对S３D网络进行改进,使其能更好地捕获样本数据信息的长

程依赖,关注重要的通道和特征.实验结果表明,本文提出的
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方法在 DFDC 数据集上取得了最佳为 ９０．１０％ 的准确率、

AUC值为０．９７９和BCELoss为０．５３６的不错性能.遮挡可

解释性分析的结果也验证了本文提出的非关键掩码的有

效性.

虽然本文的方法取得了不错的效果,但是由于其以人脸

图像为基础,因此当深度伪造视频中出现侧向人脸或不完整

人脸等问题时,其效果会受到影响.未来会尝试将本文方法

与其他检测方法进行融合,减少对人脸图像的依赖程度,以进

一步提高对深度伪造视频的检测性能.
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