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摘　要　视频水印作为一种应用前景广阔的版权保护技术,近年来受到了广泛关注.与原始域方案不同,压缩域方案不需要完

全编解码视频,具有更高的效率;并且视频存储和传输一般需要经过压缩编码才能进行,使得压缩域的鲁棒视频水印方案成为

了研究热点.但现有的压缩域方案大多利用压缩域中的 QDCT系数个体来嵌入水印,使得算法的鲁棒性不高.为了增加压缩

域算法的鲁棒性,文中提出了一种基于 QDCT全局均分策略的鲁棒视频水印方案.首先,利用非零系数个数选出视频中兼具

纹理和高空间复杂度的块作为水印块,将两块水印块组成块对;然后,分别计算出块对中所有系数的总和,根据系数总和的大小

以及水印信息,通过全局均分策略修改后序块内所有非零系数的幅值,来满足方案设置的块对系数和规则,以实现水印的嵌入.

实验结果表明,在保证含水印视频具有较高视觉质量的前提下,该方案抵抗重压缩攻击和噪声攻击的鲁棒性均优于现有压缩域

的鲁棒视频水印方案,分别提高了８％,９％.
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Abstract　Asapromisingtechnologyofcopyrightprotection,videowatermarkinghasattractedmoreandmoreattentioninrecent

years．Differentfromtheoriginaldomainscheme,thecompresseddomainschemedoesnotneedtofullyencodeanddecodevideo,

soithashigherefficiency,andthevideostorageandtransmissiongenerallyneedtobecompressedandencoded．Therefore,robust

videowatermarkingschemeincompresseddomainbecomearesearchhotspot．However,mostoftheexistingschemesinthecomＧ

presseddomainusetheindividualQDCTcoefficientsinthecompresseddomaintoembedthewatermark,whichmakesthealgoＧ

rithmlessrobust．Inordertoimprovetherobustnessofthecompresseddomainalgorithm,arobustvideowatermarkingscheme

basedontheQDCTglobalequalizationstrategyisproposedinthispaper．Firstly,theblockswithbothtextureandhighspatial

complexityareselectedaswatermarkblocksbyusingthenumberofnonＧzerocoefficients,andthenthesumofallcoefficientsin

thetwoblocksiscalculatedrespectively．Accordingtothesumofthecoefficientsandthewatermarkinformation,allthenonＧzero

coefficientsinthesequenceblockaremodifiedbytheglobalequalizationstrategytosatisfytheblockＧpaircoefficientsrule,andthe

watermarkisembedded．Experimentalresultsshowthattherobustperformanceoftheproposedschemeisbetterthanthatofthe

existingrobustvideowatermarkingschemeinresistingbothrecompressionandnoiseattacks,increasesby８％ and９％ respecＧ

tively,whileensuringthehighvisualqualityofthewatermarkＧcontainingvideo．

Keywords　Videowatermarking,Robustwatermarking,H．２６４codec,Recompressionattack,Equalizingstrategy
　



１　引言

如今,各类短视频应用和直播平台的兴起,使得人们的交

流方式愈加丰富.其中数字视频作为集成图像和音频的一种

多媒体格式,包含了大量信息.然而,由于侵权者可以快速下

载、复制以及非法传播视频,使得数字视频面临严峻的侵权挑

战.作为验证数字内容版权的有效技术之一[１Ｇ７],视频水印成

为了一个重要的研究课题.视频水印的基本思想是在视频中

嵌入水印信息,并为视频内容提供版权或完整性认证的证据.

在实际应用中,视频在传输过程中容易遭到压缩、噪声等攻

击,因此视频水印算法的鲁棒性至关重要.根据水印算法是

否结合编解码技术,可将鲁棒视频水印算法分为原始域视频

水印和压缩域视频水印.

原始域视频水印算法可以分为两类:空域和变换域.空

域方法是基于视频像素域的,通过直接修改视频帧的像素值

来嵌入水印,操作简单且复杂度低,但是缺乏鲁棒性,水印信

息很容易被破坏;而变换域方法则是先对视频进行频域变换,

再将水印嵌入到变换系数中,利用变换域的特性来提高水印

算法的鲁棒性.

然而,视频信号通常以压缩格式进行存储和传输,因此原

始域方案需要将视频完全解码,才能进行水印嵌入,导致算法

效率较低,不满足实时性要求高的应用场景.为了保证水印

算法的实用性,压缩域视频水印方案被提出.压缩域视频水

印方案是一种在视频编码过程中嵌入水印的技术,而 H．２６４
是当前最常用的视频编解码标准之一,因此大量基于 H．２６４
的视频水印算法被提出.通常,基于 H．２６４的视频水印算法

的嵌入载体包括:预测模式、运动矢量、熵编码的码字和 DCT
(DiscreteCosineTransform)域的 QDCT(QuantifiedDiscrete

CosineTransform)系数等.将信息嵌入在这些数据域中,可

以避免繁琐的解压缩步骤导致的嵌入信息丢失,提高了算法

性能.然而,基于预测模式、运动矢量和码字的水印方案遭受

重压缩攻击后易被修改,导致水印信息大量丢失,鲁棒性较

差,因此基于 H．２６４的鲁棒视频水印研究集中于 QDCT 系

数.但目前基于 QDCT 系数的方法仍然存在鲁棒性不高的

问题.

为了提高基于 QDCT系数的视频水印方法的鲁棒性,本

文提出了一种基于 QDCT全局均分策略的鲁棒视频水印方

案.首先,为了提高算法的鲁棒性和不可见性,选择含非零系

数个数较多的４×４块作为水印嵌入的候选块,将两块候选块

组成块对.然后,计算候选块对内所有系数的和,并将其作为

一种新的嵌入载体,结合水印比特信息,利用全局均分策略修

改后序块内所有非零系数的幅值,使两个块内非零系数的总

和满足设置的规则,完成水印的嵌入.本文的主要贡献点归

纳如下:

１)提出了一种基于 QDCT 全局均分策略的鲁棒视频水

印方法.利用一对 QDCT 块系数总和的关系规则来嵌入水

印信息,避免含水印视频遭受攻击后水印信息的大量丢失,同

时将修改幅度均匀分布到每个非零系数上,降低了水印嵌入

对视频视觉质量造成的影响.

２)实现了位置映射图的记录方法.根据 H．２６４编码

过程中 QDCT块的存储机制,记录水印块的绝对位置,解决

了水印在提取过程中不同步的问题.

３)基于 QDCT全局均分策略的鲁棒视频水印方法,不仅

提高了抵抗重压缩和噪声攻击的鲁棒性,同时还提高了载体

的视觉质量.

２　研究现状

根据是否结合视频编解码技术,视频水印方案可以分为

两类:基于原始域和基于压缩域.

２．１　基于原始域的视频水印

基于原始域的视频水印方法将视频看作视频帧序列,不
考虑视频的编码格式.根据嵌入域的不同,基于原始域的水

印方法又可以进一步分为基于空域的算法和基于变换域的

算法.

空域视频水印方案指基于视频帧的空域像素来嵌入水

印,这 类 方 法 可 以 分 为 基 于 块、基 于 特 征 点 和 基 于 LSBs
(LeastSignificantBits)等.Celik等[８]提出了直接修改像素

的LSBs来嵌入水印的方案,而 Tsai等[９]则提出了一种通过

修改载体的不变特征区域来完成嵌入工作的方案.这类方案

复杂度低且计算效率高,但是抵抗噪声干扰和旋转缩放等攻

击的能力弱,且应用场景单一.

而变换域视频水印方案弥补了其不足,提高了算法抵抗

攻击的鲁棒性,因此更适用于版权保护的应用场景.变换域

方案即将空域视频内容转换为频域,通过修改频域系数来嵌

入水印.Wang等[１０]提出将水印嵌入到 DCT低频系数中,可

以抵抗降分辨率攻击,但修改低频 DCT系数会对视频的视觉

质量产生较大的影响.一些方案[５Ｇ６,１１]则选择将水印嵌入到

DWT(DiscreteWaveletTransform)域上,对旋转、剪切等几何

攻击具有鲁棒性.还有基于 DTＧCWT(DualＧTreeComplex

WaveletTransform)域的方案,２０２１年 Huan等[７]提出了一

种基于 DTＧCWT的鲁棒视频水印方案,利用子带间的强相关

性嵌入水印,实现了抵抗几何攻击和重压缩的强鲁棒性.

尽管上述空域水印方案和变换域水印方案各有优势,但

它们还需要进一步提升才能被应用到实时场景中.而压缩域

水印方案在视频编码过程中嵌入水印,可以节省大量的计算

资源和时间成本,适用于实时视频水印应用场景.

２．２　基于压缩域的视频水印

H．２６４压缩域视频水印方案[１２Ｇ２８]根据嵌入语法元素和

区域的不同,通常分为４个部分:帧内预测的模式[１９Ｇ２０]、帧间

预测的运动矢量[１３Ｇ１４,２１Ｇ２２]、DCT 域的 QDCT 块[１２,１５Ｇ１８,２３Ｇ２８]以

及熵编码的码字部分[１４,２４].

１)运动矢量.运动矢量是基于参考帧,通过视频编码帧

间预测[１３]得到的.Li等[２２]通过修改参考帧的索引 LSBs来

完成;Feng等[２３]则通过修改运动矢量嵌入水印来完成;Sun
等[１４]利用运动高频区域鲁棒性更强的特性,基于运动矢量的

预处理手段,提出了一种抵抗重压缩的鲁棒视频水印方案.

但人们通常对运动区域较敏感,基于运动矢量的方案对视觉

质量影响较大.同时,解码器中的水印块很可能由于运动矢

量变化而丢失,增加了发生不同步这一情况的概率.

２)预测模式.Zhang等[２０]利用相邻 QDCT 块预测模式

９６１陶新宇,等:基于 QDCT全局均分策略的鲁棒视频水印方案



的奇偶性与水印信息形成对应,在３个块的预测模式上嵌入

两比特的信息位.而 Wang等[１９]通过调整预测模式,将I帧

中４×４亮度块(Luminance,LUMA)的预测模式映射成０或

１,然后利用校验子格编码嵌入信息.该算法将嵌入信息带来

的失真影响控制到理论最小值,还降低了比特率的增长.但

预测模式与 QDCT系数紧密相关,修改后对视觉质量的影响

较大;并且预测模式比较脆弱,在重压缩攻击后容易被改变,

鲁棒性较弱.

３)熵编码的码字.Sun等[１４]和 Xu等[２７]都利用熵编码

得到的码字与水印信息形成映射表,通过替换码字值嵌入水

印,优点是对视频比特率几乎没有影响.但码字本身比较脆

弱,一旦视频受到任何攻击,信息就很可能被更改,甚至可能

会因为码字长度改变而直接丢失,发生同步错误.

４)DCT域的 QDCT块.QDCT 块作为视频编码过程中

极重要的一部分,其中块内非零系数的个数、系数的符号以及

系数值都可以作为压缩域视频水印方案的信息载体.

Mansouri等[１５]提出了基于 QDCT块中非零系数的个数

(NumberofNonＧZero,NNZ)的鲁棒水印方案,通过将 QDCT
块中非零系数置０或者将０变为非零系数来修改 NNZ值,从

而嵌入水印,但该方案会增大同步错误的概率.假设某块嵌

入水印后其NNZ值被改变,那么实际根据该水印块预测出的

块可能与其邻居块有更好的匹配.此外,直接将非零系数改

为０的做法会显著降低质量,而直接将０改为非零系数会显

著增加视频比特率.

Ho等[２５]、Xu等[２７]和 Zhang等[２８]则通过修改交流(AlＧ

ternatingCurrent,AC)系数符号来嵌入水印,但这类方案对

AC系数值的修改幅度过大,对含水印视频的视觉质量影响

较大.目前修改变换系数符号的思路主要应用在视频加密算

法中,如在 Xu等[２７]提出的视频加密方案中,针对残差系数的

加密就是利用翻转系数的符号实现的.

QDCT系数可分为低频、中频和高频.高频系数的值通

常很小,修改它们不会对视频视觉质量产生显著影响[２９],但

如果视频受到重压缩攻击或滤波攻击,高频系数则很容易被

重置为０.因此,Zhang等[２５]提出在 QDCT块对角线位置的

中频系数嵌入水印信息的方案,Dutta等[１６]则选出运动频率

低和具有复杂纹理特征的区域,利用低频 AC系数对的差值

嵌入水印信息,提高方案的鲁棒性.Li等[１７]根据不同预测模

式,将 QDCT系数进行分类,自适应地修改非参考系数来嵌

入水印,并结合扩频码和汉明码增强 方 案 的 鲁 棒 性.Gaj
等[１８]选择不参与帧内预测过程的 QDCT系数作为水印载体,

通过修改系数对来嵌入水印,降低误差漂移造成的失真,其鲁

棒性主要来源于patchwork算法.Zhou等[２６]采用一种多系

数修改法,将水印嵌入到I帧４×４块的残差像素空域中,保

证视频被攻击后,即使当前水印块尺寸发生了变化,依然可以

从中提取出水印信息,提高了鲁棒性.

３　预备知识

本文提出的方案是基于 H．２６４压缩中的 QDCT编码过

程.因此,本文对 QDCT编码过程、重压缩攻击的 QP值以及

QDCT中的 NNZ值等进行说明.

３．１　QDCT编码过程

在视频编码中,视频帧从空域变换到频域会产生一些相

关性很小的变换系数,需要对这些系数进行压缩编码,该过程

被称为变换编码,这部分操作与JPEG图像编码中的 DCT编

码过程[３０]类似.在变换编码过程中,对预测得到的残差像素

进行变换和量化操作,降低频域上的相关性.对残差像素

res(j,k)的计算如式(１)所示,其中(j,k)表示像素的坐标,

curr(j,k)表示当前块中(j,k)位置的像素值,pred(j,k)是利

用当前块的相邻块作为参考进行预测编码得到的,得到残差

信息res(j,k)再进行 DCT变换.需要注意的是,H．２６４编码

中的 DCT是整数变换,也就是说,得到的 DCT系数是整数,

这么做是为了提高编码器的效率,降低时间成本.具体如

式(２)所示,其中IDCT 即整数 DCT,本文不再多做描述.

JPEG压缩中的有损压缩部分就是对 DCT系数进行量化,减

小高频部分的系数.H．２６４中的有损压缩部分也是如此,通

过量化 DCT系数并结合熵编码技术,来有效减小信号的值空

间,以实现更好的压缩效果.量化过程的计算式如式(３)所

示.其中,dct(j,k)代表矩阵中位于(j,k)位置的系数值;qdct
(j,k)对应输出的量化系数值;round代表四舍五入操作;Qstep

为量化器补偿步长,也称量化步长,由编码参数QP 决定.由

此可以看出,QP 值在视频编码过程中至关重要.

res(j,k)＝curr(j,k)－pred(j,k) (１)

dct(j,k)＝IDCT(res(j,k)) (２)

qdct(j,k)＝round[dct(j,k)/Qstep)] (３)

３．２　重压缩攻击的QP值

式(３)中,qdct(j,k)为量化后的变换系数,即 QDCT 系

数,其与输入的QP 值紧密相关的.如图１所示,即使QP 只

有很小的改动,但对Qstep值的影响却很明显,这意味着 QDCT
系数也会有较大范 围 的 变 化,QP 值 越 大,Qstep值 就 越 大.

图２给出了不同QP 下的QDCT系数值,初始QP 值为１６,其

他３组数据是改变QP 后得到的 QDCT系数值.QDCT块会

随QP 改变而变化,当QP 不断增大时,块中系数值为零的个

数也会增加.不仅是高频系数,甚至低、中频的系数也很可能

由于QP 增大而被量化为零,视频丢失的信息越多,对其视觉

质量的影响就越大.

图１　QP 与量化步长之间的关系

Fig．１　RelationshipbetweenQPandQstep

因此,重压缩攻击就是对含水印视频进行压缩编码,导致

QDCT块的系数或 NNZ发生改变.当重压缩的QP 值与初

始值接近时(例如从１６变成２０),QDCT 系数的变化幅度较

小;但当QP 变化幅度较大时(例如从１６变为２８),从图２可

以看出,高频系数甚至包括部分中低频系数被量化为０,NNZ
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也从１３变为了１０.因此,当QP 变化幅度较大时,无论是选

择 QDCT系数个体还是将 NNZ作为水印载体,鲁棒性都不

稳定.但是,相比块系数个体的变化,系数总和的变化小得

多.图２中,当QP＝[１６,２０,２４,２８]时,对应的 QDCT 块内

系数总和为[１６,１２,９,７].换句话说,即使重压缩使用不同的

QP参数,QDCT块整体的变幅始终小于块中的系数个体,从

而降低了攻击对水印信息的影响.因此,本文选择基于整体

QDCT块来完成水印信息的嵌入.

图２　不同QP 下的 QDCT系数值

Fig．２　QDCTcoefficientswithdifferentQP

３．３　QDCT块的NNZ值

在重编码过程中,视频的某些宏块的预测模式以及块模

式可能会被更改,导致解码时失去同步.为了评估不同宏块

的受影响程度,需要寻找一个标准来进行衡量.通过实验可

以发现,宏块内的非零系数越多,可以看作该块在空间维度上

越复杂,块预测模式以及块模式发生变化的概率越小,即受影

响程度越低.因此,QDCT块的NNZ值可以作为衡量块自身

鲁棒性的参考指标,因为 H．２６４编码中 NNZ是衡量不同块

的空间复杂度的重要指标.

Mansouri等[１５]提出,块的空间复杂度越高,抵抗帧内预

测模式和块尺寸发生变化的鲁棒性就越强,并给出了实验结

果,如图３所示.图３(a)显示了QP＝１６和QP＝２８的重压

缩攻击下I帧中 NNZ 值不同的块尺寸发生变化的概率,

图３(b)显示的则是 NNZ值不同的块预测模式发生变化的概

率.从图３可以得出,块 NNZ值越大,块尺寸和预测模式变

化的概率就越小,代表块的空间复杂度越高,即块抵抗重压缩

的鲁棒性越强,出现提取错误和同步错误的可能性就越小.因

此,虽然修改 NNZ值嵌入水印的方案存在缺点,但利用 NNZ
值来选出纹理复杂的块是可行的,可以提高算法的鲁棒性.

(a)块类型从４×４变为１６×１６的概率

(b)预测模式变化的概率

图３　重压缩后对 NNZ不同的 QDCT块产生的影响

Fig．３　EffectofrecompressionondifferentNNZQDCTblocks

４　基于QDCT全局均分策略的鲁棒视频水印方案

本文算法的框架如图４所示.图４给出了本文方案的３
个阶段:预处理阶段、嵌入阶段以及提取阶段.预处理阶段对

水印进行置乱,提高水印信息的安全性;嵌入阶段选出适合嵌

入水印的候选块,完成水印嵌入;提取阶段的过程与嵌入阶段

类似,找到水印块后提取出水印信息.

图４　水印方案的整体框架图

Fig．４　Overallframeofwatermarkscheme

４．１　预处理

本文方案框架的第一步是预处理,预处理操作分两部分.
第一部分将原始 H．２６４视频流进行部分熵解码,第二部分对

水印信息进行置乱.本文方案采用 Arnold置乱,置乱和还原

的方法分别如式(４)和式(５)所示.其中(Xori,Yori)表示原始

坐标,(Xnew,Ynew)表示加密后的坐标,通过 M 次迭代最终得

到加密后的坐标位置.a和b 是两个可选的参数,mod为求

余数操作,N 是水印矩阵的尺寸.式(４)和式(５)中的a,b,M
以及水印尺寸需要保存下来,将其作为解密密钥通过安全信

道发送给解码端.
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Xnew

Ynew
[ ] ＝

１ b
a ab＋１[ ]

Xori

Yori
[ ] mod(N) (４)

Xori

Yori
[ ] ＝

ab＋１ －b
－a １[ ]

Xnew

Ynew
[ ] mod(N) (５)

４．２　嵌入阶段

整个嵌入阶段包括３个步骤:块选择、嵌入区域选择和水

印嵌入.

４．２．１　块选择

相比平滑区域,纹理区域对水印嵌入具有更好的掩蔽效

果.而视频帧的纹理区域通常以４×４大小进行编码,因此本

文选择I帧中的４×４块嵌入水印.而由３．３节可知,块的

NNZ值与鲁棒性成正比.但随着 NNZ值的增大,符合条件

的水印嵌入块数会减少,进而导致水印容量的降低.因此,本
文方案设置了一个容量阈值 Tc,以平衡水印的容量和鲁棒

性.本文方案选择I帧中 NNZ不小于Tc的块作为候选块.

４．２．２　嵌入区域选择

得到水印嵌入块后,需要进一步进行嵌入区域的选择.

由３．２节可知,QDCT块的整体特征比系数个体更稳定,因此

本文提出以 QDCT块内所有系数的总和为一种新的全局特

征:SumofCoefficients.在本文中,它就是水印信息的载体,用

sum_qdctCoeff 表示,对其具体的定义如式(６)所示.其中,i
表示当前 QDCT块在视频帧中的位置,qdcti(j)则表示第i个

块中的第j个系数,sum_qdctCoeff(i)代表第i个块的系数总

和.因此,为了提高方案的鲁棒性,通过修改 QDCT块的sum_

qdctCoeff的策略来嵌入水印.

sum_qdctCoeff(i)＝∑
１６

j＝１
qdct(j) (６)

４．２．３　水印嵌入

为了提高鲁棒性,本文选两个块为一组来完成水印嵌入,

并引入一个鲁棒阈值Tr.具体过程如下:

Step１　根据４．２．１节中的块选择过程,选出符合条件的

块.当选出一对块时,跳转到Step２.

Step２　假设这对 QDCT块分别用BlockA和BlockB表示,

分别计算出SumofCoefficients并将其记作sum_qdctCoeffA 和

sum_qdctCoeffB,再根据式(７)计算两者的差值Diffabs.

Diffabs＝sum_qdctCoeffA－sum_qdctCoeffB (７)

Step３　为了避免嵌入水印对视频视觉质量的影响过大,

本文方案设置了视觉质量阈值Tq.如果 Diffabs大于Tq,则

表示块对之间的差距过大,跳转到Step１重新选择符合条件

的块BlockB,而BlockA不变;否则继续Step４.

Step４　 记 录 BlockA 和BlockB 的 位 置,具 体 方 式 将 在

４．２．４节中进行详细描述.之后根据式(８)对块BlockB的SuＧ

mofCoefficients进行修改,修改后用sum_qdctCoeffB′表示,

bit表示嵌入水印信息.

Step５　本文采用全局均分调制块内所有非零系数幅值

的方式来更新B的SumofCoefficients,如式(９)所示,qdct(j)

和qdct′(j)分别代表第j个 QDCT系数修改前后的值,NB表

示块B 的 NNZ值,为了保证兼容性,修改后的系数必须为整

数,因此需要round操作.值得注意的是,嵌入水印不能改变

块的 NNZ值,必须保证修改后系数值不为０.因此,当满足

式(９)第一个条件,时qdct′(j)为０,需要将其重置为－１,若满

足第二个条件则将其重置为１.接着继续跳转到Step１,直到

嵌完所有水印.

sum_qdctCoeffB′＝sum_qdctCoeffB－|Diffabs|－Tr, ifbit＝１andDiffabs＜０
sum_qdctCoeffB′＝sum_qdctCoeffB＋|Diffabs|＋Tr, ifbit＝０andDiffabs≥０{ (８)

qdct′(j)＝qdct(j)－round((|Diffabs|＋Tr)/NB), ifbit＝１andDiffabs＜０

qdct′(j)＝qdct(j)＋round((|Diffabs|＋Tr)/NB), ifbit＝０andDiffabs≥０{ (９)

４．２．４　块位置记录

为了避免在提取水印的过程中发生不同步问题,需要记

录嵌入水印块的位置信息,本文方案基于I帧编码过程中对

QDCT宏块的分块处理特征来实现.如图５所示,每小格代

表一个４×４块,从整体看是一个１６×１６的宏块,可以分

成４个８×８的子宏块,即图５中的A区域;而一个８×８块又

可以分成４个４×４块,即B区域.

图５　H．２６４压缩域中的宏块结构图

Fig．５　MacroblockstructureinH．２６４compressiondomain

在 H．２６４编码过程中,一般用变量current_mb_nr表示

某宏块在当前帧中的位置,用变量b８表示某子宏块在当前宏

块中的位置,而 QDCT 块在子宏块中的位置则用变量b４来

表示,因此,根据式(１０)可以计算出带水印的 QDCT 块在视

频帧中的绝对位置locationblock(i),其中i与已嵌入的水印比

特数相对应.依次计算出所有水印块的绝对位置,最终得到

位置映射图.位置映射图是在含水印视频遇到不可逆的破坏

后用于提取完整水印的重要信息.以分辨率为３５２×２８８的

视频为例,嵌入１００bit水印后的位置映射图以二进制表示时

大小为１２５Byte;利用目前最新的基于二进制位处理的无损

压缩方法,单次压缩比最大可达到５０％;之后利用非对称密

钥对其进行加密,最终通过可信通道将其发送到解码端.

locationblock(i)＝current_mb_nr∗１６＋b８∗４＋b４ (１０)

４．３　提取阶段

对含水印视频熵进行解码后,接收者可以直接在无原始

视频信息的情况下提取水印,提取阶段与嵌入阶段类似.接

收者首先对含水印视频熵解码,再找出符合容量阈值和视觉

质量阈值条件的块对,并分别计算出sum_qdctCoeffA和sum_

qdctCoeffB,之后根据式(１１)提取出所有水印信息.但含水

印视频遭受严重攻击后出现了同步错误,这会导致提取时丢

失部分水印信息,影响最终的水印验证.因此,当接收者发现

提取的水印尺寸与原始水印尺寸不一致时,向发送端请求发

送位置映射图.接收者根据位置映射图定位到水印块对,
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重新计算各自的SumofCoefficients值,最后根据式(１１)提
取出所有的水印信息extracbit.

extractbit＝１, ifsum_qdctCoeffA≥sum_qdctCoeffB

extractbit＝０, ifsum_qdctCoeffA＜sum_qdctCoeffB
{

(１１)

５　实验结果

本章分为实验设置和实验性能两部分.其中,实验设置

部分给出了实验环境和参数,并对方案的阈值进行了讨论;实
验性能部分则对方案的嵌入容量、视觉质量以及鲁棒性进行

了分析.

５．１　实验设置

本文采用 H．２６４官方测试模型JM 进行实现,并在 MatＧ
lab２０１８a环境下测试了该算法的性能.实验选择了CIF(３５２×
２８８)和 QCIF(１７６×１４４)格式的视频测试序列,每种视频序列

截取了３０帧,帧率为３０帧每秒,GOP为IPPPP.在每个I帧

中嵌入水印,QP值设为２８.同时为了保持调整方案的水印

容量、不可感知性和鲁棒性之间的平衡,本文设置了３个阈

值,即Tr,Tq,Tc,其中Tc值与候选块的 NNZ值成正比.从

３．３节可以得出,NNZ值越大,视频水印方案抵抗重压缩攻击

的鲁棒性就越强.但Tc过大会导致水印容量过小,无法满足

实际应用的需求,因此应该根据不同应用场景对水印容量和

鲁棒性的需求来选择 Tc.由图４可知,当 Tc值大于８时,

QDCT块尺寸发生变化的概率逐渐接近于０,此时鲁棒性较

强,因此,本文选择的Tc值均不小于８,最终取值根据嵌入水

印比特数来选择.

Tr是为了提高方案鲁棒性设置的鲁棒阈值.由于Tr作用

在整个块的SumofCoefficients上,如果改变幅度过小则实验

效果不明显,因此实验中Tr的取值跨度较大,本文将其设置为

５.本文方案采用比特正确率(Bitscorrectratio,BCR)作为鲁棒

性的衡量指标,其计算方式如式(１２)所示.其中,bitserror代表错

误的比特数,bitstotal表示水印信息的总比特数.由表１所列的

实验结果可知,Tr与鲁棒性成正比,但与视觉质量成反比.当

Tr等于１５时,鲁棒性和视觉质量趋于平衡,均能达到一个较好

的效果,因此本文方案中的鲁棒阈值Tr取值为１５.表１中加

粗的数据表示最均衡或最优结果,后面同理.

BCR＝１－bitserror/bitstotal (１２)

表１　不同Tr取值下重压缩攻击的鲁棒性和视觉质量

Table１　Robustnessandvisualqualityofrecompressionattacks

withdifferentTr

视频序列 Tr PSNR BCR

Mobile

５ ３１．２６ ０．８６７８
１０ ３０．３９ ０．８７４３
１５ ３０．１ ０．８９７１
２０ ２８．９１ ０．９１２９

Football

５ ３７．１５ ０．９０４３
１０ ３６．４７ ０．９１４３
１５ ３６．１６ ０．９２２９
２０ ３５．３０ ０．９３７１

Flower

５ ３７．０６ ０．８７７１
１０ ３７．０１ ０．８８２９
１５ ３６．１２ ０．８８７１
２０ ３３．２０ ０．８９１４

　　Tq是视觉质量阈值,若Tq值较大,则表示块对的SumofＧ
Coefficients值相差较大,鲁棒性更强,但含水印视频的视觉

质量更差.表２列出了不同视频序列下Tq的不同取值对视

觉质量和鲁棒性造成的影响,并在实验中增加不设置Tq的情

形作为对照组,表２中用∞表示.从表２可以得出,设置Tq

阈值得到的含水印视频的视觉质量得到明显提高.随着Tq

值不断减小,含水印视频的视觉质量逐渐提高,但其鲁棒性有

轻微的降低趋势.最终,对不同Tq取值下的视频视觉质量和

鲁棒性的表现进行综合比较后,本文将Tq设置为２０.

表２　不同Tq取值下重压缩攻击的鲁棒性和视觉质量

Table２　Robustnessandvisualqualityofrecompressionattacks

withdifferentTq

视频序列 Tr PSNR BCR

Mobile

１８ ４４．６７ ０．８６５７
２０ ４４．１１ ０．８９１４
２２ ４２．９０ ０．８９２９
２４ ４２．７０ ０．８９５７
∞ ３０．３９ ０．８９７１

Football

１８ ４２．１５ ０．８９１６
２０ ４１．７２ ０．８９７５
２２ ４１．４１ ０．８９７５
２４ ４０．３１ ０．９０１１
∞ ３６．１６ ０．９２２９

Flower

１８ ４２．０５ ０．８７２９
２０ ４１．９２ ０．８７８６
２２ ４１．９１ ０．８７８６
２４ ３９．８６ ０．８８５７
∞ ３６．１２ ０．８８７１

实际上,以上阈值的选择并非固定的,可根据实际应用的

需求灵活选取.

５．２　实验性能

５．２．１　嵌入容量

水印容量一般根据最终嵌入在载体中的有效负载数来衡

量.本文方案的水印容量取决于嵌入阶段中设置的容量阈值

以及视频序列本身的纹理复杂度.表３列出了各视频序列在

不同容量阈值下的嵌入容量.当阈值相同时,Mobile,TemＧ

pete和Stefan等视频序列的嵌入容量普遍较高.因为这些视

频纹理复杂,平滑区域较少,高 NNZ值的 QDCT 块更密集,

容量也就更高.而对于同一个视频序列,设置的阈值越大,可
嵌入的容量就越低.

表３　不同Tc取值下重压缩攻击的鲁棒性和视觉质量

Table３　Robustnessandvisualqualityofrecompressionattacks

withdifferentTc

视频序列 Tc＝４ Tc＝６ Tc＝８ Tc＝１０ Tc＝１２
Bus ４３６ ３１９ ２１６ １３５ ６８

Container ２０１ １５３ １０６ ６５ ２４
Football ３９８ ２９３ ２１５ １５４ ８５
Mobile ５５９ ４７９ ３７６ ２４６ １０９

Tempete ５０２ ３８０ ２７６ １８９ １０１
Stefan ４１０ ３６５ ２９６ ２１３ １１９

５．２．２　视觉质量

本节将从含水印视频的主观表现和客观实验结果两个方

面对其视觉质量进行分析评价.

主观表现如图６所示,初始QP 值均设置为２８,嵌入容量

为１００bit,同时本文方案Tq取值２０,Tr取值１５,Tc取８.由
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图６可知,水印信息的嵌入没有导致视频产生明显的视觉伪

影,人眼无法区分原始帧和水印帧.

(a)各个序列的原始帧

(b)对应的水印帧

图６　含水印视频序列 (Football,Stefan,Mobile,Tempete)的主观

视觉表现

Fig．６　Subjectivevisualrepresentationofwatermarkedvideo
(Football,Stefan,Mobile,Tempete)

本文方案选择峰值信噪比(PeakSignaltoNoiseRatio,

PSNR)作为客观实验的衡量标准,并与Dutta等[１６]以及GupＧ

ta等的方案[３１]进行了比较.实验选取相同的视频序列,其

他条件与主观表现实验保持一致,实验结果如图７所示.

结果表明,本文方案的 PSNR在各个视频序列上均优于其

他方案.这是因为本文方案只选择纹理复杂的 QDCT 块

作为载体,并且水印嵌入阶段采用全局均分策略将修改量

均分到每个非零系数上,对 QDCT 系数个体的改动幅度

较小.

图７　含水印视频序列的客观视觉质量

Fig．７　Objectivevisualqualityofwatermarkvideo

５．２．３　消融实验

通过修改 QDCT 的 SumofCoefficients和 单 个 系 数 来

嵌入水印信息,用 BCR作为鲁棒性的衡量指标,实验结果

如 表４所列. 其 中,S１ 表 示 修 改 SumofCoefficients 来

嵌入水印的方案,S２表示 修 改 单 个 系 数 来 嵌 入 水 印 的 方

案.为了保证对比的 公 正 性,S２中 选 择 QDCT 块 中 鲁 棒

性较高的低频 AC系数,并且鲁棒阈值 Tr都取５.由表４
可知,在不同的QP 取值和测试序列下,S１方案抵抗重压

缩攻击的鲁棒性均优于S２方案,至少将 BCR提高了４％,

最多提高 了 １８％.同 时 也 可 以 看 出,当 QP 值 变 化 较 大

时,S２方案的 BCR有较大波动,而 S１方案的 BCR波动较

小,并且始终能保持在８０％以上,这些都说明含水印视频

遭受重压缩攻击后,整个 QDCT块的SumofCoefficients所

受到的影响相比块中单个系数要小.因此,利用 QDCT的

SumofCoefficients来嵌入水印,提高了鲁棒性.
表４　基于SumofCoefficients和基于单个系数的水印方案对鲁棒性

的影响

Table４　InfluenceofthewatermarkschemebasedonSumofＧ

Coefficientsandsinglecoefficientontherobustness

QP
值

视频序列BCR
Tempete
S１ S２

Mobile
S１ S２

Bus
S１ S２

Football
S１ S２

Stefan
S１ S２

２４ ０．８５ ０．８１ ０．８７ ０．８２ ０．８４ ０．７６ ０．８８ ０．８２ ０．８６ ０．８１

２６ ０．９０ ０．８６ ０．９０ ０．８６ ０．９０ ０．８２ ０．９２ ０．８１ ０．８５ ０．８０

２８ ０．９７ ０．９０ ０．９８ ０．９４ ０．９７ ０．８６ ０．９８ ０．８９ ０．９７ ０．９４
３０ ０．８９ ０．７０ ０．８８ ０．７７ ０．８８ ０．７０ ０．８３ ０．７８ ０．８８ ０．８０
３２ ０．８２ ０．６９ ０．８６ ０．７６ ０．８０ ０．６４ ０．８０ ０．６８ ０．８７ ０．７１

５．２．４　重压缩和噪声攻击下的鲁棒性对比

鲁棒性是衡量鲁棒视频水印方案性能最重要的一项指

标.在本小节中,将本文方案的鲁棒性与 Mansouri等的方

案[１５]、Dutta等的方案[１６]、Gupta等的方案[３１]以及 Ding等的

方案[３２]进行了比较.

为了证明本文方案在鲁棒性上的优越性,本小节进行了

重压缩攻击和噪声攻击的对比实验.图８给出了不同视频序

列抵抗重压缩攻击的实验结果,其中６组视频序列的初始QP
值均为２８.该实验模拟了含水印视频遭受重压缩攻击的不

同情形:压缩QP 不变、压缩QP 减小(变为２６)、压缩QP 增

大(变为３０).由于 Ding等的方案[３２]中只给出了QP 值增大

实验,并且QP 增大对视频的影响更大,更具实际意义,因此

将本文方案与 Ding等的方案[３２]进行对比,结果如图８(c)所

示.另外,本小节增加了一组QP 值变幅更大(QP 变为２８)

的重压缩攻击的对比实验,其中４组视频序列的初始QP 值

均为２４,实验结果如图９所示.从图８和图９可以得出,本文

方案在鲁棒性上基本优于其他方案.

(a)QP 值保持为２８ (b)QP 值变为２６ (c)QP 值变为３０

图８　抵抗不同QP 取值的重压缩攻击的鲁棒性

Fig．８　RobustnessofrecompressionattackswithdifferentQP
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图９　抵抗QP 值变为２８的重压缩攻击的鲁棒性

Fig．９　Robustnessagainstrecompressionattackswhenthe

QPvalueis２８

视频在传输过程中还可能被噪声攻击干扰,常见的噪声

攻击有椒盐噪声和圆形均值滤波等.本小节进行了不同噪声

攻击下各方案的鲁棒性对比实验,实验结果如表５所列,其中

椒盐噪声的密度参数为０．００１,圆形均值滤波的半径参数为

０．０５.由表５可知,本文方案在抵抗噪声攻击时,各个视频序

列的鲁棒性均优于其他方案.

表５　针对不同视频序列的两种噪声攻击的鲁棒性

Table５　Robustnessoftwonoiseattacksagainstdifferentvideo

sequences

攻击

方式
参数

视频

序列
文献[１６] 文献[３１] 本文方案

椒盐攻击 密度＝０．００１

Mobile ０．８６ ０．７９ ０．９４
Football ０．８９ ０．８２ ０．９２

Coastguard ０．８３ ０．７６ ０．９０
Paris ０．９０ ０．８３ ０．９３
Soccer ０．８７ ０．８０ ０．９４
Flower ０．９０ ０．８３ ０．９２

圆形均值

滤波
半径＝０．０５

Mobile ０．８９ ０．８２ ０．９３
Football ０．８７ ０．８０ ０．８９

Coastguard ０．８５ ０．７８ ０．８８
Paris ０．８７ ０．８０ ０．９２
Soccer ０．８８ ０．８１ ０．９７
Flower ０．８０ ０．７３ ０．８７

综上所述,无论抵抗重压缩攻击还是噪声攻击,本文方案

的鲁棒性都优于现有的压缩域视频水印方案.

结束语　本文提出了一种基于 QDCT 全局均分策略的

鲁棒视频水印方案.根据 QDCT块中非零系数的个数,结合

设置的阈值选出鲁棒性和容量较平衡的块作为水印块,提出

了一种全局均分策略的嵌入方法,基于块对中各自系数总和

的大小嵌入不同的水印信息,提高视频载体抵抗重压缩攻击

和噪声处理攻击的鲁棒性.同时,将嵌入过程中对块系数总

和的修改操作均分到调整块内所有非零系数的幅值上,降低

了水印嵌入对视频载体的视觉质量造成的影响.本文方案在

直播或视频点播等网络环境复杂的实时应用场景下也能取得

较好的鲁棒性,大大降低了水印信息丢失的风险,同时对视频

载体的视觉质量的影响也较小.本文方案是依据 H．２６４编

码标准设计的一种鲁棒水印算法,对于其他视频编码标准,需

要做进一步的调整与改进.在此基础上,设计一种通用的鲁

棒视频水印方法是今后的主要的工作.
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