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摘　要　S盒是多数分组密码算法的基本非线性模块,可以满足分组密码算法的混淆、扩散要求.为了提高混沌 S盒的安全

性,文中利用抗退化混沌系统生成S盒元素,基于初等元胞自动机生成S盒检索表的方式来生成S盒.抗退化混沌系统可以避

免发生SkewTent系统进入不动点的情况,消除低精度下系统进入短周期的现象.因为初等元胞自动机的迭代规则为二元域

上的运算,且满足时空上的离散性,所以,将初等元胞自动机运用到混沌分组密码中时,不用考虑动力学退化的问题.当初等元

胞自动机的迭代规则为全局混沌规则时,只要元胞个数足够,就可以保证输出的伪随机性.利用初等元胞自动机生成S盒的检

索表,在保证S盒设计的混淆原则的同时还可以简化S盒的生成步骤.最后对所设计的S盒进行安全性分析对比,实验结果表

明,所提方法生成的S盒具有良好的安全性,满足分组密码的混淆、扩散原则,可用于混沌分组密码算法设计中.
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Abstract　SＧboxisthebasicnonＧlinearmoduleofmostblockcipheralgorithms,whichcanmeettheobfuscationandproliferation

requirementsofblockcipheralgorithms．InordertoimprovethesafetyofchaoticSＧboxes,thispaperusesanantiＧdegenerative

chaoticsystemtogenerateSＧboxelements,andgeneratesanSＧboxbasedonelementarycellularautomatatogenerateSＧboxreＧ

trievaltable．TheantiＧdegradationchaoticsystemcanavoidthesituationthattheSkewTentsystementersthefixedpointand

eliminatethephenomenonofthesystementeringashortperiodoftimeatlowprecision．Becausetheelementarycellularautomata

isanoperationonthebinarydomainandsatisfiesthediscretenessintimeandspace,theelementarycellularautomataisappliedto

thechaoticblockcipherwithoutconsideringtheproblemofdynamicsdegradation．Inthecaseofglobalchaosrules,ifthenumber

ofcellsisenough,thepseudorandomoftheoutputcanbeguaranteed．Theuseofelementarycellularautomatatogeneratea

searchtablefortheSＧboxcannotonlyensuretheconfusionprincipleofSＧboxdesign,butalsosimplifythestepsofSＧboxgeneraＧ

tion．Finally,thesecurityanalysisandcomparisonofthedesignedSＧboxshowsthattheSＧboxgeneratedbytheproposedmethod

hasgoodsecurity,satisfiestheprincipleofconfusionanddiffusionofblockciphers,andcanbeusedinthedesignofchaoticblock

cipheralgorithms．

Keywords　SＧbox,AntiＧdegradation,Chaos,Elementarycellularautomata,Lorenzsystem,SkewTentsystem

　

１　引言

S盒是多数分组密码算法中的唯一非线性部件,在分组

密码算法中起着混乱和扩散的作用.S盒的设计方法主要有

以下几种:随机生成 S盒,如果是动态生成 S盒,需要花费

很长时间;通过一些性能好的S盒进行改造生成新的S盒,比
如Serpent算法[１]所用的S盒就是基于DES中S盒的要求构

造的;使用某个特定的密码结构构造 S盒,比如 CRYPTON
v０．５[２]中使用的S盒就是利用３轮Feistel结构来构造的;利
用数学函数构造,包括指数函数、对数函数、幂函数、混沌映射



等,例如SAFER系列算法[３Ｇ４]、AES算法[５]等;基于几乎完全

非线性置换设计,比如 MISTY算法[６]中使用的S盒:此外还

有基于人工智能遗传算法设计[７]、基于电路结构设计等.

本文使用的方法是利用数学函数构造,即利用抗退化混

沌系统以及初等元胞自动机生成动态S盒.

混沌系统具有伪随机性、遍历性、初始条件敏感性、长期

不可预测性等特点,符合密码设计的安全性要求.本文利用

Lorenz系统和SkewTent系统生成有限精度下的抗退化混

沌系统,改善了SkewTent混沌系统的退化现象.

元胞自动机(CellularAutomata,CA)是由 Neumann等[８]

于１９４８年提出的一种时间和空间上都离散的动力系统,用来

模拟生命系统的自我复制现象[９],通过不同的迭代规则可以

产生较为复杂的变换,组合后能实现混淆和扩散[１０].CA 主

要由 元 胞、元 胞 空 间、元 胞 邻 居、迭 代 规 则 和 边 界 条 件 组

成[１１].

初等元胞自动机(ElementaryCellularAutomata,ECA)

是一种简单的一维元胞自动机[１２],其输入输出均为二元域上

的计算,不存在普通混沌系统二次量化的过程,因而保证了初

等元胞自动机良好的动力学性能.在选择好迭代规则的情况

下,还可以保证生成序列的长周期性和伪随机性.

本文利用抗退化混沌系统生成的混沌序列生成S盒的元

素值S０;将混沌序列量化后的值作为初等元胞自动机的输

入,初等元胞自动机经过 N 次迭代产生S盒的检索表S１,利
用S１ 检索元素表S０ 生成最后的S盒.通过改变混沌系统的

初值,可以生成不同的S盒.

本文第２章介绍抗退化混沌系统;第３章介绍初等元胞

自动机;第４章描述本文S盒的构造方法;第５章对S盒的安

全性进行分析对比.

２　抗退化混沌系统

２．１　混沌系统

本文使用的抗退化混沌系统是Lorenz系统和SkewTent
系统经过扰动生成的.

２．１．１　Lorenz系统

Lorenz混沌系统[１３]起源于气象研究,是美国气象学家

Lorenz在研究大气对流模型时提炼的三维方程,计算式如

式(１)所示:

dy
dt＝δ(y－x)

dy
dt＝γx－y－xz

dz
dt＝xy－βz

ì

î

í

ï
ï
ï

ï
ïï

(１)

其中,δ,β,γ为系统参数.

利用简单Euler算法将 Lorenz系统离散化,离散后公式

如式(２)所示:

xn＋１＝T×δ×(yn－xn)＋xn

yn＋１＝T×(γ×xn－yn－xn×zn)＋yn

zn＋１＝T×(xn×yn－β×zn)＋zn
{ (２)

其中xn,yn,zn 表示当前状态;xn＋１,yn＋１,zn＋１表示下一时刻

状态;T 表示采样时间间隔,T＝０．００２.

２．１．２　SkewTent系统

SkewTent系统是离散混沌映射系统,为单峰映射,公式

如式(３)所示:

xn＋１＝

xn

q
, ０＜xn≤q

１－xn

１－q
, q＜xn＜１

ì

î

í

ï
ï

ïï

(３)

其中,q为系统参数,q∈(０,１),xn∈[０,１].
根据文献[１４],由 Skew Tent系统的 Lyapunov指数可

知,当SkewTent映射的参数处于区间 [０．２,０．８]时,系统具

有良好的混沌性.

２．１．３　抗退化混沌系统

将Lorenz系统作为扰动源,将SkewTent系统作为扰动

对象,将离散后的Lorenz输出转到SkewTent系统的活动区

间,即(０,１)区间.

将Lorenz系统离散后的一个输出序列作为 Skew Tent
的参数.方法如下:选取输出序列中分布均匀的一部分作为

种子源产生SkewTent的参数q,并将q控制在[０．２,０．８].

将Lorenz系统的其余两项输出序列作为SkewTent系统的

输出扰动.

生成新的抗退化混沌系统如式(４)所示:

k＝chaotic(T,k０,t,d) (４)
其中,k是生成的混沌序列,T 为采样间隔,k０ 是混沌系统的

初值,t为迭代次数,d为计算精度.

因改进后的SkewTent系统q值是不断变换的,故系统

不会陷入不动点.

２．２　性能分析

对改进后的混沌系统进行轨迹图、初值敏感性以及回归

映射的对比分析.

２．２．１　轨迹图对比

SkewTent系统经过一定的迭代后,会出现周期现象,
图１和图２分别给出了SkewTent系统和改进后系统在计算

精度为４时的轨迹图.

图１　SkewTent轨迹图(电子版为彩图)

Fig．１　SkewTenttrajectory

图２　改进系统轨迹图

Fig．２　Improvedsystemtrajectory
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如图１中的蓝色线框所示,一个线框的宽度就是 Skew
Tent系统生成序列的一个周期长度,而改进后系统在迭代

５００次后并未出现周期现象,证明该扰动方法提高了系统的

抗退化性.

２．２．２　初值敏感性

图３给出 了 抗 退 化 混 沌 系 统 在 初 值 分 别 为 ０．３ 和

０．３００００００００１时前１００个序列值的轨迹对比图.从图中可

以看出抗退化混沌系统在迭代３０次左右时轨迹不再重合,开
始出现大的区别,说明系统具有良好的初值敏感性.

图３　初值敏感性测试图

Fig．３　Chartofinitialvaluesensitivelinetest

２．２．３　回归映射

回归映射形状的复杂度可以间接反映系统的复杂程度.
图４给出了原始SkewTent映射以及本文系统的回归映射,
其中原始SkewTent映射的参数为q＝０．５１,各系统的初值

为k０＝０．３,计算精度为５,迭代为１０００次.

(a)SkewTent

(b)Ourscheme

图４　各系统的回归映射图

Fig．４　Regressionmapofeachsystem

从图４中可以看到原始系统的回归映射是一个明显的三

角形,本方案改进后的回归映射较为均匀地分布在整个平面,

突破了原始的三角形,说明改进后的系统有更好的伪随机性.

３　初等元胞自动机

初等元胞自动机(ECA)是一种简单的一维元胞自动

机[１２],元胞状态有两种,用{０,１}表示,元胞半径为１,元胞邻

居就是其左右两元胞.边界条件一般是周期的,表达式如

式(５)所示:

i＋１＝１,i＝L
i－１＝L,i＝１{ (５)

其中,L表示ECA中元胞的个数,i表示元胞索引.

在ECA中,一个元胞的当前状态由其本身和两个邻居的

前次状态共同决定,表达式如式(６)所示:

st＋１(i＋１)＝fr(st(i－１),st(i),st(i＋１)) (６)

其中,t表示时间维度,i表示空间维度,st(i)表示第i个元胞

在t时刻的状态值,f 为布尔函数,r指 ECA 的迭代规则.

图５给出了ECA为循环边界条件时的迭代过程.

图５　ECA为循环边界条件时的迭代过程

Fig．５　IterativeprocesswhenECAiscyclicboundarycondition

本文选用的ECA符合循环边界条件,即最后一个元胞与

第一个元胞互为邻居,彼此参与对方下一状态的生成过程.

ECA的 迭 代 规 则 可 以 根 据 迭 代 结 果 的 性 质 分 为

５类[１５Ｇ１６]:无效规则、固定点规则、周期规则、全局混沌规则和

局部混沌规则.

根据式(６)可知ECA的布尔函数f是一个二元域上的映

射,输入是３个状态值,输出为一个状态值,对应到二进制位,

就是输入三位二进制数,输出一位.８种输入,对应到输出是

{０,１}两种状态,总共有２８种情况.

当r＝２２５时,布尔函数f的输入输出如表１所列.

表１　布尔函数f的输入输出

Table１　InputandoutputofBooleanfunctionf

Theiteration
results

Binarynumber

st(i－１) １ １ １ １ ０ ０ ０ ０
st(i) １ １ ０ ０ １ １ ０ ０

st(i＋１) １ ０ １ ０ １ ０ １ ０
st＋１(i) １ １ １ ０ ０ ０ ０ １

因为ECA的布尔函数存在多种输入对应同一个输出的

情况,所以f不可逆,是非线性函数,但在ECA的初值和迭代

规则确定的情况下,可以复现出正确结果.在输入和迭代规

则未知的情况下,利用数学方法分析极为困难,这一特性适用

于S盒的构造,可以增大数学分析的难度.

４　S盒构造方法

本文的S盒构造是利用混沌系统和初等元胞自动机结合

生成,具体构造方法如下:

第１步　初始化混沌系统:随机产生一个(０,１)之间的小

数,作为系统初值k０,给定T＝０．００２,给定计算精度d和迭代

次数t.

第２步　利用截取位数法对第１步产生的混沌序列k进

行处理:截取k中元素的小数点后第３,４,５位构成一组新的

由３位十进制数组成的序列k１;再对k１ 进行隔２取值,形成

一组新的序列k２,舍弃前２００个后再选取２５６个元素组成新

的数组K１.

第３步　对第二步产生的K１ 进行升序排列,并将 K１ 的

索引同时跟随排列并存入一个新的数组S０ 中,S０ 中存储的

是值域为[１,２５６]的２５６个整数,对S０ 中的元素整体进行

５３３赵　耿,等:基于抗退化混沌系统和初等元胞自动机的动态S盒设计



“－１”操作将元素值域降为[０,２５５].

第４步　初始化ECA:给定 ECA 的元胞个数L,迭代规

则r＝２２５,给长为L的ECA赋初始状态.大量实验表明,在
全局混沌的迭代规则下,都可生成良好的S盒,在此以全局混

沌规则２２５为例.

对第一步产生的混沌序列k进行量化处理,将序列中的

数据转为８位无符号整数,如式(７)所示:

Kn＝UINT８(floor(kn∗(２８))) (７)

其中,n为序列k和K 的第n个元素.对序列 K 中的元素取

相同的比特位bitKi,构成长度为n的０,１序列bitk;舍弃bitk
的前２００位,取L位即bitk(２０１:２０１＋L)作为ECA的初始状

态序列.

第５步　将 ECA 循环 N 次,存储在 N×L 的二维数组

AN×L中,选取数组AN×L的中间９列构成新的数组A１N×９
,将

数组A１N×９
的每行０,１值看作９位的二进制数,并转为十进制

数,形成新的数组A２N×１
,如式(８)所示:

A２N×１ ＝

a１１ a１２ 􀆺 a１９

a２１ a２２ 􀆺 a２９

⋮ ⋮ ⋱ ⋮

aN１ aN２ 􀆺 aN９

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

×

２５６
１２８
⋮

１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(８)

A２N×１
中的元素值域范围是[０,５１１],对数组A２N×１

中的元

素进行 mod２５７运算构成 A３N×１
,A３N×１

中的元素值域为[０,

２５６].

第６步　初始化一个空数组s１１×N
,对数组 A３N×１

进行检

索,将非零值以及数组s１１×N
中没有的值存入s１１×N

,具体过程

如图６所示,执行完以下循环后,提取s１１×N
的非零值构成S１.

图６　S１１×N
形成过程

Fig．６　S１１×N formationprocess

第７步 　 将 S１ 作为索引表,最终 S盒的形成方式如

式(９)所示,最后将S数组由１×２５６换为１６×１６.

S＝S０(S１(m)),m＝１,２,３,􀆺,２５６ (９)

第８步　从第一步开始,重新赋予系统初值k０,进行 M
次循环,可以产生 M 个S盒.

为了保证ECA具有长周期性和伪随机性,我们将L 设

置为２００,则第５步的中间９列是数组AN×L的第９６~１０４列.

为了保证第６步中的S１ 中元素是１~２５６的一一映射,将迭

代次数 N 值设置为１００００.

５　S盒安全性分析

S盒是多数分组密码的唯一非线性部件,因此需要对

S盒的安全性进行分析.

５．１　批量S盒安全性分析

改变系统初值k０,进行 M＝５００次循环,生成５００个 S
盒,对生成的S盒进行批量分析,生成的分析图如图７－图１１
所示.从图７可知,５００个S盒中有一半的差分均匀性值为

１０;从图８可知５００个S盒的非线性度的均值都在１００以上;

由图９可知,５００个S盒的相关矩阵的平均值分布大部分处

于[０．４９５,０．５０５]之 间,与 ０．５ 的 差 值 范 围 是 [－０．００５,

＋０．００５],说明满足S盒的严格雪崩准则要求;由图１０可知,

５００个S盒的输出比特间的平均非线性度大部分分布在１０２
以上;由图１１可知,５００个 S盒的输出比特间相关矩阵的

平均值都集 中 在 ０．５左 右,大 部 分 与 ０．５的 差 值 范 围 在

[－０．００５,＋０．０１０]区间内.

图７　S盒最大差分分布图

Fig．７　DiagramofSＧboxmaximumdifferencedistribution

图８　平均非线性度分布图

Fig．８　Diagramofaveragenonlinearitydistribution

图９　相关矩阵的平均值分布图

Fig．９　Averagevaluedistributionofcorrelationmatrix

图１０　输出比特间的平均非线性度分布图

Fig．１０　Averagenonlinearitydistributionbetweenoutputbits
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图１１　输出比特间的相关矩阵的平均值分布图

Fig．１１　Averagevaluedistributionofcorrelationmatrixbetween

outputbits

５．２　S盒单盒安全性分析对比

从所得到的S盒中筛选出如图１２所示的S盒数据,进行

性能分析对比.

图１２　单个S盒示例

Fig．１２　ExampleofsingleSＧbox

５．２．１　双射特性

在分组密码算法,尤其是在代替Ｇ置换型分组密码中的S
盒要求必须是双射的.文献[１７]给出了验证 S盒双射的方

法:S盒满足双射的充分必要条件是各分量布尔函数fi 的线

性运算之和为２n－１,如式(１０)所示:

wt(∑
n

i＝１
aifi)＝２n－１ (１０)

其中,ai∈{０,１},(a１,a２,􀆺,an)≠(０,０,􀆺,０);wt()表示汉明

权重.如果式(１０)成立,则f是０,１平衡的,且是双射的.

在本文中,S盒是一个有着２５６位元素的检索表,所以

n＝８.根据式(１０)可知,满足双射性的标准为１２８,本文S盒

所有分量的布尔函数之和均为２８－１＝１２８,因此该S盒是双

射的.

５．２．２　非线性度

非线性度(Nonlinearity)是衡量一个S盒抵抗线性攻击

的重要指标,一个S盒的非线性度越高,其抵抗线性攻击的能

力越强.令f:Fn
２→Fm

２ 是一个n元布尔函数,则f(x)的非线

性度[１８]如式(１１)所示:

Nf＝min
l∈Ln

　dH (f,l) (１１)

其中,Ln 表示全部n元线性和仿射函数集合,dH (f,l)表示f
和l的汉明距离.

但在实际应用中,计算 S盒的非线性度一般使用的是

WalshＧHadamard变换,利用 Walsh谱表示f(x)的非线性度,

具体表达式如式(１２)所示:

S(f)(ω)＝ ∑
ω∈GF(２n)

(－１)f(x)􀱇x􀅰ω (１２)

其中,x􀅰ω表示x 与ω 的点积 .本文构造S盒的非线性度

最大值为１０８,最小值为１０４,平均值为１０６.表２列出了S盒

的非线性度对比,从表中结果可以看出,本文所构造的S盒有

较强的抵抗线性攻击的能力.

表２　S盒非线性度

Table２　SＧboxnonlinearity

SＧbox Nonlinearity Meanvalue

Ourscheme １０６ １０６ １０４ １０６ １０６ １０８ １０６ １０６ １０６．００

Ref．[１８] １０６ １０６ １０４ １０６ １０６ １０４ １０６ １０４ １０５．２５

Ref．[１９] １０６ １０８ １０２ １０６ １０６ １０６ １０８ １０６ １０６．００

Ref．[２０] １０８ １０４ １０２ １０８ ９８ １０４ １０８ １０８ １０５．００

Ref．[２１] １０４ １０６ １０６ １０６ １０８ １０６ １０４ １０４ １０５．５０

５．２．３　差分均匀度

差分均匀度(DifferentialUniformity)[２２]是判断S盒在密

码算法中抗差分能力强弱的重要指标.

文献[２３]中指出,S盒的差分均匀性指当满足式(１３)时,

称S(x)是差分均匀的 .S盒的差分均匀性越小越好.

δS＝１
２n max

α∈Fn
２\{０}β∈Fm

２

＃{x|S(x􀱇α)－S(x)＝β} (１３)

在实际应用中,一般使用差分逼近概率DPf
[２４]表示输入

输出的异或情况,如式(１４)所示:

DPf＝ max
Δx≠０Δy

＃{x∈X|f(x)􀱇f(x􀱇Δx)＝Δy}
２n( ) (１４)

其中,x为所有可能输入的集合;２n 是集合的元素个数,DPf

表示给定一个输入差分Δx,输出为Δy的最大可能性.

表３列出了S盒最大差分值的对比结果,从表中可以看

出,各个S盒的最大差分值都可以达到１０,说明各个S盒都

有较好的抗差分能力.

表３　最大差分值对比

Table３　Comparisonofmaximumdifferencevalues

SＧbox
Differential
maximum

Differential
Approximationprobability

Ourscheme １０ ０．０３９０６２５

Ref．[１８] １０ ０．０３９０６２５

Ref．[１９] １０ ０．０３９０６２５

Ref．[２０] １０ ０．０３９０６２５

Ref．[２１] １０ ０．０３９０６２５

５．２．４　严格雪崩准则

严格雪 崩 准 则 (StrictAvalancheCriterion,SAC)是 由

Webster和 Tavare提出的[２５],用来衡量S盒的输入改变量和

输出改变量之间的随机性,也是S盒设计的重要指标之一.

定义S＝(f１,􀆺,fm):Fn
２→Fm

２ 满足雪崩效应,指改变输

入的１比特,大约有一半的输出比特会改变.在实际使用时,

S盒的严格雪崩准则按照矩阵方式来计算[２６],矩阵中的理想

值为０．５,如果矩阵中的值与理想值都接近,则认为这个S盒

满足严格雪崩准则.

表４列出了S盒的相关矩阵平均值对比,从中可以看出,

本文构造S盒的相关矩阵平均值与０．５相差０．００１４,图１３
是各个S盒相关矩阵平均值与０．５的差值分析图.从图

中可以看出本文方法构造的差值高于文献[１９],低于其余

３种方法,说明本文改进的 S盒可以较好地满足严格雪崩

准则.
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表４　S盒的相关矩阵平均值对比

Table４　Comparisonofmeanvaluesofcorrelationmatricesfor

SＧboxes

SＧbox Meanvalue
Ourscheme ０．５０１４
Ref．[１８] ０．４９８１
Ref．[１９] ０．４９９３
Ref．[２０] ０．５０３４
Ref．[２１] ０．５０６５

图１３　各S盒相关矩阵平均值与０．５的差值

Fig．１３　DifferencebetweenthemeanofeachSＧboxcorrelation

matrixand０．５

５．２．５　输出比特间独立性

输出间比特间独立性是由 Webster和 Tavare首次提出

的标准[２５].

文献[２７]指出,对于其中任意两个布尔函数fj,fk(j≠

k),fj,fk 是S盒的两个输出比特,如果fj􀱇fk 高度非线性

且尽可能地满足严格雪崩准则,则可以保证在输入一比特位

改变后,输出的比特间相关性接近于０.

通过验证S盒的任意两个输出比特间的异或是否满足严

格雪崩准则来证明S盒是否满足输出比特间独立性.

表５和表６列出了S盒的输出比特间Ｇ平均非线性度、输

出比特间Ｇ相关矩阵的平均值.图１４和图１５分别是各S盒

的输出比特间Ｇ平均非线性度对比图以及S盒的输出比特间

相关矩阵平均值与０．５的差值分析图.从图１４中可以看出

本文构造的S盒BICＧnonlinearity平均值高于其余４种S盒,

从表６中可以看出本文构造的S盒的BICＧSAC平均值与０．５
仅相差０．００００７,从图１５中可以看出本文构造的S盒的输出

比特间相关矩阵的平均值远小于其余４个S盒.综上可以得

出本文方案构造的S盒的输出比特间独立性更强.

表５　S盒输出比特间平均非线性度

Table５　SＧboxBICＧnonlinearities

SＧbox BICＧNonlinearity
Ourscheme １０３．７９
Ref．[１８] １０３．２８
Ref．[１９] １０２．５７
Ref．[２０] １０２．５０
Ref．[２１] １０３．５７

表６　S盒BICＧSAC值对比

Table６　ComparisonofSＧboxBICＧSACvalues

SＧbox BICＧSAC
Ourscheme ０．５０００７
Ref．[１８] ０．５０４９０
Ref．[１９] ０．４９９９０
Ref．[２０] ０．４９７２０
Ref．[２１] ０．５０３１０

图１４　S盒输出比特间平均非线性度对比

Fig．１４　ComparisonofSＧboxBICＧnonlinearities

图１５　各S盒输出比特间相关矩阵的平均值与０．５的差值

Fig．１５　DifferencebetweentheBICＧSACvalueofeachSＧbox

and０．５

５．２．６　代数次数

代数次数(AlgebraicDegree,AD)用来衡量 S盒抵抗高

阶差分密码分析的能力,表７列出了各个S盒的代数次数.

表７　各S盒的代数次数

Table７　AlgebraicdegreesofeachSＧbox

SＧbox AD
Ourscheme ７
Ref．[１８] ７
Ref．[１９] ７
Ref．[２０] ８
Ref．[２１] ８

从表７中可以看出本文构造的 S盒代数次数与文献

[１８]、文献[１９]均为７,虽略少于文献[２０]和文献[２１],但是

可以有效抵抗高阶差分密码分析.

结束语　本文首先提出了一种基于Lorenz和SkewTent
的抗退化混沌系统,避免了SkewTent系统出现不动点的情

况,提高了混沌系统的抗退化能力.

本文提出了一种利用混沌序列生成S盒的元素表、利用

ECA生成S盒的检索表的 S盒构成方式.通过对产生的 S
盒进行安全系分析对比,发现其具有良好的密码学性能.而

ECA具有时空上的离散性,运用到密码体制中不会出现动力

学退化的现象,当初等元胞自动机的迭代规则为全局混沌规

则时,只要元胞个数足够,就可以保证输出的伪随机性.利用

ECA生成S盒的检索表,一方面可以保证S盒的混淆原则,

另一方面因ECA布尔函数具有不可逆性,所以大大提高了数

学分析难度.SkewTent系统的输入在(０,１)之间,除０．５外

均可选,而ECA的迭代速度极快,可以满足S盒批量生成的

效果,适用于一次一密分组密码算法设计.

而传统的 AES算法S盒是根据有限域的GF(２８)多项式

运算生成的固定不变的S盒,即加密过程中S盒不发生变化.

本文方法可以批量生成 S盒,同时,通过对批量 S盒进行

８３３ ComputerScience 计算机科学 Vol．５０,No．１１,Nov．２０２３



分析,发现该方法可以达到分组密码的加解密要求,实现在分

组密码的加密过程中变换S盒,继而实现一次一密的加密方

式,这样可以令攻击方只能进行穷举攻击,而穷举攻击所花费

的时间使得攻击是没有必要的.综上,说明本文设计的S盒

具有不错的应用潜力.
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