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摘　要　VPN技术能够有效保障通信流量的保密性和完整性,但是近年来出现的名为blindin/onＧpath的流量劫持攻击利用

VPN协议规则,通过将伪造报文注入加密隧道的方式来实施攻击,严重威胁了 VPN 技术的安全性.针对此类威胁,提出了基

于拟态防御的 VPN流量劫持防御技术,并设计了拟态 VPN架构(MimicVPN,MＧVPN).该架构由选调器和包含多个异构的

VPN加解密节点的节点池组成.首先选调器根据节点的可信度动态地选取若干加解密节点,来并行处理加密流量;然后对各

加解密节点的处理结果进行综合裁决;最后将裁决结果作为响应报文以及更新可信度的依据.通过对来自不同节点的同一响

应进行裁决,有效阻止了攻击者注入伪造报文.实验仿真结果表明,相比传统的 VPN 架构,MＧVPN 可以降低blindin/onＧpath
攻击成功率约１２个数量级.
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Abstract　VPNtechnologycaneffectivelyguaranteetheconfidentialityandintegrityofcommunicationtraffic．However,thetrafＧ

fichijackingattacknamedblindin/onＧpathemergedinrecentyears,usesVPNprotocolrulestoimplementattacksbyinjecting
forgedmessagesintoencryptedtunnels,whichseriouslythreatensthesecurityofVPNtechnology．Aimingatsuchthreats,this

paperproposesaVPNtraffichijackingpreventiontechnologybasedonpseudodefense,anddesignsapseudoVPNarchitecture
(MimicVPN,MＧVPN)．ThearchitectureconsistsofatunerandanodepoolcontainingmultipleheterogeneousVPNencryption

anddecryptionnodes．Firstly,thetunerdynamicallyselectsseveralencryptionanddecryptionnodestoprocesstheencryption

trafficinparallelaccordingtothenode＇scredibility．ThentheprocessingresultsofeachencryptionanddecryptionnodearecomＧ

prehensivelyjudged．Thedecisionresultwillbeusedasthebasisfortheresponsemessageandtheupdatedcredibility．Byjudging
thesameresponsefromdifferentnodes,theattackeriseffectivelypreventedfrominjectingforgedpackets．TExperimentalsimulaＧ

tionshowsthatcomparedwiththetraditionalVPNarchitecture,MＧVPNcanreducethesuccessrateofblindin/onＧpathattacks

byabout１２ordersofmagnitude．

Keywords　VPN,Traffichijackingattack,blindin/onＧpathattack,MimicDefense,MＧVPN

　

１　引言

网络流量承载着通信双方重要的基本信息以及通信数

据,保护其安全性的重要意义不言而喻.但是在所有流量可

能路过的节点中,往往潜伏着劫持者利用各种手段实施流量

劫持攻击.其中网络劫持攻击由于隐蔽性高、更新速度快、影
响范围广,已成为网络安全中常见的安全威胁.

网络劫持攻击包括 DNS劫持[１]、重定向攻击、HTTP注

入等攻击类型.根据攻击者实施攻击时位于通信路径的

位置,网络劫持攻击可分为两类[２].１)In/onＧpath攻击,攻击

者位于通信路径上,攻击者控制网络基础设施来注入、拦截或

延迟报文,能很容易地推断是否存在活动连接、计数报文并干

扰活动连接.２)BlindoffＧpath攻击,攻击者位于通信路径外.

BlindoffＧpath攻击者不能获得传输中的报文,从而无法确定

具体的通信信息,但是该类攻击者可以通过侧信道的手段来

推断 TCP/IP连接是否存在[３]、计数端点之间的报文[４],甚至

干扰数据流并注入数据[５Ｇ６].

针对以上两类攻击,现有防御方案如下.１)在网络协议



中添加秘密随机值,来保护数据流免受blindoffＧpath攻击.

例如,TCP客户端随机选择的端口号、初始序列号;DNS客户

端利用随机的transactionID(TXID)来防止blindoffＧpath攻

击者的欺骗响应.２)通过在客户端和服务端之间使用加密协

议来缓解in/onＧpath攻击,如 TLS[７]、基于 HTTPS/TLS的

DNS协 议[８Ｇ１０]和 虚 拟 专 用 网 络 (VirtualPrivateNetwork,

VPN).TLS和基于 HTTPS/TLS的 DNS协议通过使用会

话层加密来防止恶意攻击者进行流量劫持,但是攻击者仍可

以通过伪造证书[１１Ｇ１２]来破坏 HTTPS/TLS提供的安全性保

障.VPN是另一种加密通信技术,通常被用来提供更安全的

网络通信.VPN 采用的隧道加密、密钥管理等技术增加了

in/onＧpath攻击者的攻击难度.攻击者在客户端与 VPN 服

务器之间只能观察到被加密的数据报文,不能获得原报文信

息,暴力解密的难度大、耗时长.

但是２０２１年发表于３０thUSENIXSecuritySymposium
的研 究[２]介 绍 了 一 种 针 对 VPN 协 议 的 新 型 劫 持 攻 击 手

段———blindin/onＧpath攻击.区别于上述两种攻击,该攻击

要求攻击者位于 VPN 加密隧道上;并且由于攻击所需的报

文字段是不可见的,如端口号和序列号,因此攻击者是盲目

的.图１给出了blindin/onＧpath攻击较前两种攻击类型在

通信路径中的不同位置.攻击者通过伪装成中间人,在进行

加解密的 VPN服务器处注入伪造数据报文,从而达到劫持

流量的目的.文献[２]中的实验结果表明,针对 VPN 服务器

端的 DNS劫持攻击,成功率最高可达７５．３％.由于攻击者

采用明文注入Ｇ密文嗅探的方式猜测秘密随机值,致使目前针

对网络劫持攻击的两类防御方法无法奏效,且目前还没有研

究人员进行相关的防御研究,也无有效的防御策略被提出.

图１　３种不同类型攻击者在通信路径中的不同位置

Fig．１　Differentlocationsofthreedifferenttypesofattackers

incommunicationpath

针对这种新型的攻击手段,本文结合拟态防御的动态异

构冗余[１３Ｇ１４](DynamicHeterogeneoＧusRedundancy,DHR)的

思想,提出了一种拟态 VPN架构(MimicVPN,MＧVPN)来防

御此类攻击.本文的具体贡献如下:

１)针对blindin/onＧpath攻击的特点,设计了区别于传统

VPN的动态异构冗余架构 MＧVPN.MＧVPN 架构由加解密

池和选调器组成,加解密池由若干 VPN 加解密节点组成.

选调器通过对加解密节点返回的响应进行裁决,能够有效发

现并过滤伪造报文,提高加密隧道末端的 VPN 服务器的安

全性.

２)通过建模对文献[２]中攻击者 DNS劫持攻击的成功率

进行了仿真实验,原实验攻击的成功率[２]与仿真实验结果的

平方误差为６．３８×１０－５.并在白盒测试的条件下对 MＧVPN
进行了仿真实验,仿真实验结果表明,MＧVPN可以降低blind

In/OnＧpath攻击成功率约１２个数量级.

２　威胁模型

VPN主要采用４项技术来保证安全,分别是隧道技术

(Tunneling)、加解密技术(Encryption& Decryption)、密钥管

理技术(KeyManagement)、使用者与设备身份认证技术(AuＧ

thentication).对 VPN 隧道路径上的 blindin/onＧpath劫持

者来说,攻击所需的报文字段是不可见的,例如端口号和序列

号,因此攻击者是盲目的.但是现有的 VPN 技术不能隐藏

数据包数量、大小和时间等粗粒度属性,攻击者仍可以利用这

些信息推断出攻击所需的信息[１５Ｇ１６].

blindin/onＧpath分为对客户端的攻击和对服务端的攻

击两种类型.客户端攻击要求劫持者与客户端在同一物理网

络中,即在链路层相邻.而服务器端攻击只要求劫持者是

VPN客户端到 VPN服务端路径上的路由.这两种类型的攻

击有两个相同的基本特点:１)能够将伪造报文路由到加密隧

道;２)即使无法解密 VPN隧道上的密文,也能通过加密流量

的时间、大小等粗粒度信息推断出劫持攻击所需的字段信息.

对于劫持者来说,实施服务器端攻击较客户端攻击有两

个优势:１)反向路径过滤、Martian或bogon过滤对服务器端

攻击无效;２)VPN类型、配置、实现以及操作系统的多样性不

会影响服务器端攻击.blindin/onＧpathVPN 服务器端攻击

的攻击依赖和具体攻击细节如表１所列.

表１　blindin/onＧpath攻击的两种类型

Table１　Twotypesofblindin/onＧpathattacks

攻击类型 攻击假设和依赖 攻击阶段 攻击过程 攻击结果

VPN服务器端攻击

(DNS劫持)

１．攻击者位于隧道经过

的路由

２．服务器的响应报文不

参与竞争

３．攻击者已知攻击域名

Phase１:推 断 活 动 连 接

的临时端口

发 送 不 同 端 口 报 文 到

VPN服务器,如果端口

猜中则能在隧道中观察

到对应的加密报文

Phase１:推断出了 DNS
响应的临时端口

Phase２:推 断 有 效 的

TXID

攻击者发送所有可能的

伪造报文,在响应超时

前 碰 撞 出 有 效 的 响 应

报文

Phase２:将伪造的 DNS
响应返回给了客户端

　　服务器端攻击主要依赖大多数 VPN 服务器执行网络地

址转换(NAT).RFC２６６３[１７]中明确定义了 VPN的规范,其

中指定的 NAT是基于五元组(协议、源地址、目的地址、源端

口、目的端口)进行工作的.大多数 VPN 在隧道端点进行

NAT,以提供跨外部网络域的安全 VPN 传输.解密后的请

求报文通过 NAT 转发到公网上,并在内核中留下对应的

１４３高　振,等:基于拟态防御的 VPN流量劫持防御技术



conntrack条目.如果响应报文字段与其相匹配,则将响应报

文 NAT到加密的 VPN隧道中,如果不匹配则丢弃.虽然存

在不使用 NAT 的 VPN 的实现,例如使用 SOCKS代理的

Outline１３,但其在本质上也遵循着与 NAT同样的原则:具有

正确字段的数据包会通过隧道传输,而具有不正确字段的数

据包则不会.这意味着位于加密隧道的攻击者可以根据此原

则向 VPN隧道注入伪造报文,以推断正确的报文字段.通

过这种方式,攻击者不仅可以推断出报文中的秘密随机值,也

绕过了 VPN的加密保护,使得伪造报文被成功返回给客户

端.因此,目前存在的两种防御措施,即协议中添加的秘密随

机值以及加密,都无法有效阻止blindin/onＧpath攻击.

针对该攻击所披露的 CVEs,已经有一些操作系统或者

VPN供应商提供了某种补丁来减少客户端攻击,这些补丁大

部分依赖于过滤伪造报文.但是,对于 VPN 服务器端的攻

击,目前还没有研究人员提出有效的防御策略,防御blindin/

onＧpath服务端攻击主要面临以下挑战:１)VPN 服务器无法

区分伪造报文与合法报文.伪造报文与合法报文到达相同的

端口,且在报文头部信息上无法进行区分.２)无法阻止攻击

者通过流量分析获取粗粒度信息.尽管 VPN 采取的加密技

术使得攻击者很难直接获取报文中的具体信息,但是利用报

文大小和时间等粗粒度信息,攻击者仍能推断出所需要的

信息.

３　基于拟态防御的 MＧVPN架构

针对blindin/onＧpath攻击中的 VPN 服务器端的攻击,

本文提出了 MＧVPN 架构,通过动态异构冗余机制增加了

VPN服务器整体的随机性;并通过投票机制赋予了 VPN 服

务器能及时发现注入隧道中的伪造报文的能力,保证了 VPN
隧道末端的可靠传输.

３．１　MＧVPN架构

如图２所示,MＧVPN架构由加解密池和选调器组成,加

解密池由若干 VPN加解密节点组成.

图２　MＧVPN逻辑框架图

Fig．２　DiagramofMＧVPNlogicalframe

　　选调器由数据平面和控制平面组成,其中前者完成数据

分流和裁决的功能,后者负责节点信息更新和选调节点.选

调模块根据加解密节点的状态信息来动态地选取若干节点作

为活跃集,并向选调器数据平面下发分流指令.裁决模块对

收到的各个执行体的响应进行综合裁决,并将裁决结果作为

选择响应报文的依据以及判定执行体是否异常的依据,并根

据判定结果更新加解密节点的状态信息.

３．２　MＧVPN的通信流程

MＧVPN服务器的通信流程如图３所示.具体的服务步

骤如下:

１)用户通过加密隧道发送 DNS请求;

２)选调器动态选取nos个服务器,并为其分发加密流量;

３)对加解密节点进行解密,将解密后的nos个请求发回

选调器;

４)选调器经过 NAT将nos个请求发给一个或多个 DNS
服务器;

５)DNS服务器对nos个请求进行响应;

６)选调器将响应 NAT给选定的加解密节点进行加密;

７)选调器根据各个加解密节点返回的响应进行处理:

(１)若满足RES１＝RES２＝,􀆺,＝RESnos,即所有响应一

致,则将该响应返回给用户;

(２)若不满足RES１＝RES２＝,􀆺,＝RESnos,即响应不一

致,则对各个结果进行统计,依据统计结果更新加解密节点状

态信息;

８)将最后的结果返回给用户.

图３　VPN服务器的服务流程图

Fig．３　FlowchartofVPNserverservice

２４３ ComputerScience 计算机科学 Vol．５０,No．１１,Nov．２０２３



３．３　裁决策略

裁决模块是 MＧVPN实现感知攻击的关键模块.裁决模

块对各个加解密节点发过来的响应密文进行裁决,其逻辑流

程如图４所示.正常情况下,当同一 DNS请求的响应报文到

达不同节点进行加密后,产生的响应密文负载内容应该是相

同的,通过裁决模块将一致的响应返回给客户端.但是当攻

击者试图对 DNS响应报文进行blindin/onＧpath攻击时,由

于攻击者伪造的报文不能同时通过 NAT到达各个加解密节

点,伪造报文不能通过大数裁决被丢弃,攻击者在隧道上不能

嗅探到伪造报文相对应的密文.因此,在 MＧVPN 框架下,攻

击者在phase１阶段通过注入负载大小不同的密文来进行端

口猜测的方法是行不通的.

图４　裁决策略逻辑图

Fig．４　Diagramofdecisionstrategylogic

３．４　动态调度

选调策略主要是依据各个加解密节点的状态信息来决

定,先给出加解密节点的状态信息的相关参数和定义.

３．４．１　参数及定义

定义１(可信度(reliability))　设加解密节点集合为 A,

∀d∈A,d的可信度计算式如下:

drelia＝ １－e
－z􀅰x

１－x, ０≤x＜１

１, x＝１{ (１)

x的计算式如下:

x＝１－ natt

∑
n∈A

natt
,∑
n∈A

natt≤thmax (２)

其中,natt表示某一节点,thmax表示最大阈值.

Wang等[１８]利用生物种群竞争的生存灭亡规律,分析了

服务器遭受的攻击次数与可信度的关系.由于各个加解密节

点提供相同的功能,因此可认为加解密节点池是一个生物种

群,攻击者的攻击可视为捕食行为.由式(２)可以看出,每个

个体的生存能力x都会受到攻击者捕食和种内竞争的影响:

１)节点遭受的攻击次数越多,其生存力就越小;２)其他节点遭

受攻击的次数越多,该节点的生存力就越大;３)但是整个种群

能够承担的攻击并不是无限的,存在一个最大阈值thmax.综

合式(１)、式(２)可以得出可信度和被攻击次数的关系,如图５
所示(假设thmax＝１００).

参数z的取值反映了选调器对该节点判决结果的敏感程

度,即当该节点判决结果出现异常时,z值越小,该节点的可

信度下降得越快,越容易触发选调条件,轮换掉该节点.当然

z值不宜设置得过小,否则可能导致系统长期处于轮换状态,

使得整个系统的开销变大,影响正常的通信效率.

图５　可信度与攻击次数的关系图

Fig．５　Relationshipbetweencredibilityandthenumberofattacks

３．４．２　选调策略

首先设置一个可信度的基本阈值dbasic,如果节点的可信

度小于该阈值,则将该节点加入黑名单,选调器将在节点池中

重新选择一个执行体轮换不可信节点,不可信节点将不再执

行加解密操作.将轮换下的节点进行初始化后从黑名单中移

除.设不在黑名单中的服务器个数为 N,则具体的选调步骤

为:

１)若 N＜３,则随机选择一个节点,并定期轮换该节点;

２)若 N≥３,选调器生成随机奇数nos(３≤nos≤n),在节

点池中选取nos个节点作为活跃集.

对于选调器何时轮换与可信度之间的关系,根据式(２)可

以看出,选调器进行轮换的动作是由基本阈值dbasic、最大阈

值thmax和敏感参数z共同决定的.在基本阈值dbasic和最大

阈值thmax不变的情况下,发生轮换时有以下两种情况:

１)当活跃集内某一节点drelia≥dbasic时,说明此时的参数

设置对攻击者的攻击较为敏感.

２)当攻击的总数达到最大阈值thmax时,则在活跃集中轮

换可信度最低的节点,这说明此时的参数设置对攻击者的攻

击较为迟钝.为保证参数设置的准确性,通过算法１动态计

算敏感参数z的取值,其中rate是值动态变化率.

通过动态更新系数z,每次触发轮换的条件动态变换,使

得选调具有了动态性,增加了攻击者的攻击难度.

算法１　动态计算敏感参数z的值

输入:(rate,numatt)

输出:(z)

１．ifdrelia≥dbasic

２．z＝rate􀅰z;

３．alter_nodes();％轮换该节点

４．elseifdrelia≤dbasic&&numatt≥thmax

５．z＝(－rate)􀅰z;

６．alter_nodes();

７．endif
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３．５　MＧVPN架构的安全性与可行性分析

MＧVPN的动态冗余性增加了攻击者推断报文安全字段

的难度.更重要的是,MＧVPN 很大程度上阻断了攻击者企

图通过探查报文推测字段信息的途径.也就是说,劫持者必

须同时对半数以上的加解密节点实施成功的劫持攻击,才会

使得攻击者的探查报文或者伪造响应出现在加密隧道中并返

回给客户端.MＧVPN通过冗余以及投票的方式获得了对攻

击的感知能力,并根据裁决结果及时动态地调度加解密节点,

使攻击者的攻击成本增加.

拟态动态冗余模型有以下前提假设:１)系统的输入和输

出一一对应;２)异构执行体对同一输入有同一输出.因此对

MＧVPN应用存在的问题进行以下说明.某些互联网公司为

实现负载均衡,可能存在多个IP对应一个域名的情况.例

如,针对某个域名的查询可能会返回IP１,IP２,IP３ 或IP１,

IP３,IP２ 等,这种情况可以将这多个IP视作一个集合,从而

实现域名到IP地址集的一一对应.

４　理论分析

本章从理论上对比分析了 MＧVPN和典型防御方案的效

果,对比指标为一个有效时间内blindin/onＧpath攻击成功的

概率.所需要的变量如表２所列.

表２　变量名称及其含义

Table２　Variablenamesandtheirmeanings

变量名称 变量含义

P 攻击者单个伪造报文“猜中”的概率

Psuccess 攻击者攻击成功的概率

TO DNS超时时间

NoA OT时间内,攻击者发送的伪造报文数量

NoS 攻击者每秒发送伪造报文的个数

NoTX TXID数

NoP 端口数

nos 选取加解密节点的个数

rateloss 攻击者误判率

blindin/onＧpath攻击者首先通过流量分析等方式来分

析加密的 VPN 数据包是否为攻击者所寻找的某一域名的

DNS请求.并且为了避免与正确的响应竞争,攻击者对 DNS
服务器进行按IP地址的拒绝服务攻击,使其停止对 VPN 服

务器的响应,因此攻击者必须在 DNS响应超时前将有效的伪

造报文送达客户端.攻击者能伪造的报文数量为:

NoA＝NoS×TO (３)

攻击者针对同一域名的 DNS查询请求,发送不同的端口

号或 TXID的伪造报文进行碰撞,符合生日攻击[１９]的条件.

根据生日攻击算式,单个报文“猜中”的概率P 和攻击成功的

概率Pbirth_att的关系式如下:

Pbirth_att＝１－∏
NoA

k＝１
１－ P

１－P􀅰(k－１)( ) (４)

在phase１阶段,攻击者计算加密隧道中加密报文的负载

大小,从而匹配相对应的端口.由于加密隧道中往往存在其

他通信报文,从而影响了攻击者判断的准确率.假设攻击者

的误判率为rateloss,则单个报文“猜中”的概率P、误判率raＧ

teloss和攻击成功的概率Psuccess的关系式如下:

Psuccess＝１－∏
NoA

k＝１
１－ P

rateloss－P􀅰(k－１)( ) (５)

本文将求证下面各种情况下的概率.

１)基本模型:源端口和 TXID是随机的.该模型下攻击

者在phase１阶段需要猜中端口,并在phase２阶段猜中 TXＧ

ID.因为攻击者对临时端口进行遍历,所以端口随机化不论

发生在客户端发送 DNS请求时,还是在 VPN 服务器转发

DNS请求时,采取的防御策略对blindin/onＧpath攻击都是无

效的.假设攻击者在 phase１阶段尝试的报文数为 H１,在

phase２阶段尝试的报文数为 H２,则:

Pbasic＝P(H１＋H２≤NoA)

＝P(H１＝h１,P１,rateloss_１)􀅰

P(H２＝h２,P２,rateloss_２) (６)

其中,P１ 和P２ 分别表示攻击者在不同阶段发送单个报文猜

中的概率,即:

P１＝ １
NoP

;P２＝ １
TXID

(７)

２)MＧVPN模型:攻击者若要攻击成功,需要同时成功攻

击至少l＝(nos＋１)/２个节点.假设攻击者成功时对每个节

点尝试注入的伪造报文数量为k１,k２,􀆺,kl 且它们相互独

立,那么攻击成功的概率为:

PDＧVPN＝P(K１＋K２＋,􀆺,＋Kl≤NoA
l

)

＝ ∑

NoA
l

k１＝１
P(K１＝k１)􀅰

P K２＋K３＋,􀆺,Kl≤
NoAＧl􀅰k１

l( )
＝􀆺

＝ ∑

NoA
l

k１＝１
　 ∑

NoA－l􀅰k１
l

k２＝１
􀆺 ∑

NoA－l􀅰(k１＋k２＋,􀆺,＋kl－１)
l

k１＝１
P(K１＝k１)􀅰

P(K２＝k２)􀅰,􀆺,􀅰P(Kl＝kl) (８)

其中:

P(Km＝km)＝ P
１－P􀅰(km－１)􀅰 ∏

km－１

i＝１
１－ P

１－P􀅰(i－１)( )
(９)

上述计算是假设攻击者已知 MＧVPN内部结构的白盒测

试条件.１)攻击者知道选调器选出的作为活跃集的节点,并

针对该活跃集的节点进行劫持攻击.２)针对某一节点攻击成

功时,攻击者能瞬间感知并立即转向下一个节点.而实际上

在拟态 DHR模型下,攻击者对 MＧVPN具体的构造和内部节

点的选择是不知情的,而这样的假设是攻击者成功概率的

上限.

５　仿真实验

５．１　原实验攻击成功率验证

下文针对理论分析中得到的概率进行仿真验证.根据文

献[２]中blindin/onＧpath攻击中已知的攻击参数,本小节通

过基本模型公式对文献[２]中攻击者 DNS劫持攻击的成功率

进行对比验证.本文中基本参数的取值如表４所列.

５．１．１　报文分配与攻击成功率的关系

为了保证blindin/onＧpath攻击的成功率,攻击者需要将
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TO时间内产生的伪造报文数目NoA 合理分配给两个攻击

阶段.假设攻击者在phase１阶段消耗的报文数量为NoAph１,

则攻击成功率与 NoAph１之间的关系如图６所示.

图６　phase１在不同误判率下消耗的报文数与攻击成功率的关系

Fig．６　Relationshipbetweenthenumberofpacketsconsumedby

phase１andattacksuccessrateatdifferentfalsepositiverates

在不同条件下进行测试后发现,当攻击者将报文平分给

两个攻击阶段时攻击成功率最高.下面的实验默认攻击者以

这种方式进行攻击.

５．１．２　不同误判率下的误差

由于加密隧道中通常不只有加密后的伪造报文,一些正

常通信的加密报文可能会给攻击者造成误判,设误判率为

rateloss.由于攻击者只在phase１攻击阶段通过嗅探加密负载

大小来确认临时端口,因此phase１存在误判,设phase１阶段

的误判率为rateloss_１.而phase２攻击阶段不需要嗅探报文确

认是否注入成功,因此phase２阶段的误判率rateloss_２为０.探

索误报率rateloss_１的不同取值,对仿真实验结果与原实验结果

之间的误差的影响,结果如图７所示.

图７　不同误判率下的误差

Fig．７　Errorsatdifferentfalsepositiverates

当误判率rateloss_１为０．４５时,误差最小,说明当误判率为

０．４５时,最接近原攻击实验的实验结果,其仿真结果与原实

验结果的对比如表３所列.当攻击者单位时间伪造的报文数

量为１２１８０时,误差达到最小值,为６．３８×１０－５.结果证明,

仿真实验可以有效地计算出在现实实验环境下攻击者的攻击

成功率.

表３　仿真结果与实验结果的对比

Table３　Comparisonofsimulationresultswithexperimental

results

超时时间 实验结果/％ 仿真结果/％

１５ ７５．３ ７８．５

１０ ４８．１ ４８．６

５ １１．６ １２．１

５．２　不同模型攻击成功率仿真分析

接下来对所提模型进行仿真实验,模型中参数的取值如

表４所列,其中nos取３,是 MＧVPN最简单的情况,也是该模

型所能提供的安全下限.攻击成功率和攻击者每秒发送报文

数量之前的关系如图８所示.

表４　变量仿真取值

Table４　Variablesimulationvalues

变量名称 变量取值

Nop ６４０００

NoTX ６５５３５

nos ３

TO１ ５

TO２ １０

TO３ １５

(a)基本模型

(b)DＧVPN模型

图８　攻击成功率与攻击者单位时间伪造报文数量的

关系图

Fig．８　Relationshipbetweenattacksuccessrateandthenumberof

forgedpacketsperunittimeoftheattacker

表５列出了 NoS＝１４０００,timeout＝１５时各个模型的攻

击成功率的数量级.可以看出,对于基本模型,在超时时间足

够长的情况下,攻击者可以在数量级为１０－１的概率下攻击成

功.而 MＧVPN模型的数量级为１０－１２,可见 MＧVPN 的安全

性得到显著提升.

表５　仿真结果

Table５　Simulationresults

模型 攻击成功概率数量级

基本模型 １０－１

MＧVPN模型 １０－１２

５．３　时延分析

对传统 VPN与 MＧVPN模型的时延进行对比分析,涉及

的相关变量及含义如表６所列.
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表６　时延变量及其含义

Table６　Delayvariablesandtheirmeanings

变量名称 变量含义

Tcv VPN客户端与 VPN服务器间的时延

Tvs VPN服务器与 DNS服务器间的时延

Tct VPN客户端与选调器间的时延

Ttn 选调器与加解密节点间的时延

Tts 选调器与 DNS服务器间的时延

Tproc_v VPN服务器处理时延(传统 VPN服务器加解密时延)

Tfp_v VPN服务器转发时延

Tproc_t 选调器处理时延(选调时延、分发时延和裁决时延)

Tpf_t 选调器转发时延

Tproc_n 加解密节点处理时延

Tfd_n 加解密节点转发时延

Ttradition MＧVPN相比传统 VPN额外增加的时延

以 VPN服务器响应正确的响应为 例 进 行 分 析,传 统

VPN响应时延Ttradition和 MＧVPN时延TDＧVPN可分别表示为:

Ttradition＝２Tcv＋Tproc_v＋Tfd_v＋２Tvs (１０)

TDＧVPN＝２Tct ＋Tproc_t ＋Tfd_v ＋２Tvs ＋Tproc_n ＋Tfd_n ＋

Tfd_t＋２Tts (１１)

传播时延相比其他时延相对较小,可忽略选调器与加解

密节点之间的传播时延Ttn.因此Taddition可以近似为:

Taddition＝Tproc_t＋Tproc_n＋Tfd_n＋Tfd_t (１２)

由于各个加解密节点是并发执行的,加解密节点处理时

延Tproc_n与传统 VPN 服务器处理时延(主要是加解密时延)

相差不大;而且选调器和加解密节点接收和转发的时延可以

忽略.因此Taddition可近似为:

Taddition≈Tproc_t (１３)

为进行定量分析,在原IPsecVPN的环境下进行了１００００
次 DNS时延测试,统计１００００个时延数据在不同时延区间内

的个数,以此计算IPsecVPN 下 DNS查询时延的概率分布.

得到IPsecVPN 下 DNS 查 询 时 延 的 概 率 分 布 后,再 计 算

MＧVPN查询时延,当nos分别为３,５,７时的概率分布如图９
所示.

图９　MＧVPNDNS查询时延概率分布图

Fig．９　MＧVPNDNSquerydelayprobabilitydistribution

接下来求解时延均值,根据概率分布图,求得在不同nos
取值下的 时 延 均 值 和,如 表 ７ 所 列 (原IPsecVPN 时 延 为

６．７５１ms).

表７　在不同nos取值下的平均时延和额外增加时延

Table７　Averagedelayandextraaddeddelayfordifferentnosvalues

nos/个 平均时延/ms 额外增加时延/ms
３ ８．５０５ １．７５４
５ ９．１３５ ２．４０４
７ ９．９０３ ３．１５２

　　 相 比 IPsecVPN 下 的 DNS 查 询 时 延,分 别 增 加 了

２５．９％,３５．６％,４６．６％的查询时延.在实际应用和部署中可

以让每个加解密节点查询不同的 DNS服务器以降低查询

时延.

结束语　本文针对一种 VPN 的新型流量劫持攻击技

术———blindin/onＧpath攻击,在分析已有的防御机制的基础

上,基于拟态防御技术的思想,提出了 MＧVPN 架 构.MＧ

VPN通过冗余以及大数裁决获得了对攻击的感知能力,并根

据裁决结果及时动态地调度加解密节点,使攻击者的攻击成

本增加,从而降低攻击成功的概率.

但是,MＧVPN 也存在一定的不足,主要表现在以下方

面:１)MＧVPN的选调器承担了较大的处理量,容易达到性能

瓶颈;２)MＧVPN的选调策略成本和开销较大.

下一步的工作计划如下:１)利用 DPDK(DataPlaneDeＧ

velopmentKit)提供的数据平面开发套件实现收发包处理功

能,进一步实现 MＧVPN 架构,并优化裁决算法,进一步降低

开销;２)拟态理论中选调器是相比传统 VPN 架构新增的设

备,负责对执行体的流量进行转发、裁决以及动态调度.但

是,目前缺少对其安全性的研究和度量,下一步计划对选调器

的安全进行风险评估.
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