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基于随机断层与梯度剪裁的横向联邦学习后门防御研究

许文韬 王斌君

中国人民公安大学信息网络安全学院　北京１０００３８
　(１６２５５９２９４４＠qq．com)

　
摘　要　联邦学习解决了用户隐私与数据共享相悖之大数据困局,体现了“数据可用不可见”的理念.然而,联邦模型在训练过

程中存在后门攻击的风险.攻击者通过本地训练一个包含后门任务的攻击模型,并将模型参数放大一定比例,从而实现将后门

植入联邦模型中.针对横向联邦学习模型所面临的后门威胁,从博弈的视角,提出一种基于随机断层与梯度剪裁相结合的后门

防御策略和技术方案:中心服务器在收到参与方提交的梯度信息后,随机确定每个参与方的神经网络层,然后将各参与方的梯

度贡献分层聚合,并使用梯度阈值对梯度参数进行裁剪.梯度剪裁和随机断层可削弱个别参与方异常数据的影响力,使联邦模

型在学习后门特征时陷入平缓期,长时间无法学习到后门特征,同时不影响正常任务的学习.如果中心服务器在平缓期内结束

联邦学习,即可实现对后门攻击的防御.实验结果表明,该方法可以有效地防御联邦学习中潜在的后门威胁,同时保证了模型

的准确性.因此,该方法可以应用于横向联邦学习场景中,为联邦学习的安全保驾护航.
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BackdoorDefenseofHorizontalFederatedLearningBasedonRandomCuttingandGradient
Clipping
XU WentaoandWANGBinjun
CollegeofInformationandCyberSecurity,People’sPublicSecurityUniversityofChina,Beijing１０００３８,China

　

Abstract　Federatedlearningisamethodologythatsolvesthecontradictionofbigdatabetweenuserprivacyanddatasharing,

andrealizetheconceptof“dataisinvisiblebutavailable”．However,thefederatedmodelisatriskofbackdoorattacksinthe
trainingprocess．Theattackertrainsaattackmodelcontainingabackdoortasklocally,andamplifiesthemodelparametersbya
certainproportiontoimplantthebackdoorintothefederatedmodel．FacingthebackdoorthreatinthetrainingprocessofthehoriＧ
zontalfederatedlearning,fromtheperspectiveofthegametheory,thispaperproposesabackdoordefensestrategyandtechnical

proposalbasedonthecombinationofrandomcuttingandgradientclipping．Afterreceivingthegradientfromtheparticipants,the
centralserverrandomlychoosestheneuralnetworklayerfromeachparticipant,andaggregatesthegradientcontributionsofeach

participantlayerbylayer．Then,thecentralseverclipsgradientparametersaccordingtogradientthreshold．Gradientclippingand
randomcuttingcanweakentheinfluencegeneratedbyabnormaldatafromminorityparticipants．Itfallsintoplatformstatewhen
thefederatedmodellearningbackdoorfeatures,sothatitkeepsfailingonlearningbackdoorfeatureswithoutaffectingthelearＧ
ningprocessoftargettasks．Ifthecentralservercompletesthefederatedlearningduringplatformstate,itcandefendagainst
backdoorattacks．Experimentalresultsshowthattheproposedmethodcaneffectivelydefendagainstpotentialbackdoorthreatsin
feＧderatedlearning．Atthesametime,theaccuracyofthemodelisensured．Therefore,itcanbeappliedinhorizontalfederated
learＧningscenarios,providingsecurityprotectionforfederatedlearning．
Keywords　Horizontalfederatedlearning,Backdoorattack,Randomcutting,Gradientclipping
　

１　引言

联邦学习[１]是一种新兴的分布式机器学习技术,最早由

谷歌于２０１６年提出,用于体现“数据可用不可见”的理念,既

保障了用户隐私,又解决了数据孤岛的问题.目前,联邦学习

已成为人工智能深度学习模型与分布式训练相结合的新范

式,在医学[２]、自然语言处理[３]、金融[４]等领域得到了广泛

应用.

横向联邦学习[５]是最早提出的联邦学习模式,它是指以

数据特征空间为导向,拓展数据样本的联邦学习模式.由于



参与方掌握的数据特征空间基本相同,参与方之间通过横向

联邦学习使所有用户数据均作为独立样本投入到联邦训练

中,以实现数据样本的扩展和共享,使联邦模型有更多数据以

供训练.然而,横向联邦学习作为典型的分布式机器学习技

术,面临恶意参与者破坏或控制联邦模型的后门攻击等风险.

横向联邦学习中后门攻击[６Ｇ８]常见的方式有基于标签翻

转的后门攻击、基于植入触发器的后门攻击、基于植入触发器

后修改模型参数的后门攻击等.其中,基于植入触发器后修

改模型参数的后门攻击破坏力最强.该攻击方式是恶意参与

者根据全局模型参数优化选择木马触发器,并用触发器训练

一个包含后门任务的攻击模型.该模型既可以完成正常的目

标任务(分类或预测),又可以在触发器出现时按攻击者的意

愿输出,并通过放大模型参数的方法削弱其他参与方对全局

模型的贡献,从而达到攻击模型主导修改联邦模型的效果.

由于触发器的存在,后门攻击变得隐蔽、难以检测.另外,鉴

于联邦学习通常采用安全聚合算法[９],中心服务器无法检查

参与者的参数更新,即无法检测参与者对全局模型的异常贡

献,这使得防御后门攻击成为一个难点.

针对联邦学习中存在的后门攻击,研究人员提出了不同

的防御策略.Sun等[１０]采用了梯度剪裁与添加噪声的方法,

通过将参与者更新范数限制在阈值范围之内,并对剪裁后的

全局模型添加高斯噪声,从而减轻了恶意参与者对全局模型

的影响.然而,若梯度剪裁的值过于宽松,则无法防御后门攻

击,但过于严苛会导致模型无法收敛.Gao等[１１]采用了限制

参与方更新上传比例的聚合规则,该规则要求参与方随机选

择部分参数上传至中心服务器,同时设计了新的安全聚合协

议,以便服务器检查参与方是否上传了部分参数而非全部参

数.然而,Li等[１２]验证了攻击者可以通过上传中毒的神经通

路来完成对联邦模型的后门攻击,因此由参与方选择上传参

数的方法并不能完全消除后门攻击.

本文提出了一种随机断层与梯度剪裁相结合的更新策

略,在神经网络进行梯度更新时,随机断层策略要求神经网络

随机抛弃一部分神经网络层的参数,只对保留参数的神经网

络层进行更新,并对其进行梯度剪裁.该策略会使神经网络

训练过程产生数轮的平缓期,使其特征学习变慢.

将该方案用于防御联邦学习时,中心服务器将每个参与

者提交的参数与随机生成的掩码相乘,实现随机保留部分神

经网络层的参数,并在梯度分层聚合结束后对梯度更新进行

剪裁.由于联邦学习中正常参与者始终占多数,正常参与者

之间可以实现梯度贡献的互补,联邦模型训练目标任务过程

不会产生平缓期,也不会影响模型的整体收敛性;而联邦学习

中攻击者占少数,后门攻击者(一般情况下,在联邦学习后期

开始加入触发器)训练后门任务时更像是在训练单个神经网

络模型,随机断层与梯度剪裁相结合的防御策略会使后门训

练进入数轮的平缓期,从而抑制了联邦学习过程中可能存在

的后门攻击,也保证了目标任务的训练.本文的主要贡献有

以下３个方面.

１)提出了一种应对植入触发器后门攻击的神经网络

随机断层更新策略,并验证了该策略会使神经网络在训练

时产生平缓期.

２)验证了随机断层与梯度剪裁相结合的防御策略可以使

小规模参与者的后门训练产生平缓期,而不影响大规模的目

标任务训练,使后门攻击长时间无法注入联邦模型.

３)在FEMNIST数据集上进行了实验验证,首次成功地

在非独立同分布数据集上实现了后门防御,验证了使用随机

断层与梯度剪裁相结合的防御策略来防御横向联邦学习中后

门攻击的有效性.

２　相关技术

２．１　联邦学习协作过程

图１给出了联邦学习的协作过程.中心服务器制定联邦

模型,将模型及初始化参数发放给所有参与方;每轮随机从n
个客户端中选择m 个参与方,参与方于本地训练当前的联邦

模型,并将梯度更新值经同态加密处理后上传至中心服务器.

中心服务器对各参与方梯度信息进行安全聚合,并将同态加

密下的聚合梯度值发放给所有参与方.各参与方解密聚合梯

度后更新本地模型,完成一轮通信.如此迭代执行多轮直至

联邦模型收敛.

图１　联邦学习协作过程

Fig．１　Collaborativeprocessoffederatedlearning

中心服务器梯度第t＋１轮聚合过程如式(１)所示:

Fagg(Ep(Δi
t＋１),m,σ)＝σ􀅰

∑
m

i＝１
Ep(Δi

t＋１)

m ＝Ep σ
m ∑

m

i＝１
Δi

t＋１( )
(１)

第t＋１轮聚合后模型最终更新情况[１]如式(２)所示:

Gt＋１＝Gt＋Ds Ep
σ
m ∑

m

i＝１
Δi

t＋１( )( )

＝Gt＋σ
m ∑

m

i＝１
(Li

t＋１－Gt) (２)

其中,Ds为同态解密算法,Gt＋１为第t＋１轮训练后的全局模

型参数,Li
t＋１为用户i第t＋１轮训练后的本地模型.

２．２　联邦学习后门攻击

本文假设后门攻击者采用基于植入触发器后修改模型参

数的后门攻击[１３]对联邦学习进程进行破坏,该攻击方式相比

其他两种攻击方式具有更强的攻击能力,在未部署防御措施

的联邦学习环境中,仅需参与一轮联邦学习通信,即可将后门

注入联邦模型中.具体的攻击过程为:攻击者从中心服务器

接收联邦模型,从联邦模型中选取其中一个神经网络层,并选

取该层中权重之和最大的若干个神经元作为触发器的指定神

经元(称为触发器神经元).触发器神经元易被激活,且经过

７５３许文韬,等:基于随机断层与梯度剪裁的横向联邦学习后门防御研究



神经网络训练后可以成为模型识别后门特征的重要标志.随

后,攻击者使用优化的方法设计触发器,使当输入数据中存在

触发器时,触发器神经元可以达到攻击者设定的目标值.优

化算法如算法１所示.

算法１　触发器优化算法[１４]

输入:(ti,maskx,threshold,epoch)

输出:x

１．f＝model[:layer];

２．x＝random_generator();/∗随机初始化触发器x∗/;

３．whilecost＞thresholdande＜epochdo

４．　　cost＝∑(ti－fni
)２/∗i＝１,２,３,􀆺∗/;

５．　　Δ＝∂cost/∂x;

６．　　Δ＝Δ􀅰maskx;

７．　　x＝x－lr􀅰Δ;/∗lr为优化学习率∗/

８．　　i＋＋;

９．endwhile

其中,f表示包含所有触发器神经元的神经网络最少前

若干层,cost为损失函数,参数(ti,fni )(i＝１,２,􀆺)分别表示

第i个触发器神经元的目标值和当前值.

先随机初始化输入数据x中的触发器,将其他输入数据

置零,maskx是触发器位置掩码.每次循环将x输入神经网

络中以计算f,根据损失函数计算触发器神经元的目标值、当

前取值及损失值.通过逐轮优化的方法调整触发器的取值来

使损失值减小,直到损失值cost小于预设损失阈值threshＧ
old,或迭代次数i大于预设迭代次数epoch.优化结束后得

到触发器样式,攻击者将本地部分数据(Xatt)嵌入触发器,并

修改其数据标签(yatt→ynew).一般情况下,在分布式训练后

期,将含有触发器的数据放入本地数据集中参加训练.当数

据中未出现触发器时,可以以较高准确率完成目标任务;而当

数据中出 现 触 发 器 时,模 型 以 高 置 信 度 按 攻 击 者 的 意 愿

(ynew)进行分类或预测.最后,将攻击模型参数放大γ倍后,

上传至中心服务器,在中心服务器进行梯度聚合时,使攻击模

型主导修改全局模型.

图２给出了基于植入触发器后修改模型参数的后门攻击

过程.

图２　基于植入触发器后修改模型参数的后门攻击

Fig．２　Backdoorattackbasedonmodelparametersmodificationaftertriggersimplementation

　　由于联邦学习中后期的全局模型趋于收敛,m－１个正常

参与方训练得到的本地模型与上轮全局模型相差很小,对全

局模型的贡献较小,故有:

∑
m－１

i＝１
(Li

t＋１－Gt)≈０ (３)

其中,Li
t＋１为各正常参与者第t＋１轮训练后得到的本地模

型,Gt为第t轮训练后的联邦模型.

攻击者可按照式(４)将攻击模型x的梯度变化放大m
σ

.

Latt
t＋１＝m

σ
(x－Gt)＋Gt (４)

将式(３)和式(４)代入式(２)得式(５):

Gt＋１＝Gt＋σ
m

[(Latt
t＋１－Gt)＋ ∑

m－１

i＝１
(Li

t＋１－Gt)]＝x (５)

由此可见,中心服务器于t＋１轮聚合所有参与者的贡献

后得到的结果恰好是攻击模型x,这意味着攻击者仅需一轮

通信过程即可将后门注入联邦模型中.

基于植入触发器后修改模型参数的后门攻击具有强大的

攻击能力,本文选用该方法作为攻击者的后门攻击手段,并设

计防御策略与之对抗,保护横向联邦学习免受后门攻击的影

响.本文假设攻击者具有以下能力:

１)攻击者完全控制某个客户端及其数据集.

２)攻击者可以控制本地训练过程、模型参数以及提交的

训练结果.

３)攻击者于联邦学习后期对联邦模型进行基于植入触发

器后修改模型参数的后门攻击,且攻击者已知缩放因子取值,

可在一轮联邦学习通信内将后门任务注入未部署防御策略的

联邦模型中.

２．３　梯度剪裁

梯度剪裁[１５]通常被用来解决神经网络训练过程中可能

存在的梯度爆炸问题,当然梯度剪裁策略也可以减缓后门特

征的学习进程,在一定程度上缓解后门攻击所带来的影响.

Sun等[１０]所采用的梯度剪裁技术为 L２范数(欧几里得

范数)剪裁,如式(６)所示:

Δt＝Δt/max １,‖Δt‖２

c( ) (６)

其中,Δt为t轮聚合梯度值,c为剪裁阈值.该方法适用于非

加密的横向联邦学习.当用户提交的梯度Δt的L２范数值大

于预定剪裁值c时,中心服务器会对梯度进行剪裁,将梯度整

体缩小一定比例.然而,攻击者可以通过在本地损失函数中

添加Δt损失因素,从而可能绕开中心服务器的剪裁策略[８].

本文则采取了另一种剪裁方式———个体梯度剪裁(IndiＧ

vidualGradientClipping,IGC),即 对 聚 合 后 梯 度 更 新 中 的
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每一项参数进行逐一剪裁,将其均限制在阈值c以内,如

式(７)所示:

Δti＝Δti/max １,|Δt
i|

c( ) ,i＝１,２,３,􀆺 (７)

其中,Δti为t轮聚合梯度值Δt的每一项权重,c为剪裁阈值.

相比前者,个体梯度剪裁可以更好地减缓异常神经元被

激活的速度,而这种剪裁方式难以被攻击者绕开,防御性能

更强.

３　随机断层与梯度剪裁相结合的防御策略

３．１　随机断层与梯度剪裁相结合的参数更新策略

　　本文提出了一种新的神经网络训练梯度更新方法———随

机断层策略,并将该策略与个体梯度剪裁策略相结合,提出了

随机断层与梯度剪裁结合的参数更新策略(randomCutting
andgradientClipping,CAC).随机断层策略指在神经网络的

训练过程中,完成一轮训练后,抛弃一部分神经网络层的梯度

更新,而其他神经网络层参数正常更新.

图３以４层神经网络为例,应用CAC更新策略的神经网

络梯度更新过程.首先,将数据输入神经网络中进行前向传

播,根据损失进行反向传播生成梯度更新值(Δt１,Δt２,Δt３).

掩码生成器每轮随机生成０Ｇ１掩码,如(１,０,１),其中,掩码中

０与１按照η＝sum(０)/sum(all)进行分配.将梯度更新值与

掩码相乘得到本轮可更新参数的梯度值,如(Δt１,０,Δt３).然

后,使用个体梯度剪裁策略对梯度值超出阈值范围的所有参

数按照式(７)进行剪裁.

图３　应用CAC策略的神经网络

Fig．３　NeuralnetworkusingCACstrategy

３．２　集中式机器学习CAC策略

在集中式机器学习环境下应用CAC策略时,掩码的存在

导致一些神经网络层的参数得到的更新次数较少,且个体梯

度剪裁也使得参数更新进程变慢.神经网络模型在训练初期

的更新变慢,目标任务的准确率始终处于较低水平的现象称

为平缓期.图４给出了采用正常更新策略、采取个体梯度剪

裁更新策略与采取 CAC策略的神经网络模型的准确率上升

曲线.

(a)normal (b)IGC (c)CAC

图４　不同更新策略的收敛曲线

Fig．４　Convergencecurvesofdifferentupdatingstrategies

个体梯度剪裁策略限制了梯度的单次更新上限.当其他

条件相同时,采取个体梯度剪裁策略的神经网络模型进行多

轮更新的梯度更新量与采取正常更新策略的神经网络的一轮

梯度更新量相同,个体梯度剪裁策略使神经网络准确率上升

速率减缓,但未产生平缓期;而应用了 CAC策略的神经网络

模型在训练初期会产生图４(c)所示的平缓期.这是由于随

机断层策略导致一些神经网络层在训练初期始终无法得到更

新,前置神经网络层所学习到的特征无法向后置层传递,从而

导致模型在目标任务上长时间表现不佳.同时,梯度更新受

到个体梯度剪裁的限制,使模型学习特征的速度不佳,因此,

出现了平缓期的现象.平缓期的长短与η相关,η越大神经

网络更新的层越少,平缓期较长;反之平缓期较短.

３．３　联邦学习CAC策略与分层平均聚合

梯度剪裁策略是联邦学习中常见的后门防御策略.在联

邦学习环境下,少数攻击者对联邦模型进行后门任务攻击训

练的情况,与集中式机器学习环境下相似.攻击者所提交的

异常梯度值(该值可直接将后门植入无防御策略的联邦模型

中)被梯度剪裁策略截断,缓解后门攻击的效果.然而,梯度

剪裁策略仍保留了攻击者的部分贡献,当攻击者连续多轮进

行后门攻击后,其攻击率将呈现如图４(b)的上升趋势,联邦

模型仍会在数轮内被注入后门任务.并且,梯度剪裁适值区

间较小,实用性较差.

本文将CAC策略应用到联邦学习防御的核心思想是:中

心服务器仍要求每个参与方提交单次训练更新的全部梯度信

息,在接收参与方更新的梯度值时,掩码生成器为每轮每个参

与者随机生成不同的掩码,随机保留每个参与者一部分神经

网络层的参数,聚合时根据每一个神经网络层提交贡献的用

户数进行分层平均聚合.然后,对聚合后的梯度值执行个体

梯度剪裁.其算法如算法２所示.

算法２　联邦学习CAC策略算法(中心服务器端)
输入:联邦模型结构,e,η
输出:收敛模型

１．随机初始化联邦模型参数θ０

２．forround←１toedo

３．　随机选取本轮参与方集合index;

４．　forminindexdo

５．　　Ep(Δm)＝client_update(globalmodel,m);

６．　　maskm＝get_mask(m,η);

７．　　Δm
t ＝Ep(Δm)􀅰maskm;

８．　endfor

９．　Δt＝σ􀅰 ∑Δm
t

∑maskm＝Ep σ􀅰∑(Δm􀅰maskm)
∑maskm( )

１０．Δt＝individual_gradient_clipping(Δt,c);

１１．distribute(Δt);

１２．endfor

其中,client_update()为参与方本地模型训练;Δm 为第t
轮参与方m 的梯度值;get_mask()为掩码生成函数,maskm 为

中心服务器为参与方m 生成的随机掩码矩阵,用于更新相关

的神经网络层;Δm
t 为经过断层处理后第t轮参与方m 的梯度

贡献;Δt为中心服务器聚合后的梯度;σ为全局学习率.

首先,中心服务器初始化联邦模型参数θ０并同联邦模型
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一起分发给所有参与者.其次,开始多轮的联邦学习:中心服

务器按照采样率r,随机选取每轮联邦学习的参与者集合inＧ
dex;参与方执行本地模型训练后将梯度值同态加密后上传至

中心服务器,中心服务器为每个参与方k按照η 值随机选取

神经网络层更新０Ｇ１掩码矩阵maskk,并在同态加密下计算

Δm􀅰maskm.然后,中心服务器根据该层参与更新的用户数

计算分层梯度平均聚合.最后,中心服务器执行阈值为c的

个体梯度剪裁,并向所有参与方分发最后的梯度更新值.

在集中式机器学习环境下,CAC策略会使模型训练初期

产生平缓期,但在联邦学习环境下,CAC策略为每个参与者

分别随机选取神经网络层,各参与者之间的梯度贡献是互补

的.因此,联邦模型不会像集中式机器学习模型那样,在训练

初期存在神经网络层参数得不到更新而产生平缓期的情况,

这是由联邦学习中正常参与者占多数所决定的.联邦学习中

的恶意参与者为少数,其后门攻击更像是在部署了CAC策略

的集中式机器学习环境下的后门攻击.由于没有其他参与者

的梯度参数的互补,后门特征于断层处丢失,无法向后置神经

网络层传递,从而产生数轮只针对后门任务训练的平缓期.

如果中心服务器在后门攻击的平缓期内结束联邦学习,即可

实现对后门攻击的防御.因此,CAC防御策略不仅减缓了后

门攻击率上升的速率,也从根本上抑制了后门攻击可能对联

邦模型造成的破坏.

后门攻击者所提交的异常梯度值经过个体梯度剪裁与随

机断层的双重抑制后,每次攻击者仅能对联邦模型进行微小

改动,其影响力大幅降低.同时,后门攻击者受到采样率的影

响,不能保证每轮都参与到联邦学习进程中.这不但使后门

攻击进程变得冗长,还导致后门攻击受到灾难性遗忘的影响,

即攻击者对联邦模型执行的有关后门任务的异常微小改动可

能在其所未参与的联邦学习轮次中更快地被遗忘,更加有利

于联邦模型实现后门防御.采取 CAC防御策略的联邦学习

针对后门训练的平缓期长短还与η相关,η通常存在很大的

适值区间,在适值区间内,η取值越大,对后门防御的效果

越好.

对算法２的性能进行分析,探究 CAC防御策略的应用

性.从时间复杂度角度分析,与标准的联邦学习环境(无防御

策略、采取全局平均聚合)相比,算法２加入了随机断层、个体

梯度剪裁和分层聚合技术.与后两者相比,随机断层是神经

网络层级别的运算,在联邦学习应用中,其可穿插于等待其他

参与方提交梯度贡献的时间间隙实现.而对运算时间贡献更

大的个体梯度剪裁与分层聚合技术均是神经网络参数量级的

运算.全局平均聚合算法可解释为η＝０的分层聚合,即保留

每个参与者的全部神经网络层参数.因此,部署CAC防御策

略的联邦学习与标准的联邦学习环境具有相同的时间复

杂度.

从空间复杂度角度分析,中心服务器需储存各参与方梯

度贡献,同时,部署CAC防御策略的中心服务器还需存储针

对各参与方所生成的掩码.掩码中元素的个数为神经网络层

数的总和,而神经网络中参数的数量远多于神经网络层数,故

储存掩码所需的空间远小于储存梯度参数所需的空间.因

此,部署CAC防御策略的联邦学习与标准联邦学习环境具有

相同的空间复杂度.

综上所述,CAC策略的部署,可实现联邦学习防御后门

攻击,但并未显著增加时间与空间的开销,具有实际应用

价值.

４　实验分析

将CAC策略部署在集中式机器学习环境下,验证了该更

新策略会使模型训练初期产生平缓期;将CAC防御策略与分

层平均聚合算法部署在联邦学习环境下,验证了该防御策略

不会使正常任务的训练产生平缓期,而后门任务的训练会产

生平缓期.从而证明了该防御方法比仅采取个体梯度剪裁的

防御策略能够更好地防御联邦学习中的后门攻击,同时验证

了该防御策略可以拓展个体梯度剪裁的适值区间.

４．１　实验设置

４．１．１　数据集

本文使用 FEMNIST[１６]数据集的一个子集进行实验验

证,具体信息如表１所列.FEMNIST 数据集是由 Sebastian
等收集的、包括３５５０个用户共８０５２６３个手写体数字的图片

数据集,包含了数字和大小写字母共６２种数据类别.FEMＧ

NIST数据集中每个用户书写风格不尽相同,故数据集属于

nonＧi．i．d[１７]性质.

表１　数据集基本信息

Table１　Basicinformationofdatasets

Dataset
Total

samples
Picture
size

Category
Test
data

FEMNIST １５６０００ １∗２８∗２８ ６２ １８１２４

攻击者按照算法１自适应地设计合适的触发器,并将触

发器随机注入攻击者本地数据集的一半数据中,修改其标签

为０,用于训练后门任务,其余数据用于训练正常的目标分类

任务.

４．１．２　模型与参数设置

本文选用了７个卷积层、３个最大池化层、３个全连接层

作为神经网络模型(下文简称 model),如图５所示.实验将

分别在集中式机器学习与联邦学习环境下进行.

图５　实验模型与攻击行为

Fig．５　Experimentalmodelandattackingbehaviors
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集中式机器学习环境中模型训练运行１００轮,学习率

σ＝０．０００３,可选更新策略有:

１)常规更新策略.

２)个体梯度剪裁更新策略,clip＝０．０００５.

３)随机断层更新策略,η＝０．５.

４)CAC更新策略,clip＝０．０００５,η＝０．５.

联邦学习实验参数信息如表２所列.参与者中包含１名

后门攻击者,在联邦模型中选取３个易激活神经元,激活目标

值为３,并按照算法１获得自适应触发器,并于联邦学习第２０
轮(模型已趋于收敛)开始对联邦模型进行攻击.为了保持一

致性,攻击者从２０轮起于偶数轮参与训练,而奇数轮不参与

训练.

表２　联邦学习参数信息

Table２　Parameterinformationoffederatedlearning

Numberof
participants/m

Sampling
rate/r

Globallearning
rate/σ

Scalefactor/
(γ＝m􀅰r/σ)

５０ ０．５ ０．８ ３１．２５

中心服务器可采取的防御策略有:

１)无防御策略.

２)个体梯度剪裁防御策略.个体梯度剪裁的适值区间为

[０．０００２,０．０００５].

３)CAC防御策略.η∈{０．５,０．９},个体梯度剪裁的适值

区间可拓展为[０．０００２,０．００６].

４．１．３　评价标准

本文采用以下指标来评价实验效果.

１)后门攻击率(AttackRate):当测试集数据嵌入后门触

发器时,模型将数据归为攻击者指定类别的数据总数占全部

测试集数据量的比例.

２)主任务准确率(Accuracy):当测试集数据不包含后门

触发器时,模型将数据正确分类的比例.

４．２　集中式机器学习CAC策略

在集中式机器学习环境,采取正常更新策略、个体梯度剪

裁更新策略、随机断层更新策略以及 CAC策略分别对 model
进行训练,其主任务准确率上升情况如图６所示.

图６　集中式机器学习环境应用不同更新策略

Fig．６　Variousupdatingstrategiesundercentralizedmachine

learningenvironment

从图６可知,常规更新策略的模型训练可在第３轮后趋

于收敛;单独应用随机断层策略不会显著影响模型的收敛速

度;个体梯度剪裁策略的应用显著延缓了模型收敛的速度,这

是因为每轮的梯度更新量受到梯度剪裁的限制,所以需要更

多的轮次来完成;应用 CAC策略可以大幅减缓模型收敛的

速度,同时在模型训练初期产生了明显的平缓期.

４．３　联邦学习CAC策略

在联邦学习环境下部署CAC策略(η＝０．５,clip＝０．０００５),

并将其收敛速度与集中式机器学习环境下部署 CAC 策略

(η＝０．５,clip＝０．０００５,无攻击者)的模型收敛速度进行对

比,如图７所示.

图７　CAC策略部署在不同机器学习环境

Fig．７　CACpoliciesdeployedindifferentmachinelearning

environments

在联邦学习中部署CAC策略时,模型在训练初期并不会

产生平缓期,因此,部署 CAC策略的联邦学习正常训练过程

不会受到随机断层策略的影响,这是由于中心服务器虽然使

每轮每个参与者的梯度更新产生断层,但多数的正常参与者

之间的梯度贡献可以形成互补,其每个神经网络层在每轮联

邦学习中仍可得到更新.

因此,CAC策略的部署,不会使联邦学习在目标任务的

训练上产生平缓期而影响模型的收敛速率.

４．４　有效性分析

本文通过在联邦学习中部署后门攻击者,并分别部署无

防御策略、仅个体梯度剪裁防御策略和 CAC防御策略,统计

采取不同防御策略时主任务准确率与后门攻击率的上升情

况,从对后门攻击率的抑制与对有效剪裁域的拓展两方面验

证CAC防御策略的有效性.

４．４．１　平缓期对后门攻击的抑制

通过实验测试,当仅采取个体梯度剪裁防御策略时,梯度

剪裁值适值区间为[０．０００２,０．０００５].当梯度剪裁值的选取

落在适值区间内时,联邦模型能在数轮内较好地抵御后门攻

击.但仅采取个体梯度剪裁策略时,后门任务的训练不会经

历平缓期,后门攻击率仍可缓慢上升.当联邦模型在个体梯

度剪裁策略的基础上加入随机断层策略后,可提高原梯度剪

裁值适值区间内联邦模型的防御能力,利用平缓期抑制后门

攻击率的上升.图８给出了个体梯度剪裁值为０．０００５时,采

取不同防御策略主任务准确率与后门攻击率随联邦学习轮次

的变化情况.

由图８中的准确率上升曲线可知,个体梯度剪裁是减缓

模型收敛速度的主要原因,而随机断层策略的加入并不影响

模型整体收敛性,也不会降低模型收敛的速度.而由图８中

的后门攻击率上升曲线可知,当未部署防御策略时,后门攻击

者可在１－２轮内将后门任务注入联邦模型中;适值区间内的

剪裁值对缓解后门攻击有所帮助,但后门攻击率随攻击轮次

的增多仍可在数轮后缓慢上升;加入随机断层策略后,后门攻

击率更低,防御性能更好,且η＝０．９时防御性能最好.
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图８　适值剪裁值下不同防御策略的性能

Fig．８　Performanceofdifferentdefensivestrategieswithsuitableclipping

４．４．２　拓展梯度剪裁域

梯度剪裁防御策略在应对后门攻击时存在着较小的适值

剪裁域.较小的剪裁值使模型长期无法收敛;剪裁值取值较

大时为无效剪裁,会使后门任务仍可以在短短数轮内注入联

邦模型.根据实验测试,本实验环境下联邦学习个体梯度剪

裁适值区间为[０．０００２,０．０００５].剪裁适值区间较小,使得

仅采用个体梯度剪裁策略实现后门防御变得困难,而当 CAC
防御策略防御后门攻击时,可以拓展剪裁域的空间,提高了该

梯度剪裁策略的实用性.

图９给出了当剪裁值取值处于原适值区间外,不同防御

策略主任务准确率与后门攻击率随联邦学习轮次增多的变化

情况.

(a)clip＝０．００１

(b)clip＝０．００４

(c)clip＝０．００６

图９　原非适值剪裁值下不同防御策略的性能

Fig．９　Performanceofdifferentdefensivestrategieswithoriginalunsuitableclippingvalue

　　当个体梯度剪裁取值为０．００１时,超出了原适值区间,攻

击者攻击仅部署个体梯度剪裁(clip＝０．００１)防御策略时后

门攻击率逐轮上升,因此较高的剪裁值无法防御后门攻击,属

无效剪裁,但攻击者在１５轮内无法攻破部署 CAC防御策略

的联邦模型;η＝０．９时防御性能更好,且未影响模型收敛性

与主任务准确率.

当个体梯度剪裁取值为０．００４及０．００６时,远超出原适

值区间,仅采取个体梯度剪裁策略进行防御无法有效抵御

后门攻击,后门攻击者可在１－２轮内将后门任务注入联邦模

型,此时梯度剪裁为无效剪裁;加入随机断层策略后,即便个

体梯度剪裁值选取过大,η＝０．９的 CAC防御策略仍能有效

抵御后门攻击,且未影响模型收敛性与主任务准确率.

综上所述,CAC防御策略的应用,可以拓展个体梯度剪

裁值选取的上限,在本实验中,剪裁域可拓展１个数量级以

上,使原本无效的剪裁变为有效剪裁,大大提高了防御策略的

实用性.
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结束语　后门攻击是联邦学习中常见的安全威胁,具有

很强的隐蔽性和破坏性,而现有的后门防御策略在抵御后门

攻击时表现不佳.因此,本文提出了一种基于随机断层与梯

度剪裁相结合的防御策略,该策略在不影响主任务准确率的

同时,可以最大程度地限制后门攻击行为,为联邦学习中后门

防御提供了新方法.

同时,将随机断层与梯度剪裁相结合的防御策略部署在

用户端可以防御潜在的推理攻击行为,如深度梯度泄露[１８].

梯度信息是由参与者使用本地数据经过计算得到的,若联邦

学习中的恶意参与者截获用户上传的梯度信息,用户原始数

据便存在泄露的风险.个体梯度剪裁策略与随机断层策略均

可对梯度信息进行非线性变换,使梯度信息不再具有还原原

始数据的能力.因此,基于随机断层与梯度剪裁相结合的防

御策略也可为联邦学习中推理攻击的防御提供新思路.
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