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摘　要　针对异构集群中 Raft共识算法的投票分裂和领导者频繁更换造成的吞吐量低、共识时延高和安全性低等问题,提出

了一种基于联邦学习模型的 Raft选举共识方案FL_Raft.首先,联邦学习聚合运行于每轮领导者迭代后,调用节点的本地特征

数据,通过联邦学习训练模型筛选高性能节点组;其次,建立基于行为的权益计算模型,对集群中每个节点的权益值进行动态调

整;最后,建立权益选举模型,由队列选举准领导者节点,选取出的节点经全体节点投票选举后成为最终领导者节点.实验结果

表明,在保证各节点数据隐私性的前提下,相比 Raft,FL_Raft的选举时延降低了５０％,领导者可靠性达到９５％以上,共识时延

缩短了２０％,吞吐量提高了１３％.FL_Raft共识算法保证了选举的效率和安全,提高了集群的稳定性和领导者的可用性.
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Abstract　Aimingattheproblemsoflowthroughput,highconsensusdelayandlowsecuritycausedbyvotesplittingandfrequent

leaderchangeofRaftconsensusalgorithminheterogeneousclusters,aRaftelectionconsensusprogrammeFL_RaftbasedonfeＧ

deratedlearningmodelisproposed．First,federatedlearningaggregationrunsaftereachleaderiteration,invokesthelocalcharacＧ

teristicdataofnodes,andfiltershighＧperformancenodegroupsthroughthefederatedlearningtrainingmodel．Secondly,abehaＧ

viorＧbasedequitycalculationmodelisestablishedtodynamicallyadjusttheequityvalueofeachnodeinthecluster．Finally,the

equityelectionmodelisestablishedtoelectthequasileadernode,whichbecomesthefinalleadernodeafterallnodesvote．ExperiＧ

mentalresultsshowthatunderthepremiseofensuringthedataprivacyofeachnode,comparedwithRaft,theFL_Raftelection

delayreducesby５０％,theleaderreliabilityismorethan９５％,theconsensusdelayreducesby２０％,andthethroughputincreases

by１３％．TheFL_Raftconsensusalgorithmensurestheefficiencyandsecurityoftheelection,andimprovesthestabilityofthe

clusterandtheavailabilityofleaders．

Keywords　Consensusalgorithm,Federallearning,Modelelection,Dataprivacy,Heterogeneouscluster

　

１　引言

区块链[１Ｇ２]如今是分布式应用的大方向,它融合了 P２P
传输[３]、加密算法[４]、共识算法[５]、分布式账本[６]等技术,在去

中心化的环境中让所有节点参与并维护共享的数据.共识算

法在解决区块链系统中各个节点日志内容一致性问题的同

时,也使其具备一定的容错能力.根据应用场景可将区块链

分为公有链[７]、私有链[８]和联盟链３类[９],每一种链中都有适

用的共识算法,如公有链的 PoW(ProofofWork)[１０]和 PoS

(ProofofStake)[１１],私 有 链 的 Paxos[１２Ｇ１３] 和 VR(ViewＧ
stampedReplication)[１４],联 盟 链 的 PBFT[１５],DPoS[１６] 和

Raft[１７].

良好的共识算法可以解决区块链可用性、共识时延、吞吐

量和安全性等问题.自从２０１３年 Ongaro等[１７]提出了 Raft
共识算法后,它的易理解和易实现的特点迅速代替 Paxos成

为主流共识算法,数据吞吐量与 MultiＧPaxos[１８]不相上下.

许多分布式应用也采用 Raft作为其底层共识算法,如联盟链

Quorum[１９],redis[２０]和etcd[２１]等.



Raft共识算法属于非拜占庭容错类型,它具备较高的数

据吞吐量,同时易于实现和改进.Raft算法的领导者是集群

中不可或缺的节点,通常情况下只有唯一一个,它需要接收用

户的日志添加请求,并且让集群中的其他节点就日志消息达

成共识,因此它成为了影响共识效率的重要因素.

目前 Raft共识算法仍然存在一些挑战:

１)投票分裂现象.Raft中会经常出现多个候选者同时发

起投票而平分投票后无法选出领导者的情况,这会增加任期

并重新发起投票过程,造成选举时延过高.

２)领导者的可靠性无法得到保证.Raft集群中节点的性

能存在差异,其选举和时间因素相关,具有随机性,若选出的

领导者性能较差,则会产生网络分区,甚至出现突然下线的

问题.

３)数据隐私问题.节点数据隐私目前变得越来越重要,

当集群安全性较低时,一旦节点数据泄露,将造成十分严重的

后果.

机器学习常被用来预测结果与数据分类,将分布式与机

器学习结合也是目前的研究热点.联邦学习[２２]作为机器学

习的一种方式,不仅可以在分布式环境中训练模型,还可以保

护客户端的数据隐私和安全.在联邦学习环境中,定义存在

N 个数据的所有者F１,􀆺,FN ,它们拥有各自的数据 D１,􀆺,

DN ,假设中心式机器学习使用D＝D１∪􀆺∪DN 训练出一个

模型MSUM,准确度为VSUM.联邦学习所有数据拥有者协作

训练一个模型 MFED,其中所有数据的所有者Fi 都不会泄露

其数据Di,MFED的准确度用VFED表示,其大小接近 MSUM.σ
为非负的精度损失,联邦学习达到σＧ精确损失,如式(１)所示:

|VFED－VSUM|＜σ (１)

联邦学习的横向架构是由多个客户端{α１,α２,􀆺,αn}和一

个服务端β组成,单个客户端αi 负责根据本地的数据Di 训

练第j轮次的模型 Mj
i,并将梯度Gj

i 加密成ECD(Gj
i)上传至

服务端β,服务端β负责将所有的加密梯度进行聚合平均Favg

{ECD(Gj
１),ECD(Gj

２),􀆺,ECD(Gj
n)},来获取全局模型 MG

i ,

之后返回加密的全局模型参数ECD(MG
i )给每个客户端{α１,

α２,􀆺,αn},在这个过程中服务端βhonest必须保证是信任节点,

且客户端本地数据Di 不参与网络传播.联邦学习的应用也

很广泛,常见于与边缘计算[２３]、区块链[２４]、迁移学习[２５]等技

术的融合.

通过对 Raft共识算法和联邦学习进行分析,本文提出了

基于联邦学习的模型选举共识方案———FL_Raft(FederalＧ

learningＧRaft),该方案通过优化领导者选举过程,来实现对

Raft共识算法的改进.

本文的主要工作如下:

１)设计了在 Raft集群中的联邦学习过程,包括数据集收

集与处理、模型训练、模型聚合和评估方案,确保了节点数据

的隐私安全,并通过实验证明了该过程的可行性.

２)提出了准领导者选举过程,采用联邦学习训练的模

型进行模型选举,新增权益选举来提高选举的正确率,减

少去中心化程度,筛选后的准领导者节点通过投票选举成

为领导者,减少投票分裂的概率,并提高领导者的可靠性,

防止频繁下线问题的发生.

３)通过对FL_Raft的安全性、一致性和活性的算法分析

来证明其可行性.并从FL_Raft的选举时延、可用性、领导者

可靠性、共识时延、吞吐量和联邦学习模型的准确率这６个方

面,通过对比实验验证了FL_Raft共识算法的有效性.

２　相关工作

目前有许 多 针 对 Raft领 导 者 选 举 部 分 的 研 究 方 案,

Wang等[２６]提出结合区块链网络层的双层 Kademlia路由协

议,改进了 Raft算法中Leader节点的选举过程,并将其命名

为KＧRaft,但是未考虑引入 K 桶带来的安全性问题.Huang
等[２７]设计了Raft集群内部成立PBFT算法的委员会,用于改

进选举过程,使其适用于拜占庭环境,然而该算法的复杂度较

高,不适用于网络质量较差的环境.Zhan等[２８]开发了一种

随机选择算法,减少了参与投票的节点数,降低了选举时延,

然而该算法难以分析运行时间,无法获得错误解决方案的概

率.Wei等[２９]在领导者选举过程中加入候选者票数转让机

制,缓解了票数分裂问题,最终缩短了选举时间,但这会影响

去中心化的程度.

针对领导者选举部分的改进方法各异,近年来机器学习

发展迅速,联邦学习结合区块链共识的BFL框架的研究层出

不穷.Chen等[３０]提出了基于联盟链的联邦学习分布式计算

架构,通过去中心化的分布式训练模式和模型压缩来改进

PBFT算法.Li等[３１]提出了一种具有委员会共识的基于区

块链的去中心化联邦学习框架,减少了共识计算量,减小了恶

意攻击的概率.Shayan等[３２]提出了一种完全分散的对等多

方联邦学习方法,使用区块链和加密技术来协调对等客户端

之间的训练数据隐私保护过程.

文献[３３]利用联邦学习来评估 Raft中每个节点的网络

稳定性,选取更稳定的节点作为下一个任期的领导者,减小了

网络分裂的概率,但该方法仅利用联邦学习改进了网络分裂

的情况,并没有充分地利用联邦学习学习其他特性,也未对算

法进行安全性分析和改进.

通过以上分析,我们认为 Raft共识算法与联邦学习结合

的方式有以下几个方面需要改进:１)数据集的规范化,收集、

存储和处理需要进行统一化处理;２)模型训练和聚合方法的

可适配,训练模型、误差函数以及聚合函数的选择需要结合

Raft共识的特征;３)选举结果的去中心化,减少选举过程中节

点之间相互影响的程度.为此,我们设计了FL_Raft方案,第

３章将详细讲解FL_Raft方案针对以上３点进行的改进.

３　算法设计

３．１　FL_Raft方案的结构

FL_Raft共识方案在原有的 Raft算法的基础上加入了

联邦学习模型和权益选举过程,同时添加准领导节点角色,将

其作为跟随者成为领导者的过渡节点.当集群中没有领导者

时,准领导者改变状态为领导者,以保证集群的稳定运行.算

法设定领导者节点为联邦学习服务端,当领导者存在时才会

开始联邦学习过程,以防止联邦服务端单点故障问题的发生.

５６３荣宝俊,等:FL_Raft:基于联邦学习模型的选举共识方案



FL_Raft共识方案的状态转换图如图１所示.

准领导者节点的选举行为是由跟随者主动发出的,当集

群中不存在准领导者节点时,跟随者会进行模型选举,该过程

并不需要领导者的干预,因此即使领导者突然下线,模型选举

过程也能够稳定运行.为了防止准领导者选举超时,FL_Raft
保留了原 Raft的候选者投票选举过程.

图１　FL_Raft共识方案的状态转换图

Fig．１　FL_Raft’sconsensusprogrammestatetransition

３．２　FL_Raft联邦学习模块

联邦学习的目的是通过收集集群中每个节点的特征数

据,训练出可预测领导者功能的模型.联邦学习的服务端为

领导者节点,客户端为集群中正常运行的非领导者节点,采用

的训练架构为横向联邦学习.其过程包含３个步骤:数据集

的收集与处理、客户端模型训练、服务端聚合并广播模型.

３．２．１　数据集的收集与处理

数据集是联邦学习模型训练的基础,它们只保证在节点

本地使用,而不参与通信过程.通常它需要包含以下３个关

键特征.

１)NoＧIID:客户端训练数据通常是基于特定节点自身的

属性特征,因此任何特定节点的本地数据集都无法代表集群

整体的分布.

２)不平衡:每个客户端的运行时间和性能并不相同,从而

会导致本地训练数据的数据不均衡.

３)通信约束:通常来说,节点会存在离线状态,或处于缓

慢和昂贵的连接状态,其更多地适用于通信复杂度较低的

环境.

通过分析以上３点,我们设计了FL_Raft数据集的收集、

存储、处理及使用方法.

１)收 集.设 定 节 点 在 较 小 的 时 间 间 隔 Tcollection,以

fcollection＝１/Tcollection的频率记录单条数据.假设当前时间点为

t,客户端编号为i,则该条记录为 Di_t,全部的记录共同构成

客户端i的特征数据集Di.其中属性值包括任期(Term)、最

新的日志索引(Log_Index)、运行时长(Run_Time)、投票时延

(Voting_Delay)、状态类型(State)等,除日志消息等隐私数据

外,任何与节点相关的属性都可以被收集.

２)存储.考虑数据集由时间点和特征属性两个维度构

成,FL_Raft设定以时间点t与属性值 A 构成二维矩阵E,Ei

则为单个客户端需要持久化存储的数据集.随着集群的运行

和数据的变化,较早时间点的数据对模型的优化作用较小,需

要定期删除.

３)处理.由于集群中节点的状态不断变化,某个时间点

仅会记录少量的属性值,而未记录部分以零值替代,故Ei 普

遍为稀疏矩阵.为节约存储空间考虑采用三元组法,对于非

零元素vxy,以(v,x,y)构成的三元组存储在顺序表Li 中,其

中v是元素值,x是v所在的行值,y是v所在的列值.

４)使用.在模型训练前,将Li 重构为二维数组Ei,然后

对零值进行预处理,如式(２)所示:

v′x,y＝

vx,y, |vx,y|≠０

∑
X

k＝１
vk,y

∑
X

k＝１
f(vk,y)＋１

, |vx,y|＝０

ì

î

í

ï
ï

ï
ï

(２)

其中,v′x,y为处理后的元素值,f为计数函数(非零值计为１),

x为数据集总数.经处理后的数据集E′可适用于模型训练过

程,这种做法可提高模型训练的准确率.

３．２．２　客户端模型训练

模型训练发生在客户端本地,仅使用数据集参与训练,并

不会在网络中传输任何可能泄露客户端隐私的数据.模型采

用逻辑回归,使用sigmoid函数式(３)将预测值压缩在区间

[０,１]内,其中预测标签为１的概率即为sigmoid函数的值:

Py＝１＝σ(z)＝p,预测标签为０的概率则为Py＝０＝１－p.

σ(z)＝ １
１＋e－wTx

(３)

使用最大似然作为损失函数式(４),其中 PSUM 为样本

概率.

F(w)＝ln(PSUM)＝∑
N

n＝１
(ynln(p)＋(１－yn)ln(１－p))(４)

使用SGD随机梯度下降算法式(５)优化模型.

θ∶θ＋a(yn－p)xn;p＝ １
１＋e－wTx

(５)

为减少通信次数,FL_Raft增加了每个客户端的计算量,

即在每轮通信之间,每个客户端进行多次的本地更新参数计

算,并且与每一轮服务器参数更新只需要一次客户端本地更

新的FedSGD算法进行对比.联邦学习训练的模型精度可以

根据集群节点的总体性能来控制,计算能力越强,模型的收敛

速度越快,同时联邦学习所使用的训练集大小可以根据集群

环境调整,如某一数据量下模型的准确率已经很高,不用再增

加数据量来进行训练.

３．２．３　模型聚合

服务端接收来自客户端的模型更新参数fi(w)＝f(xi,

yi,w)后,将会进行聚合过程,FL_Raft使用最常用的FedAvg
算法,如式(６)所示:

min
w∈ℝd

　f(w)wheref(w)＝
def１

n ∑
n

i＝１
fi(w) (６)

假设有K 个客户端参与了聚合过程,其中Pk 是客户端k
上的数据集,其中nk＝|Pk|,由此式(６)改写为:

f(w)＝∑
K

k＝１
　nk

nFk(w)whereFk(w)＝１
nk

∑
i∈Pk

　fi(w) (７)

其中,n表示参与聚合的数据数量,w 表示模型当前的参数,

Fk 表示最大似然损失函数.FL_Raft在聚合后会得到一个

待验证的全局模型f(w),服务端即领导者节点使用本地数

据集对模型进行评估,以此决定是否继续训练模型,若评估
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合格,则向每个客户端广播全局模型f(w),否则继续新一轮

的训练.

综上所述,联邦学习的执行步骤如算法１所示.

算法１　联邦学习算法

输入:初始化全局参数G,收集时间间隔 Tcollection

输出:新的联邦学习模型f(w)

１．/∗客户端模型更新过程∗/

２．/∗以fcollection＝１/Tcollection频率收集并存储数据∗/

３．Ni．Collect_Data(Tcollection);

４．/∗ 读取本地联邦学习训练所需数据集∗/

５．pre_data＝Read_FL_Dataset(Ni);

６．/∗预处理节点本地数据集∗/

７．Di＝Pre_Node_Dataset(pre_data);

８．p← １
１＋e－w

T
x
;

９．Fi(w)← ∑
N

n＝１
(ynln(p)＋(１－yn)ln(１－p));

１０．foreachroundtdo

１１．　　f(t)
i (w)＝fi－１

(t)(w)＋a(yn－p)xn;

１２．endfor

１３．　F(t)
i (w)←f(t)

i (w)－f(t)(w);

１４．　ni←|Di|;

１５．/∗返回t＋１轮模型和数据集数量F(t)
i (w),ni∗/

１６．/∗服务端模型聚合过程∗/

１７．　foreachroundtdo

１８．　　S(t)←(allsample∑
n

i＝１
client(i));

１９．　　foreachclienti∈S(t)inparalleldo

２０．　　　(F(t)
i (w),ni)← Client_Update(i,f(t)(w));

２１．　　endfor

２２．　　n← ∑
i∈S(t)

ni;

２３．　　f(t＋１)(w)←f(t)(w)＋ ∑
i∈S(t)

ni

nF(t)
i (w);

２４．endfor

２５．/∗返回聚合后的全局模型f(t＋１)(w)∗/

２６．/∗服务端广播并输出全局模型f(w)∗/

３．３　FL_Raft的准领导者选举模块

Raft共识算法中跟随者只能通过候选者才能成为领导

者,这样的方式不仅非常局限,还会产生两大问题.一是投票

分裂问题,多个候选者平分投票,迟迟无法选出领导者,导致

一段时间内的集群不可用.二是选举出的领导者具有随机

性,无法保证其性能是最优的,若其性能较差,则会出现频繁

下线或网络分裂的问题,影响集群的稳定性.准领导者是

FL_Raft独有的一种节点类型,它是经过模型选举和权益选举

的跟随者.准领导者的选举是经过模型的预测以及权益的严

格筛选后得到的,代表当前集群中最有可能成为下一任领导

者的节点,它具备领导者的条件,同时还拥有良好的性能,同

时权益选举确保选举结果唯一、正确且具有一定的公平性.

下面详细介绍FL_Raft的两种选举.

３．３．１　模型选举

跟随者是模型选举的发起者,这里的模型是经过联邦学

习得到的.FL_Raft中模型选举存在触发条件,即跟随者在

接收新一轮的全局模型f(w)后才可发起模型选举,这样做

的目的在于保证跟随者当前的模型是最新状态.

模型选举的执行步骤如下:

１)接收来自领导者广播的全局模型fg(w),将其覆盖自

己本地的模型fl(w).

２)读取本地联邦学习训练所需的数据集Di.

３)预处理本地联邦学习训练所需的数据集Di,将三元组

顺序表Li 重构为二维数组Ei,并且对零值进行填充操作.

４)读取本地联邦学习的模型fl′(w),使用预处理后的数

据集Ei′执行模型函数.

５)若模型函数预测成为领导者的概率超过５０％,则将其

放入权益选举等待队列Qp 中,否则放弃此次模型选举,重新

执行步骤１.

算法２描述了模型选举的过程.

算法２　模型选举算法

输入:客户端节点node

输出:Equity队列EQ

１．/∗节点接收领导者的全局模型∗/

２．　f(w)←fL(w);

３．/∗更新本地模型∗/

４．　fn(w)←f(w);

５．/∗预处理数据集∗/

６．　forx←１toXdo

７．　　fory←１toYdo

８．　　　if|vx,y|≠０then

９．　　　　v′x,y＝vx,y;

１０．　　 elsev′x,y＝
∑
X

k＝１
vk,y

∑
X

k＝１
f(vk,y)＋１

１１．　　 endif

１２．　 endfor

１３．endfor

１４．m←fn(w);

１５．sum＝０;

１６．fori←１tondo

１７．　 /∗执行模型函数返回准确率∗/

１８．　 e＝Execute_Model(data[i],m);

１９．　 sum ＋＝e;

２０．endfor

２１．ifsum/n＞＝０．５then

２２．　 /∗将该节点加入Equity队列∗/

２３．　EQ←node;

２４．endif

２５．/∗输出Equity队列EQ∗/

经过模型选举出的节点,有超过５０％的概率会成为下一

任领导者,这类节点通常拥有良好的性能,并且节点的属性条

件使其更适合成为领导者,若其成为领导者,可以大幅减少节

点下线和网络分裂情况的发生.

３．３．２　权益选举

模型选举虽然可以得到性能较好的节点,但若是只通过

这个方式选举领导者,则会存在两个问题:
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１)若集群中拥有一批高性能服务器节点参与共识,这批

节点很可能通过模型选举,若其成为领导者,那么去中心化程

度和安全性将大大降低.

２)模型选举仍然存在一定的漏洞风险,若模型准确率较

低或客户端使用伪造的模型,则选举出的节点并不一定符合

领导者的要求,一旦当选领导者,就可能会危害集群的正常

运行.

由此,FL_Raft经过模型选举后会得到一个权益选举等

待队列Qp,队列中的节点称为权益节点,它们需进行权益

选举.为保证公平性和安全性,FL_Raft假设权益选举的发

起者为可信的第三方节点.权益选举分为三大部分:

１)权益分配.FL_Raft将权益设为百分比等级,上限为

１００％,代表权益最大值,下限为０％,代表权益最小值,若一

个节点的权益为０％,则它失去了成为领导者的资格.初始

时节点权益为５０％.

２)权益变更.FL_Raft将根据节点的属性和行为对权益

进行变更,假设当前节点权益值为p∈[０％,１００％],详细变

更情况如表１所列.

表１　节点属性和行为的权益变更

Table１　Equitychangesinnodeattributesandbehaviors

分类 说明 实施

属性

任期不是最新 从队列Qp 中删除,p＝p－５％
日志条目不是最新 从队列Qp 中删除,p＝p－５％

本地模型轮次Rnow不是最新Rnew 从队列Qp 中删除,p＝p－(Rnew－Rnow)∗１０％

行为

上一任期为领导者 p＝p－２０％
参与过最新一轮的联邦学习过程 p＝p＋５％

未存在上述情况 p保持不变

注:若节点在权益变更中权益值减小为０％,则需从队列Qp 中删除,这里的最新均指权益队列中的最大值.

　　３)权益排序.Qp 中剩余节点根据权益值从大到小排序,
排序方式为稳定排序,当权益值一致时,最早加入队列的节点

将会排在前面.最终排序第一的节点成为准领导者节点.
算法３描述了权益选举的过程.

算法３　权益选举算法

输入:权益Equity队列 Qp,最新领导者Lnew,最新联邦学习节点列表

LFL

输出:准领导者Lq

１．/∗初始化权益∗/

２．Q(０)
p [R]←０．５;

３．foreachroundtdo

４．　/∗获取最新任期和最新日志索引∗/

５．　Tnew←max(Qt
p[T]);

６．　Lognew←max(Qt
p[L]);

７．　foreachnoden∈Qt
pinparalleldo

８．　　/∗获取节点权益和模型轮次∗/

９．　　p←n[R];r←n[MR];

１０．　 ifn[T]≠Tnew||n[L]≠Lognewthen

１１．　　 /∗从Equity队列中删除节点n∗/

１２．　　 delete(n,Qt
p);

１３．　　 p←p－０．０５;

１４．　 elseifn＝＝Lnewthenp←p－０．０２;

１５．　 elseifr≠tthenp＝p－(r－t)×０．１;

１６．　 elseifninLFLthenp＝p＋０．０５;

１７．　 endif

１８．endfor

１９．endfor

２０．/∗根据权益值对Equity队列进行稳定排序∗/

２１．StableSort(Qt
p);

２２．/∗最大权益值节点即准领导者∗/

２３．Lq←max(Qt
p[E])．

上述过程会将任期、日志条目和本地模型不是最新的节点

从选举队列中删除;减少上一任领导者的权益值,使其余节点

有当选领导者的机会.权益选举一方面筛选了不符合领导者

要求的节点,另一方面防止高性能节点频繁成为领导者,从而

影响去中心化程度,保证了选举的正确性和公平性.需要说

明的是,若本地模型不是最新的,则其节点权益值会减小,参
与最新联邦学习的节点权益值增加,目的都是提高节点进行

联邦学习的积极性.

３．４　FL_Raft方案的选举流程

FL_Raft区别于 Raft最重要的一点就是加入了准领导

者选举过程,与候选者直接投票选举方式不同,准领导者选举

先通过模型选举和权益选举来筛选实现,目的在于改善候选

者投票的分裂问题以及领导者频繁下线问题,提高集群的吞

吐量和稳定性.准领导者的选举是经过模型验证和预测的,
且结果具有唯一性和正确性.Raft共识集群的分布式架构,
为联邦学习过程提供了合适的环境,在不涉及节点数据隐私

的情况下完成模型的构建,保证了去中心化程度和良好的安

全性.

FL_Raft的选举流程分为三大部分,即联邦学习、准领导

者选举、候选者投票,如图２所示.其具体执行步骤如下:

１)集群稳定运行情况下,若领导者在线则跳转步骤２,否
则跳转步骤４.

２)若是第一次联邦学习过程,则服务端首先广播初始模

型f０(w),(w＝０),否则跳转步骤３.

３)执行正常的联邦学习过程,客户端i(i＝１,２,􀆺,n)使
用本地数据集Di 进行模型fl(w)训练,并将更新参数Ui(w)
发送给服务端j,在收集到充分的更新参数后服务端j进行聚

合过程,并将新的全局模型广播fg(w)给集群中所有客户端,
客户端更新本地模型为fl′(w)＝fg(w).

４)当领导者不在线时,若集群中不存在准领导者,则跳转

步骤５,否则准领导者成为领导者,跳转步骤６.

５)该步骤分为两点:候选者和准领导者的选举.
(１)候选者.跟随者等待选举超时,将状态设为候选者,为

自己投一票,并向集群中的其余节点发起投票请求,其余跟随

者若任期和日志条目均小于等于候选者,则向该候选者投

一票,在候选者收集到超过集群总节点数一半的票数时,成为

领导者,否则在投票超时后重新发起投票,等待新一轮的选举.
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(２)准领导者.跟随者i利用本地的模型fl′(w)和数据

集Di 进行模型选举过程,选举出的节点进入权益等待队列

Qp,然后Qp 中的节点进行权益选举过程,排名第一的节点成

为准领导者,上述过程也可发生在领导者在线状态,以缩短领

导者下线后的选举时间.按照Qp 队列中的顺序发起新一轮

投票,在收到超过集群一半数量的票数后成为领导者,否则替

换准领导者重新发起选举,若选举完仍无法选出领导者,则等

待新一轮选举.

６)领导者上线,启动心跳,接收日志并进行共识过程,同
时各节点收集训练所需数据集.

图２　FL_Raft共识方案选举流程图

Fig．２　FlowchartofFL_ Raft＇sconsensusprogrammeelection

　　算法４描述了FL_Raft单个节点的运行过程.
算法４　FL_Raft算法

输入:节点n,总节点数 N
输出:无

１．ifLnew≠Nullthen

１．　 /∗接收全局模型并更新本地模型∗/

２．　 ifn[MR]＝＝０then

３．　　f(w)←fL(w);

４．　　fn(w)←f(w);

５．　endif
６．else

７．　ifn∈Follower&&Lq＝＝Nullthen

８．　　/∗未触发选举超时执行准领导者选举∗/

９．　　ifn[ETO]≠Truethen

１０．　　　/∗执行模型选举和权益选举∗/

１１．　　　ifLq＝＝nthen

１２．　　　　/∗执行投票选举票数过半为领导者∗/

１３．　　　　ifv＞＝N/２thenn＝＝Leader

１４．　　　endif

１５．　　else

１６．　　　/∗执行普通 Raft选举∗/

１７．　　endif

１８．　endif

１９．　ifn＝＝Leaderthen

２０．　　/∗领导者启动心跳和日志复制过程∗/

２１．　endif

２２．endif

２３．/∗收集训练数据∗/

２４．n．collectionData(Tcollection)．

４　算法分析

FL_Raft通过结合联邦学习,创新地提出了准领导者的

选举方式,并且仍然保留领导者全部的日志复制责任.为保

证FL_Raft算法的可行性,我们以 Raft的标准对其进行安全

性、一致性和活性的分析.

４．１　安全性分析

FL_Raft的安全性是在领导选举前以及选举过程中通过

增加一些限制来完善的.这些限制包括节点的数据隐私保

护、模型的可追溯性以及权益选举确保节点最新的原则.
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４．１．１　节点的数据隐私保护

区块链中的交易数据是公开透明的,这很大程度地限制

了节点的隐私性.加密算法虽然能一定程度地保证数据不被

泄露,但是仍然无法保证数据隐私的暴露问题.对于节点的

隐私数据问题,FL_Raft共识算法采取了联邦学习进行分布

式模型训练.联邦学习客户端的数据不会参与通信传输过

程,只用于本地训练,负责通信传输的内容仅为模型更新参

数,并且参与训练的数据仅为各节点的特征属性,没有涉及日

志内容,即使存在恶意节点通过更新参数反推出训练数据,也
无法知道节点存储的具体日志内容,因此这并不会造成严重

的数据隐私泄露问题.

４．１．２　模型的可追溯性

假设任期T 的领导者广播了一个全局模型fg(w),但是

某个客户端由于通信故障,未能接收并更新自己的本地模型

fl(w),设大于T 任期的某一客户端没有fg(w)的模型.由

于模型选举是有前提的,即必须接收领导者最新轮次的全局

模型fg(w),此时客户端会检查本地的模型轮次,它会发现

fl(w)．round＝T－１≠T,此时无法发起模型选举.若在下一

任期该节点又恢复通信,它则需要先向领导者发起请求接收

缺失的T 轮模型fg(w),之后才会接收最新轮次的模型,从
而发起正确的模型选举过程,因此客户端必须要有从第一轮

到最新轮次的模型,这是模型选举成功的基础.综上所述,模
型的可追溯性保证了选举的正确性和安全性.

４．１．３　权益选举确保节点最新

这里的最新如３．２节中的表１所列,指符合队列中的最

新原则.任期和日志最新是确保节点符合 Raft算法成为领

导者的条件,模型最新是防止恶意行为.若存在恶意节点构

建一个虚假的本地模型f′
l(w)来提高轮次T,即使通过模型

选举,在权益选举时与其他队列中的节点并不一致,也会判定

为不合格节点,无法成为准领导者.权益选举相当于是对模

型选举的一轮筛选,筛选出不符合领导者条件的节点,并确保

选举出的准领导者与集群中部分符合领导者条件的节点保持

一致.

４．２　一致性分析

Raft算法的一致性体现在领导选举、日志复制和安全性,

FL_Raft保留了原Raft的日志复制方式,安全性参考４．１节,

本节将对领导选举过程的一致性进行分析.

Raft中领导者会周期性地向所有跟随者发送心跳包,以
此来重置跟随者的选举超时,其余节点由此来确认领导者的

在线状态.如果跟随者选举超时期间没有收到领导者的任何

消息,则它会认为领导者已经下线,从而发起新一轮选举.而

FL_Raft这一过程将发生在准领导者产生之后,即跟随者可

以随时进行模型选举和权益选举以产生准领导者,当准领导

者触发选举超时后,才会发起新一轮的选举.
性质１　 模型选举和权益选举出的准领导者唯一 且

正确.

跟随者选举所用的模型是服务端广播的全局模型,因此

跟随者进行选举的模型必然是可追溯的,所有跟随者均需要

不断更新本地模型来提高选举的成功率,并且在发起模型选

举前需要接收服务端最新轮次的全局模型,故可以确保集群

中大多数跟随者的本地模型是相同的.权益选举均在可靠的

第三方节点进行,各节点执行相同的权益选举过程,可以保证

一致性.
在满足性质１的基础上,准领导者还是权益最高的节点,

其唯一性保证了不会发生投票分裂问题,它也必须要获得超

过一半节点数量的投票才能成为领导者,满足大多数节点达

成一致性的原则.最终确保选出的领导者是共识一致性正确

的结果,且性能优良,不会产生频繁下线问题.

４．３　活性分析

FL_Raft的活跃性体现在大规模异构节点集群中,通常

这类集群中各节点的性能不同,数据服从 NoＧIID分布,且集

群节点角色处于动态变化中.对于参差不齐的节点和数据,
传统的 Raft算法采用随机选举策略,选出的领导者质量也不

尽相同.一个共识集群性能往往体现在领导者的能力大小,
因此选出一个高性能的领导者是我们改进集群活性的思路.

FL_Raft结合联邦学习使发起投票的准领导者节点是经

过模型筛选的高性能节点,并且随着集群的运行,数据集会更

加完善,模型会更加准确,选举出的领导者更能代表集群的优

秀性能,以此维持着共识算法的活性.

５　实验评估

５．１　实验环境

实验使用虚拟机多端口映射方式搭建共识集群环境,运
行环境硬件使用８ 核/１６GB/６４位的Intel(R)Core(TM)i７Ｇ
１０７５０,GPU为 GeforceRTX２０６０,其中虚拟机硬件环境各不

相同,用于模拟节点异构环境;软件开发环境采用 Ubuntu１８．
０４/Python３．６．５,联邦重建部分采用 Tensorflow２．０开发的

FederatedLearningAPI,模型基于 Keras库开发.集群部分

默认配置参数如表２所列,配置均可以根据集群的特点进行

修改.本文将在搭建的集群环境中对选举时延和可用性、领
导者在任时长和可靠性、共识时延、数据吞吐量和模型准确率

进行实验,以此验证FL_Raft的有效性和可靠性.

表２　集群默认配置

Table２　Clusterdefaultconfiguration

参数 描述 默认值

Rip 节点ip １９２．１６８．１０１．１至１９２．１６８．１０１．２１
Rport 共识节点端口 [１２０００,１３０００]
Lport 集群入口节点端口 ９９９８
Fport 联邦服务端口 １１０００
Cport 联邦客户端口 １１００１
Pr 共识节点日志地址 Data/Node
Pf 联邦服务端数据地址 Data/Federated
Pc 联邦客户端数据地址 Data/Client

Theart 心跳时间/ms ５０
Telec 选举超时/ms ２００
Tvote 投票超时/ms ２００

５．２　选举时延与可用性

选举时延是衡量共识算法的一项重要标准,传统 Raft算

法中会经常发生分裂投票问题,导致选举时延较高,FL_Raft
方案结合联邦学习优化了选举过程.实验设定领导者在任时

长为１０s,当超时后会停止发送心跳并变为跟随者,集群会发

起新一轮的选举,以任期增长作为标准,假设选举前的任期为

Et１,选举后的任期为 Et２,则选举时延 Edelay＝Telec＋(Et１－

Et２)×Tvote,实验在１２个节点的环境中进行,取５０次实验的

结果,如图３所示.
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图３　FL_Raft与经典 Raft共识算法的选举时延比较

Fig．３　ComparisonofelectiondelaybetweenFL_Raftandclassical

Raftconsensusalgorithm

通过图３可以发现,Raft的选举时延波动性较大,最大达

到２２００ms,平均选举时延约为８００ms,而FL_Raft的选举时

延较为稳定,平均选举时延约为４００ms.FL_Raft的低选举

时延主要源于准领导者选举过程,减小了分裂投票的概率.
在选举过程中,由于集群中无领导者,因此无法处理

新的日志请求,集群此时会处于不可用的状态,故选举时

延会间接影响集群的高可用性.高可用性指集群具有较

高的无故障运行能力,可用性为平均无故障时间与集群总

运行时间的 比 值.我 们 设 定 在 集 群 总 运 行 ５０s内 进 行

１０次实验,测定在正 常 运 行 情 况 下 Raft和 FL_Raft的 集

群可用性,实验结果如表３所列.

表３　节点数为１２的集群可用性

Table３　Clusteravailabilitywith１２nodes

实验次数 １ ２ ３ ４ ５ ６ ７ ８ ９ １０
总运行时间/s ５０

Raft故障时间/s ３．４ ２．６s ３．６ ５ ２．８ ３．２ ２．６ ３．６ ４ ３．４
Raft可用性/％ ９３．２ ９４．８ ９２．８ ９０．０ ９４．４ ９３．６ ９４．８ ９２．８ ９２．０ ９３．２

FL_Raft故障时间/s １．８ １．６ １．８ ２．２ ２．４ １．６ １．６ １．６ １．６ １．８
FL_Raft可用性/％ ９６．４ ９６．８ ９６．４ ９５．６ ９５．２ ９６．８ ９６．８ ９６．８ ９６．８ ９６．４

　　由表３可知,在集群正常运行的情况下,Raft的可用性维

持在９２％左右,而FL_Raft的可用性最高可以达到约９７％.

FL_Raft方案提高了集群可用性,同时节约出的故障时间可

以用于处理更多的消息,有助于提高集群吞吐量.

５．３　领导者的可靠性

领导者的可靠性影响着集群的稳定运行,一个网络质量

不佳、计算能力弱的领导者无法为集群提供良好的运行环境,

随时面临着下线的风险,而频繁地下线又会导致多次选举,影

响集群的可用性,而可靠的领导者可以更快速地处理消息,提

高集群吞吐量.领导者可靠性为领导者在线时长与总运行时

间的比值,我们通过增加每秒日志请求量来对领导者施压,进

行５组实验,得到在集群稳定运行情况下 Raft和FL_Raft的

平均领导者在线时长和可靠性,结果如图４所示.

(a)

(b)

图４　领导者在任时长和可靠性对比

Fig．４　Comparisonofleadertenureandreliability

由图４(a)可知,Raft的平均在任时长为６５s,FL_Raft为

１０５s,FL_Raft的领导在任时长比 Raft高４０％左右;由图

４(b)可知,Raft的领导者可靠性约为９７％,而 FL_Raft的可

靠性可以达到９９％,同时可以看出５组实验中 FL_Raft集

群的领导者更稳定.FL_Raft通过模型选举和权益选举过

程来筛选出集群中较为可靠的领导者,以保证集群的稳定

运行.

５．４　共识时延

共识时延指用户向共识集群发送到接收请求的时间

间隔,是衡量共识效率的一个重要指标.实验设计用户以

随机频率(１~５s内一次)对集群发送日志请求,记录为时

间T１,通过再次接收到集群回复的成功响应为止,记录时

间为T２,则共识时延 Tcd＝T２－T１,设定节点数为１５,进

行１０组实验,计算平均共识时延.在相同的网络环境下

(传输速率为１００M/s),对 Raft,FL_Raft,KＧRaft[２６]等６种

算法的吞吐量进行对比,计算各算法从请求到结果返回的

时间差,取平均值测量共识时延,实验结果如图５所示.

图５　Raft,FL_Raft和 KＧRaft等６种算法共识时延的对比

Fig．５　ConsensusdelaycomparisonofsixalgorithmincludeingRaft,

FL_RaftandKＧRaft

在１０组实验中,共识算法的共识时延的稳定性较好,FL_

Raft的共识时延平均稳定在４７ms,Raft为５１ms,KＧRaft为

４３ms,RBFT 为 ５０ms,文 献 [３３]中 的 算 法 的 共 识 时 延 为

４８ms.通过对比后发现,相同的实验环境中 FL_Raft共识时

延较其他算法更低,与 KＧRaft的共识时延十分相近,KＧRaft
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的低共识时延得益于其并行日志复制方式,我们在今后的研

究工作中将深入这部分.FL_Raft的准领导者选举过程降低

了共识时延,加快了领导者处理日志消息的速度.

５．５　吞吐量

吞吐量指集群每秒钟处理消息的数量,为方便计算吞吐

量,我们在用户发送的日志消息中添加时间戳 Ts１和唯一哈

希 H,当用户再次接收到集群领导者的回复请求时,进行哈

希匹配,若匹配成功,则记录接收时间戳Ts２,设定用户单次发

送消息中包含N 个日志,得到TPS＝N/(Ts２－Ts１).实验设

置 N＝１０,在相同网络环境下(１００M/s)对 Raft、FL_Raft、KＧ

Raft、RBFT 和文献[３３]中的算法进行１０组实验,取平均值

后得到的结果如图６所示.

由实验结果可知,１０组实验中,KＧRaft吞吐量的表现最

好,平均每秒处理约２３０个日志消息,FL_Raft为２１５个每

秒,Raft为１９０个每秒,RBFT为２００个每秒,文献[３３]中的

算法为２１０个每秒.FL_Raft的吞吐量较其他算法均有所提

高,与并行复制日志的 KＧRaft很接近.FL_Raft集群表现出

了良好的处理日志效率,这得益于选举过程保证了领导者的

可靠性,从而提升了共识性能.

图６　Raft,FL_Raft和 KＧRaft等６种算法的吞吐量的对比

Fig．６　ComparisonofRaft,FL_RaftandKＧRaftthroughput

５．６　模型准确率

模型准确率指使用经过检验的数据集去运行模型,将得

到的结果与原数据集结果进行比对,其中正确率即为模型准

确率.由４．３节可知,模型的准确率影响着选举的结果.因

此设计在不同数据量和任期的集群环境中,使用收集到的验

证数据集对模型进行评估,以检验 FL_Raft中联邦学习的准

确性,实验结果如表４所列.

表４　不同数据量和任期的模型损失值与准确值

Table４　Modellossandaccuracyvaluesfordifferentdatavolumesandtenure

数据量 ０ ２０ ５０ １００ ２００ ５００ １０００ ２０００ ３０００ ４０００
损失值 １ ０．６９９８ ０．６９７７ ０．６５２８ ０．５３８９ ０．２５９４ ０．１８３５ ０．１３９６ ０．１２３６ ０．１１６０
准确值 ０ ０．４９９７ ０．４５０５ ０．５２２４ ０．７６２４ ０．９０２３ ０．９５５２ ０．９６０１ ０．９６３３ ０．９６５７
任期 １ ２ ３ ４ ５ ６ ７ ８ ９ １０

损失值 ０．６９３０ ０．６７８３ ０．６４５１ ０．５４０３ ０．３３７１ ０．２７９９ ０．２２６３ ０．１８７６ ０．１６０１ ０．１４１５
准确值 ０．５０５９ ０．６６６１ ０．７７８８ ０．８２１５ ０．８９９３ ０．９３２８ ０．９５４８ ０．９５９３ ０．９６３５ ０．９６５０

　　由表４可知,随着数据量的增长,模型的损失值不断下

降,准确值不断上升,在２０００个数据量时趋于稳定,准确率可

以保证在９６％以上,极大地提高了选举的正确性.任期的增

加意味着数据量的不断完善.从表中可以看出,准确值和任

期成正比,在第７个任期后准确率趋于稳定,达到９５％以上.

我们测算了第７个任期的数据量,约在１０００个左右,和数据

量表的结果较为一致,说明了实验的准确性和可靠性.

FL_Raft中的联邦学习模型为领导者的筛选提供了较大

的参考价值,随着集群的稳定运行,选举的准确率会不断提

高,保证了共识过程中选举的高效性.若联邦学习模型长时

间趋于稳定,则可以减小训练频率以降低节点的计算量.

结束语　本文提出了一种基于联邦学习模型的选举共识

方案FL_Raft,创新性地提出通过收集节点本地数据集来进

行联邦训练,用得到的模型和权益值筛选合适的节点成为准

领导者,再通过投票选举成为领导者的过程,解决了频繁投票

分裂和领导者下线的问题,提高了集群的稳定性和可用性.

联邦学习的训练过程保证了节点数据隐私不被泄露,同时模

型的可追溯性和权益值的判定也一定程度上保证了选举过程

的安全性.实验结果表明,FL_Raft与Raft相比在选举时延、

可用性、领导者的在任时长和可靠性、共识时延以及吞吐量方

面均有较好的表现.参阅其他主流改进 Raft的算法,本文的

FL_Raft共识方案也存在需要改进的地方,如该方案仅改进

了 Raft领导者的选举部分,而日志复制部分也是提高吞吐量

的一个切入点,可以通过并行性复制来进一步降低算法的

通信复杂度并提高日志的存储效率.实际应用中若出现联邦

学习数据量匮乏的情况,则会导致模型不完善,无法针对特殊

情况进行准确分析,造成低准确率以及拜占庭环境中的安全

性问题等.我们接下来的工作将对这些问题进行优化.
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