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基于免疫原理的多拓扑路由生成算法 

陈铎龙h 孟相如 梁 霄 袁荣坤 

(空军工程大学信息与导航学院 西安710077) (93968部队 乌鲁木齐830075) 

摘 要 针对现有多拓扑路由生成算法存在存储资源利用不合理、多故障恢复能力无法有效适应网络环境等问题，提 

出了一种结合生物免疫原理的多拓扑路由生成算法。该算法以适应网络环境中常见的多故障为目标，根据免疫原理 

中抗原与抗体决定基无须完全吻合而只需关键部位相匹配的机制，将子拓扑生成看作免疫原理中的抗体产生，增强了 

多故障情况下的网络抗毁性，同时引入人工免疫算法来解决算法中的寻优问题。实验结果表明，该方法提高了网络在 

多故障环境下的抗毁性。 
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Abstract An multi-topology routing generation algorithm based on immune mechanism was proposed due to the fact 

that the algorithm in existence causes unreasonable usage of storage resource and maladjustment of multi-faults recovery． 

Aiming at adapting for fault of high probability，according to the principle of the key part matching instead of corre— 

sponding completely between epitope and paratope in the immune mechanism．sub-topology generation is troted as anti— 

body generation in immune system in the proposed algorithm，thus the network invulnerability under complexion of 

multi-faults is enhance& And the question of optimization is solved by using artificial immune algorithm．The experi— 

mental result shows the network invulnerability under multi-faults is improved． 
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1 引言 

近年来，随着信息技术的发展，网络结构越来越复杂，规 

模越来越大，传统的路由收敛方式已经无法保证网络通信业 

务的高效运行，因此如何快速地完成路由收敛正成为网络可 

生存性研究的热点。 

常见的域内路由协议如 OSPF的收敛过程是，当检测发 

现故障后，路由器向全网络洪泛故障信息，其余路由器接收到 

故障信息后，重新计算到达各个节点的路径，并根据计算的路 

径更新路由表。0sPF协议可以保证在网络故障发生后都可 

以找到一条新的路径，但收敛速度达到了几秒甚至几十秒，在 

收敛期间会导致分组的丢失，不适合承载实时性较强的业务 。 

因此快速路由恢复的方式被一些学者提出。 

文献[1]直观地针对收敛时间过长问题，缩短故障检测周 

期，加快 Hello包发送频率，提高了故障检测速度，减少了收 

敛时间，但频繁地发送 Hello包会导致网络的振荡与带宽资 

源的浪费；多路径方法 2 ]是在故障发生前准备多条备份路 

径，当故障发生时，将流量切换至备份路径，同时进行正常的 

路由收敛过程，完成后再将流量切换回完成收敛的路径，该方 

法适合持续时间较长的严重故障，但无法处理频发的瞬时故 

障；基于IP备用路径『4 ]是当故障发生后，不发送故障信息， 

而是使用备份路由直至故障自行恢复，这类方法的优点是思 

路简单，适合处理频发瞬时故障，但存在可能无法找到备份路 

径的缺陷；文献E6]中提出故障非敏感路由(failure insensitive 

routing，FIR)，其核心思想是当故障发生后，不等待故障通 

告，直接通过备份转发表将流量返回相应节点，节点接收到流 

量后推断出相应的下游链路发生故障，随即将流量切换至不 

经过故障链路的备份路径，FIR的优点是适合频发的单链路 

故障，但会造成远距离通信时下游链路利用率低下，不利于负 

载均衡。 

文献[7—9]中提出了多拓扑路由(multi-topology routing， 

MTR)的方法，在IP层中抽象出若干子拓扑，当故障发生后， 

将流量切换至备份拓扑，隔离故障链路，保证了通信业务的运 

行，同时可以处理多故障情况，由于子拓扑是在全网生成，还 
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可以利用权值调整进行负载均衡。MTR虽然具有以上优势 ， 

但是仍存在占用存储资源多、多故障恢复效果不佳等问题，因 

此如何使 MTR生成的子层能够更适应网络环境需求的研究 

正逐渐受到学者的重视。 

本文第 2节着重介绍 MTR的原理；第 3节提出一种结 

合免疫原理的多拓扑路由子层生成算法；第 4节针对多拓扑 

进行计算机仿真与性能分析；最后给出了结论和后续改进方 

向。 

2 多拓扑路由 

多拓扑路由是一种主动式的路由恢复方案，它在网络路 

由初始化阶段，就在 IP层中抽象出若干子层，其中每个子层 

都能够对应地保护网络中的某些结构(链路或节点)，且单个 

子层可以同时保护多条链路(或节点)，故 MTR能够有效处 

理多故障的发生；由于子层是在全网络范围内生成的，因此可 

以通过对子层链路权值的设置实现链路的负载均衡。 

为清楚地描述多拓扑路由的工作原理，先对拓扑结构做 

出规定：网络拓扑在数学上可以描述成一个图G一(V，E)，其 

中y一{ ， ，⋯， }为图中的顶点集合，每一个顶点对应一 

个拓扑中的节点，E一{e ，ez，⋯，em} V×V表示图中边的集 

合，每条边对应拓扑结构中的链路。 一IVI表示节点数量，m 

— lEI表示边数量。 

在 MTR中，由原网络拓扑中链路的子集与G中所有节 

点构成的拓扑结构称为子层L。每一个子层L都从G中删除 

一 部分链路，剩余的链路与节点构成了子层的拓扑结构，被删 

除的链路称为被保护链路。为了使子层能够有效地保障被保 

护链路的通信业务，每一个子层L都应当满足下述条件： 

(1)L中每个节点对之间应当至少有一条连通路径； 

(2)G中的所有链路都应当至少被一个子层L所保护； 

(3)所有经过被保护链路的路径在相应保护子层上都至 

少存在一条备份路径避开被保护链路。 

因为每个子层中都包含了G中所有节点，各子层最终将 

所有链路均纳人保护范围，且总存在一条路径将被保护链路 

替换，所以MTR可以在链路故障情况下通过切换子层来保 

护链路承载的流量，同时由于一个子层删除了多条原始拓扑 

中的链路，MTR还具有处理多链路故障的能力。 

文献[7]提出了Minimum、Rich、Sparse 3种子层生成算 

法，3种算法分别以生成最小数目子层、保证子层可用性(连 

通性)、最大限度处理多故障为目标，生成子层拓扑。 

Minimum算法的目标是生成最小数目的子层，其核心思 

想是每个子层通过尽量移除子层中割边以外的链路来实现生 

成的子层的数 目最小化这一目标。同时，为了避免子层承担 

业务不均衡，Minimum算法还对生成子层中的链路进行均 

衡，在完成初步子层生成后，将含链路最多的子层中一部分链 

路转移到含链路最少的子层中去，以防止一些子层中包含链 

路很少而一些子层中包含的链路很多的情况。 

Rich算法的思路大体与 Minimum算法相同，不同之处 

在于，Rich算法在生成子层之前就规定了子层的个数k，而每 

个子层中移除的链路数为 一 ，即每个子层所保护的链路 

数相同，同时通过增加子层的数目，使得每个子层的连通性得 

到了提高，缩短了恢复时延，提升了子层可用性。 

多个链路故障分别发生在不同子层时，一般的MTR就 

无法有效进行保护 ，针对这种情况学者提出了 Sparse算法。 

Sparse算法是通过生成链路稀疏的子层，在同一子层内尽可 

能保护多的链路，能够更好地适应多故障情况下流量的保护。 

Sparse算法首先固定了子层的数 目，并对原始拓扑中的链路 

进行分组，处在不同分组中的链路将被同一个子层所保护，同 

时使子层拓扑结构尽可能地稀疏，最终形成树状结构，这样将 

最大限度地在多链路故障情况下形成有效保护。 

当网络发生故障后，MTR通过将业务流量切换至备份子 

层的方式来实现对流量的保护，图1是MTR故障恢复流程 

的示意图，当网络正常运行时，网络使用原始拓扑即0号拓扑 

进行正常的路由计算，转发路径为6—4—5—3。网络发现链路 4— 

5损坏后，立即将报文返回至报文源节点，源节点接收到未送 

达报文后，得知链路4-5发生故障，随即使用保护4—5链路的 

1号拓扑，1号拓扑中预先计算的转发路径为6—7—8—3，将报文 

通过该路径转发，至此，业务流量恢复。 

I 

~ T咖OS： 
图 l MTR故障恢复示意图 

与传统路由收敛方式及其它快速路由故障恢复方法相 

比，MTR显然克服了诸如收敛速度缓慢、频繁收敛产生的网 

络振荡、无法找到恢复路径、链路负载不均衡、只能处理单一 

故障等缺陷。 

MTR虽然克服了上述缺陷，但也存在一些问题，比如存 

储子层信息会占用大量存储资源，同时传统子层生成方式未 

必能够适应网络中的各种故障。 

因此，本文接下来将结合免疫原理，通过引入人工智能算 

法完成子层的生成，使得生成的子层适应性更强。 

3 结合免疫原理的子层生成算法 

在免疫系统中，B细胞在识别抗原后可以进行克隆扩增 

分化为浆细胞，产生一种能够与抗原相结合并破坏这些抗原 

的蛋白质分子，这种蛋白质分子称为抗体。抗体与抗原都具 

有特异的决定基，二者决定基在匹配过程中，匹配程度越好， 

抗体与抗原的亲合力就越大，但不像锁与钥匙需要完全一致， 

而只需要大致匹配互补就可以，决定基的结合导致 B细胞进 

入活化状态开始克隆，这就是克隆选择，只有匹配程度高的抗 

体才能进行扩增，减少了系统资源的浪费。 

将人工免疫系统应用于网络故障恢复时，MTR中每一个 

子层相当于一个抗体，被移除的链路类似于抗体中的决定基， 

发生故障的拓扑结构相当于抗原，故障链路可以看作抗原决 

定基。在子层生成过程中，所有可能形成的子层与故障拓扑 

进行匹配，匹配程度最好的子层就是需要被克隆选择的子层， 
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这样网络中只保留能够最大程度匹配故障的子层，节省了存 

储资源，并使得生成子层对网络故障的抵抗能力更强。 

O 

c蓁 

3．1 克隆选择原理 

生物免疫系统[1。 理论中的一个重要学说是克隆选择，即 

通过细胞连续分裂传代形成群体，在分裂过程当中，细胞的基 

因会产生变异，从而产生出新的抗体，而免疫系统依据细胞产 

生的抗体与抗原的亲和度的高低来选择保留亲和度高的抗 

体，去除亲和度低的抗体。 

这一概念已经被广泛运用到计算机领域，其学习、记忆等 

特性也引起了人工免疫系统研究者的兴趣，以下将介绍克隆 

选择算法的基本原理。 

研究以A={a ，口z，⋯，a }为变量的优化问题(P)：max 

{，(A)：A∈I)，其中m，口z，⋯， 为抗体A的遗传基因，共 m 

段；I称为抗体空间，包含系统内所有抗体，，为I上正实值函 

数，称为抗体一抗原亲合度函数。 

抗体空间可以描述为： 

正整数 为抗体种群规模，A=[A ，A ，⋯， ]中每个元 

素代表一个抗体。定义问题(P)的全局最优解集为： 。 

抗体种群A(愚)在克隆选择算子的作用下，其演化流程可 

A(忌)—二：· ．y(惫)— 三 Z(凫)UA(k)—二 (忌+1) (3) 

式中，k表示迭代次数， 、砭、 分别表示克隆操作、免疫基 

因操作、克隆选择操作。 

对于x一{ 1，．272，⋯， )与l，一{Y1，Y2，⋯， }，U运算定 

XUY=U{蕊Uyl} (4) 

克隆操作定义为： 

式中，J=f为q (是)维元素全为1的行向量，qi(忌)定义如下： 

(志) INT[ ． ． ] (6) 

该式反映了克隆选择的种群规模不仅受个体竞争(抗体一 

抗原亲合度)影响，也受抗体间亲合度 影响，二者相互制 

约，式中具体参数的设定参见文献[-11]。克隆操作实现了抗 

体个体规模的扩张，为后续产生新抗体的变异功能的实现提 

供了条件。 

免疫基因操作定义为： 

免疫基因操作可使y(忌)中第 i个抗体的第m段基因依 

概率 发生变异，产生新的抗体，属于一种进化过程。其 

中： 

Pg( (愚)一 ( )) 

一 ( ) ， ( (1一 )z-d％ ( ， (” (8) 

式中，d(A，11)表示 A与 B的汉明距离。 

克隆选择操作定义为： 

A(k+1)：max{厂(Z(忌)UA(K))} (9) 

该操作通过局部最优选择，实现了种群的压缩，完成了对 

新抗体空间的构建，使得新的抗体空间更加适用于当前免疫 

环境 。 

3．2 子层生成算法 

MTR子层生成的过程可以用免疫原理来描述，抗体初始 

化、变异与克隆选择的过程类似于子层的生成过程。 

在生成子层之初，需要有初始化的子层模型作为智能算 

法的初始子层，这一生成初始子层的过程类似于克隆选择算 

法中抗体初始化的过程；网络发生故障的情形，类似于抗原对 

生物系统进行入侵的情形；子层与故障情形进行匹配，从而调 

整自身子层结构的过程，类似于生物免疫系统中抗体根据抗 

原入侵状态而对自身结构进行进化的过程，故将网络故障情 

形对应于克隆选择算法中的抗原，而将生成的子层结构对应 

为克隆选择算法中的抗体。由上可见，多拓扑路由子层生成 

的过程与免疫原理克隆选择算法相类似，可以从中抽象出数 

学模型。 

这里把子层集合 L一{L ，L2，⋯，k)视为抗体空间，其中 

每个子层就是抗体空间中的抗体，即： 

Li一[口1，2，⋯，ai，』，⋯] (1O) 

而子层中包含的所有链路，分别相当于每个抗体中的基 

因，式中al,j为布尔型变量，为 1表示链路 ， 在该层中存在， 

为0表示不存在。 

对于原始拓扑，我们首先统计每条链路所承载的流量 

S 抗原集合为R一[R ，Rz，⋯，R]，定义初始抗原为： 

R，=[n，2，⋯， ⋯] (11) 

式中，R为所有双故障情形的集合，￡一 ，riIj同样为布尔型 

变量，当值为 1表示链路正常，为 0则链路故障，其中每条链 

路以概率P 一 发生故障。 
厶 』 t，J 

为方便描述抗体一抗原亲合力函数，定义如下算子： 

定义 1 对于两个布尔型变量 x一[ ，．272，⋯， ]与y： 

[ l， ，⋯， ]，combin算子运算为： 

Z：XcombinY (12) 

该算式表示，初始时 Z=0，依次比较x，y中各元素，若 

∞=0且 yi：O，则z—z+1，其余情况下Z：z，比较下一组 

元素直至 个元素均比较完毕，返回Z值。 

定义2 抗体一抗原亲合力函数为： 
z m＼k．h 

f(R，Li)一∑(PkP̂ H (1一P ))RfcombinL~ (13) 

式中， ，̂为发生故障的链路编号，P 为链路故障概率，等同 

于 A，』。 

由抗原一抗体亲合力函数可以看出，如果子层能够保护抗 

原中出现故障的链路，则抗体一抗原亲合度就会提高，反之亲 

合度不会提高。 

根据上述定义，下面提出基于免疫原理的MTR多拓扑 

生成算法，步骤如下： 



Stepl 产生初始抗原 R； 

Step2 随机产生子层集合 L一{L1，L2，⋯，Lk)，其中k为预先规定的 

子层数 目，第 i个子层必须包含全网络中故障概率由大至小 

排在第 i位的链路，同时生成网络所有链路集合 E，检验每个 

子层是否连通，若联通则执行 Step3，若不连通，则重新产生子 

层直至联通； 

Step3 E一 或若迭代次数 k满足要求 ，跳至Step7；否则对每个抗体 

执行克隆操作：Yi(k)一砥 (Li(k))，将 E初始化； 

Step4 对每个扩展种群执行免疫基因操作：Zi(k)一砥(Yi(k))，检查 

变异个体是否连通，若不连通删除该个体； 

Step5 执行克隆选择操作：k(k+1)一砖(zi(k)ULi(k))，若L中子 

层各不相同，保存 L，否则重新执行 Step5； 

Step6 检查 E，若 E中包含有L所保护的链路，则从 E中删除该链路 

后跳至Step3； 

Step7 若 E中仍有链路，则将该链路从保护链路最少且不保护该链 

路的子层中移除，直至 E一中，产生最终的子层空间 L，算法结 

束。 

为了使最终生成的子层能够最大限度地处理各种故障， 

算法的迭代次数应当大于网络中的链路数，且当迭代次数足 

够大时，会大大减少克隆选择算法中错误发生的次数。 

以上给出了基于免疫原理的多拓扑子层生成算法，网络 

系统在运行之前即使用该算法生成子层，当网络发生故障时， 

网络就可以使用相应的子层使流量避开故障链路，对网络进 

行故障恢复。接下来将从网络负载流量、鲁棒性等方面对该 

算法进行性能分析。 

4 性能分析 

实验拓扑、业务量矩阵与物理链路长度采用 14个节点、 

21条双向链路构成的US网络拓扑 ]，如图3所示。 

图3 US网络物理拓扑图 

全网络承载总业务量为 13253．364Gbit／s，链路容量为 

5Tbit／s，拓扑所承担的负载大小会影响到网络业务的正常运 

行链路的可靠性，备份拓扑网络的鲁棒性决定了网络保护业 

务能力的大小，而存储资源利用合理性也是评价生成拓扑是 

否适应网络环境的标准。本节就从备份拓扑负载流量、子层 

故障恢复能力和存储资源利用合理性3个方面对该方法进行 

性能分析。 

4．1 备份拓扑负载流量 

实验中统计在双链路故障下，各备份拓扑链路所承载的 

最大业务量，即链路业务流量峰值，单位为Gbit／s。 

实验分别统计无故障情况下，使用 Minimum算法和使用 

免疫原理算法时US拓扑的链路承载业务流量情况。免疫原 

理算法中，使用 3个备份拓扑，并迭代5O次。 

图4为上述3种情形的链路负载流量峰值统计图，由左 

至右 3簇条状图依次为无故障、Minimum算法和免疫原理算 

法。从图中可以看到无故障情况下流量由网络中所有链路承 

担，因此负载流量较均衡，因此峰值最低；与Minimum 算法相 

比较，免疫原理算法重点保护业务量较大的链路，生成过程中 

可能不会平衡每个子层的链路数，因此个别子层相较 Mini— 

mum算法生成子层稀疏，负载流量峰值略高，符合实际情况。 

图4 备份拓扑负载流量 

4．2 子层故障恢复能力 

本次实验使用 Minimum 算法、Rich算法和免疫原理算 

法生成多拓扑子层分别在单故障、双故障、三故障和四故障4 

种条件下对网络业务进行保护，统计备份拓扑能够恢复的故 

障的几率，实验中Rich算法与免疫原理算法分别使用 3、4、5 

个备份拓扑。 

由图5可以看出，当备份拓扑数目相同时，使用免疫原理 

算法生成的子层能够恢复更多的故障，这是因为免疫原理算 

法在生成拓扑层过程中以多故障情形为抗原进行匹配，因此 

比其余两种算法更加适应多故障情形；而使用相同算法，备份 

拓扑越多则能够抵抗的故障越多，这是因为子层越多能够使 

每个子层移除更多种组合的链路，能够适应更多的故障条件。 

备份拓扑个数 

(a)单故障情形 

(c)三故帝隋形 

(b)双故障情形 

备份拓扑个数 

(d)四故帝隋形 

图 5 备份拓扑鲁棒性 

4．3 存储资源利用 

对 MTR子层生成算法而言，能否以较少的子层实现较 

高的故障恢复率，能够表明该算法对存储资源的利用程度。 

接下来分别使用Minimum 、Rich和免疫原理 3种算法，在全 

网络中随机产生 100次故障，即每次从网络中随机删除一部 

分链路，每次删除链路的数目服从分布x～N(2，0．5)。统计 

3种算法在达到规定故障保护率时所使用备份拓扑的个数。 

由图6可以看出，在达到相同故障恢复率时，免疫原理算 

法使用的备份拓扑数目最少，Rich算法次之，Minimum算法 

使用的备份拓扑最多，这是由于免疫原理算法生成的备份拓 
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扑是依据链路发生故障概率大小丽进行链路保护的。故免疫 

原理算法能够对存储资源的利用进行优化。 

达到故障恢复率％ 

图 6 存储资源利用合理性 

结束语 本文提出了一种基于免疫原理的多拓扑子层生 

成算法，它能够有效地保障网络在多故障情况下的业务运行。 

由于子层中的拓扑是依据链路故障发生概率生成的，因此该 

算法较其它多拓扑生成算法抵抗多故障的能力更强，且生成 

过程使用了智能算法，使得生成子拓扑能最大限度满足目标。 

在后续研究中，将综合考虑网络的链路保护与负载大小，通过 

调整链路权值实现生成拓扑的负载均衡，进一步提高该方法 

的网络可生存性。 
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