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一种约束验证神经网络的方法
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摘　要　神经网络的验证一直是人工智能领域的主要挑战之一.文中基于 DeepZ方法,提出一种通过约束提升深度神经网络

的局部鲁棒性验证精度的方法.在传播过程中加入约束来缩小抽象域,通过线性规划求解一个更小的神经网络输出范围,以此

推断出神经网络输出节点的新的边界.应用新的边界,可以得出更精确的验证结果.基于此方法,实现了 DeepZero工具,并在

MNIST数据集上进行了充分的实验.实验结果表明,所提方法能有效提升 DeepZ方法的验证成功率.在实验中,验证成功率

平均可提升４９％,说明了所提方法的有效性.
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Abstract　Theverificationofneuralnetworkshasalwaysbeenoneofthemajorchallengesinthefieldofartificialintelligence．
BasedontheDeepZmethod,thispaperproposesamethodtoimprovetheaccuracyofverifyinglocalrobustnessofdeepneural
networksbyconstraints．Duringthepropagationprocess,constraintsareaddedtoreducetheabstractdomain,thenatighterneuＧ
ralnetworkoutputrangeissolvedbylinearprogramming,hencededucingnewboundsofneuralnetworkoutputnode．Withthe
newbounds,moreaccurateverificationresultscanbeobtained．Basedonthismethod,theDeepZerotoolisimplementedinthispaＧ
per,andcomprehensiveevaluationiscarriedoutontheMNISTdataset．Experimentalresultsshowthatourmethodeffectively
improvestheverificationsuccessrateofDeepZ．Specifically,theverificationsuccessrateofDeepZincreasesby４９％inaverage,
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１　引言

随着大数据和人工智能时代的到来,深度神经网络技术

得以迅速发展,并逐渐成为人工智能领域的关键技术.深度

神经网络在许多应用中均取得了优异的性能.它们通常被应

用在对基于逻辑的传统软件特别具有挑战性的任务,如自然

语言处理[１]、图像分类[２]和游戏等.在神经网络得以广泛应

用的同时,一系列安全问题也随之产生[４].以汽车自动驾驶

为例,２０２０年特斯拉电动车的自动驾驶曾出现多次事故,这
表明在自动驾驶汽车正式投入市场之前,自动驾驶的安全性

亟需得到保证[５].根据兰德公司的研究报告,要足够表明自

动驾驶汽车在安全方面的可靠性,需要进行数亿甚至数千亿

英里的公共道路测试[６].然而,随着驾驶自动化级别越来

越高,规模越来越大,实车测试不能满足其对安全性的需

求.再者,传统测试方法并不能完全说明汽车自动驾驶的

安全性[７].因此,若要推动神经网络技术的快速、安全应

用,不仅要依靠传统测试方法,还需要应用形式验证方法

提高神经网络的可靠性[８Ｇ９].
与传统软件系统不同,深度学习定义了一种新的以数据

驱动的编程范式,开发人员仅规定深度学习系统的网络结构,
其内部逻辑则由训练过程决定,内部逻辑与传统软件逻辑不

同.因此,针对传统软件的形式验证方法和度量指标无法被

直接应用.相对于传统软件系统的验证,神经网络系统的验

证有着以下突出的难点挑战:
挑战１　神经网络验证问题的定义.与传统软件系统的

验证不同,目前对神经网络安全性没有广泛认可的一般性定

义,这使得难以设计出系统性的工具以在实践中排除安全性

威胁.
挑战２　状态空间爆炸.分析验证神经网络输入输出满

足的性质一般需要对神经网络的内部节点进行分析,由于内

部节点激活函数的存在,节点具有不同的激活状态,对每种激

活状态进行分析会导致状态空间爆炸.
挑战３　精度与规模的权衡,在一定时间范围内,很难同

时在验证精度和规模上都取得最好的效果.
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近年来,越来越多的研究致力于解决深度神经网络的形

式验证问题.第一个关于神经网络验证的工作是 Pulina等

在２０１０年对包含sigmoid激活函数的神经网络的局部鲁棒

性验证[１０].其后又有许多具有创新性贡献的工作,例如基于

可达性分析的 ExactReach[１１]和 MaxSens[１２],基于抽象解释

的 DeepZ[１３]和 DeepPoly[１４],基于对偶优化的 Duality[１５]和

Certify[１６]等[１７Ｇ１９].其中,基于抽象解释的方法更易于在大规

模和结构复杂的神经网络中应用.最近,分支定界(Branch
andBound)方法在神经网络的验证上也有一定的应用,如以

CROWN[２０]方 法 为 代 表,衍 生 出 如 αＧCROWN[２１],α,βＧ
CROWN[２２],FSB[２３],BaBSR[２４]等方法.此外,国内一些学者也

在神经网络的形式验证方面做出了贡献,如使用抽象解释方法

的DeepSymbol[２５],基于符号传播(SymbolicPropagation)来提高

基于抽象解释的神经网络验证的精确性的方法[２６]等.
由于验证神经网络是一个非凸优化问题,难度为 np难

(npＧhard),故前人使用一些方法来处理,如线性规划,DeepZ
便是线性规划中的一种.DeepZ设计了一个多面体结构,用
于对神经网络的激活函数进行上近似(OverＧapproximation),
从而验证神经网络的局部鲁棒性.本工作基于 DeepZ 的验

证方法,对原有的线性近似加入新的约束,可以减小上近似的

误差,进而可以验证更多的鲁棒性特征.
本文的主要贡献如下:

１)提出了一种新的基于抽象解释的约束改进方法,以验

证神经网络的局部鲁棒性.

２)基 于 所 提 方 法 实 现 原 型 工 具 DeepZero,并 且 在

MNIST数据集进行实验评估.实验结果表明,该方法成功验

证了 DeepZ方法不能验证的样例且 DeepZero的成功验证样

例数量要多于α,βＧCROWN.

２　预备知识和问题描述

２．１　神经网络的局部鲁棒性和形式验证

本文研究深度神经网络(DeepNeuralNetworks,DNN)
的局部鲁棒性,它体现了 DNN 输出结果的稳定程度.局部

鲁棒性要求 DNN的决策不受输入的微小扰动影响.也就是

说,对于给定输入x０和x０的一个邻域,如果在该邻域内的所有

输入,经过 DNN的输出结果都与x０对应的输出结果相同,则
认为该 DNN对于输入x０和该邻域具有局部鲁棒性.假设有

一个执行图片分类任务的神经网络,如果在输入图片的某些

像素点添加人类所不能觉察的微小改变,即等价于在上述邻

域内取值,直觉上这些扰动不会对人类的判断产生影响,但是

这些微小改变可能会造成该神经网络输出的改变,这种情况

下称这个网络不满足局部鲁棒性.
局部鲁棒性的形式描述如下,将神经网络看作将输入映

射到输出的函数f:Rm→Rn,其中R 是实数集,m,n分别是输

入和输出的维度,由具体的数据集确定.对于给定的输入

x０∈Rm和扰动η,若有

f(x)＝f(x０),对任意x∈{x|‖x－x０‖¥ ≤η} (１)
成立,则称神经网络f对输入x０和扰动η具有局部鲁棒性.

给定神经网络f的输入x０和扰动η,局部鲁棒性验证问

题需要判断式(１)是否成立.显然,测试与仿真技术可以证明

局部鲁 棒 性 不 成 立,但 却 无 法 证 明 其 成 立.形 式 验 证 技

术[７,９]可以从数学上证明局部鲁棒性成立,从而提供严格的

保证.

２．２　DeepZ简介

DeepZ是一个验证含 ReLU 激活函数(max(０,x))神经

网络局部鲁棒性的方法.该方法的重要特点是,从神经网络

的输入层开始,DeepZ会逐层依次把所有节点输出值的表达

式表示成以下形式:

y
∧
＝α０＋∑

i＞０
αi􀅰εi,α０,αi∈R,εi∈[－１,１] (２)

其中,α０为该节点取值范围的中心,αi代表围绕中心的部分偏

离,εi被称作噪声符号.使用这种表达式,可以根据噪声符号

的取值区间快速地计算出神经网络节点的上下界限.
对给定输入层(第０层)第j个节点的取值范围[xj－η,

xj＋η],可以表示成以下形式:

y
∧
０,j＝xj＋η􀅰εj,xj,η∈R,εj∈[－１,１] (３)

式(３)形式和式(２)一致.
在逐层传播中,可以将节点的计算分为激活函数前的线

性计算和 ReLU激活函数的计算两个阶段.对于前者,依据

前一层的输出,根据相邻节点之间的权重和节点的偏置,通过

仿射变换计算中间层节点ReLU前的表达式,如通过第i层来

计算第i＋１层第j个节点ReLU前的表达式如式(４)所示:

yi＋１,j＝wi,i＋１,j􀅰y
∧
i＋bi＋１,j (４)

其中,wi,i＋１,j表示第i层连接第i＋１层第j个节点的权重向

量,y
∧
i表示第i层的输出向量,bi＋１,j表示第i＋１层第j个节点

的偏置.在式(４)中代入y
∧
的表达式,可以得到与式(２)一致的

表达形式,求得取值范围为[ly,uy].对于 ReLU 激活函数,
其函数图像如图１所示,根据 ReLU 的输入分为３种情况:

１)激活,即确定该节点 ReLU 前的表达式大于等于０,即ly≥
０;２)不激活,即确定该节点ReLU前的表达式小于０,有uy≤０;

３)不确定,即ly＜０＜uy.前两种激活状态是确定的,可以直接

进行计算.第三种不确定的激活状态需要对 ReLU函数上近

似.３种激活状态的ReLU变换后的结果如式(５)所示:

y
∧
＝

y, ly≥０
０, uy≤０
λ􀅰y＋μ＋μ􀅰εnew, 其他

{ (５)

其中,εnew∈[－１,１]为新引入的噪声符号,y
∧
表示y经过 ReＧ

LU函数后的上近似结果.该函数表达式中,前两种为确定

的激活状态,第三种为上近似结果,需要使用y的下界ly和上

界uy计算λ＝ uy

uy－ly
和μ＝－ uy􀅰ly

２􀅰(uy－ly).ReLU函数的不确

定状态被上近似为一个平行四边形,如图１所示.这里可以

观察到式(５)的形式仍与式(２)一致.

注:绿色折线为 ReLU函数图像,红色多边形为 DeepZ对 ReＧ

LU函数的上近似.

图１　ReLU函数图像与 DeepZ对 ReLU函数的上近似

Fig．１　ReLUfunctionandtheoverＧapproximationofReLUfunction
byDeepZ

２２１００００４５Ｇ２
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依次逐层对神经网络进行向前传播直到输出层,若满足

式(１),即在给定输入的扰动内的所有输入经过神经网络得到

的输出均和给定输入的输出一致,或得到的输出区间不超过

特定限制,则该神经网络在给定输入和扰动下满足局部鲁棒

性,否则该方法不能给出确定性结果.

３　引入约束的ReLU函数上近似

本文方法的核心思想是在 DeepZ的基础上添加约束以

减少上近似过程中产生的误差.ReLU 函数的定义决定了其

输出总是大于等于０,而在 DeepZ方法中,式(５)其他情况中

对 ReLU 函数的近似y
∧
＝λ􀅰y＋μ＋μ􀅰εnew却违反了 ReLU

函数的这一性质,引入了不必要的误差,即图２中灰色部分.
本文通过加入简单的约束,对 ReLU 函数的新的上近似域为

图２原有平行四边形减去灰色三角形部分,可以减小输出范

围,进而提高验证成功率.

注:灰色为相对 DeepZ减少的误差.

图２　加入新的约束后对 ReLU函数的上近似图示

Fig．２　UpperapproximationofReLUfunctionafteraddingnew
constraints

对于输入层,在神经网络传播过程中,将所有输入数据同

式(３)一样表示.定义一个约束集合C,将噪声的取值范围

εi∈[－１,１](i＝１,２,􀆺,n,其中n为噪声个数)加入C.
对于中间层传播,首先根据 DeepZ方法计算得到形如式

(２)的y的表达式,将该表达式作为线性规划的目标函数obj,
并将当前的集合C作为约束,求解线性规划问题(obj,C),从
而求得y的上下界uy′和ly′.注意,这里使用的上下界符号和

２．２节中 DeepZ求解的上下界有所不同,以示区分.此处得

到的新的上下界比 DeepZ求得的上下界更紧.接着,用新的

上下界对 ReLU激活函数进行变换.３种激活状态的 ReLU
变换后的结果如式(６)所示:

y
∧
＝

y, ly′≥０
０, uy′≤０
λ′􀅰y＋μ′＋μ′􀅰εnew, 其他

{ (６)

式(６)即为引入约束的 ReLU 激活函数的上近似,其中

λ′＝ uy′
uy′－ly′

,μ′＝－ uy′􀅰ly′
２􀅰(uy′－ly′),εnew∈[－１,１]为新的噪声

符号.若为式(６)中的其他情况,则在约束集合C 中加入新

的约束λ′􀅰y＋μ′＋μ′􀅰εnew≥０.依次遍历所有隐藏层节点,
每经过一个节点,迭代计算得到新的约束集合C,在C的约束

下,得到比 DeepZ更小的上近似域.
对于输出层的每个节点,经过仿射变换计算得到神经网

络输出结果.若满足式(１),即在给定输入的扰动内的所有输

入与给定输入经过神经网络后的输出一致,则该神经网络在

给定输入和扰动下满足局部鲁棒性,否则该方法不能给出确

定性结果.

上述算法 DeepZero的伪代码表述如算法１所示.
算法１　DeepZero
输入:DNNf,输入x,扰动η
输出:鲁棒/不确定

１．function:验证(DNNf,输入x,扰动η)

２．　 构造y
∧
０,i＝xi＋η􀅰εi

３．　C．append(εi∈[－１,１])

４．　　遍历隐藏层节点:

５．　　计算yi＋１,j＝α０＋∑αi􀅰εi

６．　　Obj←yi＋１,j＝α０＋∑αi􀅰εi

７．　　[l,u]← LP求解器(Obj,C)/∗约束集合C为对变量进行约

束的不等式集合∗/

８．　　ifl≥０:

９．　 　　y
∧
i＋１,j＝yi＋１,j

１０．　　elseifu≤０:

１１．　　　y
∧
i＋１,j＝０

１２．　　else:

１３．　　　y
∧
i＋１,j＝λ􀅰yi＋１,j＋μ＋μ􀅰εnew

１４．　　　 C．append(y
∧
i＋１,j≥０,－１≤εnew≤１)

１５．　　遍历输出层节点:

１６．　　　计算 y
∧
＝α０＋∑αi􀅰εi

１７．　　if鲁棒性(f,x,y
∧)＝＝TRUE:

１８．　　　return鲁棒

１９．　　else:

２０．　　　return不确定

DeepZero算法中,需要输入要验证的 DNNf,要验证的

输入x 和扰动η.算法第２行将根据式(３)计算输入的表达

式,第３行将εi的范围加入约束集合C,第４－１４行依次遍历

所有中间层节点,得到每个节点的表达式,使用 LP求解器求

解每个节点的上下界,并根据上下界的取值将节点分为３种

情况.第１５－１６行计算输出层的结果.最后１７－２０行根据

式(１)判断局部鲁棒性结果并返回.

４　实验设计及结果分析

４．１　实验环境设置

本文将提出的 DeepZero方法在 Python３．８进行实现,
以 Gurobi作 为 线 性 规 划 求 解 器.所 有 的 实 验 在 Ubuntu
２２．０４系统的计算机上运行,CPU是１１thGenIntel(R)Core
(TM)i９Ｇ１１９００H ＠２．５０GHz,内存为３２GB.

实验数据集和网络.MNIST 数据集是目前国际上评价

神经网络鲁棒性验证技术的主流数据集之一,本文实验中使

用了该数据集.为了保证实验对比的公平性,在网络上采用

了文献[２７]中使用的７个全连接神经网络作为验证目标,大
小分别为６×２０,３×５０,３×１００,６×１００,６×２００,９×２００和

６×５００.这里m×n中的m 指隐藏层数,n指每个隐藏层中

的节点数.
为了验 证 改 进 的 有 效 性,实 验 中 选 取 的 对 比 方 法 为

DeepZ.此外,为了更为全面地知晓本文方法的优缺点,本文

还选取国际上知名工具 α,βＧCROWN 这种前沿方法进行

对比.
实验在 MNIST 数 据 集 及 网 络 上 对 比 了 DeepZ,α,βＧ

CROWN和 DeepZero对局部鲁棒性的验证效果,其中 DeepZ
和 DeepZero 采 用 本 文 在 DeepZero 工 具 中 的 实 现,α,βＧ
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CROWN为文献[２５]工具中的实现.由于本文对比的是非分

支定界方法,在对α,βＧCROWN的实验中,同样关闭了该方法

的分支定界功能.实验验证数据为 MNIST 数据集中的前

１００张图片,实验中记录验证的成功样例和时间开销.
实验中的扰动大小分别根据不同网络的 DeepZ方法验

证成功率选取.本文认为,验证成功率代表所选取的验证问

题对验证工具的难度高低.由于 DeepZero是基于 DeepZ的

改进,因此本文希望评价 DeepZero在不同难度下产生的改进

效果,故为使实验结果更具有代表性,选取策略为在 DeepZ
方法 上 的 验 证 成 功 率 分 别 为 高 (大 于 ６０％)、中 (２０％ ~
６０％)、低(小于２０％)各选一个扰动大小.

４．２　实验结果

实验中不同方法的成功数量结果如表１所列.

表１　不同工具验证成功数量

Table１　Numbersofsuccessfulcasesfordifferenttools

网络 扰动
验证成功数量

DeepZero DeepZ α,βＧCROWN

６×２０
０．０１０ ６９ ６７ ６８
０．０２０ ３１ ２４ ６８
０．０３０ ９ ６ ６８

３×５０
０．０１０ ８６ ８６ ９８
０．０２０ ４８ ４２ ７９
０．０３０ ９ ５ ３７

３×１００
０．０１５ ６８ ６５ ９４
０．０２０ ３５ ３１ ７３
０．０２５ １３ ８ ４３

６×１００
０．０１０ ７２ ６１ ３８
０．０１３ ４７ ３３ １６
０．０１５ ２８ １６ ６

６×２００
０．００６ ９１ ８７ １８
０．００８ ７１ ５５ ７
０．０１０ ３９ ２６ ３

９×２００
０．００６ ７９ ７０ ６２
０．００８ ５４ ４１ ３０
０．０１０ ３５ １１ ３

６×５００
０．０１０ ８５ ７０ １
０．０１３ ５１ ３７ ０
０．０２０ １３ ４ ０

表１列出了验证工具对１００个输入的局部鲁棒性验证成

功数量.
对DeepZ,可以看到,对于同一网络,在增大扰动时,成功

数量虽都有减少,但 DeepZero相比 DeepZ的成功数量均有增

加.对于同一网络,在扰动越大时,不确定 ReLU 节点会增

加[２７],而 DeepZero相比 DeepZ的提升为对不确定 ReLU 节

点的约束,故在扰动越大时提升越明显,实验和理论一致.对

于实验中所有网络下的所有扰动,DeepZero相比 DeepZ的验

证成功数量均有增加,说明 DeepZero在 MNIST网络上的有

效性.实验中,DeepZero的验证成功数量比 DeepZ的验证成

功数量平均增加４９％.
对α,βＧCROWN,在实验的前３个网络上,该方法比其他

方法验证成功数量要多,而对后面４个网络该方法的验证成

功数量要少于 DeepZ和 DeepZero方法,即在实验中该方法的

表现效果相比 DeepZero方法与网络规模成反比,理论上,本
文方法对当前层的处理包含之前层的优化,而α,βＧCROWN
的方法是在最后层计算结果时才进行优化,故随着网络层数

加深,规模增大,DeepZero比α,βＧCROWN 验证成功数量要

多,出现表１所列的实验结果.
本文统计了在不同网络和扰动下,对于 １００ 个输入,

DeepZ和α,βＧCROWN 方法能成功验证而 DeepZero方法不

能成功验证的样例的数量,记作 N,以及 DeepZero方法能成

功验证而DeepZ和α,βＧCROWN方法不能成功验证的样例的

数量,记作Y,如表２所列.

表２　方法之间无法验证的验证问题数量对比

Table２　Comparisonofthenumbersofcasesthatcanbeverified

byonetoolbutnottheother

网络 扰动
DeepZ

Y N
α,βＧCROWN
Y N

６×２０
０．０１０ ２ ０ ３０ ２９
０．０２０ ７ ０ １７ ５４
０．０３０ ３ ０ ７ ６６

３×５０
０．０１０ ０ ０ ６ １８
０．０２０ ６ ０ ５ ３６
０．０３０ ４ ０ ２ ３０

３×１００
０．０１５ ３ ０ ０ ２６
０．０２０ ４ ０ ０ ３８
０．０２５ ５ ０ ５ ３５

６×１００
０．０１０ １１ ０ ４０ ６
０．０１３ １４ ０ ３５ ４
０．０１５ １２ ０ ２２ ０

６×２００
０．００６ ４ ０ ７６ ３
０．００８ １６ ０ ６６ ２
０．０１０ １３ ０ ３６ ０

９×２００
０．００６ ８ ０ ２７ １１
０．００８ １３ ０ ２９ ５
０．０１０ ２４ ０ ３２ ０

６×５００
０．０１０ １５ ０ ８４ ０
０．０１３ １４ ０ ５１ ０
０．０２０ ９ ０ １３ ０

因为 DeepZero是在 DeepZ方法的基础上,通过添加更多

约束来减小上近似产生的误差,从而提高验证精度,因此在理

论上,DeepZ可以成功验证的局部鲁棒性问题,DeepZero也必

定可以成功验证;反之,DeepZero可以成功验证的局部鲁棒

性问题,DeepZ却不一定可以成功验证.从表２也可以观察

到,DeepZero可以验证一些 DeepZ不能成功验证的问题.
与α,βＧCROWN方法相比,在实验中的难度较低的问题

上,两者均可以成功验证另外一种方法不能成功验证的一些

样例.而对于一些难度较高的问题,DeepZero可以验证α,βＧ
CROWN不能成功的一些问题;在验证成功的数量上,DeepＧ
Zero要比α,βＧCROWN多.

总的来说,在实验的各种规模网络上,DeepZero可以成

功验证 DeepZ无法验证的问题.在实验中的难度较低的问

题上,α,βＧCROWN的验证成功数量最高,DeepZero其次.在

实验中难 度 较 高 的 问 题 上,DeepZero 可 以 成 功 验 证 α,βＧ
CROWN不能成功验证的一些问题,且 DeepZero的验证成功

数量大于α,βＧCROWN方法.
结束语　本文提出了一种基于 DeepZ和线性约束的方

法 DeepZero,使用线性规划对 DeepZ抽象域进行约束优化,
用于解决深度神经网络的局部鲁棒性形式验证问题.实验结

果表明,与原有 DeepZ方法相比,在所有实验上 DeepZero均

能够验证更多的局部鲁棒性性质,验证成功率平均提升４９％,
实现更高的精度的验证.与α,βＧCROWN 方法相比,在实验

中的小规模网络上α,βＧCROWN 方法的验证成功率较高,而
在实验中的较大规模网络上,DeepZero的验证成功率较高,
相比该方法,DeepZero更适用于大规模网络的鲁棒性验证.
本文工作仍存在不足之处,DeepZero方法的验证精度仍有提

升空间.在未来,需要继续寻找可能存在的更优约束条件,
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另外,可以结合其他求解方法共同对神经网络进行验证.
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