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摘　要　物联网系统被广泛应用于各种基础设施,系统中涉及许多相互连接的传感器,这些传感器产生大量的多元时间序列数

据.由于物联网系统容易遭受网络攻击,多元时间序列异常检测方法被用于及时监测系统中发生的异常,这对于保障系统安全

至关重要.然而,由于高维传感器数据关系复杂,现有的大多数异常检测方法难以明确学习多元时间序列的相关性,导致异常

检测的准确率较低.因此,提出一种基于时空注意力机制的多元时间序列异常检测方法(STA).首先,以图形结构的形式学习

传感器间的关系,再使用多跳图注意力网络为图中每个传感器节点的多跳邻居节点分配不同的注意力权重,用于捕捉序列的空

间相关性.其次,采用基于长短时间记忆网络的时间注意力机制自适应地选择相应的时间序列,用于学习序列的时间相关性.
在４个真实世界传感器数据集上的实验结果表明,STA可以比基线方法更准确地检验时间序列中的异常,其F１分数分别优于

最佳基线３１．０３％,１４．２９％,１５．９１％和２１．７４％.此外,消融实验和灵敏度分析验证了模型中的关键组件的有效性.总的来

说,STA可以有效捕捉多元时间序列中的空间和时间相关性,提高模型的异常检测性能.
关键词:多元时间序列;注意力机制;图注意力网络;长短时间记忆网络;时间相关性;空间相关性;异常检测
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Abstract　InternetofThingssystemsarewidelyusedinavarietyofinfrastructure,involvingmanyinterconnectedsensorsthat

generatelargeamountsofmultivariatetimeseriesdata．SincetheInternetofThingssystemsarevulnerabletonetworkattacks,

multivariatetimeseriesanomalydetectionmethodsareusedtotimelymonitoranomaliesoccurringinthesystem,whichiscrucial
forsecuringthesystem．However,duetothecomplexrelationshipsofhighＧdimensionalsensordata,mostexistinganomalydetecＧ
tionmethodshavedifficultyinlearningthecorrelationofmultivariatetimeseriesexplicitly,resultinginlowaccuracyofanomaly
detection．Therefore,amultivariatetimeseriesanomalydetectionmethod(STA)basedonspatialandtemporalattentionmechaＧ
nismisproposed．STAfirstlearnstherelationshipbetweensensorsintheformofagraphstructureandthenusesamultiＧhop
graphattentionnetworktoassigndifferentattentionweightstothemultiＧhopneighbornodesofeachsensornodeinthegraphfor
capturingthespatialcorrelationofthesequence．Secondly,STAuseatemporalattentionmechanismＧbasedlongshortＧterm meＧ
morynetworktoadaptivelyselectthecorrespondingtimesequencestostudythetemporalcorrelationofsequences．Experimental
resultsonfourrealＧworldsensordatasetsshowthatSTAcandetectanomaliesintimeseriesmoreaccuratelythanthebaselineapＧ

proach,withitsF１scoreoutperformstheoptimalbaselineby３１．０３％,１４．２９％,１５．９１％and２１．７４％,respectively．Inaddition,

ablationexperimentsandsensitivityanalysisvalidatetheeffectivenessofthekeycomponentsinthemodel．Ingeneral,STAcan
effectivelycapturethespatialandtemporalcorrelationsinmultivariatetimeseriesandimprovetheanomalydetectionperformance
ofthemodel．
Keywords　Multivariatetimesseries,Attentionmechanism,Graphattentionnetwork,LongshortＧtermmemorynetwork,TempoＧ
ralcorrelation,Spatialcorrelation,Anomalydetection
　

１　引言

物联网作为一种新型网络系统,被广泛应用于工业控制

系统、航天探测器、互联网服务器等各个领域,其通过配置许

多相互关联的传感器监控系统的工作情况,这些传感器持续

产生大量的多元时间序列数据.当系统受到攻击时,多元时

间序列数据就会发生异常.然而,物联网系统经常受到各种

安全威胁.为了能及时察觉系统故障,避免造成严重的经济
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损失,多元时间序列的异常检测受到了学术界和工业界的广

泛关注.

随着物联网基础设施的快速发展,传感器数据变得庞大

而复杂,手动监测数据中的异常已经远远无法满足需求.针

对时间序列的自动异常检测方法应运而生.该方法可以帮助

工作人员快速检测出高维数据中的异常,从而及时采取相应

的措施,避免造成潜在的系统灾难.

由于大多数训练数据中很少甚至没有异常标签,人工标

记异常标签将会导致巨大的时间和财力投入,异常检测算法

通常采用无监督学习算法进行训练.与有监督学习相比,无
监督学习还有一个潜在的优势,就是能够发现未曾出现过的

异常行为.

传感器数据之间非线性相关,彼此相互影响.例如,由于

工业控制系统的工作流程特性,安全水处理(Secure Water
Treatment,SWaT)[１]数据集的所有传感器之间存在复杂的拓

扑结构关系.正如,打开阀门会导致水流入或流出水箱,造成

水箱中液位传感器的数据变化;同时,水箱中液位传感器等传

感器也能够通过监控系统的状态,决定何时打开和关闭阀门.

由于传感器之间的复杂关系难以捕捉,现有的大多数方

法[２Ｇ３]在对传感器中潜在的相互依赖关系进行建模时,无法明

确哪些传感器之间相互影响.为了充分利用传感器的空间相

关性,图形神经网络被用来建模传感器之间的依赖关系,其中

包括图形卷积网络[４]和图注意力网络[５].给定传感器节点间

的拓扑图结构,图形卷积网络可以有效地提取拓扑图的空间

特征,但无法处理动态图问题.此外,传感器间的相互关系应

是非对称的,即其拓扑结构是有向图,图形卷积网络在处理有

向图时存在瓶颈.图注意力网络的出现不仅解决了上述问

题,还通过使用注意力系数分配不同的学习权重给不同的邻

居节点,从而将节点特征之间的相关性更好地融入模型.图

注意力网络及其变体已经在时间序列建模方面取得进展,如
被用于道路网络交通流量预测[６Ｇ７]、时间序列异常检测[８]和知

识推荐[９]等.

图注意力网络在时间序列异常检测方面的一个典型应用

是图偏差网络(GraphDeviationNetwork,GDN)[８].该方法

学习传感器数据之间的关系图,并通过图注意力网络构建维

度间的依赖关系图,能够有效学习序列的空间相关性,具有优

异的异常检测性能.但该方法只考虑了传感器间的空间相关

性,却忽略了多元时间序列的时间依赖性;且只关注传感器节

点的单跳邻居节点,不考虑未与传感器节点直接相连但可造

成间接影响的多跳邻居节点.

为了解决上述问题,本文提出的基于时空注意力机制的

多元时间序列异常检测(SpatialＧTemporalAttentionMechaＧ
nismBasedAnomalyDetectionforMultivariateTimesSeries,

STA)方法在图注意力网络中引入多跳邻居节点,考虑图结构

中未直接相连节点的信息传播,并加入基于 LSTM[１０]的时间

注意力机制分析序列的时间依赖性.

本文的主要贡献如下:

１)提出一种基于时空注意力机制的无监督异常检测方法

STA,通过使用多跳图注意力网络捕捉序列间的复杂关系,并
引入时间注意力机制建模序列的时间依赖性,有效提高了时

间序列的异常检测性能.

２)在４个来自现代网络物理系统的数据集上评估 STA

方法.结果表明,STA在４个数据集上的F１分数分别优于最

佳基线３１．０３％,１４．２９％,１５．９１％和２１．７４％.消融实验进

一步证明了STA中不同组件的有效性.

３)灵敏度分析实验研究了时间序列窗口大小对STA 异

常检测性能的影响.结果表明,关键组件的引入能够提高

STA异常检测的性能和稳定性.

２　相关工作

异常检测是时间序列数据挖掘的主要任务之一,用于从

数据中确定异常值[１１].现有的深度学习时间序列异常检测

方法大致可分为两类:基于重构的异常检测方法和基于预测

的异常检测方法.

２．１　基于重构的异常检测方法

基于重构的异常检测方法通过对输入数据进行有损重建

来检测异常.自动编码器(Autoencoder,AE)[１２]是一种无监

督的深度神经网络,基于反向传播算法和最优化方法训练模

型,使用重建误差作为异常分数.其包括两个主要部分:编码

器和解码器.编码器将输入数据编码为低维的隐变量来学习

最有信息量的特征,解码器把隐藏层的隐变量还原到初始维

度.自编码器是用于多元时间序列异常检测的许多基于深度

学习的模型的基础[１３].LSTMＧAE[１４]是一种基于长短时间

记忆网络的自动编码器模型,主要对时间依赖性进行建模.

LSTM 是一种特殊的递归神经网络,能够学习长期依赖性.

在自编码器中加入 LSTM,可以更好地学习序列的时间依赖

性.但是该方法在同一时间只能对单个时间数据进行处理,

导致模型训练速度慢.主成分分析[１５]通过捕捉数据中的大

部分方差对数据集进行降维,将原数据映射到低维特征空间,

用低维特征重构原始数据,通过重构误差进行异常检测.该

方法很难对时间序列的综合信息进行编码,缺乏对空间和时

间依赖性的充分考虑.OmniAnomaly[１６]是一种先验驱动随

机模型,通过应用变分自编码器将时间序列信号建模为随机

表示.其直接返回多元时间序列输入的后验重建概率[１３],如
果给定输入的重建可能性低于阈值,则将其预测为异常[１７].

该方法更加关注特征间的异常,缺乏对时间依赖性的关注.

２．２　基于预测的异常检测方法

基于预测的异常检测方法通过给定的历史时间序列预测

下一个(或几个)时间点的数据,使用预测误差判断异常.

LSTM 和无参数动态阈值方法[１８]使用长短期记忆递归神经

网络学习时间序列的长期时间依赖性,提高预测性能,使用无

参数的阈值方法评估残差.TCNAE[１９]是一种基于时间卷积

网络 (TemporalConvolutionalNetwork)的 自 编 码 器 模 型.

TCN 通过引入膨胀因果卷积,对时间序列进行特征提取,相
较于LSTM 和 GRU 等通用递归架构更有优势.使用 TCN
不仅可以避免递归网络的梯度消失等问题,还可以并行计算

输出.但该方法主要对时间信息进行建模,难以捕捉特征间

的复杂依赖关系;且由于卷积操作导致感受野受限,对全局数

据关联性的捕获不足.GDN[８]使用图注意力网络构建传感

器之间的依赖关系,能够有效学习多元时间序列的空间相关

性,但是 GDN不善于从时间序列中获取时间特征.

序列之间的复杂关系和每个序列时间依赖性都会影响多

元时间序列的数值.基于重构的方法难以同时从特征和时间

两个维度重构多维序列,本文采用基于预测的方法,由于复杂

２３０３０００２２Ｇ２
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多元时间序列的不可预测性,引入多跳图注意力网络和时间

注意力机制学习时间序列的时空相关性.

３　STA

３．１　问题说明

训练数据表示为xtrain＝[x１,􀆺,xTtrain ],Ttrain表示训练集

的长度,xt∈RN 表示任意时刻t处N 维时间序列的值.测试

数据表示为xtest＝[x１,􀆺,xTtest].训练数据中不存在异常,模
型通过训练数据建模多元时间序列的构建过程,对测试数据

进行异常检测.y(t)∈{０,１}用于指示每个测试时间刻度是

否存在异常,y(t)＝１表示t时刻发生异常.
采用基于预测的方法,在时刻t,根据具有特定窗口大小

w 的历史时间序列数据定义模型的输入:

It∶＝[xt－w,xt－w＋１,􀆺,xt－１] (１)

It∈RN×w (２)
模型的目标输出是t时刻每个传感器的预期数值,即x~t.

３．２　方法架构

本文提出一种基于时空注意力机制的多元时间序列异常

检测方法(STA),该方法的架构如图１所示.STA 的架构包

含３个部分:图结构学习、多跳图注意力网络和基于 LSTM
的时间注意力机制.t时刻的输入为大小为w 的历史时间序

列数据It,图结构学习通过计算传感器节点之间的相似性学

习传感器节点之间的有向图结构,使用邻接矩阵 A 进行表

示.多跳图注意力网络能够学习传感器间的依赖关系图,得
到多跳注意力矩阵 M,用于更新节点特征.对于更新后的节

点数据,STA采用基于长短时间记忆网络的时间注意力机制

捕捉序列的时间相关性.STA 通过预测下一时间点的数据

值x~t对多元时间序列进行异常检测.

图１　STA架构的可视化

Fig．１　VisualizationofSTAarchitecture

３．３　图形结构学习

STA需要用到传感器数据之间的关系图.通常来说,传
感器数据之间的关系图是没有预先定义的,本文通过余弦相

似性学习传感器间的关系.考虑到传感器之间的相互关系是

非对称的,本文使用有向图G 表征传感器之间的关系,图中

的节点表示传感器,从一个节点指向另一个节点的有向边指

明第一个节点作用于第二个节点.采用邻接矩阵A 表示有

向图G,Aij＝１表示节点i到节点j的有向边存在,反之Aij＝
０则表示不存在.

在没有任何先验知识的情况下,传感器i的相邻候选集

是除其本身之外的所有传感器,表示为:

Ci⊆{１,２,􀆺,N}\{i} (３)

其中,“\”表示集合{１,２,􀆺,N}中不包含元素i.

为每个传感器节点引入嵌入向量,该向量不仅可以表示

该节点的特征,还可以通过计算嵌入向量之间的相似性表示

传感器之间的依赖性.定义vi∈Rd表示第i个传感器节点的

嵌入向量,其中i∈{１,２,􀆺,N},N 表示传感器节点的个数,d
表示嵌入向量的维度.传感器节点i与其候选节点j之间的

相似性为两节点之间的余弦相似度,表示为:

eij＝cos[vi,vj]＝
vi􀅰vj

‖vi‖×‖vj‖
(４)

从节点i的候选集中选择排列前k 的相似节点搭建有向

边,即

Aij＝１{j∈TopK({eik|k∈Ci})} (５)

用于构造有向图,该有向图即为传感器之间的图形结构.

３．４　多跳图注意力网络

为了学习多元时间序列之间的空间相关性,STA 使用多

跳图注意力网络捕捉传感器之间复杂的依赖关系.

对于３．３节中构建的有向图结构,STA 首先使用图注意

力网络学习相邻传感器节点之间的注意力权重,得到单跳注

意力矩阵M１∈RN×N .典型的图神经网络假设一个节点的表

示受其在图形结构中相邻节点的影响,并通过单跳邻居节点

的表征来更新节点特征.图形注意力网络(GraphAttention
Network,GAT)在图神经网络中加入了注意力机制,可以根

据传感器节点之间的依赖关系给每个单跳邻居节点分配不同

的注意力权重.
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为此,在t时刻,图注意力网络可以计算节点i与其邻居

节点之间的注意力系数αi,j,如图２所示,具体计算过程如下:

gt
i＝vi􀱇WIt

i (６)

π(i,j)＝LeakyReLU(aT(gt
i􀱇gt

j)) (７)

αi,j＝ exp(π(i,j))
∑

k∈Ni∪{i}
exp(π(i,k)) (８)

j∈Ni (９)

其中,It
i∈Rw 是t时刻传感器节点i 的输入特征,Ni＝{j|

Aij＞０}是从邻接矩阵 A 中学习到的节点i的相邻节点集.

共享参数W∈Rd×w 是对每个节点应用线性变换的可训练权

重矩阵,其用于对节点的特征进行增维.vi是传感器节点i
的嵌入向量,其表征了不同传感器节点的不同特征.􀱇表示

拼接,gt
i将传感器嵌入vi和相应的变换特征WIt

i连接起来.a
是注意力机制的学习系数向量,用于把拼接后的高维特征映

射到一个实数上.本文选用LeakyReLU 作为非线性激活函

数计算注意力系数,并使用softmax函数归一化注意力系数.

通过αi,j可得到单跳注意力矩阵M１.

图２　注意力系数的计算过程

Fig．２　Calculationprocessofattentioncoefficient

由于图形结构中未直接相连的节点之间也可提供重要的

网络信息,本文引入多跳邻居节点,通过注意力扩散过程计算

多跳注意力权重矩阵 M,该过程基于单跳注意力矩阵M１的

幂.根据第４．８节中对多跳图注意网路的跳数分析,本文最

多只考虑三跳邻居节点,具体计算过程如下:

M＝∑
３

i＝０
θiMi (１０)

∑
３

i＝０
θi＝１ (１１)

１≥θi＞０ (１２)

其中M０＝I,I是单位矩阵.θi是注意力衰减因子,且θi＞θi＋１,

因为在消息聚合中,距离更远的节点的权重应该更小.由于

不同数据集中传感器之间的依赖关系不同,θi经过对比实验

结果进行取值.

使用多跳注意力矩阵 M 可以将输入特征向量It映射到

聚合表示I
∧
t,利用这些注意力权重,可以自适应地聚合传感器

节点的空间特征,如图３所示.传感器节点i的聚合表示计

算如下:

I
∧
t
i＝ ∑

j∈[１,N]
Mi,jIt

j (１３)

其中,Mi,j为节点j对节点i的注意力权重,且:

∑
N

j＝１
Mij＝１ (１４)

图３　传感器节点i的聚合表示

Fig．３　Aggregaterepresentationofsensornodei

３．５　基于长短时间记忆的时间注意力机制

多跳图注意力网络只考虑多元序列的维度间依赖性,而
基于LSTM 的时间注意力机制用于学习序列的时间信息.
与其他采用 LSTM 的方法[１８,２０]不同,STA 只将 LSTM 单元

作为编码器,学习输入序列的隐藏状态,然后通过学习每个隐

藏状态的注意力权重选择相应的时间分量对下一时间步的时

间序列进行预测.具体过程如下:

t时刻的输入:

I
∧
t∶＝[x

∧t－w,x
∧t－w＋１,􀆺,x

∧t－１] (１５)
用于预测x~t.首先将输入序列编码为机器学习中的隐藏状

态,将w 个隐藏状态定义为{h１,h２,􀆺,hw},则第i个隐藏状

态被更新为:

hi＝f１(hi－１,x
∧t－w＋i－１) (１６)

其中,f１为LSTM 单元.
然后参考编码器 LSTM 单元中的先前隐藏状态dt－１∈

RP和单元状态st－１∈RP,可以计算每个编码器隐藏状态的注

意力权重.具体计算如下:

li
t＝vT

dtanh(Wd[dt－１;st－１]＋Udhi) (１７)

１≤i≤w (１８)

βi
t＝ exp(li

t)

∑
w

j＝１
exp(lj

t)
(１９)

其中,vd∈Rm,Wd∈Rm×２p,Ud∈Rm×n是需要学习的参数,βi
t表

示t时刻第i个编码器隐藏状态对预测的重要性.
由于每个编码器隐藏状态被映射为输入的时间分量,可

以将该注意力权重用于对应的时间分量,从而跨所有时间步

长自适应地选择对应的输入序列.使用注意力权重βi
t计算I

∧
t

的加权平均和可预测x~t,如图４所示.具体计算如下:

x~t＝∑
w

i＝１
βi

tx
∧t－w＋i－１ (２０)

图４　x~t的计算过程

Fig．４　Calculationprocessofx~t

３．６　异常诊断

STA使用预测输出x~t与观测数据xt之间的均方误差作为
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最小化损失函数:

LMSE＝ １
Ttrain－w　 ∑

Ttrain

t＝w＋１
‖x~t－xt‖２

２ (２１)

训练过程如算法１所示.
算法１　STA
输入:训练数据xtrain＝[x１,􀆺,xT

train];滑动窗口大小 w
训练:

１．foreachepochdo

２．　fort＝w＋１,􀆺,Ttraindo

３．　　输入数据It∶＝[xt－w,xt－w＋１,􀆺,xt－１]

４．　　根据每个传感器节点的嵌入向量vi,i∈{１,２,􀆺,N}构造有向

图 G,并用邻接矩阵 A表示

５．　　按照式(６)－式(１２)计算多跳注意力权重矩阵 M,通过式(１３)

计算得出传感器节点的聚合表示I
∧
t

６．　　根据式(１６)－式(２０)得到t时刻的预测值x~t

７．　endfor

８．　通过 Adam最小化式(２１)

９．endfor

异常分数是将时刻t的预测值与观测值进行比较,t时刻

第i个传感器的误差值计算为erri(t)＝∣x~ti－xt
i∣.由于不

同的传感器可能具有非常不同的特性,它们的偏差值大小可

能会有差异性.为了保证结果的可靠性,对传感器的误差值

进行标准化处理:

ai(t)＝erri(t)－ui

σi
(２２)

其中,ui和σi分别是erri(t)值的中位和四分位间距.
使用 max函数对每个传感器的异常得分进行聚合,计算

时刻t的总体异常:

A(t)＝max
i
　ai(t) (２３)

为了防止数值的急剧变化对异常检测造成影响,采用简

单移动平均法(SMA)对 A(t)进行平滑处理,将平滑分数

As(t)作为异常分数.将阈值设定为验证集上的最大异常分

数,在测试时,当t时刻的异常得分大于阈值时,将该时刻标

记为异常.

４　实验

本节在４个数据集上与８种异常检测方法进行对比,实
验对比结果验证了STA方法异常检测性能的优越性.此外,
还从消融研究、灵敏度分析和多跳图注意网路的跳数分析３
个角度论证了关键组件的有效性.

４．１　数据集

使用４个来自现代网络物理系统的公开可用的多元时间

序列数据集评估所提方法,如表１所列.

表１　实验中使用的４个数据集的统计数据

Table１　Statisticsoffourdatasetsusedinexperiments

Datasets Features Train Test Anomalies/％
SWaT ５１ ４９６８０ ４４９９１ １２．２１
SMD ３８ ２８４７９ ２８４７９ ９．４６
WADI １２７ １１８８００ １７２８０ ５．８２
DMDS ３２ ５０７６０ １７２８０ １．５６

１)SWaT(安 全 水 处 理,Secure WaterTreatment)数 据

集[１]是从包含５１个传感器的水处理实验台收集的,由７天的

正常运行数据和４天的模拟攻击数据组成,分别作为训练集

和测试集.由于系统工作流程的特点,所有传感节点之间

存在自然的拓扑结构关系.

２)SMD(服务器机器,ServerMachineDataset)[２１]数据集

是在５周内从一家大型互联网公司收集的,由每分钟定期采

样的２８台具有３８个传感器的服务器数据组成,其训练集和

测试集被按照１∶１的比例划分.本文选用其中的一个服务

器数据.

３)WADI(配水,WaterDistribution)数据集[２２]从包含１２７
个传感器的水分布实验台获取,其是SWaT 实验台的扩展.

它包含两周的正常数据作为训练集,两天的攻击数据作为测

试集.

４)DMDS(工业控制系统中执行器诊断方法的开发与应

用,Developmentand Applicationof Methodsfor Actuator
DiagnosisinIndustrialControlSystems)基准[２３]由卢布林糖

厂的真实工艺数据以及生成人工故障的模拟器组成,在此只

使用工业系统中具有诱发故障的真实公开可用数据集.使用

其中６天的正常数据作为训练集,３天的人为攻击数据作为

测试集.
本文为了加快训练速度,通过取中值将SWaT,WADI和

DMDS的原始数据样本每１０秒降采样一次.

４．２　基线方法

为了验证STA方法异常检测性能的优越性,将其与８种

主流的异常检测方法进行比较.

１)RawSignalBaseline:将任何信号重构为“０”.

２)PCA[１５]:主成分分析(PrincipalComponentAnalysis),

将高维表示映射到低维表示,并将映射后的重建误差用于计

算异常分数.

３)UnivarAutoEncoder:单变量全连接自动编码器(UniＧ
variateFullyＧConnectedAutoＧEncoder),为每个通道训练单独

的自动编码器.

４)AutoEncoder[１２]:自动编码器,是一种无监督的深度神

经网络,包括编码器和解码器.

５)LSTMＧAE[１４]:长短时间记忆自动编码器,是一种基于

长短时间记忆网络的自动编码器方法.

６)TcnAE[１９]:时间卷积网络自动编码器,是一种基于时

间卷积网络(TemporalConvolutionalNetwork)的自编码器

方法.

７)OmniAnomaly[１６]:采用随机递归神经网络进行时间序

列异常检测,并利用重建概率来解释检测到的异常.

８)GDN[８]:图形偏差网络(GraphDeviationNetwork),是
一种无监督异常检测方法,其将结构学习方法与图注意力网

络相结合来学习多变量时间序列之间的复杂关系,并使用注

意力权重解释检测到的异常.

４．３　评价指标

使用精确度(Prec)、召回率(Rec)和F１分数评估各方法的

性能.

F１＝２×Prec×Rec
Prec＋Rec

(２４)

Prec＝ TP
TP＋FP

(２５)

Rec＝ TP
TP＋FN

(２６)

其中,TP 表示被模型预测为正常的正样本数量,TN 表示被

模型预测为异常的负样本数量,FP 表示被模型预测为正常
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的负样本数量,FN 表示被模型预测为异常的正样本数量.

４．４　实验设置

使用 CUDA１２．０．８９ 和 PyTorch 几 何 库 在 PyTorch
１．５．１版本上实现我们的方法及其变体,在带有Intel(R)

Core(TM)i９Ｇ１０９００CPU ＠２．８０GHz２．８１GHz和 NVIDIA
GeForceRTX２０８０Ti显卡的服务器上训练模型.使用学习

率为０．００１的 Adam优化器优化模型.滑动窗口大小设置为

１５,滑动窗口的步长为５.在模型训练阶段,设置样本批次训

练的数据大小为１２８,采用早起停止策略在１００个迭代轮次

内训 练,patience设 为 １０.将 式 (１１)中 的k 分 别 设 为 １５
(SWaT),１０(SMD),３０(WADI)和１５(DMDS).选用的４个

数据集都包括训练集和测试集,每次实验还需要从训练集中

随机划分１０％的数据作为验证集.对每个数据集进行１０次

重复实验,取１０次重复实验的平均值作为实验结果.

４．５　实验结果

表２列出了在SWaT,SMD,WADI和 DMDS数据集上

文中方 法 和 基 线 方 法 的 精 确 度、召 回 率 和F１ 分 数 性 能

指标值.

表２　异常检测模型对比结果

Table２　Comparisonresultsofanomalydetectionmodel

方法
SWaT

Prec Rec F１

SMD
Prec Rec F１

WADI
Prec Rec F１

DMDS
Prec Rec F１

RawSignalBaseline ２１．２６ ２．２３ ０．０４ ９６．５３ ９．３１ ０．１６ ５５．２４ １５．７７ ０．２４ ７２．６０ １８．９１ ０．３０

PCA[１５] ９５．４０ １３．８９ ０．２４ ９４．３０ ８．６１ ０．１５ ５８．３６ １０．８６ ０．１８ ４８．１４ １５．７１ ０．２３

UnivarAutoEncoder ４２．１５ ３．４１ ０．０６ ７６．８８ １０．９８ ０．１９ ７７．８２ １７．８５ ０．２９ ５８．４３ １８．０９ ０．２７

AutoEncoder[１２] ８７．７６ １８．０４ ０．２９ ９８．９８ ７．２３ ０．１３ ５９．４２ １６．１２ ０．２５ ５３．４７ ３３．３４ ０．４１

LSTMＧAE[１４] ９５．２９ １３．５６ ０．２３ ９４．０９ ８．２７ ０．１５ ６９．２１ １３．８５ ０．２３ ４６．１３ ２７．２２ ０．３４

TcnAE[１９] ６７．０９ １５．５６ ０．２５ ９８．０６ ７．５３ ０．１３ ６５．８９ １７．４２ ０．２７ ７１．２６ ２４．５７ ０．３６

OmniAnomaly[１６] ７８．０８ ２４．７７ ０．３７ ９７．４７ ７．１６ ０．１３ ９９．５４ １５．３２ ０．２６ ５８．００ １５．４０ ０．２４

GDN[８] ６０．５３ ６５．２３ ０．５８ ５４．８３ ８０．５６ ０．６３ ５９．１１ ３５．４８ ０．４４ ５８．７２ ３７．４１ ０．４６

STA ９５．６９ ６３．４０ ０．７６ ７１．３２ ７３．５６ ０．７２ ６２．１７ ４２．６４ ０．５１ ７２．０９ ４５．９２ ０．５６

　　注:最好的结果用粗体突出显示.

　　结果表明,STA在４个数据集上的F１分数始终优于所有

基线方法.具体来说,STA 在SWaT,SMD,WADI和 DMDS
上的F１分数分别优于最佳基线３１．０３％,１４．２９％,１５．９１％和

２１．７４％.此外,STA在SWaT上的精确度优于基线方法,且

召回率仅次于 GDN;STA 在SMD上的召回率仅次于 GDN;

STA在 WADI和 DMDS上的召回率优于基线方法.这些实

验结果证明STA的双重注意力机制,能帮助模型更好地利用

多元时间序列中的时间和空间信息,从而提高模型的异常检

测性能.

STA方法采用多跳图注意力网络和基于 LSTM 的时间

注意力机制,能够有效捕捉多元时间序列中复杂的时空相关

性.与其他深度学习方法相比,传统方法(RawSignalBaseline
和PCA)表现较差,因为它们难以对多元时间序列的相关性

进行编码.对比发现,UnivarAutoEncoder的性能比 AutoEnＧ

coder差,因为前者对每个特征训练单独的自动编码器,没有

考虑时间序列之间的复杂关系.此外,GDN 取得了比其他

基线更好的性能,但其性能始终差于 STA 方法.这是因为

GDN同样采用了图注意网络对特征间关系进行构建,然而其

没有考虑多跳节点之间的信息传播且对时间依赖性的关注度

不够.这再次表明STA方法引入多跳邻居节点和时间注意

力机制的可行性.

通过对比４个数据集的实验结果可以发现,SWaT 数据

集在F１分数性能方面的改进最令人深刻.主要原因有两点:

１)SWaT和 WADI的所有传感节点之间存在自然的拓扑结构

关系,特征之间存在较强的依赖性;２)如表１所列,SWaT 比

WADI更加平衡且特征维度较低.因此,本文提出的方法更

适用于维度较低且特征之间强相关的数据集.

进一步将 AUC作为SWaT和SMD 数据集的性能指标,

如图５所示.对于这两个数据集,STA方法的精确度始终优

于其他基线方法.我们将这种优势归因于STA 方法对时间

和空间信息的有效利用.结果表明,STA采用时空注意力机

制有助于捕获多尺度信息依赖,提高异常检测的真阴性率.

(a)SWaT (b)SMD

图５　SWaT和SMD数据集的AUC

Fig．５　AUCresultsofSWaTandSMDdatasets

４．６　消融实验

为了验证关键组件对于提高模型性能的有效性,在SMD

数据集上进行消融实验,性能指标选用精确度、召回率、F１分

数和 AUC.模型结构分别为:

２３０３０００２２Ｇ６
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１)STA 模型.本文提出的原始模型,在图注意力网络中

引入多跳邻居节点,并增加了基于 LSTM 的时间注意力机制

模块.

２)STAw/o(without)multiＧhop模型.在 STA 原始模

型中去除图注意力网络中的多跳机制,只考虑与每个传感器

节点直接相连的邻居节点,保留基于 LSTM 的时间注意力机

制模块.

３)STAw/o(without)attＧtemp模型.在STA 原始模型

中移除基于LSTM 的时间注意力机制模块,为所有时间步长

分配相等权重,保留图注意力网络中的多跳机制.

４)STAw/o(without)mulhopＧtemp模型.在STA 原始

模型中同时去除图注意力网络中的多跳策略和时间注意力机

制,只依靠图注意力网络捕捉传感器之间的复杂关系.

实验结果如表３所列.结果表明,引入时间注意力机制

的STAw/o(without)multiＧhop模型相较于STAw/o(withＧ
out)mulhopＧtemp模型,在 SMD 数据集上的F１分数提高了

９．２３％,表明引入时间注意力机制能够提高异常检测的性能.

考虑多跳邻居节点的STAw/o(without)attＧtemp模型相较

于STAw/o(without)mulhopＧtemp模型,在SMD数据集上

的F１分数提高了３．０８％,证明考虑多跳节点可以更好地捕捉

传感器间的相互关系,但是缺乏对序列时间依赖性的考虑,导
致模型的提升效果一般.

表３　消融实验

Table３　Ablationstudy

Method Prec Rec F１ AUC
STA ７１．３２ ７３．７６ ０．７２ ０．９６

STAw/o(without)multiＧhop ６９．６６ ７４．６６ ０．７１ ０．９５
STAw/o(without)attＧtemp ６０．１５ ７９．４２ ０．６７ ０．９４

STAw/o(without)mulhopＧtemp ５７．８３ ７９．６４ ０．６５ ０．９４
　　注:最好的结果用粗体突出显示.

STA模型相较于只保留时间注意力机制模块的STAw/

o(without)hopＧatt_temp模型,在SMD数据集上的F１分数提

升了１．４１％;相较于只保留图注意力网络中多跳机制的STA
w/o(without)attＧtemp模型,在 SMD 数据集上的F１分数提

升了７．４７％;相较于STAw/o(without)mulhopＧtemp模型,
在SMD数据集上的F１分数提升了１０．９％.消融实验结果分

析说明,STA 引入多跳邻居节点和时间注意力机制都有助于

提高模型的异常检测性能.这也说明了文中方法优于同样采

用图注意力网络的最优基线(GDN方法)的优势所在,同时为

其优于其他基线方法提供了解释.

４．７　灵敏度分析

在SMD数据集上分析了时间窗口大小对STA模型以及

３个消融模型的异常检测性能的影响,实验结果如图６所示.

图６　F１分数随窗口大小的变化

Fig．６　VariationofF１scorewithwindowsize

通过对比STA模型与STA w/o(without)multiＧhop模

型的折线图,可以发现随着窗口大小的变化,前者的F１分数

始终大于或等于后者的F１分数,表明引入多跳节点可以有效

提高模型的异常检测性能;同理,对比 STA w/o(without)

attＧtemp模型与STAw/o(without)mulhopＧtemp模型,也可

以得出上述结论.
通过对比STA模型与STAw/o(without)attＧtemp模型

的折线图,可以发现随着窗口的增大,前者的F１分数明显更

为稳定且始终大于后者的F１分数,说明引入时间注意力机制

不仅能更好地建模多元时间序列的时空信息,还能使模型更

加稳定.同理,对比 STA w/o(without)multiＧhop模型与

STAw/o(without)mulhopＧtemp模型,也可以得出该结论.

４．８　多跳图注意力网络的跳数分析

为了研究图注意力网络中多跳邻居节点的跳数大小对

STA方法异常检测性能的影响,以SWaT数据集为例进行了

相应的分析,性能指标选用精确度、召回率、F１分数和 AUC,
实验结果如图７所示.

图７　性能指标随跳数大小的变化

Fig．７　Variationofperformanceindicatorswiththenumberofhops

通过对比可以发现,当节点跳数为３时,STA 的综合性

能指标最好,其精确度、召回率和F１分数最大,且 AUC 仅比

最优值小０．０１;当节点跳数为２和４时,STA 的性能几乎一

样,且两者的F１分数和精确度比节点跳数为３时的数值小;
当节点跳数为１时,STA 的４个性能指标最差.因此,本文

将多跳图注意力网络的最大节点跳数设为３.
结束语　文中提出了基于时空注意力机制的多元时间序

列异常检测方法,称为STA.STA采用多跳图注意力网络和

基于LSTM 的时间注意力机制模块同时捕捉多元时间序列

空间相关性和时间相关性.STA 在４个真实世界数据集上

的异常检测性能优于目前主流的异常检测方法,相较于这些

方法,STA不仅能够更好地学习多元序列间的复杂关系,还
能动态捕捉每个序列的时间依赖性.此外,消融实验和灵敏

度分析证明使用STA中的关键组件能提高异常检测性能和

稳定性.
通过对比STA方法在４个数据集上的结果,可以发现该

方法更适用于数据特征维度较低且特征之间相关性强的数据

集.在未来工作中将针对该问题进行改进,提高STA在其他

数据集上的性能.
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