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摘　要　传统协同过滤推荐通常基于数据是静态的假设,在数据稀疏时存在推荐精度低下的问题.为解决该问题,一些研究尝

试向推荐策略中添加有关用户兴趣变化、推荐能力可信度等补充信息,但对误导或干扰推荐的恶意用户兴趣策略变化和推荐能

力波动等异常情况欠缺考虑,系统抗攻击性、推荐稳定性与可信性均难以得到保证.通过引入兴趣时效相似度和推荐信度重估

两个概念,提出了一种基于时效近邻可信选取策略的协同过滤推荐方法.该方法充分考虑了影响目标用户近邻筛选质量的用

户兴趣异常变化和推荐能力波动两个关键因素,构建了包含时效近邻筛选、可信近邻选取和评分预测３个策略的推荐流程.在

MovieLens数据集和亚马逊videogame数据集上,利用平均绝对误差,平均预测增量,攻击用户查准率、查全率和调和平均等评

估指标,对所提策略与其他６种基准策略进行了比较.结果显示,新策略在推荐精度、抗攻击力和攻击者识别力上均有明显的

性能提升.
关键词:协同过滤;时效近邻;可信近邻;推荐精度;抗攻击;攻击者识别
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Abstract　Thetraditionalcollaborativefiltering(CF)recommendationisusuallybasedontheassumptionthatthedataisstatic．
Whenthedataissparse,itusuallyleadstolowrecommendationaccuracy．Withthisinmind,somestudiestrytoaddsupplemenＧ
taryinformationsuchaschangesinuserinterestandthetrustinessofrecommendationabilitytotheirstrategies．However,most
ofthemlackofconsiderationfortheabnormalsituationsthatmisleadorinterferewiththerecommendation,suchasmalicious
changesinuserinterestsandfluctuationsintherecommendationability,andaredifficulttoensuretheantiＧattack,recommendaＧ
tionstabilityandreliabilityoftherecommendationsystem．ByintroducinginteresttimeＧeffectivesimilarityandreＧevaluationon
reＧcommendationtrustdegree,thispaperproposesatimeＧeffectivenearestneighbortrustedselectionstrategybasedcollaborative
filteringrecommendationmethod．Ittakesintoaccounttwokeyfactors,thatis,theabnormalchangeofuserinterestandtheflucＧ
tuationofuserrecommendationability,whichaffectthequalityoftargetuser’sneighborfiltering,andconstructarecommendaＧ
tionprocessthatincludesthreestrategies,thatis,timeＧeffectivenearestneighborselection,trustednearestneighborselectionand
raＧtingprediction．BasedonMovieLensdatasetandAmazonvideogamedataset,andwiththemetricssuchasmeanabsoluteerror
(MAE),averagepredictionshift(APS),andattackeridentificationofprecisionratio,recallratioandF１means,theperformanceof
theproposedstrategyandothersixbaselinesarecompared．TheresultsshowthatourstrategyoutperformthebaselinesinreＧ
commendationaccuracy,antiＧattackandattackeridentification．
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１　引言

近年来,随着社会生产与人们生活大规模向信息空间迁

移,信息过载所引发的信息迷航现象日趋严重.为帮助人们

从急剧膨胀的数据中筛选出有用信息,推荐系统[１]应运而生.

当前基于内容的推荐[２]、协同过滤推荐[３]、基于关联规则的推

荐[４]、基于效用的推荐[５]、基于知识的推荐[６]以及混合推荐[７]

等技术,已广泛应用于各类电子商务平台,用于提升用户粘

度,降低服务跳出率、助力用户构建信息茧房.据统计,NetＧ
flix上８０％被观看的电影、YouTube上６０％的视频点击量和

Google上３８％的新闻点击量均源自于推荐;Amazon上３０％
的商品页面浏览量、２０％~３０％的商品销售量,以及３５％的

销售收入,均由个性化推荐所贡献.

作为电子商务推荐系统中应用最成功的推荐技术之一,

协同过滤(CollaborativeFiltering,CF)推荐的基本思想是相

似的用户可能会喜欢同一种物品,相似的物品可能会被同一

个用户所喜欢.CF推荐具备无需领域知识、对推荐对象无特

殊要求、易解释、便于工程实现等优势,但传统 CF推荐由于

基于数据是静态的假设,在数据稀疏时存在推荐精度低下的

问题[８Ｇ９].为提高CF推荐精度,一些研究尝试在推荐策略中

添加有关用户兴趣变化的描述信息[１０Ｇ１３],然而这些研究对误

导或干扰推荐的兴趣异常变化欠缺考虑,恶意用户可以通过

迎合目标用户的兴趣对推荐系统实施概貌注入攻击.另外,
在推荐系统中,信度被用于衡量主体对他方推荐能力的信任

程度.在推荐策略中增加对用户间信任关系的描述,也是提

高推荐精度的常见做法[１４Ｇ１７].然而如何对用户推荐能力进

行可靠、一致性的动态评估尚未有提及,导致在信度波动情境

下系统的推荐可信性无法得到保证.为弥补上述问题,通过

对文献[１８]所提策略进行改进,提出了一种基于时效近邻可

信选取策略的协同过滤推荐方法.

主要贡献包括４个方面:

１)提出了基于时效近邻可信选取策略的 CF推荐方法框

架.该框架充分考虑用户兴趣异常变化和推荐信度波动两个

时变因素,顺序利用时效近邻筛选、可信近邻选取和评分预测

３个步骤,完成向目标用户的推荐,缓解了数据稀疏情况下传

统CF推荐精度低、抗攻击能力弱等问题.

２)提出了一种基于兴趣时效相似度的时效近邻选取策

略.通过赋予传统的兴趣相似度时效性,使得评分相同但评

分时间不同的用户在兴趣相似度上有所差异,缓解了传统基

于用户兴趣相似度的近邻选取策略因为目标用户兴趣随时间

变化所导致的近邻选取不准确问题.

３)提出了基于推荐信度的可信近邻选取策略.综合利用

近邻推荐信度的原始值、历史值、当前变化率和未来趋势４方

面因素对推荐信度进行重估,使得恶意用户无法利用策略评

分来改善他人对其推荐能力的信服程度,缓解了已有基于信

度的近邻选取策略因为信度评估的可靠性存疑所带来的目标

用户近邻选取不可信的问题.

４)基于 MovieLens数据集和亚马逊videogame数据集,

采用平均绝对误差、平均预测增量、攻击用户查准率、查全率

和调和平均这５个指标对所提策略进行了性能评估,验证了

其在推荐精度(包括精度稳定性)和抗攻击力(包括攻击者识

别力)上较基准策略均有显著提升.

２　相关工作

传统CF依赖于数据是静态的假设,通常忽略自然生成

的数据中所蕴藏的时间相关现象,这些现象的出现会不断地

改变着用户与项目之间的潜在关系,影响到最终推荐结果的

精度[８].以用户兴趣变化现象为例,为在推荐中反映用户兴

趣变化,Liu[１０]提出了一种基于聚类的 CF推荐算法,该算法

利用时间衰减函数对用户评分进行预处理,采用兴趣向量对

用户进行描述,使用聚类算法对用户进行聚类,实现了反映用

户兴趣变化的多维度画像.Dong等[１１]提出了一种基于用户

兴趣变化和评论的 CF算法,该算法利用主题模型从评论文

本中挖掘商品主题特征,利用艾宾浩斯遗忘曲线协助计算用

户评论相似度,并结合用户评论相似度和评分相似度获取用

户之间的最终相似度.Xu等[１２]基于每个领域的专家都更具

说服力以及用户兴趣会随时间推移而变化的事实,提出了一

种基于用户可信度和时间上下文的 CF推荐算法,通过将这

两个因素纳入到基于修正的余弦相似度模型,提高了用户间

相似度计算的准确度.Li等[１３]依据推荐需要契合用户短期

兴趣的事实,提出了一种使用社会信息和动态时间窗口的 CF
算法,该算法依据艾宾浩斯遗忘曲线,借助细分时间窗口来界

定用户的短期兴趣,并借助时间函数来区分各短期兴趣的重

要度,实现了对用户兴趣变化的及时捕捉.上述方法通过在

推荐过程中考虑目标用户的兴趣变化改善了推荐精度,但尚

未对恶意用户的兴趣异常变化进行处置.以 CF推荐中常见

的用户概貌注入攻击[１９]为例,恶意用户可在目标用户已评分

项目上通过刻意迎合目标用户的兴趣来获取近邻身份,之后

通过在目标用户未评分项目上实施策略评分,达到干扰或误

导推荐的目的.与目标用户兴趣的正常变化不同,这种潜藏

在恶意用户策略评分背后的兴趣异常变化如果得不到有效处

置,势必会削弱推荐系统的抗攻击力.

与此同时,近年来通过在 CF中引入信任关系来提高推

荐精度和系统鲁棒性也备受关注.Chen等[１４]基于用户更愿

意相信朋友推荐的事实,通过将基于记忆的 CF思想与信任

关系融入到概率矩阵分解模型,提出了一种社交网络环境下

基于信任的推荐算法,解决了此类算法由于假设用户单一、同
质所带来的信任关系挖掘不充分以及相似关系与信任关系无

法高效融合的问题,提高了数据稀疏环境下 CF推荐的精度;

但该算法在利用由评分数据产生的相似度和信任关系产生的

信任度融合构建的用户偏好模型寻找邻居时,尚未对信任关

系的动态性进行关注.Wang等[１５]针对智慧城市中面向用户

轨迹行为序列预测的兴趣点推荐,通常基于相似用户的偏好

而较少考虑用户间信任关系的问题,将地理位置和时间信息

纳入到基于兴趣点偏好的相似度计算模型,给出了具备信任

增强的用户相似度计算方法,通过赋予相同时间区间内地理

位置相近的用户更高的信任度,改善了兴趣点推荐的精度;不
过该方法将评分时间简单地切分为２４个时区的做法,无法在

细粒度 层 面 上 可 靠 地 反 映 用 户 信 度 随 时 间 变 化 的 情 况.

Wang等[１６]针对用户信任与协同过滤对用户关系的处理方式

不同所导致的两者难以融合的问题,提出了一种新的基于信

任的CF算法,该算法依据用户信任度计算相似度,实现了与

传统协同过滤计算模式的统一;在此基础上构建了基于用户

项目信任记录的协同过滤推荐模型,该模型的特色为在 CF
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中融合考虑了用户、项目和信任３个对等维度,实现了推荐结

果的多样性、准确性和鲁棒性;但信任度一般会随时间变化而

变化,如何保证所使用的信任度在时间跨度上具有一致性和

可靠性并没有提及.Cai等[１７]提出了一种改进的融合相似度

和信任度的CF算法,该算法融合信任度和相似度以计算用

户之间的信任值,但对如何保证信度评估的一致性和可靠性

也没有提及.

Jia等[１８]针对传统CF推荐算法存在推荐精度低、应对攻

击能力差的问题,提出了一种基于双重邻居选取策略的 CF
推荐算法.首先利用相似度计算选取目标用户的兴趣相似用

户集,然后依据相似用户信度选出目标用户的可信邻居用户,
最后依据可信邻居用户完成对目标用户的推荐.该算法虽在

一定程度上提高了推荐精度和抗用户概貌注入攻击力,但对

目标用户兴趣变化和邻居用户信度波动欠缺考虑,推荐精度

和抗攻击力还有提升空间.
本文提出的基于时效近邻可信选取策略的 CF推荐方

法,通过在目标用户近邻筛选中兼顾用户兴趣异常变化和推

荐能力波动这两个因素,采用时效近邻筛选、可信近邻选取和

评分预测３个策略,实现了向目标用户的精准推荐,有效缓解

了传统CF推荐方法在数据稀疏情况下存在的推荐精度低和

抗攻击力差的问题.

３　协同过滤推荐新方法

３．１　背景技术及定义

CF推荐系统可表示为CFRS＝‹U,I,R,ua,ib,rab›,其中

U＝{u１,􀆺,ui,􀆺,um}是m 个用户ui(１≤i≤m)所组成的用

户集;I＝{i１,􀆺,ij,􀆺,in}是n个项目ij(１≤j≤n)所组成的

项目集;R＝{rij}m∗n是m∗n个评分rij所组成的评分矩阵,此
处rij表示ui对ij的评分,若rij＝null,则表示ui对ij未评分;

ua是目标用户,ib是目标项目.CF推荐的主要任务是依据评

分矩阵R,预测ua在ib上的评分rab.
在介绍新方法之前,首先给出如下定义.
定义１(评分项目集,RatedItemSet,RIS)　若用户ua对

项目ij进行了评分,即raj≠null,则ij是ua的一个评分项目.
用户ua的评分项目集RIS(ua)是该用户所有评分项目形成的

集合,即RIS(ua)＝{ij|∀ij∈I∧raj≠null∧１≤j≤n}.
定义２(共同评分项目集,CommonRatedItemSet,CRIS)

令RIS(ua)和RIS(ui)分别为用户ua和ui的评分项目集,则

ua和ui的共同评分项目集CRIS(ua,ui)可表示为CRIS(ua,

ui)＝RIS(ua)∩RIS(ui).

定义３(邻居集,NeighborSet,NS)　令CRIS(ua,ui)为
用户ua与用户ui的共同评分项目集,则ua的邻居集可表示为

NS(ua)＝{ui|∀ui∈U ∧ui≠ua,CRIS(ua,ui)≠Ø}.其中,

Ø表示空集合.
定义 ４(时 效 近 邻 集,TimeＧeffectiveNearestNeighbor

Set,TeNNS)　令 NS(ua)为用户ua的邻居集,TSD(ua,ui)为

ua与用户ui的时效相似度(TimeＧeffectiveSimilarityDegree,

TSD),GTSD(ua)为ua设定的时效相似度阈值,则ua时效近邻

集可表示为TeNNS(ua)＝{ui|∀ui∈NS(ua)∧TSD(ua,

ui)≥GTSD(ua)}.
定义５(时效近邻信度集,TrustDegreeSetofTimeＧeffecＧ

tiveNearestNeighbor,TSTeNN)　令TeNNS(ua)为用户ua

的时效近邻集,RT(ua,ui)为用户ui呈现给ua 的推荐信度

(RecommendationTrustdegree,RT),则ua的时效近邻信度

集可表示为TSTeNN (ua)＝{RT(ua,ui)|∀ui ∈TeNNS
(ua)}.

定义 ６(可 信 近 邻 集,Trusted NearestNeighborSet,

TNNS)　令TeNNS(ua)和 TSTeNN(ua)分别为用户ua的

时效近邻集和信度集,RT(ua,ui)为用户ui呈现给ua的推荐

信度,则ua的可信近邻集可表示为TNNS(ua)＝{ui|∀ui∈
TeNNS(ua)∧ RT(ua,ui)∈topK(TSTeNN(ua))},其中

topK({􀅰})表示由{􀅰}中前K 个较大元素构成的集合.

３．２　方法框架

本文提出的基于时效近邻可信选取策略的协同过滤推荐

方法其框架如图１所示,该方法包括时效近邻筛选、可信近邻

选取和评分预测３个策略单元.各单元的主要功能描述如下:

１)时效近邻筛选单元使用时效权重函数计算目标用户邻

居在共同评分项目上的评分时效权重,之后采用纳入了时效

权重的基于皮尔逊相关系数的兴趣相似度计算模型,计算出

每个邻居与目标用户的时效相似度,最后依据时效相似度动

态筛选目标用户的时效近邻.

２)可信近邻选取单元利用项目级信任计算模型对时效近

邻的推荐能力进行推荐信度初估,之后利用比例Ｇ积分Ｇ微分

控制器(ProportionIntegrationDifferentiation,PID)的变体模

型对推荐信度初估值进行重估,最后依据推荐信度重估值动

态选取目标用户的可信近邻.

３)评分预测单元依据每个可信近邻的推荐信度计算出各

自在目标项目上的推荐权重,之后利用他们在目标项目上的

评分预测出目标用户对该项目的评分,进而向目标用户进行

项目推荐.

图１　方法框架

Fig．１　Frameworkoftheproposedmethod

３．３　时效近邻筛选

选取兴趣相似度高的用户作为目标用户近邻是提高推荐

精度的关键,然而用户兴趣会随时间而改变,这要求兴趣相似

性度量必须能够反映用户兴趣变化.基于皮尔逊相关系数

(PearsonCorrelationCoefficient,PCC)的相似性度量可处理

评分等级膨胀[２０],非常适用于评分尺度存有差异的场合,为
此本文拟选用PCC度量用户间的兴趣相似性.PCC的基本

思想是利用共同评分项目上的用户评分协方差与标准偏差
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之比来描述用户/项目之间的线性相关性.由于无法描述时

间,因此其无法反映用户兴趣变迁.为度量兴趣时效相似度,
对PCC模型改进如下:

TSD(ua,ui)＝
∑

ik∈CRIS(ua,ui)
(rak∗w(tak)－ra)∗(rik∗w(tik)－ri)

∑
ik∈CRIS(ua,ui)

(rak∗w(tak))２ ∑
ik∈CRIS(ua,ui)

(rik∗w(tik))２

(１)
其中,TSD(ua,ui)为目标用户ua与其邻居用户ui∈NS(ua)
之间的兴趣时效相似度;rak和rik为ua和ui对项目ik∈CRIS
(ua,ui)的评分;ra表示ua在RIS(ua)所有项目上的评分均

值,ri表示ui在RIS(ui)所有项目上的评分均值;tak和tik为评

分rak和rik的生成时间(标准化后的时间),w(tak)和w(tik)为

rak和rik的时效权重.
一般来讲,距离当前时间越近的用户评分越能代表该用

户的当前兴趣,其在相似性计算时也要被赋予越高的权重.S
形函数Logistic单调递增,值域为(０,１),常被用于描述时间

衰变.本文将评分的时效权重w(t)计算为:

w(t)＝Logistic(t)＝(１＋e－t)－１;t∈[－１,１] (２)
式(２)在实际使用时需采用 MinＧMax等数据标准化模型

将项目评分时间映射到[－１,１].
定理１　对任意与目标用户ua存在共同评分项目的用户

ui而言,他们在同一项目上的评分时间越近,则兴趣时效相似

度就越大.
证明:令ua与ui存在n个共同评分项目{i１,i２,􀆺,in},raj

和taj分别为ua对ij的评分和时间,rij和tij分别为ui对ij的评

分和时间,ra和ri分别为ua和ui的评分均值.ua与ui的时效

相似度为:

TSD(ua,ui)＝
∑
n

j＝１
(raj∗w(taj)－ra)(rij∗w(tij)－ri)

∑
n

j＝１
(raj∗w(taj))２ ∑

n

j＝１
(rij∗w(tij))２

令ra１＝ra２＝􀆺＝ran,ri１＝ri２＝􀆺＝rin,ta１＝ta２＝􀆺＝
tan,ti１＝ti２＝􀆺＝tin,有:

TSD(ua,ui)＝
(w(ta１)－１)(w(ti１)－１)

w(ta１)∗w(ti１)

＝(１－w (ta１)－１)(１－w (ti１)－１)

＝(１－(１＋e－ta１ ))(１－(１＋e－ti１ ))

＝
e－(２∗ta１＋δ),ti１＝ta１＋δ

e－(２∗ti１＋δ), ta１＝ti１＋δ{
故当ua与ui针对相同项目的评分时差δ越小,TSD(ua,

ui)就会越大,证毕.

时效近邻选取算法如算法１所示.

算法１　时效近邻选取算法STeCN
输入:目标用户ua,评分矩阵R
输出:ua时效近邻集 TeNNS(ua)

１．TeNNS(ua)←Ø;GTSD(ua)¬０;/∗初始化∗/

２．计算 NS(ua);

３．foreachui∈NS(ua)

４．　计算 TSD(ua,ui);/∗计算ua 时效相似度∗/

５．　GTSD(ua)← GTSD(ua)＋TSD(ua,ui)/|NS(ua)|;/∗更新阈值∗/

６．endfor

７．foreachui∈NS(ua)

８．　ifTSD(ua,ui)≥ GTSD(ua)/∗筛选时效近邻∗/

９．　　TeNNS(ua)←TeNNS(ua)∪{ui};

１０．　endif

１１．endfor

１２．returnTeNNS(ua);

算法１中第２步是获取目标用户ua的邻居集NS(ua);

第３－６步是计算ua与邻居ui的时效相似度和ua的时效相似

度阈值GTSD(ua);第７－１１步是依据GTSD(ua)为目标用户ua

筛选时效近邻集TeNNS(ua).本文中取GTSD(ua)为ua与邻

居集中所有用户时效相似度的均值,即:

GTSD(ua)＝ ∑
ui∈NS(ua)

TSD(ua,ui)/|NS(ua)| (３)

表１给出了目标用户 Mike及其邻居u１－u７在项目i１－
i５上的评分及评分(标准化)时间,分别采用传统 PCC和带时

效权重的PCC对 Mike与７个邻居的相似度进行了计算.

表１　用户之间的相似度计算

Table１　Calculationofsimilaritybetweenusers

用户
项目i１

评分 时间

项目i２

评分 时间

项目i３

评分 时间

项目i４

评分 时间

项目i５

评分 时间

与 Mike的相似度

传统PCC 时效PCC
Mike ５ ０．１０ １ ０．１５ Ｇ Ｇ ３ ０．１５ ３ ０．１０ Ｇ Ｇ

邻

居

用

户

u１ ４ ０．１０ １ ０．２０ ２ ０．１５ ２ ０．３０ ２ ０．２２ ０．９６８２ ０．４０３８
u２ ４ ０．３０ １ ０．４０ － － ３ ０．５０ ３ ０．３５ ０．８６８９ ０．３１９１
u３ １ ０．５０ ３ ０．６０ ２ ０．５５ １ ０．６５ １ ０．７０ －０．７９０６ －０．０５１４
u４ ５ １．００ － － ４ ０．９０ － － ２ ０．９５ ０．５９３７ －０．０３２１
u５ ５ ０．４０ １ ０．４５ ２ ０．４４ ３ ０．５０ ３ ０．３５ ０．９５３５ ０．５５４４
u６ ５ １．００ １ ０．９０ ２ ０．９５ ３ ０．９７ ３ ０．９９ ０．９５３５ ０．３７１５
u７ ４ ０．２０ ２ ０．１５ ２ ０．１７ ２ ０．１９ ２ ０．１８ ０．７９０６ ０．３０８６

　　１)前者获得的结果依次为{０．９６８２,０．８６８９,－０．７９０６,

０．５９３７,０．９５３５,０．９５３５,０．７９０６}(剔除相似度为负数的u３

后,Mike相似度阈值为０．８５４８),筛选出的 Mike近邻集为

{u１,u２,u５,u６};

２)后者获得的结果依次为{０．４０３８,０．３１９１,－０．０５１４,

－０．０３２１,０．５５４４,０．３７１５,０．３０８６}(Mike时效相似度阈值

０．３２０９),筛选出的 Mike时效近邻集为{u１,u５,u６}.

以u２为例,其和u１虽然在评分值上与 Mike相似,但由于

其与 Mike的评分时间间隔大于u１与 Mike的时间间隔,因此

其被时效PCC方法剔除在 Mike近邻之外.

３．４　可信近邻选取

兴趣时效相似度的采用改善了目标用户近邻的筛选质

量,然而却无法保证所筛选到的近邻就一定可信.恶意用户

ui可以在目标用户ua已评分项目上通过迎合ua的时效兴趣

获取到时效近邻的身份,之后通过在ua未评分项目上实施策

略评分,达到干扰或误导推荐结果的目的.为防范上述现象,

此处提出基于推荐信度的可信近邻选取算法,拟利用其从目

标用户的时效近邻集中进一步筛选出可信近邻(集).
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基于推荐信度的可信近邻选取过程为,首先利用改进的

项目级信任计算模型对目标实体时效近邻的推荐能力进行推

荐信度初估,接着利用改进的基于 PID鲁棒控制技术的信度

重估模型[２１]对初估信度实施重估,最后依据重估信度从目标

实体时效近邻中筛选出可信近邻.

１)推荐信度初估

令ua为目标用户,ui为ua的时效近邻,即ui∈TeNNS
(ua),ij为ua与ui的共同评分项目,即ij∈CRIS(ua,ui),raj和

rij分别为ua和ui对ij的评分,ra和ri为ua和ui的评分均值,

TSD(ua,ui)为ua和ui的时效相似度,CRIS(ua,ui)中元素按

ui评分时间先后有序,且ij是该集合中第j 个项目.基于文

献[１８],此处给出如下形式的推荐信度初估模型.

(１)ui预测ua对ij的评分r
∧
aj,即

r
∧
aj＝ra＋

(rij－ri)×TSD(ua,ui)
|TSD(ua,ui)|

(４)

(２)计算ua对ui预测的满意度SATj(ua,ui),即

SATj(ua,ui)＝
１, |r

∧
aj－raj|≤ε

０, else{ (５)

其中,常数ε为ua定义的推荐偏差值,实验中取ε为经验值

１．２[１８].
(３)计算ui的推荐信度原始值RRTj(ua,ui),即

RRTj(ua,ui)＝∑
j

k＝１
SATk(ua,ui)/j (６)

其中,１≤j≤|CRIS(ua,ui)|.

２)推荐信度重估

ui评分的策略波动、无意识错误,以及不一致性,均会导

致RRTj(ua,ui)与ua对ui推荐能力的真实满意度之间存在偏

差.为修正该偏差,此处基于我们前期工作所提的信度重估

模型[２１],对RRTj重估如下:

RTj(ua,ui)＝α∗RRTj(ua,ui)＋β∗HRTj－１
１ (ua,ui)＋

γ∗DRTj(ua,ui)＋δ∗DRTj (ua,ui)∗
|SDRTj(ua,ui)| (７)

其中,RRTj,HRTj－１
１ ,DRTj,SDRTj和RTj分别表示推荐信

度原始值、历史值、变化率、变化趋势以及重估值,α,β,γ和δ
为各部分的权重,且０＜α,γ,β,δ＜１,同时设置上要求β/α正

比于j－１,γ和δ遵循式(８)和式(９).

γ＝
γ１, DRTj≥０

γ２, DRTj＜０{ ,γ１≤γ２ (８)

δ＝
δ１, DRTj∗SDRTj＜０

δ２, DRTj∗SDRTj≥０{ ,δ１≤δ２ (９)

HRTj－１
１ ,DRTj和SDRTj的计算如式(１０)－式(１２)所

示,其中ρ(０＜ρ≤１)和θ(０＜θ≤１)分别为历史推荐信度及其

变化率的关注因子.

HRTj－１
１ ＝

０, j＝１

∑
j－１

k＝１
RTk∗ρj－(k＋１)

∑
j－１

k＝１
ρj－(i＋１)

, j＞１

ì

î

í

ï
ï

ï
ï

(１０)

DRTj＝
０, j＝１
RRTj－HRTj－１

１ , j＞１{ (１１)

SDRTj＝

０, j＝１

DRTj－
∑
j－１

k＝１
DRTk∗θj－(k＋１)

∑
j－１

k＝１
θj－(k＋１)

, j＞２

ì

î

í

ï
ï

ï
ï

(１２)

文献[２１]中的信度重估模型的理论原型是 PID模型,原
始的PID模型利用输入的原始值(P分量)、历史值(I分量)和
变化率(D分量)对原输入进行值修正.而文献[２１]对PID进

行了扩展,引入二阶导数表征变化趋势,给出了基于信度原始

值(P分量)、历史值(I分量)、变化率(D分量)和变化趋势(SD
分量)的信度重估模型,提高了信度评估结果与真实值的逼近

度.式(７)中,通过加权 D分量(DRTj)实现了对推荐能力突

发波动 的 度 量,通 过 加 权 平 均 I分 量 (HRTj－１
１ )、D 分 量

(DRTj)和SD分量(SDRTj)实现了对推荐能力改善与恶化

的区分,通过加权平均 P分量(RRTj)与I分量(HRTj－１
１ )实

现了对无意识错误推荐的容忍和一致性推荐能力的反映,通
过加权平均 D分量(DRTj)与SD分量(SDRTj)实现了对推

荐能力变化趋势的跟踪,提高了推荐信度与真实推荐能力满

意度的逼近度.
推荐信度评估如算法２所示.

算法２　推荐信度评估ERR
输入:目标用户ua,时效近邻ui,评分矩阵R
输出:推荐信度 RT(ua,ui)

１．RT(ua,ui)¬０;

２．ifCRIS(ua,ui)≠Ø
３．　SortByTime(CRIS(ua,ui));/∗按时间排序∗/

４．　foreachorderij∈CRIS(ua,ui)do

５．　　依据式(４)计算r
∧
aj;

６．　　依据式(５)计算SATj(ua,ui);

７．　　依据式(６)计算 RRTj(ua,ui);

８．　　依据式(７)计算 RTj(ua,ui);

９．　endfor
１０．RT(ua,ui)¬RTj(ua,ui);

１１．endif
１２．returnRT(ua,ui)．

继３．３节中示例,若取ε＝０．５,α＝０．２,β＝０．８,γ１＝δ１＝
０．０５,γ２＝δ２＝０．２,ρ＝θ＝１,如表２所列,依据算法２可以求

出u１,u５和u６的推荐信度分别为０．７３,１．００和１．００.

表２　推荐信度评估

Table２　Evaluationonrecommendationtrustdegree

用户
项目i１

推荐信度 评分时间

项目i２
推荐信度 评分时间

项目i３
推荐信度 评分时间

项目i４
推荐信度 评分时间

项目i５
推荐信度 评分时间

Mike － ０．１０ － ０．１５ － － － ０．１５ － ０．１０

时效

近邻

u１ １．００(j＝１) ０．１０ ０．６０(j＝２) ０．２０ － ０．１５ ０．７３(j＝４) ０．３０ ０．７８(j＝３) ０．２２
u５ １．００(j＝２) ０．４０ １．００(j＝３) ０．４５ － ０．４４ １．００(j＝４) ０．５０ １．００(j＝１) ０．３５
u６ １．００(j＝２) ０．４０ １．００(j＝３) ０．４５ － ０．４４ １．００(j＝４) ０．５０ １．００(j＝１) ０．３５

　　３)可信近邻确定

从ua时效近邻中选取推荐信度最高的topK 个用户作为

ua的可信近邻集TNNS(ua).

TNNS(ua)＝{ui|RT(ua,ui)∈topK({RT(ua,ui)|ui∈

TeNNS(ua)})} (１３)

算法３给出了可信近邻动态选取过程.
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算法３　可信近邻筛选STNN
输入:目标用户ua,时效近邻集 TeNNS(ua)

输出:可信近邻集 TNNS(ua)

１．TNNS(ua)←Ø;

２．foreachui∈TeNNS(ua)do

３．　调用算法２计算 RT(ua,ui);

４．endfor

５．依据式(１３)计算可信近邻 TNNS(ua);

６．returnTNNS(ua)．

继上例,若K＝２,依据算法３可以遴选到 Mike的可信近

邻为u５和u６.第４节实验中取topK 为９０％.

３．５　评分预测及推荐

针对目标项目ij,依据TNNS(ua)中用户对ij的评分,预

测出ua在ij上的评分r
∧
aj.

令TRU(ua)＝{ui|ui∈TNNS(ua)∧rij≠Ø},则

r
∧
aj＝

ra, ifTRU(ua)＝Ø

ra＋
∑

ui∈TRU(ua)
(rij－ri)×RT(ua,ui)

∑
ui∈TRU(ua)

RT(ua,ui)
,

else

ì

î

í

ï
ïï

ï
ïï

(１４)

基于时效近邻可信选取的协同过滤推荐流程描述如下:

１)依 据 评 分 矩 阵 R,选 取 出 目 标 用 户 ua 的 邻 居 集

NS(ua);

２)依据兴趣时效相似度TSD(ua,∗),利用算法１从邻

居集 NS(ua)中提取出ua的时效近邻集TeNNS(ua);

３)依据算法２计算到的推荐信度RT(ua,∗),利用算法

３从 TeNNS(ua)中进一步筛选出ua的可信近邻集TNNS
(ua);

４)依据式(１４)预测出ua对项目ij的评分r
∧
aj,进而完成项

目推荐.
基于时效近邻可信选择策略的协同过滤推荐算法如

算法４所示.

算法４　协同过滤推荐算法CFＧTeCNTS
输入:目标用户ua,目标项目ij,评分矩阵 R

输出:ua对ij的预测评分r
∧
aj

１．调用算法１计算 TeNNS(ua);

２．调用算法３计算 TNNS(ua);

３．依据式(１４)预测ua对ij的评分r
∧
aj;

４．returnrr
∧
aj．

继３．４节中示例,利用算法４可以求出 Mike对i３的预测

评分为２.

４　实验及分析

４．１　实验数据与平台

实验采用了 MovieLens的 movielensＧ１００K 数 据 集 (约

１０００名用户在近１７００部电影上约１０万次评分,稀疏率约为

９６．６９５％)和 mlＧlatestＧsmall数据集(约６１０名用户在近９７４２
部电影上１００８３７次评分,稀疏率约为９８．３０３％),以及亚马

逊videogame的ratingsonly数据集(约５００００名用户在近

８３００００个游戏上近２６０００００次评分,稀疏率约为９９．９９％).

实验机器配置如下:CPU(E５Ｇ１２３０V３,２．４０GHz)、内存

(４７GB)、硬盘(１３TB)、GPU(RTX３０９０２４GB),具体实现采用

了python３．９．７和 math库.实验中推荐信度重估的超参数

设置为α＝０．２,β＝０．８,γ１＝δ１＝０．０５,γ２＝δ２＝０．２,ρ＝θ＝１.

４．２　性能评估指标

本文采用的评估指标主要有２个.

１)平均绝对误差(MeanAbsoluteError,MAE)

MAE用于衡量预测评分与真实评分之间的误差.计算

公式为:

MAE＝∑
n

j＝１

|r
∧
aj－raj|
n

(１５)

其中,r
∧
aj和raj分别为目标用户ua在项目ij(１≤j≤n)上的预

测评分与真实评分.MAE值越小,算法推荐精度就越高.

２)平均预测增量(AveragePredictionShift,APS)

APS用于衡量项目受攻击前后系统预测的增量.计算

公式为:

APS＝∑
n

j＝１

(r
∧
′aj－r

∧
aj)

n
(１６)

其中,r
∧
aj和r

∧
′aj分别为项目受攻击前后目标用户ua在项目ij

(１≤j≤n)上的预测评分.APS值越小,算法抗攻击能力就

越强.
此外,对攻击用户检测能力的评估拟采用３种常用的评

估分类器度量标准:查准率、查全率和调和平均值.具体地,
设TP 是被正确识别为攻击用户的样本数,FN 是被误判为

非攻击用户的样本数,FP 是被误判为攻击用户的样本数,则
攻击用户查全率R＝TP/(TP＋FN),攻击用户查全率P＝
TP/(TP＋FP),调和平均值F１＝２∗P∗R/(P＋R).

４．３　推荐精度评估

采用 MAE评估指标,将本文所提的基于时效近邻选取

策略的CF推荐(CFＧTSD)、基于可信近邻确定策略的 CF推

荐(CFＧRT)、基于时效近邻可信选取策略的 CF 推荐(CFＧ
TeCNTS),与文献[１８]给出的基于兴趣相似用户集的 CF推

荐(CFＧPSU)、基于用户信任计算模型的 CF推荐(CFＧUTC)
和基于双重邻居选取策略 CF推荐(CFＧDNC)[１８],以及与基

于社会信息和动态时间窗口的CF推荐(CFＧABHS)[１３]、经典

的 O’Donovan项目级信任策略的 CF推荐(CFＧITC)[２２]和传

统的CF推荐(CF)这９个策略(合计３类)的推荐精度做了比

较.通过选取拥有８种不同数量邻居的用户作为目标用户,
图２和图３分别给出了在 MovieLensＧ１００K 数据集和亚马逊

videogame数据集上各CF策略的推荐 MAE情况,可以看出

CFＧTSD,CFＧRT和CFＧTeCNTS策略在同类策略中具有更低

的 MAE.
以图２为例(图３类似),可以看出:１)从图２(a)可以看

出,在基于相似度筛选近邻的策略中,CFＧABHS,CFＧPSU,

CFＧTSD的 MAE值均低于 CF(均值分别降低了２．２６５５％,

７．３６１６％和１４．３４８２％),表明选择近邻时滤掉低相似度的用

户可以改善推荐精度;CFＧTSD 的 MAE 均值低于 CFＧPSU
(降低了７．５４１８％),表明在相似度评估时考虑用户兴趣变化

能够提升推荐精度;CFＧTSD的 MAE均值低于CFＧABHS(降
低了１２．３６２８％),表明在相似度计算中将对兴趣变化的关注

由短期变更为长期可提升推荐精度.２)从图２(b)可以看出,
在基于信任度筛选近邻的策略中,CFＧUTC和 CFＧRT获得的

MAE 低于CFＧITC(均值降低了１９．８５５３％和１９．９５５５％),表
明将用户信度从大众对其推荐能力的全局评价转变为目标
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用户个人对其的局部评价能够提升近邻筛选的针对性,从
而提高推荐精度.再者,CFＧRT在 MAE 及其波动程度上

均低于 CFＧUTC(分别降低了０．１２５０％和６８．７５００％),表
明依据重估后的推荐信度来筛选近邻,可以提高近邻筛选

的质量,改善推荐精 度 和 精 度 稳 定 性.３)从 图 ２(c)可 以

看出,在基于相似度和信任度筛选近邻的策略中,CFＧTeCＧ

NTS获得的 MAE 及其波动程度均低于 CFＧDNC(分别降

低了７．５７７８％和８０．００００％),表明依据本文提出的时效

近邻可信选取策略筛选近邻,可以获得更稳定、更高的推

荐精度.４)从图２(d)可以看出,CFＧTeCNTS所表现出来

的对用户兴趣变迁的敏感反应来源于 CFＧTSD,推荐精度

稳定性来源于 CFＧRT.

(a)Similaritybased (b)Trustbased

(c)imilarityandtrustbased (d)Newmethod

图２　使用 MovieLensＧ１００K数据集时不同策略的 MAE对比

Fig．２　MAEcomparisonofdifferentstrategiesonMovieLensＧ１００Kdataset

(a)Similaritybased (b)Trustbased

(c)imilarityandtrustbased (d)Newmethod

图３　使用亚马逊videogame数据集时不同策略的 MAE对比

Fig．３　MAEcomparisonofdifferentstrategiesonAmazonvideogamedataset

４．４　抗攻击力评估

为了评估本文所提策略的抗攻击力,分别向 mlＧlatestＧ
small数据集和亚马逊videogame数据集中注入随机攻击数

据.选取邻居用户数为４０,攻击规模(虚假用户占比)分别为

１％,３％,５％,１０％,２５％,填充规模(每个虚假用户的评分数

占比)分别为１％,２％,５％,１０％.
表３和表４分别给出了９种策略在２个数据集上的推荐

偏差 MAE.
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表３　使用 mlＧlatestＧsmall数据集时随机攻击下不同策略的 MAE对比

Table３　MAEcomparisonofdifferentstrategiesunderrandomattackonmlＧlatestＧsmalldataset

攻击

规模/％
填充

规模/％

MAE
基于相似度

CF CFＧABHS CFＧPSU CFＧTSD

基于信任度

CFＧITC CFＧUTC CFＧRT

基于相似度和信任度

CFＧDNC CFＧTeCNTS

１

１ １．９０８３ ０．８３４３ ０．８５４５ ０．８３２６ ２．４２６８ ０．８０８５ ０．８０８４ ０．８０５２ ０．７４０８
２ １．９１０８ ０．８２２５ ０．８４６１ ０．８２１６ ２．６７１８ ０．８０９３ ０．８０９２ ０．８０４９ ０．７４４６
５ ２．００６１ ０．８２６２ ０．８３９２ ０．８３４１ ２．７９０１ ０．８０８３ ０．８０８２ ０．８０５２ ０．７４８１
１０ １．９９８４ ０．８２９７ ０．８４１２ ０．８２８８ ２．９０１９ ０．８０８１ ０．８０７９ ０．８０４７ ０．７４４９

３

１ ２．０２５２ ０．８４８０ ０．８６３３ ０．８２９１ ２．８１７６ ０．８１９９ ０．８１９８ ０．８１５９ ０．７４７９
２ ２．１３１２ ０．８５５５ ０．８５７４ ０．８３６２ ２．８１３７ ０．８２０８ ０．８２０７ ０．８１７５ ０．７５３５
５ ２．０４２５ ０．８６３９ ０．８６４８ ０．８４８２ ２．６８４８ ０．８２２８ ０．８２２２ ０．８１５６ ０．７６２１
１０ ２．０９５６ ０．８７４３ ０．９１６７ ０．８６１１ ２．８８１８ ０．８２１３ ０．８２１２ ０．８１６５ ０．７６７７

５

１ ２．２６８５ ０．８７４０ ０．９１２８ ０．８４８３ ２．９５０５ ０．８３２５ ０．８３２４ ０．８２７８ ０．７６４８
２ ２．３９３６ ０．８７８２ ０．８７０９ ０．８６４４ ２．６１８４ ０．８３２５ ０．８３２５ ０．８２９３ ０．７７１３
５ ２．３３３８ ０．８８７３ １．０２１２ ０．８５７１ ２．９９４３ ０．８３４８ ０．８３４７ ０．８３１１ ０．７７４９
１０ ２．３１９５ ０．８９５３ ０．８８０１ ０．８７６２ ２．７８７１ ０．８３１９ ０．８３１８ ０．８２８７ ０．７７８１

１０

１ ２．４０７３ ０．９３０５ ０．９１１１ ０．８７５７ ３．２４５６ ０．８６２３ ０．８６２２ ０．８５９１ ０．７８０１
２ ２．４４４５ ０．９５２７ ０．９１４６ ０．８９６８ ３．３０７７ ０．８６２７ ０．８６２６ ０．８５９６ ０．７９９５
５ ２．６２１９ ０．９５３６ ０．９２０２ ０．９２９１ ３．１９１１ ０．８６２５ ０．８６２４ ０．８５７７ ０．８２４４
１０ ２．４４９８ ０．９６１５ ０．９２６６ ０．９３９３ ３．１８７６ ０．８６４７ ０．８６４６ ０．８６３３ ０．８２８４

２５

１ ３．４７４９ １．０３８８ ０．９８２８ ０．９２２１ ３．７２７７ ０．９３０１ ０．９３０１ ０．９３０７ ０．８１５７
２ ３．８０６１ １．０６００ ０．９９０３ ０．９７８８ ３．５０５９ ０．９２８８ ０．９２８８ ０．９２７４ ０．８６３３
５ ３．１９２０ １．０６５１ １．０１６６ ０．９８６１ ３．６９５６ ０．９３０３ ０．９３０２ ０．９２７４ ０．８７４９
１０ ３．７２９２ １．０６１３ １．０３９６ １．０３８９ ３．７４７５ ０．９３１８ ０．９３１７ ０．９３１９ ０．８８８１

表４　使用亚马逊videogame数据集时随机攻击下不同策略的 MAE对比

Table４　MAEcomparisonofdifferentstrategiesunderrandomattackonAmazonvideogamedataset

攻击

规模/％
填充

规模/％

MAE
基于相似度

CF CFＧABHS CFＧPSU CFＧTSD

基于信任度

CFＧITC CFＧUTC CFＧRT

基于相似度和信任度

CFＧDNC CFＧTeCNTS

１

１ ２．９６５４ １．１６９４ １．４３０１ ０．９９１５ ２．７００８ ０．８５５１ ０．８４７４ ０．８１３９ ０．８０４１
２ ３．３８１６ １．１６９２ １．４６６５ ０．９９９２ ３．０８７８ ０．８５６１ ０．８５４５ ０．８１５３ ０．７９３６
５ ３．４１４４ １．１６６３ １．４７５２ １．０１２５ ３．４６７８ ０．８５９１ ０．８５５６ ０．８１８５ ０．７９６６
１０ ３．４８８９ １．１８５７ １．５２８４ １．００７８ ３．８７３９ ０．８５６２ ０．８５８７ ０．８１７５ ０．７９２１

３

１ ４．１４９５ １．１３５９ １．５４７０ １．００４８ ３．１７１９ ０．８６３６ ０．８５５９ ０．８２３２ ０．７９７６
２ ３．８９１２ １．１９４８ １．６５４６ １．０１８１ ３．４６８４ ０．８６２４ ０．８６３１ ０．８２７９ ０．７９８２
５ ４．０５３２ １．２０２５ １．６２２５ １．０４３５ ４．３０５６ ０．８７０２ ０．８６２０ ０．８３１９ ０．８０８９
１０ ３．９８５２ １．１８７０ １．６２４７ １．０４６６ ４．６９４８ ０．８６８６ ０．８６９８ ０．８３０９ ０．７９２０

５

１ ３．７１０４ １．１７８７ １．６５０４ ０．９９９８ ３．８０４３ ０．８７９８ ０．８６８３ ０．８３７４ ０．８０３１
２ ４．１２８８ １．２１９１ １．６９０５ １．０４２４ ４．００３４ ０．８７７７ ０．８７９４ ０．８３８０ ０．８０４７
５ ４．２１６４ １．１２９５ １．７１６３ １．０７４２ ４．９３９４ ０．８７４８ ０．８７７３ ０．８４１６ ０．８１０２
１０ ４．４３１１ １．２１７７ １．７４６５ １．０７６９ ５．０１７８ ０．８７８３ ０．８７４５ ０．８４０３ ０．８０７７

１０

１ ４．４４３６ １．１８９９ １．７７２７ ０．９９６１ ４．７０９９ ０．８９８７ ０．８７８０ ０．８６０５ ０．８２８６
２ ５．２００４ １．２６８２ １．７９６２ １．０９１０ ５．３６１０ ０．９０２１ ０．８９８５ ０．８６７２ ０．８３７４
５ ５．０２９５ １．３３３７ １．８５８９ １．１５５７ ５．１７２６ ０．９０５９ ０．９０１８ ０．８６６４ ０．８４３８
１０ ４．７８４３ １．３７６４ １．７４１０ １．１５３９ ６．４３６５ ０．９０５７ ０．９０５６ ０．８６３８ ０．８３３６

２５

１ ５．５７７０ １．３９２４ １．８６１３ １．０２９４ ４．７４０５ ０．９６３５ ０．９０５４ ０．９２６１ ０．８３４５
２ ５．４１２０ １．４１３１ １．９４９１ １．１８１１ ４．７６６２ ０．９６５０ ０．９６３４ ０．９３０４ ０．８３６９
５ ５．４８５５ １．３８６５ １．９７００ １．３２９１ ５．１４４７ ０．９５８７ ０．９６４８ ０．９２３７ ０．８６１９
１０ ６．８２２１ １．３９８０ ２．０１５４ １．３２２５ ６．０７３７ ０．９６０３ ０．９５８５ ０．９６２６ ０．９２３６

　　以表３为例,可以看出:１)在相同填充规模(攻击规模)
下,随攻击规模(填充规模)的增大,９种策略的推荐 MAE 基

本上均呈现上升趋势,这表明系统中攻击越多,推荐质量也会

越差;且相较于攻击规模对推荐 MAE的影响力而言,填充规

模的影响力更大.２)在基于相似度筛选近邻的策略中,CF,

CFＧABHS,CFＧPSU和CFＧTSD 策略的推荐 MAE逐渐降低

(后者均值 上 依 次 比 前 者 降 低 了 ６３．０４８８％,０．２３３２％ 和

３．０９５２％),表明本文对长期时效兴趣相似度低的用户进行

过滤的近邻选择方法可以降低随机攻击下的推荐偏差.３)在
基于信任度筛选近邻的策略中,CFＧITC,CFＧUTC和 CFＧRT
策略的推荐 MAE 逐渐降低(后者在均值上依次比前者降低

７２．０６７９％和０．０１３５％),表明本文提出的利用可一致性表征

用户推荐满意度的重估信度来滤掉低信度用户的近邻选择方

法可以降低随机攻击下的推荐偏差.４)在基于相似度和信任

度筛选近邻的策略中,CFＧTeCNTS的推荐 MAE 在均值上比

CFＧDNC降低了６．９９５５％,这表明本文融合 CFＧTSD和 CFＧ
RT两种策略所提的新方法在随机攻击面前具有更低的推荐

偏差.
与上述类似,表５和表６分别列出了９种策略在２个数

据集上的平均预测增量 APS.以表５为例,可以看出:１)在相

同填充规模(攻击规模)下,随攻击规模(填充规模)的增大,９
种策略的APS基本上呈现上升趋势,这表明系统中攻击越

多,预测偏差也会越大;而且,相较于填充规模对预测偏差的

影响程度而言,攻击规模的影响力表现得更大.２)在基于相

似度筛选近邻的策略中,CF,CFＧPSU,CFＧABHS和 CFＧTSD
４种策略的 APS逐渐降低(后者在均值上依次比前者降低

２２０８００１９９Ｇ８
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７２．８５８５％,２９．８８３％和４７．９５７２％);在基于信任度筛选近邻

的策略中,CFＧITC,CFＧUTC和CFＧRT３个策略的 APS逐渐降

低(后者在均值上依次比前者降低９２．４７７２％和１．７５７８％);在
基于相似度和信任度筛选近邻的策略中,CFＧTeCNTS 的APS

在均值上比CFＧDNC降低了１１．４２８６％.以上表明,本文通过

在用户相似度中引入对长期兴趣变化的关注,在信度评估中

引入对用户推荐能力波动的关注,可使所提策略在随机攻击

面前拥有更低的预测偏差.

表５　使用 mlＧlatestＧsmall数据集时随机攻击下不同策略的预测偏差 APS对比

Table５　APScomparisonofdifferentstrategiesunderrandomattackonmlＧlatestＧsmalldateset

攻击

规模/％
填充

规模/％

APS
基于相似度

CF CFＧABHS CFＧPSU CFＧTSD

基于信任度

CFＧITC CFＧUTC CFＧRT

基于相似度和信任度

CFＧDNC CFＧTeCNTS

１

１ ０．１０３４ ０．０４６８ ０．１２３９ ０．０１１０ ０．０６０５ ０．００７８ ０．００７６ ０．００７４ ０．００２３
２ ０．１０６２ ０．０３５０ ０．１１５７ ０．００５０ ０．３０５０ ０．００８７ ０．００８４ ０．００７２ ０．００５７
５ ０．２０１３ ０．０３８７ ０．１１０２ ０．０１２７ ０．４２３７ ０．００７７ ０．００７４ ０．００７４ ０．００８９
１０ ０．１９４５ ０．０４２２ ０．１１２２ ０．００９１ ０．５３５１ ０．００７６ ０．００７１ ０．００７１ ０．００５８

３

１ ０．２２０９ ０．０６０５ ０．１３２８ ０．００９７ ０．４５０９ ０．０１９０ ０．０１９０ ０．０１７７ ０．００８３
２ ０．３２６４ ０．０６８０ ０．１２６８ ０．０１５３ ０．４４７０ ０．０２０５ ０．０１９９ ０．０１９５ ０．０１４１
５ ０．２３８０ ０．０７６４ ０．１３４０ ０．０２７８ ０．３１８０ ０．０２２５ ０．０２１４ ０．０１７６ ０．０２２４
１０ ０．２９１１ ０．０８６８ ０．１８６０ ０．０４３２ ０．５１５０ ０．０２１２ ０．０２０４ ０．０１８５ ０．０２７７

５

１ ０．４６３５ ０．０８６５ ０．１８１５ ０．０３１３ ０．５８３９ ０．０３２３ ０．０３１６ ０．０３４７ ０．０２３８
２ ０．５８９１ ０．０９０７ ０．１３９６ ０．０４６４ ０．２５１８ ０．０３２３ ０．０３１７ ０．０３６９ ０．０３０５
５ ０．５２９２ ０．０９９８ ０．２８９７ ０．０３９２ ０．６２７８ ０．０３５０ ０．０３３９ ０．０３８８ ０．０３３８
１０ ０．５１５０ ０．１０７８ ０．１４８７ ０．０５８３ ０．４２０７ ０．０３２０ ０．０３１０ ０．０３６６ ０．０３７４

１０

１ ０．６０２４ ０．１４３０ ０．１７９７ ０．０５８０ ０．８７８４ ０．０６２２ ０．０６１４ ０．０６１８ ０．０３９４
２ ０．６３９５ ０．１６５２ ０．１８５９ ０．０７９１ ０．９４１０ ０．０６２９ ０．０６１８ ０．０６２１ ０．０５８６
５ ０．８１７２ ０．１６６１ ０．１８８７ ０．１１１７ ０．８２４２ ０．０６２８ ０．０６１６ ０．０６０６ ０．０６３０
１０ ０．６４５２ ０．１７４０ ０．１９５４ ０．１２１８ ０．８２１９ ０．０６４９ ０．０６３６ ０．０６６４ ０．０７０２

２５

１ １．６７０２ ０．２５１３ ０．２５１５ ０．１０４７ １．３６１０ ０．１３０６ ０．１２９３ ０．１３８１ ０．０７４７
２ ２．００１３ ０．２７２５ ０．２５８８ ０．１６２１ １．１３９６ ０．１２９５ ０．１２８０ ０．１３５５ ０．１２２０
５ １．３８７３ ０．２７７６ ０．２８５４ ０．１７０２ １．３２５９ ０．１３１２ ０．１２９４ ０．１３５５ ０．１３３３
１０ １．９２４４ ０．２７３８ ０．３０８４ ０．２１７１ １．３８０９ ０．１３３０ ０．１３０９ ０．１３９７ ０．１４６９

表６　使用亚马逊videogame数据集时随机攻击下不同策略的预测偏差 APS对比

Table６　APScomparisonofdifferentstrategiesunderrandomattackonAmazonvideogamedataset

攻击

规模/％
填充

规模/％

APS
基于相似度

CF CFＧABHS CFＧPSU CFＧTSD

基于信任度

CFＧITC CFＧUTC CFＧRT

基于相似度和信任度

CFＧDNC CFＧTeCNTS

１

１ －０．０８２０ －０．０００２ ０．０６３４ ０．０１１７ ０．１０８１ ０．００７０ ０．００７１ ０．００５６ ０．０１９７
２ ０．３３４１ －０．００３２ ０．０９９８ ０．０１９４ ０．４９５２ ０．００８１ ０．００８２ ０．００７０ ０．００９２
５ ０．３６６９ ０．０１６３ ０．１０８５ ０．０３２６ ０．８７５２ ０．０１１１ ０．０１１３ ０．０１０３ ０．０１２３
１０ ０．４４１４ －０．０３３６ ０．１６１６ ０．０２７９ １．２８１３ ０．００８２ ０．００８５ ０．００９２ ０．００７８

３

１ １．１０２１ ０．０２５４ ０．１８０３ ０．０２４９ ０．５７９３ ０．０１５６ ０．０１５７ ０．０１４９ ０．０１３３
２ ０．８４３８ ０．０３３１ ０．２８７９ ０．０３８２ ０．８７５８ ０．０１４４ ０．０１４６ ０．０１９６ ０．０１３９
５ １．００５７ ０．０１７５ ０．２５５８ ０．０６３６ １．７１３０ ０．０２２２ ０．０２２４ ０．０２３６ ０．０２４５
１０ ０．９３７７ ０．００９２ ０．２５８０ ０．０６６７ ２．１０２１ ０．０２０６ ０．０２０９ ０．０２２６ ０．００７６

５

１ ０．６６３０ ０．０４９７ ０．２８３７ ０．０１９９ １．２１１７ ０．０３１８ ０．０３２０ ０．０２９２ ０．０１８７
２ １．０８１３ －０．０４００ ０．３２３８ ０．０６２５ １．４１０８ ０．０２９６ ０．０２９９ ０．０２９７ ０．０２０４
５ １．１６８９ ０．０４８３ ０．３４９６ ０．０９４３ ２．３４６８ ０．０２６８ ０．０２７１ ０．０３３３ ０．０２５９
１０ １．３８３７ ０．０２０５ ０．３７９８ ０．０９７０ ２．４２５２ ０．０３０３ ０．０３０６ ０．０３２０ ０．０２３４

１０

１ １．３９６１ ０．０９８８ ０．４０６０ ０．０１６３ ２．１１７３ ０．０５０７ ０．０５１１ ０．０５２２ ０．０４４２
２ ２．１５３０ ０．１６４２ ０．４２９５ ０．１１１１ ２．７６８４ ０．０５４１ ０．０５４４ ０．０５８９ ０．０５３０
５ １．９８２１ ０．２０７０ ０．４９２２ ０．１７５８ ２．５８００ ０．０５７９ ０．０５８２ ０．０５８１ ０．０５９４
１０ １．７３６９ ０．２２３０ ０．３７４３ ０．１７４０ ３．８４３８ ０．０５７６ ０．０５８０ ０．０５５５ ０．０４９２

２５

１ ２．５２９６ ０．２４３６ ０．４９４６ ０．０４９５ ２．１４７９ ０．１１５５ ０．１１６０ ０．１１７９ ０．０５０１
２ ２．３６４６ ０．２１７０ ０．５８２４ ０．２０１２ ２．１７３５ ０．１１７０ ０．１１７４ ０．１２２１ ０．０５２５
５ ２．４３８０ ０．２４３２ ０．６０３３ ０．３４９２ ２．５５２１ ０．１１０７ ０．１１１１ ０．１１５４ ０．０７７５
１０ ３．７７４７ ０．２０８６ ０．６４８７ ０．３４２６ ３．４８１１ ０．１１２３ ０．０７６３ ０．１５４３ ０．１３９３

４．５　攻击用户识别能力评估

采用 mlＧlatestＧsmall数据集,设定攻击规模与填充规模

分别为５％与１０％(标记为①)、１０％与１０％(标记为②)、２５％
与５％(标记为③),以及２５％与１０％(标记为④),设定邻居

用户数为４０,表７和表８比较了４种随机攻击场景下９种策

略的目标用户数、攻击用户识别数、被过滤用户数、攻击用户

查全率、查准率和调和平均值.可以看出,在填充规模一定

时,随着攻击规模的变大(由①到②到④),攻击用户的识别数

增多;但当攻击规模一定时,随着填充规模的变大(由③到

④),攻击用户识别数却在降低,这表明攻击规模的变小或填

充规模的变大,均会加大此类协同过滤推荐策略识别攻击用

户的难度.

１)CF和 CFＧABHS不具备攻击用户识别能力,而 CFＧ
PSU 和 CFＧTSD均识别到了数量不等的攻击用户,这表明

在基于兴趣相似度的近邻筛选中,依据相似度阈值进行用

户筛选可以过滤掉攻击 用 户.相 比 CFＧPSU,CFＧTSD 的
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攻击用户识别数分别提升了１０．６３８３％(由①到②到④)
和２８．９４７４％(由 ③ 到 ④),攻 击 用 户 查 全 率 相 应 提 升 了

１．６９１１％和２８．９３５７％.

２)CFＧITC不具备攻击用户识别能力,但 CFＧRT 与 CFＧ
UTC均检测到了一定数量的攻击用户,这表明基于信任度

进行近邻筛选能够有效过滤掉攻击用户.与 CFＧUTC相

比,CFＧRT在 攻 击 用 户 识 别 数 上 分 别 提 升 了８４．９３１５％

(由①到②到④)和３．６７６５％(由③到④),且对应的攻击

用户查全率在填充规模恒定、攻击规模较小(５％和１０％)
时显著提升.

３)与 CFＧDNC相比,CFＧTeCNTS在攻击检测数上分别

提升了３．２６８０％(由①到②到④)和２９．１６６７％(由③到④),
攻击用户查全率分别提升了２．２８８０％和２９．１６４９％.以上实

验表明本文所提策略具有更强的攻击用户识别能力.

表７　随机攻击下不同策略的攻击用户检测能力对比(１)

Table７　Comparisonofattackeridentificationabilityofdifferentstrategiesunderrandomattack(１)

策略名称
目标用户数

① ② ③ ④

攻击用户识别数

① ② ③ ④

被过滤用户数

① ② ③ ④
CF ６４０ ６７１ ７４１ ７４１ ０ ０ ０ ０ １ １ ２２ ２２

CFＧPSU ６２４ ６３６ ６９４ ７１０ １２ ３２ ６４ ５０ １７ ３６ ６９ ５３
CFＧABHS ３１５ ３４６ ４３７ ４３７ ０ ０ ０ ０ ３２６ ３２６ ３２６ ３２６
CFＧTSD ２８１ ３０６ ３４５ ３５７ １４ ２２ ７９ ６８ ３６０ ３６６ ４１８ ４０６
CFＧITC ６３０ ６６７ ７５５ ７５２ ０ ０ ０ ０ １１ ５ ８ １１
CFＧUTC ５４７ ５７８ ６０３ ６０３ ０ ７ ６８ ６８ ９４ ９４ １６０ １６０
CFＧRT ５７６ ６０３ ６０２ ６０３ ２７ ４０ ７３ ６８ ６５ ６９ １６１ １６０

CFＧDNC ５７４ ６０３ ６０３ ６０４ ２９ ５４ ７４ ７０ ６７ ６９ １６０ １５９
CFＧTeCNTS ２５３ ２７５ ３１１ ３２２ ２９ ５６ １１３ ７３ ３８８ ３９７ ４５２ ４４１

表８　随机攻击下不同策略的攻击用户检测能力对比(２)

Table８　Comparisonofattackeridentificationabilityofdifferentstrategiesunderrandomattack(２)

策略名称
查准率

① ② ③ ④

查全率

① ② ③ ④
F１调和平均值

① ② ③ ④
CF ０ ０ ０ ０ ０ ０ ０ ０ － － － －

CFＧPSU ０．７０５９ ０．８８８９ ０．９２７５ ０．９４３４ ０．３８７１ ０．５１６１ ０．４１８３ ０．３２６８ ０．５０００ ０．６５３１ ０．５７６６ ０．４８５４
CFＧABHS ０ ０ ０ ０ ０ ０ ０ ０ － － － －
CFＧTSD ０．０３８９ ０．０６０１ ０．１８９０ ０．１６７５ ０．４５１６ ０．３５４８ ０．５１６３ ０．４４４４ ０．０７１６ ０．１０２８ ０．２７６７ ０．２４３３
CFＧITC ０ ０ ０ ０ ０ ０ ０ ０ － － － －
CFＧUTC ０ ０．０５３２ ０．４２５０ ０．４２５０ ０ ０．１１２９ ０．４４４４ ０．４４４４ － ０．０７２３ ０．４３４５ ０．４３４５
CFＧRT ０．４１５４ ０．５７９７ ０．４５３４ ０．４２５０ ０．８７１０ ０．６４５２ ０．４７７１ ０．４４４４ ０．５６２５ ０．６１０７ ０．４６５０ ０．４３４５
CFＧDNC ０．４３２８ ０．７８２６ ０．４６２５ ０．４４０３ ０．９３５５ ０．８７１０ ０．４８３７ ０．４５７５ ０．５９１８ ０．８２４４ ０．４７２８ ０．４４８７

CFＧTeCNTS ０．０７４７ ０．１４１１ ０．２５００ ０．１６５５ ０．９３５５ ０．９０３２ ０．７３８６ ０．４７７１ ０．１３８４ ０．２４４０ ０．３７３６ ０．２４５８

　　结束语　本文提出了一种基于时效近邻可信选取策略的

协同过滤推荐方法,该方法在目标用户近邻筛选过程中充分

考虑了用户兴趣异常变化和推荐能力波动这两个因素,通过

采用时效近邻筛选、可信近邻选取和目标用户评分预测３个

推荐策略,实现了向目标用户的精准推荐,有效缓解了传统协

同过滤推荐在数据稀疏情况下存在的推荐精度低和抗攻击能

力差的问题.由于用户评分行为的改变诱因涉及到价值观、
个体需要和情绪等诸多因素,进一步提高所提策略的推荐精

度和抗攻击力,还需要从用户项目评分数据中深度挖掘与分

析造成用户兴趣变迁和推荐能力变化的深层次规律,这将是

论文下一步的研究重点.
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