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摘　要　基于知识蒸馏的异常检测方法通常将经过预训练的网络作为教师网络,并将与该教师网络的模型结构及规模大小相

同的网络用作学生网络,对于待测数据,利用教师网络与学生网络之间的差异判定其为正常数据或异常数据.然而,教师网络

与学生网络的结构和规模均相同,一方面,会使得基于知识蒸馏的异常检测方法在异常数据上产生的差异过小;另一方面,教师

网络的预训练数据集在规模上远大于学生网络的训练集,这会使得学生网络产生大量的冗余信息.为了解决上述问题,将高效

通道注意力(EfficientChannelAttention,ECA)模块引入到基于知识蒸馏的异常检测方法中,利用 ECA 的跨通道交互策略,设

计比教师网络结构更简单且规模更小的学生网络,既可以有效地获取正常数据的特征,去除冗余信息,又能增大教师网络与学

生网络之间的差异,提高异常检测的性能.在６个图像数据集上的实验结果表明,与其他５种相关方法相比,所提方法取得了

更优的检测性能.
关键词:异常检测;知识蒸馏;注意力机制;教师网络;学生网络
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Abstract　Theknowledgedistillationbasednoveltydetectionmethodusuallyutilizesthepre－trainednetworkastheteachernetＧ
work．Thenetworkthathasthesamemodelstructureandsizeastheteachernetworkisusedasthestudentnetwork．Fortesting
data,thedifferencebetweentheteachernetworkandthestudentnetworkisutilizedtodiscriminatethemasnormalornovel．
However,theteachernetworkandthestudentnetworkhavethesamenetworkstructureandsize．Ontheonehand,theknowＧ
ledgedistillationbasednoveltydetectionmethodmayproduceasmalldifferenceinthenoveldata．Ontheotherhand,becausethe

preＧtraineddatasetoftheteachernetworkismuchlargerinscalethanthetrainingsetofthestudentnetwork,thestudentnetＧ
workmaythusobtainlotsofredundantinformation．Tosolvethisproblem,theefficientchannelattention(ECA)moduleisintroＧ
ducedintotheknowledgedistillationbasednoveltydetection method．Utilizingthecross－channelinteractionstrategy,the
studentnetworkwithasimplernetworkstructureandsmallersizeincomparisonwiththeteachernetworkisdesigned．Hence,the
featuresofthenormaldatacanbeefficientlyobtained．Theredundantinformationmayberemoved．Thedifferencebetweenthe
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comparisonwith５relatedmethods,experimentalresultsonthe６imagedatasetsdemonstratethattheproposedmethodobtains
betterdetectionperformance．
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１　引言

异常检测模型以无监督方式从正常数据中对单类分类器

进行学习,并利用所学的模型将待测数据分类为正常数据或

异常数据[１].异常检测模型在网络安全[２]、金融欺诈检测[３]、

工业故障和损害检测[４]、医疗诊断[５]等领域得到了广泛应用.
与正常数据相比,异常检测问题中的异常数据非常稀少甚至

难以获取.当仅由正常数据构成的训练集规模较小时,异常

检测模型的学习往往不够充分,以致其不能取得令人满意的

检测性能.为了解决该问题,相关学者将知识蒸馏[６Ｇ７]引入到
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异常检测模型中.

知识蒸馏最早由 Hinton等[８]提出,它首先利用预训练数

据集对教师网络进行训练,将教师网络带有温度参数的归一

化指数函数的输出用作知识,并在训练集上利用教师网络的

知识指导学生网络的训练.对于多类分类问题,相较于一个

正类标签,多个负类标签蕴含更多教师网络的推理信息,通过

调整温度参数对教师网络在负类标签上的概率值进行调整,
使负类标签对应的概率值增大,从而学生网络可从数据中获

取更多教师网络的推理信息,有效缩短其训练时间并提高泛

化性能.一般情况下,知识蒸馏可以有效地减小学生网络的

规模并使其获得较优的分类性能.

为了 提 高 学 生 网 络 的 收 敛 速 度 和 测 试 准 确 率,

Komodakis等[９]提出了基于激活张量的注意力转移方法,首
先提取教师网络中的特征图,然后在其通道维度上进行数据

统计得到空间注意力图,最后将所得注意力图用作指导学生

网络训练的知识.Huang等[１０]提出了一种网络加速和压缩

的方法,即神经元选择性迁移,该方法利用最大均值差异计算

教师网络与学生网络中间层激活值分布之间的差异,并使用

真实标签和教师网络中间层中的激活值分布对学生网络进行

训练.Kim等[１１]提出了因子迁移,将两个卷积模块分别作为

释义器和翻译器,首先利用释义器把教师网络的特征图转换

为教师因子,使用翻译器将学生网络的特征图转换为学生因

子,利用二者之间的差异训练学生网络.Heo等[１２]提出了基

于激活边界的知识迁移,而激活边界源于隐含层神经元,在所

提方法的蒸馏过程中,学生网络对教师网络中每个神经元所

确定的激活区域与非激活区域之间的分离边界进行学习,以
使激活迁移损失达到最小.Passalis等[１３]提出了基于信息流

建模的异构知识蒸馏,将教师网络中各个层次的信息流建模

用作训练学生网络的知识.Passalis和 Tefas[１４]提出了概率

知识迁移,利用概率分布对教师网络特征空间中的知识进行

建模,并通过最小化教师网络和学生网络概率分布之间的散

度实现知识迁移.Jin等[１５]提出了基于路径约束优化的蒸馏

方法,在教师网络训练过程的参数空间中选取一些锚点记录

教师网络的最优路径,并利用锚点信息对学生网络进行分步

训练.Chen等[１６]提出了基于语义校准的跨层知识蒸馏方

法,利用注意力机制为学生网络中每一特征层自动分配最合

适的教师网络目标层,且学生网络的每一特征层可以同时利

用教师网络的多个特征层的知识进行知识蒸馏.

如上所述,知识蒸馏已被成功地用于解决多类分类问题.
然而,将知识蒸馏应用于解决异常检测问题仍处于起始阶段.

最近,Zhang等[６]针对异常检测问题提出了基于生成式对抗

网络(GenerativeAdversarialNets,GAN)的渐进式知识蒸馏

方法,将预训练的 GANomaly[１７]用作教师网络,使用蒸馏损

失训练与其结构完全相同的学生网络,并通过渐进式学习方

式对学生网络进行细化训练,有效提高了模型的检测性能和

训练阶段的稳定性.Salehi等[７]提出了用于异常检测的多分

辨率知识蒸馏,将ImageNet上预训练所得的专家网络用作教

师网络,并将教师网络多个层次上的特征蒸馏到一个结构相

同但规模较小的学生网络中,有效地解决了异常检测因训练

数据不足引起检测性能下降的问题.

众所周知,将注意力机制引入到深度卷积神经网络中可

以显著提高其性 能[１８].Hu等[１９]为 卷 积 神 经 网 络 提 出 了

专注于通道注意力的挤压和激励网络,在挤压阶段,对特征图

沿空间维度进行压缩,进一步使用激活函数对压缩后的向量

进行缩放得到通道注意力;在激励阶段,将通道注意力与相应

的特征图结合在一起产生新的特征图,并通过增强卷积特征

通道间的联系提高网络的表示性能.Woo等[２０]提出了基于

卷积块的注意力模块,首先求取特征图沿空间维度上的通道

注意力,然后将其与对应的特征图相乘得到通道注意力特征

图;然后,由通道注意力特征图沿通道维度求取空间注意力,

将所得空间注意力图与特征图相乘得到最终的特征图,并利

用自适应特征细化提高模型的表示能力.Hu等[２１]为卷积神

经网络提出了聚集Ｇ激发框架,该方法利用特征间的语境信息

增强网络的表示能力.在聚集阶段,利用聚集算子对特征图

沿着空间维度聚合局部的语境信息;在激发阶段,将所得语境

信息还原回原始尺寸得到最终的特征图.为了校准全卷积神

经网络,Roy等[２２]提出了融入空间及通道注意力的挤压和激

励块,首先求取特征图沿着空间维度的通道注意力以及沿通

道维度的空间注意力,然后将特征图与两种注意力相结合分

别得到通道注意力特征图和空间注意力特征图,对两个特征

图进行逐像素比较,得到在每个像素上都具有较大值的特征

图,利用空间注意力和通道注意力一起对所得特征图进行校

准,以提高模型的分割能力.Gao等[２３]提出了全局二阶池化

卷积神经网络块,即在卷积神经网络中引入全局二阶池化,并
在通道维度及空间维度上计算特征图的全局二阶信息,调整

特征图以提高网络的非线性表示学习能力.Fu等[２４]提出了

一种具有自注意机制的双注意力网络,利用双注意力网络从

通道及位置两个维度自适应整合局部及全局依赖关系,以增

强卷积神经网络的特征表示能力,并提高模型在场景分割中

的判别能力和分割性能.最近,Wang等[１８]提出了高效通道

注意力(EfficientChannelAttention,ECA),对特征图沿空间

维度进行压缩得到通道权重,利用一维快速卷积在通道权重

不降维的前提下实现当前通道和相邻若干通道的信息交互得

到通道注意力.相较于其他通道注意力块,ECA能更高效地

获取通道注意力,并能显著提高卷积神经网络的表示性能.

当由正常数据构成的训练集规模较小时,传统的异常检

测方法难以取得较好的检测性能.为了解决该问题,Salehi
等[７]提出了基于多分辨率知识蒸馏的异常检测(MultiresoluＧ
tionKnowledgeDistillationforAnomalyDetection,MKDAD)

方法,将预训练的 VGG１６模型中的特征提取网络用作教师

网络,并采用知识蒸馏的方式对与其网络结构相同但规模较

小的学生网络进行训练.然而,在 MKDAD 中,学生网络与

教师网络的模型结构完全相同,使得它们在部分异常数据上

产生的差异过小,从而无法正确检测这些异常数据.此外,教
师网络的预训练样本来自多个不同的类别,而学生网络的训

练集仅由正常数据构成,当正常数据较少时,采用与教师网络

相同的复杂结构,会导致学生网络存在很多的冗余信息,从而

影响异常检测的性能.为了提高 MKDAD的检测性能,本文

提出了基于知识蒸馏和高效注意机制的异常检测方法.本文

的主要贡献如下:
(１)利用 ECA 代替 MKDAD 学生网络中的部分 ReLU

激活层,使得学生网络具有与教师网络不同的模型结构,增大

了学生网络和教师网络在异常数据上的差异,提高了异常检

测方法的检测性能.
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(２)将ECA模块融入轻量级学生网络,使学生网络利用

局部跨通道交互策略,提高了学生网络对正常数据特征的提

取能力也提高了网络的泛化能力,降低了异常检测方法的误

报率和漏报率并显著减少了推理时间.
(３)在 MNIST,FashionＧMNIST,CIFARＧ１０,SVHN,

SLT１０及 MVTecAD工业异常检测数据集上与相关方法进

行了实验比较,验证了所提方法的有效性.

２　相关工作

本节将简要回顾基于多分辨率知识蒸馏的异常检测

(MKDAD)和高效通道注意力(ECA).

２．１　用于异常检测的多分辨率知识蒸馏

用于异常检测的多分辨率知识蒸馏(MKDAD)[７]的模型

结构如图１所示.它由教师网络和学生网络构成.将在ImaＧ

geNet数据集上预训练的 VGG１６模型的特征提取网络用作

教师网络.学生网络使用与教师网络完全相同的网络结构,
但是其参数量规模小于教师网络的参数量规模.将教师网络

多个特征层的激活值作为知识,利用教师网络中不同中间层

的信息对学生网络进行训练,以提高学生网络的收敛速度.

图１　MKDAD的模型结构

Fig．１　ModelstructureofMKDAD

在训练过程中,训练数据被同时输入学生网络和教师网

络,提取二者多个对应特征层的激活值,将两个网络对应特征

层中激活值的相似度之和作为损失函数.该损失函数由两部

分构成,分别对应特征层中激活值的欧氏距离和余弦相似度.

此外,为了便于优化,对余弦相似度进行了修改.欧氏距离、

修改后的余弦相似度和损失函数分别表示为:

Lval＝∑
NCP

i＝１
　 １

Ni
　∑

Ni

j＝１
(aCPi

t (j)－aCPi
s (j))２ (１)

Ldir＝∑１－ vec(aCPi
t )T􀅰vec(aCPi

s )
‖vec(aCPi

t )‖‖vec(aCPi
s )‖

(２)

和

Ltotal＝∑
４

i＝１
L(i)

val＋λL(i)
dir (３)

其中,aCPi
t 表示教师网络的第i个特征层的激活值;aCPi

s 表示

学生网络的第i个特征层的激活值;vec(􀅰)表示矢量化函

数,它能将任意大小的矩阵转换为一维向量;λ为超参数;i表

示参与蒸馏的特征层序号.
使学生网络和教师网络对应特征层尽可能相同是 MKＧ

DAD的训练目标,因此,对于正常数据,学生网络可以提取与

教师网络相同的特征.由于训练集中没有异常数据,因此学

生网络无法有效地提取异常数据的特征,而教师网络的训练

集中存在异常数据,它可以有效地提取异常数据的特征,二者

对应特征层的激活值会有较大的差异,故使用式(３)所示的

相似度作为判定异常的依据.此外,MKDAD根据Ltotal的梯

度来寻找对损失函数影响最大的像素,称其为属性图,并获得

输入数据的异常定位图.属性图和异常定位图分别表示为:

Λ＝∂Ltotal

∂x
(４)

Lmap＝(gδ(Λ)􀱉B)􀱇B (５)
其中,Λ 表示梯度图,gδ(􀅰)表示标准差为δ的高斯滤波,B
是一个二元映射,􀱉和􀱇表示图像的侵蚀和膨胀.

图２　ECA的模型结构

Fig．２　ModelstructureofECA

２．２　高效通道注意力

高效通道注意力 ECA[１８]是使用了不降维局部跨通道交

互策略的高效通道注意力模块,其模型结构如图２所示,由全

局平均池化层、一维快速卷积层和Sigmoid激活层３部分组

成.该模块首先沿着空间维度获取各通道的权重,利用一维

快速卷积对k个通道权重进行信息交互,使卷积神经网络的

性能取得了明显提升.此外,该模块仅使用了少量的参数.
通道权重表示为:

wi＝σ(∑
k

j＝１
αjyj

i),yj
i∈Ωk

i (６)

其中,σ(􀅰)表示 Sigmoid激活函数,αj 表示参数向量中第j
个值,Ωk

i 表示yi 的k个相邻通道的集合,yi 表示第i个通道

的权重,即:

yi＝ １
WH ∑

H,W

j＝１,k＝１
xj,k (７)

其中,W 和H 分别表示特征图的宽和高,xj,k为特征图中的一

个像素.另外,式(６)可以通过卷积核大小为k的一维快速卷

积实现,即:

w＝σ(C１Dk(y)) (８)
为了实现局部跨通道的交互能力,需要确定通道交互的

覆盖范围k,其值可使用自适应方式求取,即:

k＝ϕ(C)＝ log２(C)
γ ＋b

γ odd
(９)

其中,C表示特征图的通道数,|t|odd表示最接近t的奇数,γ
和b表示超参数.

３　基于知识蒸馏和高效通道注意力的异常检测

本节将从模型结构和损失函数两方面详细介绍所提方

法,为了方便描述,将所提方法简写为ECA_MKDAD.

３．１　模型结构

ECA_MKDAD的模型如图３和图４所示.ECA_MKＧ
DAD由教师网络T 和学生网络S 构成.将在ImageNet数据

集上预训练的 VGG１６的特征提取网络用作教师网络T.为

了便于知识蒸馏的实现,学生网络S与教师网络T 采用相似

的网络结构,由于教师网络的预训练数据来自于多个不同的

类别,而学生网络的训练集仅由正常数据构成.当正常数据

较少时,采用与教师网络相同的复杂结构,会导致学生网络
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存在很多冗余信息,从而影响异常检测的性能.由图３和图

４可 知,VGG１６ 网 络 的 特 征 提 取 网 络 采 用 ReLU 激 活 函

数[２５].由于 VGG１６的预训练集ImageNet规模非常大且其

网络结构较为复杂,因此,相较于Sigmoid激活函数,采用ReＧ
LU激活函数可以有效提高模型的训练速度且防止出现过拟

合问题.然而在基于知识蒸馏的异常检测方法中,学生网络

T 的训练集仅由正常数据构成,且学生网络需要模仿教师网

络的输出.
由图３和图４可知,教师网络T 和学生网络S 均由卷积

神经网络构成,实验结果表明注意力机制可以显著提高卷积

神经网络的性能[１８],而通道注意力可以对特征图的不同通道

进行加权,为有重要特征的通道赋予更高的权重,从而更好地

提取特征,因此在学生网络S 中加入 ECA 可以提高其特征

提取的能力.批归一化[２６](Batchnormalization)可将一个批

量中的数据整合到统一的区间中,减少数据的发散并且降低

模型的训练难度,并且在一定程度上保持原有数据的分布.
使用批归一化层对数据分布进行整合,可以使得ECA更加快

速地求取通道注意力.因此,在学生网络S中使用批归一化

层和高效通道注意力ECA的组合代替部分ReLU层,可以有

效地提高学生网络S对正常数据特征的提取能力,增大学生

网络S所提取的异常数据的特征与正常数据的特征之间的

差异.此外,由于教师网络的预训练集远大于学生网络的训

练集,因此使用与教师网络相同参数规模的学生网络,必然会

使其学习到较多的冗余信息,从而影响异常检测的性能,故学

生网络S的参数规模应小于教师网络T 的参数规模,如图４
所示.

(a)教师网络

(b)学生网络

图３　ECA_MKDAD的模型结构

Fig．３　ModelstructureofECA_MKDAD

图４　ECA_MKDAD的网络架构

Fig．４　NetworkarchitectureofECA_MKDAD

　　ECA[１８]是使用了不降维局部跨通道交互策略的高效通

道注意力模块,给定包含n个通道的特征图x＝{x１,x２,􀆺,

xn},ECA的输出特征图为y＝{y１,y２,􀆺,yn},表示为:

yc＝σ C１Dk
１

WH　 ∑
H,W

i＝１,j＝１
　xi,j

c( )( )xc (１０)

其中,yc 和xc分别表示输出特征图y 和输入特征图x 在第c
个通道的特征矩阵,xi,j

c 表示xc 中的一个像素点.下面将

ECA与动态 ReLU(DYＧReLU)[２７]及SENet[１９]进行比较,以

展示ECA的优越性.

DYＧReLU在特征图x上的输出特征图y＝{y１,y２,􀆺,

yn}表示为:

yc＝fθ(x)xc＝ max
１≤m≤M

{am
c (x)xc＋bm

c (x)} (１１)

其中,θ(􀅰)表示超函数,用于计算激活函数的参数;fθ(x)(􀅰)
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是激活函数,表示用θ(x)生成通道的激活值;M 表示表达式

个数;am
c 和bm

c 表示斜率和偏置.

SENet是 DYＧReLU的一个特例,它在特征图x上的输

出特征图y＝{y１,y２,􀆺,yn}表示为:

yc＝σ W２δ W１
１

WH　 ∑
H,W

i＝１,j＝１
xi,j

c( )( )xc (１２)

其中,W１∈ℝ
C
r ×C,W２∈ℝ

C×C
r ,δ(􀅰)为 ReLU 激活函数.由

式(１２)可知SENet是使用了降维跨通道交互策略的通道注

意力模块,其为有重要特征的通道赋予更高的权重,更好地提

取特征,但该方法破坏了通道与其权值的直接对应关系[１８],

ECA完美地克服了上述问题.
利用 ResNetＧ５０作为骨干模型在ImageNet上比较 DYＧ

ReLU,SENet和 ECA 模 块 的 参 数 量,DYＧReLU 为 ２KC２/

r[２７],SENet为２×C２/r,而 ECA 则只需要卷积核大小为 K
的一维卷积[１８]的参数量.

综上,利用ECA代替ReLU层能使卷积神经网络学习到

有效的通道注意力,此外,使用一维快速卷积实现不降维局部

跨通道交互策略,即可用少量参数实现k个通道间的信息交

互,能有效加快学生网络S的收敛速度,降低 ECA_MKDAD
的模型复杂度并提高其性能.

此外,卷积神经网络中不同层次的特征图包含不同的语

义特征[１２Ｇ１３,１５Ｇ１６],因此,我们利用知识蒸馏的思想,将教师网

络T 中多个不同层次中间层的特征图作为知识,利用不同的

中间层信息对学生网络S进行训练,从而使学生网络S可以

充分地学习教师网络T 中的知识,提高异常检测的性能.为

了使学生网络学习到更重要的知识且减少计算量,我们将教

师网络T 中最大池化层的特征图作为知识进行蒸馏,将该层

称为教师网络T 的蒸馏层,将学生网络S中与教师网络T 的

蒸馏层交互的网络层称为学生网络S 的蒸馏层.为了简化

计算,两个网络对应蒸馏层及其输入的卷积层的参数设置完

全相同,如图４所示.
在测试阶段,当待测数据为正常数据时,教师网络 T 和

学生网络S 提取的特征相同;当待测数据为异常数据时,预
训练的教师网络T 由于使用了性能优异的 VGG１６网络并使

用ImageNet数据集进行预训练,可以较为准确地提取异常数

据的特征,然而学生网络S规模小于教师网络T,且训练集中

无异常数据,故学生网络S 不能准确地提取异常数据特征.
又因为学生网络融入了高效通道注意力,进一步扩大了两个

网络对应蒸馏层特征图的差异,因此学生网络S和教师网络

T 对应蒸馏层特征图的差异较大,以此将该待测数据判定为

异常数据,从而提高了异常检测的性能.

３．２　损失函数

将蒸馏过程中的蒸馏层特征图称为 DL,DL(i)
T 和DL(i)

S

分别表示教师网络T 中第i个蒸馏层的特征图和学生网络S
中第i个蒸馏层的特征图.将 DL(i)

T 作为知识蒸馏到 DL(i)
S

中,参照文献[１７]的设置,将DL(i)
T 和DL(i)

S 间的欧氏距离和

改进的余弦相似性度量综合起来作为蒸馏损失函数,定义如

下:

LEKAD＝∑
NDL

i＝１

１
Ni

∑
Ni

j＝１
(DL(i)

T (j)－w(i)
E DL(i)

S (j))２＋(

λ(１－ flat(DL(i)
T )T􀅰flat(w(i)

E DL(i)
S )

‖flat(DL(i)
T )‖‖flat(w(i)

E DL(i)
S )‖

))
(１３)

其中,NDL 表 示 蒸 馏 层 的 个 数,Ni 表 示 特 征 层 的 特 征 数.

flat(􀅰)表示矢量化函数,将任意大小的矩阵依次排序后组

成一维向量.w(i)
E 表示第i个蒸馏层使用ECA求得的注意力

权重,注意力权重定义如下:

wE＝σ(C１Dk(１
WH ∑

H,W

i＝１,j＝１
xi,j)) (１４)

其中,H 和W 分别表示特征图的高和宽.σ(􀅰)表示Sigmoid
激活函数,C１Dk表示卷积核大小为k的一维高速卷积.

在所提模型的训练阶段仅使用正常数据进行训练,目标

是使学生网络S和教师网络T 对应蒸馏层的特征图相同,因

此可最小化损失函数(１３)直至其值为零[７].在测试阶段,当

待测数据为异常数据时,学生网络S和教师网络T 对应蒸馏

层的特征图会有较大的差异,因此可将式(１３)中的损失函数

用作异常得分并设置阈值进行异常检测.

４　实验

为了验证所提 ECA_MKDAD 的有效性,将它与６种相

关方法在６个基准数据集上进行了实验比较.

４．１　数据集及其参数设置

实验中所使用的 ６ 个 图 像 数 据 集 分 别 为 MNIST[２８],

FashionＧMNIST[２９],CIFARＧ１０[３０],SVHN[３１],STLＧ１０[３２] 和

MVTecAD[３３].

以下实验中,针对每个数据集,依次选取数据集中的单类

图像作为正常数据,其余类图像作为异常数据,组成多个异常

检测数据集.将原训练集中的正常数据作为训练数据.将原

测试集的所有数据作为测试数据.以 MNIST 数据集为例,

MNIST(０)表示由 MNIST 原训练集中类别为０的图像数据

作为正常数据所构成的数据集.

对所提ECA_MKDAD,使用在ImageNet数据集中预训

练的 VGG１６网络并仅使用特征提取网络作为教师网络,

MNIST,FashionＧMNIST,CIFARＧ１０和SVHN的图像大小均

设置为３２×３２像素,STLＧ１０的图像大小设置为９６×９６像

素,MVTecAD的图像大小设置为１２８×１２８像素.根据图像

数据的不同复杂程度,设置了不同的迭代次数,MNIST 和

FashionＧMNIST 迭 代 １００ 次,CIFARＧ１０,SVHN 和 STLＧ１０
迭代３００次,MVTecAD迭代５００次.训练过程使用学习率

为０．１的 Adam优化器,batchsize的大小为３２,因为 MVTecＧ

AD较为复杂,故其超参数λ为０．１,其他数据集的超参数λ
为０．０１.ECA_MKDAD模型中所包含的网络均在 PyTorch
框架下搭建,编程语言Python的版本为３．６．１０,GPU型号为

NVIDIAGeForceGTXTITANX.

此外,为了衡量各种异常检测模 型 的 性 能,本 文 使 用

ROC曲线下的面积(AUROC)作为性能度量指标.AUROC
是判断预测模型优劣的标准,其特性是无论数据集正常数据

和异常数据是否存在不平衡,随机猜测的基线始终是０．５[３４].

AUROC是最常用的性能度量之一[３５],但是当测试集高度不

平衡时,AUROC可能产生过于乐观的结果[４０].因此,本文

还使用几何均值(gmean)、误报率(FPR)、漏报率(FNR)作为

度量指标来比较了模型的性能,其表达式如下:

gmean＝ TP∗TN
(TP＋FN)∗(TN＋FP) (１５)
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FPR＝１－ TP
TP＋FN

(１６)

FNR＝ FP
TN＋FP

(１７)

其中,TP表示正常数据被正确预测的数量,TN 表示正常数

据被误判的数量,FP表示异常数据被正确预测的数量,FN表

示异常数据被误判的数量.
分类的阈值通过使用约登指数寻找最佳 ROC的阈值来

确定.

４．２　实验结果

为了比较不同异常检测方法的性能,将 AUROC作为主

要评价指标,同时使用几何均值、漏报率、误报率作为评价指

标,６ 种 相 关 方 法 分 别 为 MKDAD[７],GANomaly[１７],MeＧ

mAE[３６],fＧAnoGAN[３７],DSVDD[３８]和 RKDAD[３９]. 所 有

异 常 检 测 方 法 在 MNIST,FashionＧMNIST,CIFARＧ１０,

SVHN,STLＧ１０和 MVTecAD上的 AUROC、几何均值、误

报率和漏报率如表１－表５所列,最优结果加粗显示.

表１　６种不同方法在６种图像数据集上的 AUROC测试性能

Table１　AUROCtestingresultsofsixdifferentmethodsonsixdifferentImagedatasets
数据集 MKDAD GANomaly MemAE fＧAnoGAN DSVDD ECA_MKDAD

MVTecAD ０．８９０８ ０．７００３ ０．５５４８ ０．７４２７ ０．８３３８ ０．９１０７
MNIST ０．９８０３ ０．９６０３ ０．８８２５ ０．８９０６ ０．９３５９ ０．９９１６

FashionＧMNIST ０．９４６４ ０．９０１２ ０．８６９０ ０．９１９５ ０．９１１６ ０．９４９５
CIFARＧ１０ ０．８４６０ ０．７４１５ ０．６５２５ ０．６３１１ ０．６１０６ ０．８４８９
SVHN ０．７３３０ ０．５４８２ ０．５２１０ ０．５５９７ ０．６０６８ ０．７４４４
STLＧ１０ ０．９３１２ ０．５６８９ ０．６０８９ ０．５６０３ ０．６０８１ ０．９４３９

表２　６种不同方法在６种不同图像数据集上的几何均值平均测试性能

Table２　Gmeanaveragetestresultsofsixdifferentmethodsonsixdifferentimagedatasets

数据集 MKDAD GANomaly MemAE fＧAnoGAN DSVDD ECA_MKDAD
MNIST ０．９５７６ ０．９０６６ ０．８１４５ ０．８３０１ ０．８７５４ ０．９６１４

FashionMNIST ０．８８７３ ０．８３５３ ０．８０２２ ０．８５９３ ０．８５３９ ０．８９１７
CIFARＧ１０ ０．７７３５ ０．６９１４ ０．５９０９ ０．５５６８ ０．５３１５ ０．７８３４
SVHN ０．６６７４ ０．４９５３ ０．４０５３ ０．５１５１ ０．５７５０ ０．６８１２
STLＧ１０ ０．８６００ ０．４７４９ ０．５５１４ ０．５１１３ ０．５２９６ ０．８７１１

MVTecAD ０．８２４５ ０．６５３８ ０．５２６６ ０．５３９１ ０．７２８９ ０．８５３８

表３　６种不同方法在６种不同图像数据集上的误报率平均测试性能

Table３　FPRaveragetestresultsofsixdifferentmethodsonsixdifferentimagedatasets

数据集 MKDAD GANomaly MemAE fＧAnoGAN DSVDD ECA_MKDAD
MNIST ０．０５３８ ０．０９２３ ０．１７４２ ０．１９０５ ０．１１９７ ０．０４４８

FashionMNIST ０．０８２３ ０．２０３８ ０．２２８５ ０．１６１６ ０．１５８２ ０．０７００
CIFARＧ１０ ０．２０９９ ０．３２６１ ０．４８６６ ０．５１８４ ０．３６７１ ０．２０１８
SVHN ０．４０６６ ０．２７２１ ０．２９１５ ０．２８２１ ０．３５３０ ０．３９７８
STLＧ１０ ０．１２２５ ０．５６２３ ０．５６４７ ０．２７５７ ０．４４２７ ０．１０５２

MVTecAD ０．１３６６ ０．３１５７ ０．４９８１ ０．３６５２ ０．２７７３ ０．１０６７

表４　６种不同方法在６种不同图像数据集上的漏报率平均测试性能

Table４　FNRaveragetestresultsofsixdifferentmethodsonsixdifferentimagedatasets
数据集 MKDAD GANomaly MemAE fＧAnoGAN DSVDD ECA_MKDAD
MNIST ０．０３０７ ０．０９３５ ０．１９４９ ０．１４５９ ０．１２８８ ０．０３２４

FashionMNIST ０．１３６９ ０．１８４８ ０．１６４９ ０．１１７４ ０．１２９４ ０．１２７９
CIFARＧ１０ ０．２４１７ ０．２７１９ ０．２５７５ ０．２４８６ ０．４５５７ ０．２４９２
SVHN ０．２４０７ ０．６４５２ ０．６６２８ ０．６１９９ ０．４８４０ ０．２２４５
STLＧ１０ ０．１５５６ ０．２８３４ ０．２３５６ ０．６２６８ ０．３６７６ ０．１５１１

MVTecAD ０．２００５ ０．３３９９ ０．２４１３ ０．６１２３ ０．２４５５ ０．１７７１

表５　６种不同方法在 MVTecAD图像数据集上的 AUROC测试性能

Table５　AUROCtestresultsofsixdifferentmethodsonMVTecAD
数据集 MKDAD GANomaly MemAE DSVDD RKDAD ECA_MKDAD
Bottle ０．９９５２ ０．８０００ ０．４２５０ ０．８８１０ ０．９９０５ ０．９９８４
Cable ０．８９５１ ０．７３７１ ０．５４００ ０．８２５５ ０．９２７１ ０．９０４０

Capsule ０．８１０９ ０．７１８０ ０．６２１０ ０．８０８５ ０．７３０８ ０．８１１３
Carpet ０．８４１１ ０．６３７６ ０．２０１０ ０．８５３５ ０．７７７１ ０．８６４０
Grid ０．７９７０ ０．８０２８ ０．９０４０ ０．７８４５ ０．６６４２ ０．８７６４

Hazelnut ０．９９０４ ０．７２７１ ０．６０３０ ０．７９５７ ０．９６８２ ０．９９３２
Leather ０．９５０７ ０．７８６７ ０．３６３０ ０．７９２１ ０．６０９０ ０．９８１７

Metal_Nut ０．７４８３ ０．５５２８ ０．３３９０ ０．６４０３ ０．８２７９ ０．７８０１
Pill ０．８４９４ ０．６３２８ ０．７０５０ ０．８１１８ ０．７８７０ ０．８５５０

Screw ０．８４１８ ０．６８５２ １．００００ ０．９３６７ ０．９４６７ ０．９５０２
Tile ０．９２７１ ０．６８５１ ０．４１９０ ０．７８９３ ０．７８７９ ０．９４２６

Toothbrush ０．９３０６ ０．４０２８ ０．４０６０ ０．９８６１ ０．８８３３ ０．９１６７
Transistor ０．８６０８ ０．７８１７ ０．７２６０ ０．８４２１ ０．８７７５ ０．８７５８

Wood ０．９７１９ ０．９１２３ ０．５９５０ ０．９３８６ ０．９２３７ ０．９６１４
Zipper ０．９５２２ ０．６４２９ ０．４７５０ ０．８２１７ ０．８９９７ ０．９４９６
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　　(１)MKDAD是基于知识蒸馏的异常检测方法中最有代

表性的方法之一.其使用教师网络和学生网络之间的差异做

异常检测和异常定位,较先前的方法相比,有计算成本低和训

练稳定的特点[７].与 MKDAD相比,ECA_MKDAD使用 BN
和ECA的组合代替学生网络中的部分ReLU激活函数,仅增

加了极少的计算复杂度,使学生网络和教师网络间网络结构

的差异增加,并增强了学生网络对正常数据特征的提取能力,

故ECA_MKDAD 取得了更优的结果,由表２、表３可知,在

gmean和误报率评价标准下,ECA_MKDAD 取得了最优的

结果.
(２)fＧAnoGAN和 GANomaly是使用生成式对抗网络做

异常检测的具有代表性的方法.前者提出了一种编码器将测

试数 据 快 速 映 射 到 GAN 的 潜 在 空 间 的 某 个 点,并 使 用

WGAN做异常检测,相较于之前方法,其推理速度更快.后

者使用了编码器Ｇ解码器Ｇ编码器的结构作为生成器,极大地

提高 了 异 常 检 测 的 速 度,并 取 得 了 很 好 的 性 能.与 fＧ
AnoGAN和 GANomaly相比,ECA_MKDAD使用预训练的

VGG１６网络作为教师网络,当训练数据较少的时候,ECA_

MKDAD可 以 取 得 非 常 好 的 性 能,如 表 １ 中 STLＧ１０ 和

MVTecAD实验结果所示.由表３和表４可知,ECA_MKＧ
DAD有极低的误报率和漏报率,在工业生产中有明显优势.

(３)MemAE是一种使用带有存储功能的自编码器结构

进行异常检测的方法,在训练阶段将有代表性的瓶颈特征存

储到记忆模块中,在测试阶段将测试数据的瓶颈特征在记忆

模块中寻找最接近的特征组合.与传统基于自编码器做异常

检测的方法相比,MemAE克服了由于自编码器优秀的泛化

性能而导致无法检测异常的缺点.与 MemAE相比,ECA_

MKDAD则使用教师网络和学生网络之间的差异作为异常检

测依据.由表３可知,MemAE的存储功能极大地增加了误

报的风险,在工业生产中存在较大的问题.

由表 １ 可 知,ECA_ MKDAD 在 MVTecAD,MNIST,

FashionＧMNIST,CIFARＧ１０,SVHN以及STLＧ１０这６种不同

的图像数据集中均取得了最优的ROAUC结果;由表２可知,

ECA_MKDAD在６个数据集上均取了最优的gmean平均测

试结果;工业领域较为重视误报率和漏报率,由表３可知,

ECA_MKDAD在６个数据集上均取得了最优的误报率平均

测试结果;由表４可知,除了 MNIST,FashionMNIST 和 CIＧ
FARＧ１０外,ECA_MKDAD在３个数据集上均取得了最优的

误报率平均测试结果;表５列出了６种不同方法在无监督异

常检测的综合真实世界数据集 MVTecAD 上的 AUROC测

试结果,由表５可知,ECA_MKDAD在７个类别的数据集中

表现出了最优的性能,在其余类别的数据集均表现出了次优

的性能.
(４)DSVDD是一种将深度神经网络和传统SVDD相结

合的异常检测方法,其利用深度神经网络对数据做特征提取,

同时将输出空间优化为包含全部输入数据的超球来判定异

常,表现出了非常优异的性能.与 DSVDD相比,ECA_MKＧ
DAD使用了预训练的 VGG１６网络,并考虑不同特征层的输

出,更加全面地使用了数据的特征,从而取得了更好的成绩.
(５)RKDAD是基于知识蒸馏的异常检测方法,该方法将

两个特征层之间的内积定义为“FSP”矩阵,利用教师网络和

学生网络各自“FSP”矩阵的差异来判定异常,表现出了优异

的性能.与 RKDAD相比,ECA_MKDAD将高效通道注意力

ECA添加到学生网络中,增加了异常数据在学生网络和教师

网络之间的差异,有效地提高了异常检测的性能.由表５可

知,在工业异常检查数据集 MVTecAD中,ECA_MKDAD在

１３个类别的数据集中均优于 RKDAD.

４．３　消融实验

为了探讨使用注意力机制替换学生网络 ReLU激活函数

的有效性以及对推理时间的影响,本文分别在 MVTecAD
(grid)和STLＧ１０(cat)数据集上做消融实验进行验证.MKＧ
DAD学生网络中一共只有１３个 ReLU 激活函数,所提方法

保留最大池化层前的 ReLU激活函数,经过大量实验验证,当
仅替换８个 ReLU 激活函数,保留蒸馏层前的 ReLU 激活函

数时得到最优效果,替换率为６１．５％.为了展现注意力机制

代替学生网络部分 ReLU 激活函数的合理性,对照了不替换

学生网络 ReLU的方法(ReLU的替换率为０％),将其命名为

MKDAD,将使用ECA替换 MKDAD学生网络全部ReLU激

活函数的方法(ReLU 的替换率为１００％)命名为 ECA_MKＧ
DAD_ALL,将ECA模块放在 MKDAD学生网络的部分 ReＧ
LU激活函数层之后(ReLU 的替换率为０％)的方法命名为

MKDAD_ECA_NULL,实验结果如图５所示.

(a)４种方法在两个数据集实验的 AUROC

(b)４种方法在两个数据集实验的推理时间

图５　使用注意力机制代替学生网络不同数量的 ReLU激活函数

在不同数据集上的 AUROC和推理时间

Fig．５　AttentionalmechanismisusedtoreplaceAUROCand

inferencetimeofdifferentnumbersofReLUactivation

functionsondifferentdatasets

为了验证使用 ECA 注意力机制替换学生网络部分 ReＧ
LU激活函数的高效性,对照了使用SENet[２３]替换学生网络

部分 ReLU激活函数的方法(将其命名为SE_MKDAD)和使

用空间与通道注意力模块scSE[２６]替换学生网络部分 ReLU
激活函数的方法(将其命名为scSE_MKDAD).分别求取了

SE_MKDAD,scSE_MKDAD 和 ECA_MKDAD 在两个数据

集上的 AUROC和推理时间,实验结果如图６所示.

由图５(a)中 MKDAD,ECA_MKDAD_ALL,ECA_MKＧ
DAD以及 MKDAD_ECA_NULL的 AUROC值可知,ECA_

MKDAD在两个不同数据集上均表现出了最佳性能.相较于
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MKDAD,使用ECA代替学生网络部分 ReLU 激活函数,扩
大了学生网络和教师网络网络结构的差异,并提高了学生网

络提取正常数据的能力,因此获得了更好的性能.相较于

MKDAD_ECA_NULL,ECA_MKDAD去除了部分 ReLU 结

构,使得ECA可以提取更丰富的特征信息,从而可以更好地

求得注意力,同时,模型更加轻量,只需更短的推理时间即可

得到较高的异常检测性能.相较于 ECA_MKDAD_ALL,

ECA_MKDAD根据学生网络和教师网络对应蒸馏层的特征

图的差异来判定异常,所以需要保证蒸馏层最相邻的激活函

数保持一致,这样可以保证两个网络对正常数据识别的准确

率,故ECA_MKDAD表现出了最佳性能.由图５(b)中 MKＧ
DAD,ECA_MKDAD_ALL和 ECA_MKDAD的推理时间可

知,与 MKDAD 相比,ECA_MKDAD 在 MVTecAD(grid)数
据集上增加了１．４ms,在 STLＧ１０(cat)数据集上仅增加了

０．４ms,性能得到了较大的提升,证明了使用 ECA 代替学生

网络部分 ReLU激活函数的方法的合理性.

(a)３种方法在两个数据集实验的 AUROC

(b)３种方法在两个数据集实验的推理时间

图６　使用不同注意力机制代替学生网络部分 ReLU激活函数

在不同数据集上的 AUROC和推理时间

Fig．６　DifferentattentionmechanismsareusedtoreplaceAUROC

andinferencetimeofpartialReLUactivationfunctionson

differentdatasets

由图６ 中 ECA_MKDAD,SE_MKDAD 和 scSE_MKＧ
DAD的 AUROC值和推理时间可知,ECA_MKDAD在两个

不同数据集上均表现出了最佳性能.在 MVTecAD(grid)数
据集上scSE_MKDAD与ECA_MKDAD的 AUROC值相近,

但是其推理时间却多出了３ms;在STLＧ１０(cat)数据集上SE_

MKDAD与 ECA_MKDAD的 AUROC值相近,但是其推理

时间也多出了０．９ms.验证了 ECA相较于SE和scSE的高

效性,也验证了使用ECA注意力机制替换学生网络部分 ReＧ
LU激活函数的高效性.

所提模型的学生网络参数规模小于教师网络,使用参数

规模较小的学生网络可以去除冗余信息,并且可以显著地减

少推理时间,从而提高异常检测性能.为此,对照方法使用与

教师网络同等参数规模的学生网络,在 STLＧ１０数据集上进

行验证,在相同的环境下,均训练迭代３００次,记录其 AUＧ

ROC和推理时间,实验结果如图７、图８所示.

图７　使用不同规模的学生网络在STLＧ１０数据集上的 AUROC

Fig．７　AUROConSTLＧ１０datasetusingstudentnetworks

ofdifferentnetworksizes

图８　使用不同规模的学生网络在STLＧ１０数据集上的推理时间

Fig．８　InferencetimeonSTLＧ１０datasetusingstudentnetworks

ofdifferentnetworksizes

如图７所示,在STLＧ１０数据集上选取不同的类别作为

正常数据,和对照方法相比,所提方法完全超越了对照方法,

表现出更优的异常检测性能.因此验证了使用较小参数规模

的学生网络可以有效地去除冗余信息,从而提高异常检测性

能.如图８所示,所提方法的推理时间远低于对照方法的推

理时间,对照方法的推理时间甚至是所提方法的２倍.综上,

使用较小参数规模的学生网络可以有效地去除教师网络中的

冗余信息,并且可以显著地减少推理时间,有效地提高了异常

检测的性能.

为了更加直观地比较教师网络T 和学生网络S 的参数

规模,使用fvcore库分别计算了二者在 MVTecAD数据集上

的参数量和浮点运算数(FLOPs),结果如表６所列.由表６
可知,学生网络的参数量和 FLOPs远低于教师网络,由此可

知学生网络的参数规模小于教师网络的参数规模.

表６　教师网络和学生网络在 MVTecAD数据集上的参数规模

Table６　Parameterscaleofteachernetworkandstudentnetworkon

MVTecADdataset

模型 骨干网络 参数量 浮点运算数/G
教师网络T VGG１６ １４．７１×１０６ １６０．３５
学生网络S VGG１６(轻量级)＋ECA ０．３４×１０６ ７．３８

为了更加直观地比较异常数据在学生网络S 和教师网

络T 对应蒸馏层的特征图的差异,我们选取 MVTecAD(botＧ
tle)数据集,分别对学生网络S和教师网络T 多个蒸馏层的

特征及二者对应蒸馏层的特征值之差进行了可视化,如图９
所示.图中颜色越深说明该区域的数值越大,最后一列是二

者对应蒸馏层的特征差异,颜色越深差异越明显.从图９可

以直观地看出,当异常数据出现时,学生网络S 未能提取与

教师网络T 相同的特征,且存在明显差异.因此使用二者对

应蒸馏层特征差异作为判定异常的依据是可行的.
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图９　在 MVTecAD数据集上学生网络和教师网络各蒸馏层的特征

及二者对应蒸馏层特征值差异可视化

Fig．９　Visualizationofdistillationlayercharacteristicsinstudent

networkandteachernetworkonMVTecADdataset

结束语　在基于知识蒸馏的异常检测方法中,以 MKＧ
DAD为例,由于教师网络与学生网络有相同的网络类型和结

构,因此学生网络和教师网络对测试数据中部分异常数据给

出了相似的特征图,从而产生较小的差异,导致这些数据被错

分为正常数据,影响了异常检测的性能.针对上述问题,本文

提出了基于ECA和知识蒸馏的异常检测方法.该方法通过

引入高效的注意机制模块 ECA,在提高学生网络性能的同

时,增加学生与教师网络类型和结构的差异,当异常数据出现

时,二者对应蒸馏层的特征图会出现较大的差异,从而提高了

异常检测的性能.此外还证明了ECA代替 ReLU的合理性.
在未来工作中,将会从两个方面对所提方法进行探索:

(１)当训练数据与预训练教师网络的数据有明显差异时,可能

会影响知识的有效性,因此需要探索更好的教师网络或者更

好的优化策略,如首先对教师网络微调优化,再进行蒸馏;
(２)寻找更好的异常检测评价方法,充分利用蒸馏的知识来提

高异常检测的性能.
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