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摘　要　随着网络通信设备的发展,设备配置异常引发的问题日益显著.传统的检测工具通常只针对拼写、格式等进行检测,
无法检测逻辑问题.因此,目前的配置异常检测工作高度依赖工程师经验.为了提高网络服务质量并减少工程师的重复工作,
以及解决传统工具检测速度慢、检测能力弱、通用性差等问题,文中借鉴了抽象语法树的设计理念,创新性地提出了一种基于

“配置语句树”的无监督异常检测算法.通过统计分析,该算法可以确定７种可检测异常类型,并支持异常定位和异常修改方案

的推荐.文中采用运营商现网运营中的配置,根据算法可检测种类、运行时间、准确率和召回率这几个指标进行量化评估和对

比分析.实验结果表明,该算法具有良好的鲁棒性,完全能够有效应对网络设备配置异常引发的网络通信问题.
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Abstract　Theproblemofdeviceconfigurationanomaliesisbecomingincreasinglysignificantwiththedevelopmentofnetwork
communicationequipment．Traditionaldetectiontoolsusuallyonlydetectspelling,formattingandotherissues,andcannotidentify
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１　引言

近年来,随着５G 技术的发展和终端用户的爆炸式增长,

通信网络的规模和网络运营商的业务量也随之飞速增长,越

来越多的厂家加入网络设备的供应环节和软硬件解决方案的

服务提供中[１].运营商们为了降低成本、提升网络服务质量,

往往会选择和不同的厂家合作,这些 OEM 厂家通常会提供

专有的配套软硬件及其协议和规范,网络结构也因此复杂多

样.同时,以自动驾驶等为代表的实时处理技术[２Ｇ３]的发展对

通信网络的高效性和稳定性提出了更高的需求.用户需求的

提升和网络结构的升级优化使得网络基础设施的维护工作面

临着史无前例的挑战[４].

除了网络设备本身的物理性能外,设备配置的异常而引

发的网络通信问题日益显著.目前,运营商们都采用与之合

作的网络基础设施供应商(OEM 厂家)提供的整体解决方案,

包括硬件及其配套软件.为了占据市场份额,主导行业生态,

这些供应商们通常会提供专用的协议、规范以及闭源的系统,

其中就包括网络通信设备、配套的配置文件书写规范、设备异

常排查与检测的工具包等.不同厂家设备的规格以及配置文

件的书写逻辑具有较大的差异,甚至同一个厂家不同版本的
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配置文件也会存在书写规范的差异.然而,目前配置文件的

维护和配置异常的排查、检测工作高度依赖运维人员的经验

和技术水平.随着网络结构复杂性和多样性的提高,运维人

员的素质、经验以及操作规范导致的配置异常也越来越多.
目前的网络基础设施供应商通常会提供相应的配置文件

检查工具包,也称“PTN 自动化网络巡检工具”[５],这些工具

包大多是基于配置文件的语法规则对配置语句进行逐行筛

查,如中兴研发的 ZXTIM 和 NetNumenTM U３１、华为 的

SmartKitNSE等.基于规则的配置异常检测工具可以较为

准确地检测出配置文件中的异常,但能检测的异常都相对简

单,通常只是支持拼写、命令格式、参数格式等异常的检测,无
法对配置的逻辑(如漏配、错配、端口号和ip地址异常)进行

检测.这些工具检测效率较低,无法承担日益增长的配置异

常检测需求.并且,不同厂家与不同版本配置文件的差异导

致这些工具的通用性较差.随着网络设备的更新迭代,配置

语句的书写规则也在不断地升级调整,传统的巡检工具显然

无法很好地适配网络基础设施的升级.

为了解决规则匹配的方法通用性差以及检测工具版本众

多、缺乏灵活性的问题,许多专家学者以及相关领域的工程师

们提出了“运维智能化”的想法[６Ｇ７],将大数据分析和人工智能

技术运用于配置文件的异常检测工作中.他们致力于为不同

厂家、不同版本的配置文件建立统一的配置异常检测模型,充
分发挥大数据技术在规模化异常检测中的作用与人工智能在

自动化决策中的优势[８Ｇ９],最终实现高效全面地对全网设备的

配置进行筛查.届时,网络运维工程师们只需要考虑如何书

写高质量的配置语句,而无需关注繁琐的配置异常排查与更

正工作.比如最近,Liu等提出将 AI关联分析中的弱关联规

则作为异常配置语句的特征来训练异常检测模型[１０],从而达

到配置异常检测的目的,本文２．３节将对 AI关联分析算法给

出更详细的介绍.这些方法虽然能够批量对不同厂家、不同

版本的配置文件进行异常检测,但是在系统运行初期仍然需

要依赖人工标注一定量的异常,并且需要人工一一给出这些

异常的类型、严重程度等信息.然而,在实际生产过程中,绝
大多数现网运营中的配置文件的异常均是配置语句的结构、

顺序问题导致的,这些异常很难被工程师们察觉,甚至有部分

异常根本无法被人工发觉,采用关联规则训练的 AI检测模

型不具备检测这些异常的能力.

为了解决上述的问题,本文首先基于运营商在现网运行

的部分配置文件,提出了一种将大数据分析[１１]、频率分析和

共现语料分析[１２]相结合的方法,该方法能确定现网运营中的

配置文件可能存在的异常类型,尽可能避免了因运维工程师

的主观经验或技术水平的限制给异常检测工作带来问题;其
次,借鉴了抽象语法树的设计思想[１３],创新性地提出了一种

将每个配置文件构建成一棵结构化的语句树(下文称为“配置

语句树”)的方法,通过该配置语句树提取配置文件的特征,对
其使用无监督的KＧMeans聚类算法[１４]即可给出异常配置文

件;最后,提出了一套高效的异常检测方法,该方法能够准确地

定位异常并且给出异常类型及推荐的修改方案,对于不在本文

确定类型中的异常,则直接给出其位置.本文提出的配置异常

检测方法能够快速高效地对不同厂家、不同版本的配置文件进

行异常检测,检测过程无需人工干预,极大地减少了网络运维

工程师们的重复性工作,提升了运营商网络服务的质量.

２　相关工作

近年来,配置异常检测一直是异常检测领域研究的热点

之一.国内外研究者提出了很多异常检测的方法,这些方法

大致可以分为三大类:基于规则判断的、基于统计学的和基于

人工智能的.基于规则判断的异常检测指由行业专家预先定

义好所有异常检测的规则,根据规则对配置文件进行检测;基
于统计学的方法遵循“异常配置出现频率比正常配置低”的基

本原则,通过统计配置文件各语料的频率进行异常检测;基于

人工智能的方法致力于通过挖掘配置语句间的关联规则来进

行异常检测.

２．１　基于规则判断的异常检测

基于规则判断的异常检测方法通常具有明确的检测模

板,对异常的定义清晰且识别率较高,原则上能够实现１００％
准确地识别出规则中定义好的异常.这通常需要相关领域的

专家预先制定规则,并且基于规则的方法的应用场景非常单

一.目前,网络基础设施供应商再向运营商提供设备以及软

硬件服务时,通常会提供相应的网络配置异常检测工具,这些

工具大多都是基于规则判断的,如中兴的ZXTIM 和 NetNuＧ
menTM U３１、华为的SmartKitNSE等.但是这些工具或者

算法所支持检测的异常种类较少,且较为死板,通常只能检测

简单的拼写错误及ip地址、端口号格式的书写错误,对于配

置语句逻辑上的错误,基于规则的工具无法很好地对其进行

检测.尽管Liu等提出了一种将检测规则分为常规检测规则

和特殊检测规则的方法[１５],用于提高这类工具检测的灵活

性,但也只能达到拓展检测规则的目的,无法越过规则制定的

环节.并且,基于规则的异常检测方法通常耗时较长,还容易

造成设备故障,如采用中兴的 ZXTIM 对某个城市数千台设

备,总计２００多万行配置语句进行检测,耗时４０h后最终导致

设备宕机.

２．２　基于统计学方法的异常检测

基于统计学的异常检测方法是一种比较传统的方法[１６],

这种方法建立在一个合理的假设之上:正常情况是大多数的、
高频的事件,而异常是少数的、低频的事件.这种方法完全基

于统计学的理论对数据进行建模,一旦某个数据不符合这个

模型的定义就被判定为异常.

Yu等提出了一种基于语料库的高频汉字串互信息分布

规律分析方法[１７],该方法基于文本的语料库,通过计算大规

模高频二字串、三字串、四字串的互信息,发现了采用语料分

析,基于统计学的方法研究词语、句子之间的一些关系对文本

构建和异常分析都有不小的挑战.Pincombeb提出的 ARIＧ
MA算法[１８],采用基于预测的思想来进行异常检测,它们通

常会为异常检测目标设定一个阈值,通过将检测任务的计算

值与阈值进行匹配来判断是否存在异常,这个检测模型对数

据要求非常高,需要提前对大量的数据进行训练,并且需要人

为对结果进行分析,以增加模型的可靠性.

最近,许多专家学者都在研究通过共现词频分析[１９]进行

异常检测的方法,通过对前后相继出现的词语、句子或段落等

语料进行统计学分析,来将低频语料划分为异常,从而进行文

本异常的定位和检测.然而,对配置进行共现语料分析时,只
考虑前后语料本身之间的关联而不考虑它们在整个配置语句

中的结构信息的做法,导致采用这种方法进行异常检测所得
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的结果不全面且不准确.
在自然语言环境中,许多学者尝试采用搭建神经网络或

构建知识图谱等方式为自然语言的表达或异常检测建立人工

智能的模型,通过学习大量的口头或书面的表达,来抽象

提取出相应的网络结构或知识仓库,从而完成对自然语言

表达的推荐或异常检测工作.然而,这一过程通常需要对

大量的样本进行训练,需要花费大量的时间、人力以及算

力,并且目前的方法仍无法完美适用于如此复杂灵活的自

然语言.
虽然采用统计学相关方法来配置异常检测无法得到完

整、准确的结果,但是由于配置文件是相对高度格式化的文

本,相对于自然语言复杂的语法规则而言,配置文件包含的

“语法成分”比较固定,通常包含设备基本信息、ip地址、端口

号、密码等固定格式的信息.采用统计学相关方法能够高效

准确地帮助开发者找出配置文件中“大概率”存在的错误,研
究人员据此可以归纳出配置文件中可能存在的错误类型.本

文参考了共现频率分析的方法,对配置文件进行共现语料分

析,找出了配置文件中可能存在的异常的类型.

２．３　基于人工智能的异常检测

人工智能算法凭借着其智能高效的算法分析与决策能力

一度成为了异常检测领域的研究热点.目前,较为热门的异

常检测算法几乎都是基于人工智能技术的,确切地来说是机

器学习技术.常见的基于机器学习的文本异常检测方法主要

分为有监督方法、半监督方法和无监督方法.

最近,Liu等提出的 Opprentice[２０]作为一组经典的异常

检测框架得到了良好的受众,该方法用工具标注kpi异常周

期,同时提取大量的异常特征,然后用标签和特征来训练随机

森林区分,该方法能够自动选择并调整检测器的阈值和相关

参数,检测效率较高.但 Opprentice是一种有监督的异常检

测方法,在训练模型前需要依靠大量的人力进行数据标注的

工作.Yang等[２１]提出了一种基于 GMM 的异常检测方法,

该方法通过训练高斯混合模型,计算数据通过该模型后“正
常”的概率来进行异常检测,该方法的本质思想还是基于传统

的统计学理论,在配置异常检测过程中忽略了配置的结构带

来的 影 响.Rashidi等[２２]采 用 贝 叶 斯 网 络 (Bayesian NetＧ
works)对分类异常问题进行检测,贝叶斯网络是一种概率图

模型,能够在一定程度上刻画语料之间的因果关系,通过建立

合适的贝叶斯网络(BayesianNetworks)模型能够很好地挖掘

配置文本语料间的关联规则,因此目前这种方法在文本异常

检测上的效果较为显著.

目前,各大运营商都在面临５G网络新建和升级改造,网
络规模以及业务量快速增长.在网络设备配置异常检测领

域,运营商纷纷聚焦于基于 AI关联分析的方法来进行网络

设备配置异常检测.目前,基于 AI关联分析的方法是网络

设备配置异常检测领域中相对前沿和热门的研究方向,AI关

联分析方法可以在海量配置文件中发现配置语句之间的依赖

关系,如FpGrowth算法[２３],能够从海量数据中自动挖掘出

配置文本之间的关联关系.中国联通的Liu等提出了一种基

于 AI关联分析的网络设备配置异常检测方法[１０],以 AI关联

分析中得到的弱关联规则构建检测模型,通过人工标注部分

异常数据后训练自动标注模型,该方法能够从海量配置数据

中快速发现配置异常.

上述工作都是近几年将机器学习用于异常检测方面比较

突出的工作,这些工作大多是基于有监督或者半监督机器学

习的,需要人工事先标注大量的数据和特征.对应到配置异

常检测工作中,就意味着需要网络运维工程师事先标注大量

的异常样本数据.然而,异常的配置本身就是“低频的、稀少

的”,无法找出大量可供标注的样本数据.另外,能否准确、全
面地标注这些数据,取决于运维工程师们的技术和经验.基

于有监督或半监督的配置异常检测方法需要大量的人工参

与,这很可能导致检测不够全面、准确.

由于配置文件是一种重复性高、结构化程度高的文本,为
了解决上述问题,本文提出了一种基于配置语句树(详见３．２
节)的无监督异常检测算法,将配置文件构建成“配置语句

树”,根据语句树的结构提取配置文件的特征;然后通过无监

督的聚类算法对配置文件进行分类,筛查出异常配置,并给出

准确的定位以及推荐的修改方案.

３　基于配置语句树的异常检测

为了解决已有的问题,本文首先提出了一种将大数据分

析、频率分析和共现语料分析相结合的方法,确定现网运营中

的配置文件可能存在的异常类型;其次,提出了一种将每个配

置文件构建成一棵结构化的配置语句树的的方法,通过该配

置语句树提取配置文件的特征,然后使用无监督学习 KＧ
Means聚类算法筛查出异常的配置文件;最后,提出了一套高

效的异常检测的方法,该方法能够准确高效地定位异常并且

给出异常类型及推荐的修改方案.
本文采用了“传统的统计学方法”来确定配置文件中可能

存在的异常类型,采用聚类的方法找出异常的配置文件结构,

采用规则匹配的方法给出推荐的异常修改方案.本文没有将

异常检测问题直接定义为有监督机器学习的问题,训练有监

督模型进行配置异常检测,而是细化了异常检测的过程,为每

个模块设计了最优的方案.由于配置文件是相对规则化的文

本,在实际应用场景中,“异常”的配置数远少于正常工作的配

置.因此本文采用统计学的方法提取出配置文件中可能存在

的异常的类型,相比直接采用有监督的机器学习方法,统计学

方法在一定程度上速度更快、准确率更高,比较适合大规模数

据的处理,详见３．１节.虽然配置文件是高度规则化的文本,

但与编程语言相比,它的书写规则和语法规则较为灵活,对前

后顺序的要求较为宽松,并且配置文件有一定的结构特征,基
于统计学的方法通常不能很好地兼顾到配置文件的结构,因
此本文设计了一套基于配置语句树的异常定位方法,该方法

能够通过聚类配置文件的语句树抛出异常的配置文件,配置

语句记录了配置文件的结构信息,详见３．２节.最后,在异常

修改方案的推荐方面,对于明确定义了种类的７种异常,本文

采用了传统的规则匹配的方式,高效地给出了异常类型及推

荐方案,而对于那些未定义类型的罕见异常,本文则直接给出

异常配置的位置.相比采用神经网络等机器学习方案,规则

匹配的速度更快,详见３．３节.

３．１　异常类型的确定

现网运行设备配置的厂家、版本众多,语法规则较为灵

活,它们所产生的异常也同样是五花八门,现有的巡检工具几

乎都是针对配置中词语的拼写、参数的固定格式等展开检测,

而事实上,大量影响设备正常工作的几乎都是配置逻辑的
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异常,并非简单的词语拼写或者参数格式错误.图１分别给

出了华三和中兴两个厂家部分设备的部分配置语句,这些配

置语句通常结构性较强,配置语句中有段落、句子、词语这些

基本结构,以及ip地址、端口号等重要的参数,配置语句采用

缩进表示层次结构.受运维工程师的技术、经验的限制,在对

这些配置语句进行检测时,经常会出现漏检的情况.目前学

者们通常采用神经网络、知识图谱等人工智能的方法对自然

语言的推荐或异常检测进行建模,这一过程通常需要消耗大

量的人力、时间,并且这些模型并不能完美适应复杂的自然语

言.相比表达高度灵活、语法规范高度复杂的自然语言,网络

设备的配置文件属于规则化文本的范畴,配置文件中也只包

含了设备基本信息、ip地址、端口号、密码等为数不多的几类

信息.本文在综合分析上述因素后,决定采用传统的统计学

方法确定配置中存在的异常类型.

图１　“华三”厂家某配置文件部分语句(左)和“中兴”厂家某配置文件部分语句(右)

Fig．１　Statementofaconfigurationfileof“HuaＧSan”manufacturer(left),andstatementofaconfigurationfileof
“ZTE”manufacturer(right)

　　本文基于事实合理推断设备配置的异常是小概率事件,
是低频的、稀少的,如果设备存在大量异常,则运营商的网络

服务根本不可能正常提供.基于“配置异常通常是低频的、稀
少的”这一推断,本节提出了采用大数据分析、共现语料分析、

频率分析的方法来确定现网配置中可能存在的异常类型.实

验结果证明,本文通过统计学方法找出的异常类型可涵盖配

置文件中９０％以上的异常,剩下不到１０％的异常通常是非常

罕见的,是没有任何规律的异常.相比神经网络和知识图谱,
在一定程度上采用传统的统计学的方法确定配置文件中的异

常类型在准确率和速度上更有优势.

３．１．１　配置文件预处理

本节将配置文件中的ip地址、端口号、密码、用户信息等

参数通过正则表达式匹配后分别采用统一的通配符进行替

换.对于剩下的所有词语,通过频率分析的方式将其划分为

“关键字”和“非关键字”,“关键字”指出现频率高、通用性强且

有规律的词语,而“非关键字”指出现频率低、通用性差且规律

性差的词语,这些“非关键字”通常是一些附加信息,如设备序

号、地名、设备名等,它们不具备对其进行检测的必要.本节

对“关键字”和“非关键字”进行划分的算法的过程如下.

１)获取高频词.为获取配置中的“关键字”并找到最值得

挖掘和研究的配置词语,本节首先计算除上文中被替换的词

语外剩下所有词语的词频.均匀抽取不同厂家的配置文件共

３０００份,总计２００多万行配置语句.统计所有词语记为集合

S,S＝{A１,A２,􀆺,An},其中每个词Ai总共出现的次数为N
(Ai),则词Ai 的词频f(Ai)为:

f(Ai)＝ N(Ai)
∑

i∈S
N(Ai)

(１)

计算集合S中每个词语Ai的词频f (Ai),接着将所有词

语按照词频从高到低进行排序,从中取前１％的词语,得到

F＝{B１,B２,􀆺,Bp}为高频词集合.

２)获取“活跃”词.有些词语,如地名,在某个配置中大量

重复出现,但是在别的配置文件中出现的频次很少,这些词在

步骤１)中也许会被归类到高频词的集合中,但是它们显然不

是本节最终要寻找的“关键字”,因此在这一步中,我们需要计

算所有词的“文档频率”,即找出那些“活跃”在各个配置文件

中的词语.对于集合S中的词语,首先计算含有每个词的文

档数D(Ai),则词Ai的文档频率w(Ai)为:

w(Ai)＝ D(Ai)
∑

i∈S
D(Ai)

(２)

计算集合S中每个词语Ai的文档频率w(Ai),接着将所

有词语按照文档频率从高到低进行排序,从中取前１％的词

语,得到G＝{C１,C２,􀆺,Cp}为“活跃”词集合.

３)划分“关键字”和“非关键字”.将上述两个步骤中计算

得到的集合F 和集合G 做交集运算,即可得到“关键字集

合”,记为集合T.剩余不在集合T 中的词为“非关键字”.
最后,根据上述步骤中得到的集合T 保存配置文件中的

关键字,将非关键字用统一的通配符进行替代,得到预处理后

的配置文件,如图２所示.图中用色块圈注的部分则为根据

上述规则被使用通配符替换的词语.

图２　预处理后的配置文件示例

Fig．２　ExampleofapreＧprocessedprofile
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３．１．２　共现语料分析

由于配置语句前后之间的关联性较大,本节采用“共现语

料分析”的方法分析现网配置中可能存在的异常类型.首先

依次统计配置文件中“两两共现”(相邻)的句子、词语作为一

个整体出现的次数,构建共现语料库.图３为“共现语句”语

料库的一部分.通过分析语料库,可以发现编号为６的共现

语句‘picimportＧroutedirect’出现频次为５１３６,而１２４３１号共

现语句‘importＧroutedirectpic’的顺序刚好和６号语句相反,

其出现频次为３.因此,本文认为１２４３１号发生了句子顺序

异常.在进行共现语料分析时,本节针对语料库中发现的频

次异常的部分进行有针对性的分析,充分和运维工程师进行

讨论,最终确定了在配置语句层面有３种类型的异常:配置语

句顺序异常、配置语句冗余、配置语句缺失.类似地,本节还

基于词语构建“共现词语”语料库,采用同样的方法进行分析,

发现部分词语间可能漏打了空格.

图３　部分“共现语句”语料库

Fig．３　Partofthe＂coＧoccurrence＂corpus

另外,本节还将高频的词语和句子作为模板,对配置进行

频率分析.将句子和词语分别按照频率高低进行排序,取前

１％的词句.然后计算剩余词句和这些高频词句之间的编辑

距离[２４],通过分析与高频词句之间编辑距离较小的低频词

句,发现了配置语句中存在拼写错误的情况,并且这些存在拼

写错误的词语全部在关键字集合T 中,因此将其确定为关键

字拼写异常.经过上述的分析与探索,本节明确了５种类型

的配置异常:关键字拼写错误、关键字之间漏打空格、配置语

句顺序异常、配置缺失、配置冗余.再加上ip地址和端口号

是配置异常的“高发区”,一共给出７种明确的、可检测的异常

类型.

尽管到目前为止,本文可以依赖统计学的方法分析现网

配置中存在的某些异常,但是由于本节在使用统计学的方法

进行分析时忽略了ip地址、端口号等信息,导致目前无法具

体地得出其中的异常.其次,在分析段落、句子、词语时,本节

只是基于统计学指标考虑异常的类型,由于尚未考虑句子

结构、段落结构等信息,因此无法完成对全部的异常进行

定位和排查.在３．２节中,本文借鉴了抽象语法树的设计

理念,创新性地提出了一种将配置文件构建成“配置语句

树”以保留配置文件的结构信息,通过该配置语句树提取

配置文件的特征,随后采用无监督的聚类算法找出异常的

配置文件.

３．２　配置语句树的构建

由于传统的基于规则的配置异常检测方法通常检测规则

较为固定死板,基于统计学的配置异常检测通常不能很好地

兼顾到配置文件的结构.回顾编程语言的设计,编译器[２５]能

够通过快速扫描程序文件并将其解析成抽象语法树的方式生

成可执行代码,因为抽象语法树刻画了编程文件所有可能存

在的信息,包括内容和结构.本节借鉴了抽象语法树的设计

理念,将配置文件构建成“配置语句树”,提取配置文件的特

征,并采用无监督的聚类算法找出异常的配置文件.

本文构建的“配置语句树”是一棵３层以上的多叉树结

构,语句树的第一层为配置文件信息节点,包含文件名、厂家、

设备的版本等信息;第二层为段落节点,包含段落的起始和终

止位置(行信息)以及该段落结构连续最大重复的次数;第三

层为句子节点,包含该句子所在行的位置信息以及该句子结

构连续最大重复次数;第四层起则为配置语句树的词节点,每
个词节点均包含词的内容、该词语的类型、关键字还是非关键

字或是ip地址、端口号等.如图４所示,这棵配置语句树表

明,配置文件名为“华三１０２１３５２”,厂家为华三通信,该配置

的版本为 ７．１．０７５.段落依次由‘paragraph１’‘paragraph

２’􀆺‘paragraphn’组成.第二层的paragraph节点中详细记

录了段落的起止位置以及连续重复次数的信息,如图４所示,

‘paragraph１’重复了２次,‘paragraph２’重复了１次,省略号

中为省去未展现的段落,‘paragraphn’重复了３次.第三层

的S节点代表句子,其中也记录了句子所在行的位置信息以

及句子的连续重复次数.以图中的 paragraph１为例,paraＧ

graph１依次由‘句子１(S１)’‘句子２(S２)’,省略的部分为该

段省去未显示的句子,‘句子n(Sn)’组成.其中,‘S１’重复了

１次,‘S２’重复了４次,􀆺,‘Sn’重复了３次.S节点以下则

为句子节点,句子１(S１)由３个关键字组成,因此S１为:‘ip
vpnＧinstance５G_RAN’,句子２(S２)依次由一个层次符、一个

关键字和一个端口号组成,因此S２为:‘quadrouteＧdistinＧ

guisherport’.

对于ip地址、端口号、hash密码、参数等信息在构建配置

语句树时会考虑它们本身的一些特征:同一段落内的ip地址

和端口号等通常将具有较强的关联性,如图４中用红色虚线

框圈注的两个配置语句,‘ipv４address１９２．１６８．１．１０２１９２．

７５．２．１０’与‘ipv４address１９２．７５．２．１０２１９２．１６８．１．１０２’,这

两句话依次出现,按照上述的构建规则,它们会被抽象为两个

相同的句式模板保存在同一个句子节点中.如图５(a)所示,

但由于这两句话的ip地址具有较强的相关性,因此在构建树

时应该被当成两个独立的句子.配置语法树不仅需要以最少

的代价、最简洁的方式尽可能多地记录配置文件的结构和内

容信息,也同时需要尽可能更合理地记录配置语句中参数之

间的逻辑关系.因此,在构建配置语句树时,对于同一个段落

内的ip地址、端口号、hash密码、注册号等参数,需要对同一

个类型的不同内容加以区分.例如,上述依次出现的两个带

有ip地址的语句,由于它们处于同一个段落内,因此将‘１９２．

１６８．１．１０２’记录为IP１,而将‘１９２．７５．２．１０２’记录为IP２.在

生成配置语句树时,这两句话分别被抽象成‘ipv４addressIP１

IP２’与‘ipv４addressIP２IP１’,如图５(b)所示.由于考虑了

ip地址的逻辑关系,这两句话也便不能被合并为一句话.在

面对其他的参数构建配置语句树时,也是按照同样的方式进

行处理.
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(a)配置文件中某配置语句片段 (b)该配置文件的“配置语句树”

图４　某配置文件片段及其“配置语句树”

Fig．４　Acertainconfigurationfilefragmentandits“configurationstatementtree”

(a)未考虑段落中参数内

容之间关联构建的分支

(b)考虑了参数内容之间的关联后构

建的分支

图５　两种在配置语句树中构建参数节点的方式

Fig．５　Twowaystobuildparameternodesintheconfiguration

statementtree

根据上述步骤将每个配置文件都构建成一棵配置语句

树,针对每棵配置语句树i,分别统计其段落节点的数量,记为

αi,句子节点的数量,记为βi,关键字数量,记为γi,接着本文

针对每棵配置语句树i生成一组特征向量Ti＝{αi,βi,γi},将

这些特征向量组T 作为KＧMeans算法的特征输入,采用欧氏

距离[２６]作为距离测度.而K 值的选择依照配置语句树节点

中记录的配置文件的版本号,因为相同版本的配置文件的书

写逻辑并无别差.本文选取了２００００个配置文件作为训练

集,依照版本号共划分为５个类别,即K 的值为５.因此聚类

算法的运行步骤为:１)随机选择初始化的５个样本作为初始

聚类中心;２)针对数据集中的每个样本,计算它到５个聚类中

心的欧氏距离并将其分到距离最小的聚类中心所对应的类

中;３)针对每个类别重新计算它的聚类中心.将所有的配置

文件进行聚类后,每个簇中的离群点则为异常的配置文件,而

簇中心的文档可以视作正确的“模板”.

本节通过为每个配置文件创建配置语句树,最大程度地

保留了配置文件的结构内容特征,在构建树的过程中,本节还

提出了单独对ip地址、端口号、hash密码等参数进行处理来

保证配置语句树能最大程度地记录参数之间的逻辑关系.随

后本节采用无监督的KＧMeans算法对这些语句树进行聚类,

得到了异常配置文件检测的模型,提取那些离群点为异常文

档,而那些簇中心点则被当作正确配置的“模板”.下一节将

针对筛出的异常配置文件进行异常定位以及给出推荐的修改

方案.

３．３　异常定位与修改方案推荐

至此,通过３．２节中的聚类模型,能正确地筛出存在异常

的配置文件,而本节主要的问题是精准地定位配置文件中的

异常所在,如果它们满足本文３．１节中确定的７种异常之一,

则推荐出相应的修改方案,本节中的异常修改方案的推荐基

于一种改进规则判断的方式.虽然,目前许多专家学者都在

研究如何采用机器学习和神经网络技术来设计推荐算法以获

得更好的通用性,但考虑到文本算法采用统计学方法确定了

７种异常类型,涵盖了９０％以上的主要异常类型,这７种异常

类型均具有非常明确的定义.并且,本文根据配置语句树的

聚类结果中找出的异常,设计了一套高效的算法来快速定位

到发生异常的句子或词语,因此传统的基于规则的修改方案

推荐方法相比采用基于机器学习和神经网络技术的推荐算法

具有更高的准确率和运行效率.

图６给出了异常定位与修改方案推荐的流程,首先将异

常配置文件和上一节聚类后提取的“模板”配置文件按照段落

节点、句子节点、词语节点的顺序逐一进行比对,便可以快速

定位到异常所在段落、所在句子或是所在词语.如果定位到

异常节点是单个词节点,则意味着是词语方面的异常.本文

３．１节中提出的词语的异常包括:关键字拼写错误、关键字之

间缺少空格,还有特别的ip地址和端口号异常.下面依次讨

论如何分别确定这些异常及其推荐的修改方案.

１)关键字拼写异常,如果匹配到异常词语的类型为“其他

词语”,则有可能为非关键字.这时,本文对比异常词语和“模
板”中对应节点的关系,如果“模板”中的对应词语是关键字,

并且计算两个词之间的“编辑距离”,如果编辑距离小于２,则

判定为关键字拼写错误,正确的则为“模板”中对应的词语.

最后给出异常定位,异常类型和推荐的修改方案;如果上述过

程中计算出的编辑距离大于２,则去掉“关键字语料库”中匹

配与之编辑距离小于２的词语.若能成功匹配到,则说明确

为关键字拼写错误,正确的写法为语料库中的对应词,同样给

出异常定位、异常类型和修改方案;否则,说明并不是关键字

拼写错误.

２)关键字之间缺少空格,如果异常节点的类型为“其他词

语”,并且可以确定不是关键字拼写错误,则以“关键字语料

库”中的词语为参照进行语义分词,如果分词的结果都可以在
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语料库中匹配到,则可以明确异常为“关键字之间缺少空格”.

最后给出异常定位、异常类型和推荐的修改方案.

３)对于异常节点类型为“其他词语”的,若在匹配后确认

不是上述两种异常,则可能是ip地址和端口号等参数的异

常.如果“模板”中对应正常节点的类型为“ip地址、端口号”

等,则说明异常原因是这些参数的格式错误.由于语句树记

录了段落中每个ip、端口等参数间的逻辑规律,按照“模板”中

的规律,即可找到异常的ip地 址 或 端 口 号 等 参 数 的 正 确

内容.

４)ip地址、端口号的逻辑顺序异常,如果异常节点类型成

功匹配为“ip地址”或“端口号”,则说明ip与端口号的格式未

发生错误,可以推断是这些参数的逻辑配置出现了异常.因

此,本文参照“模板”中的格式,学习正确的参数的书写逻辑,

调整ip地址和端口号的逻辑顺序异常.

图６　异常定位与修改方法推荐算法的工作流程

Fig．６　Workflowofanomalylocatingandmodificationplanrecommendationalgorithm

　　如果定位到的异常是句子层面的异常,根据３．１中确定

的异常类型,句子可能出现顺序异常、配置语句缺失或冗余.

语句的异常判断相比词语更为简单,下面依次讨论如何分别

确定这些异常及其推荐的修改方案.

１)确定句子前后顺序是否发生异常有两个途径.首先尝

试与“模板”树的对应分支进行匹配,判断与之匹配的句子是

否与发生异常的句子存在对应的顺序关系,如果可以,则给出

异常定位、异常类型和推荐的修改方案.但由于语句的合并,

“模板”未必能直接匹配到.对于发生异常的句子,如果无法

直接通过匹配“模板树”得出异常类型,则本节将发生异常的

语句及其下一个配置语句捆绑成一组语料R,在３．１节构建

的“共现语句语料库”中查询R 是否为“低频次语料”,如果确

为“低频次语料”,则给出异常定位、异常类型以及推荐的修改

方案.

２)对于语句缺失或冗余,本文通过与“模板”树进行匹配,

来寻找是否有漏配、多配的情况,如果是,则给出异常定位、异

常类型和推荐修改方案.

４　算法评估

本节主要从两方面对本文的异常配置检测算法进行评

估,首先将本文算法与传统的基于规则的 ptn网络巡检工

具———ZXSEM/TIM４００、广东联通提出的基于 AI关联分析

的方法[１０]、基于贝叶斯网络(BayesianNetworks)的异常检测

方法[２２]以 及 基 于 FpGrowth 的 异 常 检 测 算 法 进 行 对 比 分

析[２３],突出本文算法对于异常捕捉的全面性与丰富性.其

次,从准确率、召回率以及检测效率３个方面对该算法进行量

化评价,进一步证明本文算法在异常检测中相比其他两种算

法的优势.本 文 实 验 环 境 为 Intel(R)Corei７Ｇ９７００CPU、

１６GB内存的 Windows１０系统台式机,算法在python３．６环

境下运行.程序采用单线程实现,运行过程中只用到了 CPU
的一个核心.

４．１　实验数据来源与安全性问题

在算法实验和评估的过程中,本文采用的数据集均来自

国内某运营商提供的其现网运营的部分网络设备配置文件,

这些配置文件来自５个不同的厂家,包括中兴、华三通信、华

为、烽火通信、思科.由于现网运营的配置对隐私保护等安全

问题要求很高,因此本文在使用这些数据进行实验前对其进

行了加密.对于ip地址和端口号信息,本文参考了Zhao、Yi
等的工作[２８Ｇ２９],在加密过程中分别对每个ip地址以及端口号

的每一位都随机分配一个数值,随后将其每一位的 ASCII码

都加上这个数值作为加密后的结果,而将这些随机生成的数

值作为密钥.本文在大量的调研和实验中发现,ip地址和端

口号的异常主要是相互顺序关系,前后配置顺序错乱等顺序

异常.本文采用的增加 ASCII编码的加密方式保留了ip地

址和端口号之间的顺序信息和相互关系信息,在异常检测任

务需要第三方介入或有其他保密需求保密的情况下,这种加

密方式可以在不解密的情况下支持异常检测工作的顺利开

展;而对于路由器的用户名、密码以及用户名等敏感信息文

本,本文采用了基于 Hash函数和三元组的密码表加密算

法[２７]对其进行加密,确保了数据集安全以及对用户隐私的

保护.

４．２　可检测异常类型对比分析

本节采用了来自华三、华为、思科、中兴以及烽火通信

５个厂家的配置,每个厂家分别随机取２００个城市,每个城市

取１００份配置文件,总计１０００００份配置文件作为数据集,将

本文算法与传统的基于规则以及基于 AI关联分析的方法

分别在此数据集上进行多次实验.

实验对本文提出的７种类型的配置异常进行检测.如
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表１所列,传统的基于规则的ptn网络巡检工具只能识别３
种异常,为关键字拼写与空格缺失,以及ip地址和端口号的

格式异常,这些异常都是简单的、不涉及到配置逻辑的异常,

虽然目前基于 AI上下文关联分析算法可以解决逻辑关联上

的问题,但是在传统的错误检测方面表现不佳,而 Bayesian

Networks和FpGrowth支持的异常检测类型也不如本文方

法丰富.显然,与其他几种方法进行对比,本文算法对于异常

的检测能力更为全面,本文算法的泛化性较强.

表１　不同算法可检测的种类

Table１　Typesthatcanbedetectedbydifferentalgorithms

异常类型
本文

算法

传统

算法
AI关联

分析
Bayesian
Networks

FpGrowth

关键字拼写 √ √ × √ √
空格缺失 √ √ × √ √

ip地址异常 √ √ × × ×
端口号异常 √ √ × × ×
命令缺失 √ × √ √ √
命令冗余 √ × √ √ √

句子顺序异常 √ × √ √ √

不仅如此,本文算法采用的配置语句树是无监督的,即便

在异常类型未知的情况下,即除了本文采用统计学方法定义

的这７种类型的异常外,通过配置语句树的聚类算法仍然可

以定位出其他异常的位置,并且将这些结构异常实时返回给

运维人员进行分析.通常,传统的基于规则或者基于关联分

析的方法是有监督或是半监督的.若想实现异常检测,需要

人为归纳出异常类型,并对数据集进行标注,这样的方法显然

会受到人们思维局限性的影响,既费时费力,又不全面.比

如,在某个配置文件中,有配置语句‘aaasessionＧlimittelnet’

和‘aaasessionＧlimitssh’,这两句话看上去不属于任何一类异

常,也都是高频语句,两句话共现频次也很高,工程师们很难

发现这两句话在一起有何异常.但是在对语句树进行聚类分

析时,这两句话被当成异常抛出.经过运维工程师的确认,对
配置段落进行分析,才发现是由于该设备的权限不够导致无

法用这两条配置,而并非这两条配置语句本身有问题.本文

算法是一种无监督的方法,无需人工标注异常数据,可以自动

检测出各种异常.经过对比分析,本文算法实现的异常检测

更具全面性与智能性.

４．３　量化评估

４．３．１　准确率

准确率是衡量一种算法有效性最核心的指标.由于本文

采用的是无监督的聚类算法,因此无法直接评估算法检测所

有异常的准确率.故本节的准确率评估仅针对本文基于共现

频率分析的统计学方法找出的７种类型的概率最高的异常展

开.本节仍然采用来自５家厂商的１００００份数据进行测试,

首先使用本文算法扫描出数据集异常并纠正,得到在本文算

法下无异常的数据集.其次,针对７种异常类型,每份配置的

每种类型人为添加２０处错误,再次对修改后的数据集使用此

算法,统计准确率.

由于传统的ptn网络巡检工具是基于传统的匹配规则进

行异常检测的,匹配规则非常明确,并非采用了统计学方法或

机器学习的方法,因此统计传统ptn巡检工具的准确率没有

太大的意义,故本文算法主要和基于 AI关联分析的算法、基
于贝叶斯网络(BayesianNetworks)的异常检测算法以及基于

FpGrowth的异常检测算法进行对比.
如表２所列,本节就关键字拼写及缺失空格、ip地址、端

口号、命令缺失、命令冗余以及句子顺序等异常检测的准确率

进行统计分析,本文算法的平均准确率达到８６％,在关键字

拼写和关键字缺失空格这两个独立场景中甚至可以达到

９０％以上,基于关联分析算法的平均准确率为８５％,且没有

能达到９０％以上的.通过比较分析可以得出,本文算法的准

确率提升显著.

表２　准确率对比分析

Table２　Comparativeanalysisofaccuracy
(单位:％)

异常

类型

本文

算法
AI关联

分析
Bayesian
Networks

FpGrowth

关键字拼写 ９１ × ８７ ８５
空格缺失 ９４ × ９１ ８７

ip地址异常 ８９ × × ×
端口号异常 ８２ × × ×
命令缺失 ８８ ８６ ７１ ４４
命令冗余 ８４ ８３ ６８ ７９

句子顺序异常 ８２ ８２ ７５ ７７

４．３．２　召回率

召回率是衡量一种算法可靠程度的指标,指算法实际测

出的异常占理论应测异常的比例.由于本文采用的是无监督

的聚类算法,因此无法直接评估算法检测所有异常的召回率.

故本节的准确率评估仅针对本文基于共现频率分析的统计学

方法找出的７种类型的概率最高的异常展开.本节继续采用

４．３．１节中提到的１００００份数据,在经过纠正数据集与人为

添加异常后,使用本文算法进行分析.本节将本文算法和基

于 AI关联分析算法、基于贝叶斯网络(BayesianNetworks)的
配置异常检测算法以及基于FpGrowth的配置异常检测算法

进行对比.由于传统的基于规则的ptn巡检工具没有采用统

计学方法或机器学习的方法,不涉及召回率的问题,因此在统

计召回率时本节未考虑与传统ptn巡检算法进行对比.

表３　召回率对比分析

Table３　Comparativeanalysisofrecallrates
(单位:％)

异常

类型

本文

算法
AI关联

分析
Bayesian
Networks

FpGrowth

关键字拼写 ９３ × ９０ ８８
空格缺失 ９７ × ９３ ８９

ip地址异常 ８６ × × ×
端口号异常 ４２ × × ×
命令缺失 ８３ ８２ ７８ ７４
命令冗余 ８５ ８６ ５１ ６２

句子顺序异常 ８７ ２４ ７５ ３８

实验结果如表３所列,关键字拼写、关键字缺失空格、ip
地址异常以及命令缺失的召回率都能达到９０％以上,平均召

回率达到了８５．１％.在异常检测中,本文算法与基于 AI的

关联分析算法以及基于 BayesianNetworks或 FpGrowth的

方法在拼写错误与空格缺失方面差距并不大,例如正确示例

‘portlinkＧmoderoute’中‘route’错写为‘rote’,‘addressＧfamily
ipv４unicast’漏掉空格写成‘ipv４unicast’,这种异常的召回率

通常都很高,但若出现形如 A＋B与 B＋A 这种语句顺序问

题,本文算法的表现就极大地领先了其他几种算法,例如语句

A 为‘addressＧfamilyipv４＇’而语句 B 为‘routeＧdistinguisher
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６５４４８:２０００１’,A与B的前后顺序调换并不会造成语法错误,

A在前B在后或 A在后B在前的写法在语法上都是正确的.

然而,对于传统的ptn巡检工具、关联分析算法或基于 BayeＧ
sianNetworks或FpGrowth的配置异常检测算法,由于它们

采用的是人为制定的规则或者它们在训练时需要人工标注一

部分数据,AB语句的顺序一经调换,算法中没有相应的规则

或者算法本身没有学习到相应的规则与之匹配,因此找不到

相应的异常,导致训练的异常检测模型并没有学习到这类异

常的特征,这就导致了其较低的召回率.本文使用的配置语

法树采用无监督的聚类算法,通过将异常配置的语句树与正

常的“模板”语句树进行对照来匹配出相应的异常配置文件,
采用统计学方法确定了可能存在异常的种类,抛弃了人工输

入规则或人工标注部分异常的方式,鲁棒性更强,可靠性更

高,因此本文算法的召回率更高.

另外,本节实验过程中除了在１００００份样本文件中对采

用统计学方法确定的７种定义的异常进行召回率验证,还另

外抛出了２７处不在这７种异常范围内的异常,这２７处异常

分布在同一个骨干网同一省份的１６份配置文件中.工程师

们参考这一信息快速对该省份的骨干网节点配置展开了有针

对性的筛查,最终根据本文算法提供的信息成功解决了该省

份的配置异常.本文算法充分利用了配置语句的“强规则性”
和书写时的“灵活性”,采用无监督机器学习模型和统计学理

论相结合的方法,融合了无监督方法不需要人工事先标注数

据的优势以及统计学方法在处理大规模数据中少量异常时的

高效和准确的优势.相比纯统计学方法和纯机器学习的方

法,本文算法无论是在全面性、准确性、效率方面都有优势.

４．３．３　效率

本节分别采用本文算法与基于规则的ptn巡检工具进行

测试,执行两种算法,统计其完成相同任务所耗费的时间.本

节分别在５个不同厂家的配置中各随机抽取２０００份,共计

１００００份配置文件和１７５２１９００行配置语句.

在采用ptn自动巡检工具为以上配置进行异常检测时,

由于工具本身鲁棒性不高,第一次实验运行了８６min后,进
程被强制中断.因此从头进行第二次实验,花费８h３２min,顺
利完成异常检测任务,采用该方法检测平均每份文件需要花

费３．０７s.而采用本文算法对同样的配置语句进行异常检测

时,一次性完成任务,共耗时１h１８min,平均每份配置文件的

检测时间约为０．４７s,而采用基于 AI关联分析的配置异常检

测以及采用基于BayesianNetworks的配置异常检测算法和

基于FpGrowth的配置异常检测算法完成上述同样的任务,
耗时均在１h３５min左右,略慢于本文算法.

综上可以清晰地看出,基于规则的ptn巡检工具在数据

集上的检测时间大约为本文算法的６倍,本文算法在效率上

远远领先于传统算法.对于基于 BayesianNetworks的配置

异常检测算法和基于 FpGrowth的配置异常检测算法,本文

算法在效率上稍占优势,但本文算法的准确率、召回率和泛化

能力远高于这两种算法.

４．３．４　算法稳定性

为了评估本文算法的稳定性,本文主要就聚类模型的稳

定性展开评估.本节分别在５个不同厂家的配置文件中各

随机抽取２０００份,共抽取１００组,用于训练１００个不同的聚

类模型.随后随机抽取１００００份配置文件,采用自动化脚本

批量为每个文件随机制作２０组异常配置,共计２０００００处异

常.随后,将这１００００份配置文件分别输入进这１００个模型

中,统计其检出率.本节实验选取了３种不同的特征,第一种

为本文最终采用的段落节点数、句子节点数和关键字数,将其

作为特征输入(以下称 PSK 特征);第二种为将最底层节点

数、段落节点数作为特征输入(以下称PD特征);第三种将句

子节点数和关键字作为特征输入(以下称SK特征).本节分

别对这３种不同的特征输入进行了上述实验.
如图７所示,x轴为１００个模型的序号,y轴为该模型检

测出的异常占预设的异常的比例,其中蓝线对应的模型是本

文最终采用的,通过该图可以看到,折线相对平稳,表示本文

模型的稳定性较高.而红色和绿色的折线分别对应的是采用

其他两种特征选取时的结果,可以看到,此时算法的稳定性较

差,经过分析,出现该现象的原因是特征选取时未覆盖所有厂

家不同版本的文件的段落句子等特征,导致不同版本的配置

文件使用该算法检测时的结果差异较大.而本文选取的段落

节点数、句子节点数和关键字数在一定程度上能代表一个配

置文件的全部信息,而无关乎厂家与版本.实验结果证明,本
文算法以及采用的模型和特征选取具有较强的稳定性和泛化

性,鲁棒性较高.

图７　１００组模型的检出率(电子版为彩图)

Fig．７　Detectionrateof１００groupmodels

结束语　本文提出了一种基于配置语句树的无监督网络

设备配置异常检测方法,该方法借鉴了抽象语法树的设计理

念,首创性地提出了将网络设备的配置文件构建成“配置语句

树”以保留配置文件的信息,通过该配置语句树提取配置文件

的特征,随后采用无监督的KＧMeans聚类算法找出异常的配

置文件.本文对配置文件进行频率分析、共现语料分析,确定

了７种可检测的异常类型,并给出了异常定位及推荐的修改

意见.从量化评估的结果看,算法的平均准确率和平均召回

率均大于８５％,部分场景达到了９０％以上.对千万行配置的

规模,相比传统的 ptn巡检工具,本文算法的速度快了约６
倍.此外,除了确定的７种类型异常外,对于其他可能存在的

异常,算法可以给出它们的定位,然后交由运维工程师人工判

断.但是,本文算法仍有以下不足:配置语句树未与跨段落的

ip地址、端口号等参数之间建立联系,无法检测段与段之间相

关的异常;本文算法有一定的通用性,但是将过多不同厂家的

配置文件放在一起进行异常检测,准确率和召回率会降低;在
异常定位、异常筛查方面,本文表现较为出色,但在给出异常

推荐修改方案时仍然是基于传统的规则匹配的方法进行的.
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