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摘　要　随着社会制度的不断完善和法律法规的不断健全,企业的经营管理流程面临越来越多的合规性检测要求.利用带标

签的时间约束Petri网(LTCPN)模型描述数据流通过程中所遵循的法律法规及行业规则.为了支持更多维度的规则表达,首

先需要基于 LTCPN可达图构造扩展可达图 GNR,然后根据含时间戳的事件日志自动生成实际数据流通模型 GNP.通过检测

GNP|＝GNR是否成立来判断基于含时间戳的事件日志的数据流通过程是否符合 LTCPN描述的规则规范.针对语义信息不

明的流程模型合规性检测问题,利用图的点与边连接结构是否相同来检测事件语义无关的功能性属性是否合规.对于语义信

息明确的流程模型,可以通过节点或边的语义信息有效减少检测过程中探索的状态空间数量,同时可以进一步丰富合规性检测

的非功能性属性检测.通过实验验证了该方法在进行合规性检测方面的可行性.
关键词:Petri网;时间标签;可达图;图同构;合规性检测
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ComplianceCheckMethodforDataFlowProcessBasedonExtendedReachabilityGraphwith
LabeledTimingConstraintPetriNet
LIUZhenyu,DONGHui,LIHuaandWANGLu
CollegeofComputerScience,InnerMongoliaUniversity,Hohhot０１００２１,China

　
Abstract　 Withthecontinuousimprovementofsocialsystemandlawsandregulations,thebusinessmanagementprocessofenＧ
terpriseisfacingmoreandmorerequirementsofcompliancecheck．ThelabeledtimingconstraintPetrinet(LTCPN)modelis
usedtodescribethelaws,regulationsandindustryrulesfollowedintheprocessofdataflow．InordertosupporttheruleexpresＧ
sionofmoredimensions,firstly,itisnecessarytoconstructextendedreachabilitygraphGNRbasedonLTCPNreachability
graph,andthenautomaticallygenerateactualdataflow modelGNPaccordingtothetimestampeventlogtrace．Byexamining
whetherGNP|＝GNRtodeterminethatthedataflowprocessbasedontheeventlogoftimestepisconformtotherulespecificaＧ
tiondescribedbyLTCPN．Fortheproblemofprocessmodelcompliancecheckwithunknownsemanticinformation,sameconnecＧ
tionstructureofnodeandedgecanbeusedtodetectthefunctionalattributecomplianceofsemanticallyindependentevent．In
termsofprocessmodelsforexplicitsemanticinformation,thesemanticinformationofnodesoredgescaneffectivelyreducethe
numberofstatespacesexploredincheckingprocess,andfurtherenrichthenonＧfunctionalattributecheckofcompliancecheck．
Thefeasibilityofmethodincompliancecheckisverifiedbyexperiments．
Keywords　Petrinet,TimeＧlabeled,Reachabilitygraph,Graphisomorphism,Compliancecheck
　

１　引言

企业在经营管理过程中面临着越来越多的法律法规需要

遵循,如 «SarbanesＧOxley Act»(SOX,萨 班 斯Ｇ奥 克 斯 利 法

案)[１]和«BaselIII»(巴塞尔协议III)[２].这些要求所有的组

织要审计自己的业务过程,并确保这些业务符合法律和法规

的规定.如果没有明确的业务流程定义和有效的内部控制结

构,企业组织将面临诉讼风险,甚至刑事处罚.与此同时,无
论是欧盟的«GeneralDataProtectionRegulation»(GDPR,欧

盟通用数据保护条例)[３],还是我国的«网络安全法»[４]、«民法

典»[５]«数据安全法»[６]及«个人信息保护法»[７],都对企业的经

营管理,尤其是对跨国跨境企业的数据流通经营管理提出了

更高的合规性要求.然而另一方面,用于企业信息系统的大

多数商品软件是基于“最佳实践”统一开发的,而特定企业组

织信息处理流程会有个性化差异及要求;同时由于内外部环

境影响,信息系统的变化速度跟不上企业的业务过程变化速

度,以及企业组织中不同利益相关人员之间的需求有冲突等

因素,导致信息系统和业务处理的实际过程、员工需求、管理

之间频繁出现不匹配的情况,经常需要进行合规性检测.合

规性检测就是要保障信息系统、业务过程和企业组织之间符

合法律规章,通过分析实际过程并诊断差异,从中获得启发,

以改进信息系统对业务流程的支持[８Ｇ９].
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Ramezani等[１０]确定了与合规性相关的５种类型的活动:

合规性启发、合规性形式化、合规性实施、合规性检测和合规

性改进.其中合规性检测可以是前向合规性检测(流程执行

前)或后向合规性检测(流程执行后).后向合规性检测主要

是将事件日志中的事件与过程模型中的活动进行对比,旨在

找到记录在日志中的实际情况和模型之间的吻合程度[８].不

同的方法考虑不同类型的逻辑模型,以形式化地捕获业务行

为流程模 型.合 规 性 形 式 化 可 以 是 基 于 逻 辑 语 言 的 (如

LTL)或者是基于流程模式(如 PetriＧnet).合规性检测需求

一般可以分为功能性属性和非功能性(或服务质量相关)属
性[１１].目前对于合规性检测需求中功能性属性(如事件处理

流程等方面)是否满足的研究中均基于模型及观测到行为的

语义信息,以此对比两者之间的共性和差异,而缺乏对语义信

息未知情形下的合规性检测研究.由于逻辑语言(如 LTL)

不支持实时约束的规范[１２],传统 Petri网原本概念排斥全局

时钟[１３]等因素,造成了合规性研究中对非功能性属性是否满

足的研究相对较少.
然而由于政策或信息保护等,合规性检测面临语义信息

未知的情况,如何在未知语义信息的情况下进行合规性检测

是目前合规性研究中亟需解决的问题.与此同时,现在的各

类系统的服务质量已经成为一个很重要的指标,合规性检测

检验合规性需求中的非功能属性(如事件处理时间等方面)是
否合规也成为了需要认真考虑的问题.

图同构是研究两个图是否具有完全相同的形式,被广泛

应用于化学、生物信息、电子电路设计及计算机等领域中图结

构的相似模式挖掘.由于子图同构合规性检测方法关注的是

图的结构及图中点与边的连接关系,因此即使在不确定待检

测模型语义信息的情况下,也可以通过对比图的结构以及图

中点与边的连接关系,来达到将事件日志中的事件与过程模

型中的活动进行对比的目的,找到记录在日志中的实际情况

和建模行为之间的共性和差异,实现合规性检测.

本文的主要贡献如下:

１)定义基于图同构的合规性检测框架,通过可配置的子

图同构合规性检测方法,将合规性检测问题转化为图同构

问题.

２)检测模型语义信息不明情况下的合规性需求中的功能

属性是否合规,即通过对比带标签的时间约束Petri网表示的

规则模型的扩展可达图和含时间戳的事件日志记录的实际数

据流通模型的共性与差异,来检测日志记录的事件处理流程

是否合规.

３)利用扩展可达图中的旁标代表对应变迁的时间约束因

素,检测合规性需求中的非功能属性是否合规.

本文第１章主要引出合规性检测的需求;第２章介绍文

中用到的相关基本概念;第３章介绍基于图同构的合规性检

测框架设计,并给出子图同构合规性检测算法;第４章通过实

验分析介绍含时间戳的事件日志合规性检测方法的可行性;

第５章介绍了相关工作;最后总结全文并展望未来.

２　预备知识

Petri网[１４]是一个建模分布式系统的数学工具,可以描

述并发、非确定性、通信和同步的概念,一般表示为四元组

N＝(S,T,F,w),其中S是有限的库所集且S≠Ø,T 是有限

的变迁集且T≠Ø,F⊆(S×T)∪(T×S)是从库所到变迁和

从变迁到库所的有向弧集合,w:F→ {１,２,３,􀆺}是弧上的权

重函数.

时间Petri网(TimedPetriNets,TPN)[１５]对Petri网增加

了时间,在变迁或库所中引入了相对时间因素,使得它们能够

对系统行为和时间属性进行分析,多应用于对实时系统的分

析.时间Petri网的典型代表有 Merlin的时间Petri网等[１６].

Merlin将 TPN定义为具有与每个变迁或库所相关联的时间

间隔的网络,Tsai[１７]在 TPN 的基础上提出了时间约束 Petri
网(TimingConstraintPetriNets,TCPN).为了表示事件处

理动作,本文在时间Petri网的基础上,将带标签的时间约束

Petri网定义如下.

定义１(带标签的时间约束Petri网(LabeledTimingConＧ
straintPetriNet,LTCPN))　带标签的时间约束 Petri网是

一个九元组LTCPN＝(S,T,F,w,A,l,C,D,M):(S,T,F,

w)是Petri网结构;A 是事件处理动作的有限集合且A≠Ø;l
是变迁与事件处理过程的标记映射函数,l:T→A;C 是整数

对集,(TCmin(stj),TCmax(stj))是局部约束时间,其中stj是库

所或者变迁;D 是实数,TD (stj)是延迟的集合;M 是m 个向

量的标识集合,M０是LTCPN的初始令牌分布.

对于含有冲突结构的 Petri网,变迁的触发具有不确定

性,在分析其时间约束时,需将冲突结构分为若干个不含冲突

结构的 T网,再对其调度进行分析.文献[１７Ｇ２２]对时间 PeＧ
tri网的调度问题进行了讨论,时间约束 Petri网中变迁的可

触发时间段由令牌到达变迁的前驱库所时间及前驱库所的局

部约束时间和变迁自身的局部约束时间共同决定,本文假设

网中第一个变迁始终可触发且触发结束时间为q１,就时间约

束Petri网中其余变迁的可触发时间段做如下定义.

定义２(时间约束 Petri网中变迁的可触发时间段[１８])　
假设变迁tj∈T,库所sj∈S,如果tj的所有前驱库所sj具有使

其触发所需的令牌,令牌到达sj的时间为Tokarr(sj),在ToＧ
karr(sj)＋TCmin(sj)到Tokarr(sj)＋TCmax(sj)时间内,tj是使

能的;TFmin(tj)和TFmax(tj)分别表示变迁tj的最早可触发时

间和最 晚 可 触 发 时 间,对 于 无 冲 突 结 构 的 变 迁tj,如 果

TFmax(tj)－TFmin(tj)≥td(tj)成立,其中

TFmin(tj)＝max{min{Tokarr(sj)}＋TCmin(sj)}＋
TCmin(tj)

TFmax(tj)＝min{min{max{Tokarr(sj)}＋TCmax(sj)},

max{max{Tokarr(sj)}＋TCmin(sj)}＋
TCmax(tj)}

则tj是可触发的,记作tj∈fireable(M).

定义３(带标签的时间约束 Petri网语义[１９])　一个带标

签的时间约束 Petri网 LTCPN 的语义为一个标签时间变迁

系统LTTSLTCPN＝((F,O１),lt),其中O１＝(M０,q１),lt表示t
触发时的标签,则:

∀t∈T,(M,q)t,lt

→(M′,q′)iff

t∈fireable(M),M′＝M[t＞,TFmin(t)≤q≤TFmax(t)

∀t′∈T,q′＝
q＋tD(t)＋tD(s′),t′∈fireable(M′)

０,otherwise{
lt＝l((M,q)t

→(M′,q′))

ì

î

í

ï
ïï

ï
ï

其中,q表示t的实际触发时间,M′表示t触发后达到的后继
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标识,记作 M′＝M[t＞,t′表示t的后继变迁,s′表示t的后继

库所,q′表示t′的实际触发时间,q１表示第一个变迁触发结束

时间.
对Petri网的分析既可以通过可达树也可以通过可达图

分析,Zhou等[２３]通过比较得出,可达图在分析 Petri网的可

达性上比可达树更优越,因此本文基于可达图进行合规性检

测研究.可达图的构造有多种方法[２４Ｇ２５],当节点对应可达标

识,边对应变迁的发生,由节点和边及旁标的有向图组成了

Petri网的可达图[１３,２６].为了丰富可达图的表达,Zhang[２７]等

提出扩展可达图概念.
定义４(扩展可达图)　假设LTCPN＝(S,T,F,w,A,l,

C,M)是一个带标签的时间约束 Petri网,LTCPN 的可达图

可以定义为一个三元组RG(LTCPN)＝(V(M０),E,P),其
中,E＝{‹M,M′›|M,M′∈V(M０),∃tk∈T:M[tk＞M′},P:

E→T,P(M,M′)＝tk 当 且 仅 当 M [tk ＞M′,称 V(M０)为

RG(LTCPN)的可达节点集,E为RG(LTCPN)的有向弧集;
若P(M,M′)＝tk,则称tk为弧(M,M′)的旁标.

为了使读者更直观地了解Petri网及扩展可达图,现举一

个简单的例子进行说明.
如图１(a)为一个简单的Petri网,由９个库所和８个变迁

组成,对应的流程由t１开始,经过t２,t３到t８结束,或者经过

t４,之后t５与t６并行,经过t７到达t８结束.图１(b)为其仿

真运行后的可达图在旁标中的标注标签及可触发时间段的扩

展可达图.

(a)

(b)

图１　简单Petri网及其扩展可达图

Fig．１　SimplePetrinetanditsextendedreachabilitygraph

　　Petri网的扩展可达图是一个有向图,其中旁标可以代表

弧的 代 价、事 件 处 理 过 程、事 件 处 理 时 间 等,由 于 CPN

Tools[２８]是一款用于编辑、模拟和分析着色 Petri网的工具,

可以生成完整的状态空间,以分析Petri网的有界性和可覆盖

性等属性,因此本文采用 CPNTools建立 Petri网模型,并获

取其所有可能的可达图.通过旁标扩展可达图,达到合规性

检测的要求.

事件日志是记录系统执行过程中发生的事件经过,本文

从事件日志中提取事件处理过程模型,以此理解系统的活动

过程.含时间戳的事件日志可以定义如下.

定义５(含时间戳的事件日志[９])　假设A 是事件处理名

称的有限集合,事件event∈A,＃time(event)是事件event的时

间戳;A∗ 为A 的有限序列集合,轨迹σ∈A∗ ,则由σ组成的非

空多集称为 A 上的事件日志L,且对任意i和j 满足１≤

i≤j≤|σ|:＃time(σ(i))≤＃time(σ(j)).

由于Petri网的可达图是有向图,可以用有向图及图的性

质来对其进行分析,本文涉及的有向图及图的相关概念如下.

定义６(有向图的通路[２９])　设n是非负整数且G(V,E)

表示有向图,在G中从顶点u到顶点v的长度为n的通路,由

G的弧的序列e１,e２,􀆺,en构成,使得e１＝(x０,x１),e２＝(x１,

x２),􀆺,en＝(xn－１,xn),其中x０＝u,xn＝v.

通常,把在相同的顶点上开始和结束的长度大于０的通路

称为回路或圈.若两个图的顶点数、边数、顶点度及通路均相

同,则可以认为这两个图同构.数学上,图的同构定义如下.

定义７(图的同构[２９])　设G１＝(V１,E１)和G２＝(V２,E２)

是图,其中V１和V２、E１和E２分别表示G１和G２的顶点集和弧

集.若存在从V１到V２的一一对应函数f,使得对所有属于

V１的v１i和v１j,‹f(v１i),f(v１j)›∈E２当且仅当‹v１i,v１j›∈

E１,则G１与G２是同构的,函数f被称为同构(Isomorphism).

同构的图都有或都没有的性质称为图同构不变量[２９].

例如,有向图中顶点数、边数、顶点度及通路在同构的图中都

应该是相同的,它们均属于有向图的图同构不变量.若两个

有向图的图同构不变量相同,则这两个图是同构的.目前对

图同构判定已经进行了一些研究[３０Ｇ３１],虽然子图同构被认为

是 NPＧComplete问题,但是Petri网的可达图是一种特殊类型

的有向图,我们的目标是获得自动判断实际数据流通模型与

规则模型扩展可达图中结构及属性相符部分的方法,因此其

复杂度低于 NPＧComplete.

３　基于图同构的合规性检测框架设计

vanderAalst[３２]等对合规性的定义为:给定一个事件日

志和一个 Petri网,诊断观察到的行为(即事件日志中的痕

迹)和建模行为(即 Petri网的触发序列)之间的差异.但是

其进行合规性检测时需要知道变迁的具体含义,不能处理变

迁含义未知情况下的合规性检测,同时,其也未考虑非功能属

性的合规性检测问题.本文提出的基于图同构的合规性检测

框架,借助对比事件日志痕迹与扩展可达图结构的差异来达

到判定合规性的目的,不仅可以处理已知语义信息甚至未知
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语义信息的流程模型合规性检测问题,同时还可以通过扩展

表示Petri网触发序列的可达图,丰富可达图的内涵,解决非

功能属性的合规性检测问题.

３．１　问题定义

用Petri网对数据流通过程需要遵守的规章进行建模,记
作基于规则的Petri网 NR.NR中的标记表示请求的数据,
相应类别的请求数据由对应的数据流通处理流程分别处理,
表示该类别的数据流通过程中的流通规定,数据请求过程由

开始库所运行到结束库所,表示该流程完结.由于待流通数

据类别的差异,决定了其流通过程需要遵循不同的处理规则,
对应于不同的处理流程.而 Petri网的可达图是可达标记的

分布,可达图可以充分反映 Petri网的可达性、覆盖性等相关

性质,并且,其边即为原Petri网中的变迁,代表数据流通处理

流程中的处理过程;边上的约束为原Petri网中变迁触发时间

的约束,代表相关流程的合规处理时间;边的连接关系,代表

符合规章规定的处理过程模型下所有可能的数据流通处理过

程的偏序关系.
数据流通系统中的日志记录了不同类型数据在流通过程

中的痕迹,包含相应处理流程的处理记录及时间戳信息,根据

对同一处理过程中不同处理流程序列轨迹σ可以构建出基于

含时间戳的事件日志跟踪的实际数据流通模型,其边代表观

察到的数据流通环节的实际处理过程,边上的时间表示观察

到的该处理过程实际耗费的时间,边的连接关系代表观察到

的实际数据流通环节处理过程的偏序关系.
因此,数据流通合规性检测问题可以转换为判断基于含

时间戳的事件日志跟踪的实际数据流通模型与基于规则的

Petri网 NR扩展可达图之间的差异问题.如果能够在基于

规则的Petri网 NR扩展可达图中找出一个与基于含时间

戳的事件日志跟踪的实际数据流通模型点与边连接结构

的同构子图,且弧标签相同,处理时间在规则约束的时间

范围内,则产 生 此 数 据 流 通 事 件 日 志 的 处 理 过 程 是 合 规

的.
图２给出了本文合规性检测的思路.

图２　合规性检测方法

Fig．２　Compliancecheckmethod

首先将基于含时间戳的事件日志的跟踪构造成实际数据

流通模型 GNP,表示规则的 Petri网模型生成扩展可达图

GNR,合规性检测过程通过检测 GNP⊧GNR是否成立来判

断基于含时间戳的事件日志跟踪的数据流通过程是否是符合

基于规则的Petri网描述的规则要求.如果 GNP⊧GNR,表
示在基于规则的Petri网 NR扩展可达图 GNR中至少存在

一个与基于含时间戳的事件日志跟踪的实际数据流通模型

GNP点与边连接结构的同构子图,且弧标签相同,处理时间

在规则约束的时间范围内,则 GNP在 GNR 规定下是合规

的.如果 GNP|≠GNR,合规性检测程序会输出违规的事件

处理过程.

３．２　框架设计

针对图２的合规性检测方法,基于图同构的合规性检测

框架设计如下:
步骤１　构造描述规则的Petri网扩展可达图 GNR;
步骤２　生成事件日志跟踪的实际数据流通模型 GNP;
步骤３　分析 GNR和 GNP图结构及对应弧属性是否同

构,若同构则输出合规;否则输出差异位置.

１)构造扩展可达图

由于普通的Petri网中,只要变迁的所有输入库所具有令

牌,该变迁即是可触发的,但根据定义２,在时间约束 Petri网

中,变迁的触发还需要满足时间约束条件限制,因此在普通

Petri网中可达的状态,在时间约束 Petri网中则不一定可

达[１７Ｇ１８].为了得到全部状态转移过程的可达图,本文在利用

现有建模工具生成可达图时,而是不考虑时间约束规则,先生

成一个包含全部状态转移过程的可达图.
由定义２可知,在时间约束Petri网中变迁的可触发时间

段与令牌到达该变迁的前驱库所时间,该变迁触发前等待的

时间及该变迁的前驱库所支持后续变迁使能的时间有关,因
此,在计算时间约束Petri网中变迁的可触发时间段时,需首

先获取令牌到达该变迁的前驱库所时间,而该变迁的可达路

径中记录着令牌经过的库所及变迁的先后顺序,从而可以得

到令牌到达该变迁的前驱库所时间,并进一步得出时间约束

Petri网中变迁的可触发时间段.
算法１在普通Petri网可达图基础上,通过可达路径,根

据定义２和定义３中规定的变迁可触发时间段及 Petri网语

义,构造符合时间约束Petri网的扩展可达图.
算法１　扩展可达图构造算法

输入:Petri网可达图SNR,Petri网模型 NR
输出:扩展可达图 GNR

BEGIN

１．初始化 GNR←SNR;

２．遍历 GNR获得所有可达路径集pathlist;

３．foreachpathinpathlist

４．　 foreachnodeinpath

５．　 　获得node在 NR中对应的库所列表slist;

６．　　　 根据定义３计算 Tokarr(sj);

７．　　 ifpath中存在从node发出的边arc

８．　　　 获得arc在 NR中对应的变迁t;

９．　　　　 根据定义２计算[TFmin(t),TFmax(t)];

１０．　　ifarc在 GNR中对应的弧没有关联标签及可触发时间

１１．　　　为arc在 GNR 所对应的弧关联标签及[TFmin(t),TFmax

(t)];

１２．　　ENDif

１３．　　else

１４．　　　ifnode有前驱节点在 GNR中存在多个入弧

１５．　　　　GNR 添加新节点与弧并为弧关联新的标签及[TFmin

(t),TFmax(t)];

１６．　　　ENDif

１７．　　ENDelse
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１８．　　ENDif

１９．　ENDfor

２０．ENDfor

２１．returnGNR;

END

通过算法１对普通Petri网可达图进行扩展,生成带标签

的时间约束 Petri网的扩展可达图.算法１的输入为 CPN
Tools生成的普通Petri网可达图,其输出为带标签的及带时

间约束的扩展可达图.由Petri网可达图的性质可知,可达路

径集pathlist中的可达路径已经将冲突的变迁结构分解,可
达路径对应的变迁发生序列不包含冲突结构,因此算法１
第２行得到的可达路径集中的变迁触发序列符合定义２规定

的前提条件.算法１第１１行为待处理的扩展可达图弧表示

的变迁关联对应标签,并关联可触发时间,即:A 是事件活动

的有限集合,旁标标签函数PNRl:ENR →ANR 为 GNR 的弧标

签;[TFmin(tj),TFmax(tj)]表示变迁可触发时间段,旁标时间

函数PNRλ:ENR →[TFmin(tj),TFmax(tj)]为 GNR 的弧,表示

变迁可触发的时间段.由于令牌在经过 Petri网的冲突结构

后,在汇聚节点处可能会产生多个令牌到达时间,因此算法１
第１４行对冲突结构的汇聚路径进行判定,第１５行对汇聚路

径添加新的标签及可触发时间.

２)生成实际数据流通模型

含时间戳的事件日志跟踪是系统实际运行状态的记录,
详细记录事件实际发生的全过程.通常情况下,将包含一个

事件中所有活动的名称及活动开始时间和结束时间等相关信

息提取到含时间戳的事件日志序列表中,由事件日志跟踪序

列根据算法２生成含时间戳的事件日志跟踪序列的实际数据

流通模型.
算法２　含时间戳的事件日志跟踪序列的实际数据流通模型

生成算法

输入:含时间戳的事件日志序列表

输出:实际数据流通模型 GNP

BEGIN

１．定义一个空的数据公开列表

２．遍历含时间戳的事件日志序列表表中的每个实例对象

３．　 初始化一个空的实际数据流通模型

４．　 获取每个实例对象的行数以及列数

５．　 if行数＞０and列数＞０

６．　　 遍历实例对象的每一行

７．　　 　通过从每一行获取的活动信息,构造实际数据流通模型的

一条弧

８．　 　END 遍历

９．　ENDif

１０．　将此时构造的实际数据流通模型图添加到数据公开列表中

１１．END 遍历

１２．return实际数据流通模型 GNP

END

通过算法２生成含时间戳的事件日志跟踪序列的实际数

据流通模型.算法２的第７行分别用对应的事件处理名称给

弧的标签赋值,用事件实际处理时间给弧的时间赋值,即:
[Tstart(tj),Tcomplete(tj)]表示变迁实际执行时间段,标签函数

PNPl:ENP →ANP 为 GNP 的弧标签,时间函数 PNPλ:ENP →
[Tstart(tj),Tcomplete(tj)]为 GNP的弧,表示变迁实际执行的时

间段.

３)合规性判定

定义８(含时间戳的事件日志跟踪序列合规性)　假设基

于含时间戳的事件日志跟踪序列获得的实际数据流通模型为

GNP＝(VNP ,ENP ,PNP ),基于规则的 Petri网 NR 的扩展可

达图为GNR＝(VNR ,ENR ,PNR),VNP 和VNR 、ENP 和ENR 、PNP

和PNR 分别表示 GNP 和 GNR 的顶点集、弧集和旁标 集;

f(u)表示 GNR 中与u∈GNP 相关联的顶点,lNP (u,u′)和

lNR(f(u),f(u′))分 别 表 示 GNP 和 GNR 中 弧 的 标 签,

λNP(u,u′)和λNR(f(u),f(u′))分别表示 GNP和 GNR 中弧

对应的变迁触发和执行的时间段.GNP在 GNR规定下是合

规的,即基于此事件日志的案例流程是合规的当且仅当 GNR
中至少存在一个部分结构是GNP的同构子图且弧含义相符.

其中,同构子图指存在 GNP和 GNR顶点之间的一一映

射构成的集合Z⊂VNP ×VNR ,且满足:

１)∀u∈VNP ,∃f(u)∈VNR :(u,f(u))∈Z
２)∀u,u′∈VNP ,u≠u′⇒f(u)≠f(u′)

３)∀(u,u′)∈ENP ,∃(f(u),f(u′))∈ENR

４)∀(u,u′)∈ENP ,lNP(u,u′)＝lNR(f(u),f(u′))

５)∀(u,u′)∈ENP ,λNP(u,u′)inλNR(f(u),f(u′))
条件１),２),３)表示两个图的节点和边连接结构相符,条

件４)和５)表示弧含义相符.

GNR中边的连接关系代表符合规章规定的处理过程模

型下所有可能的数据流通处理过程的偏序关系,边标签及约

束代表数据流通处理流程中的处理过程及相关流程的合规处

理时间.GNR中至少存在一个部分是 GNP的同构子图,表
示在规则模型中存在一个实际数据流通处理过程的偏序关系

相同的部分,则实际数据流通处理过程的结构是合规的.

GNP中每个变迁实际执行时间段在 GNR相应的变迁可触发

的时间段内,表示此处理流程结构中的每个处理事件及对应

处理事件的时间约束是合规的.
算法３　获取匹配路径算法

输入:aGNR,aGNP,GNR,GNP,tmp,compare
输出:匹配路径 matchPath

BEGIN

１．ifaGNR与aGNP的compare符合其相应的规则

２．　matchPath．add((aGNR,aGNP));

３．　获得aGNR,aGNP的后继边的列表aGNR_out,aGNP_out;

４．　foreacharc１inaGNR_out

５．　　foreacharc２inaGNP_out

６．　　　ifarc２不属于tmp
７．　　　调用算法３(arc１,arc２,tmp,GNR,GNP,compare);

８．　　　ENDif

９．　　ENDfor

１０．ENDfor

１１．ENDif

１２．else

１３．returnmatchPath;

１４．ENDelse

END

算法４　合规性检测算法

输入:GNR,GNP
输出:合规性检测成功部分

BEGIN

１．获取 GNR从开始节点发出的边arcGNR;
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２．获取 GNP从开始节点发出的边arcGNP;

３．初始化tmp为空;

４．if调用算法３(arcGNR,arcGNP,GNR,GNP,tmp,struct)获得 matchＧ

Path不为空

５．　 if调用算法３(arcGNR,arcGNP,GNR,GNP,tmp,lab)获得 matchＧ

Path不为空

６．　 　 if 调 用 算 法 ３(arcGNR,arcGNP,GNR,GNP,tmp,[TFmin,

TFmax])获得 matchPath不为空

７．　　　 return“合规”;

８．　　 ENDif

９．　　 else

１０．　　　return“流程合规,变迁时间开销不符,事件处理时间不

合规”;

１１．　　ENDelse

１２．　ENDif

１３．　else

１４．　　return“流程不合规”;

１５．　ENDelse

１６．ENDif

１７．else

１８．　return“流程结构不合规”;

１９．ENDelse

END

其中,算法４第４－６行通过调用算法３的获取匹配路径

算法,分别从两个图的结构、图中弧的标签及弧所对应的变迁

可触发时间等方面进行合规性检测.合规性判定的依据是判

断两个图的点与边连接结构和弧含义两个部分,特别是在弧

含义未知的情况下,可以只通过判断 GNR与 GNP中是否有

部分一致的结构来判定GNP中处理流程是否合规.算法３通

过递归方式检测 GNR中是否存在一个部分与 GNP是图点与

边连接结构的同构子图且弧含义相符,如果 GNP全部属于合

规性检测成功部分,则 GNP⊧GNR成立,GNP在 GNR规定下

是合规的;否则,GNP∉合规检测成功部分的过程即为违规的

过程.

３．３　方法分析

本文提出的基于图同构的合规性检测框架,不仅适用于

处理语义信息不明的流程模型合规性检测问题,同时还适用

于处理已知语义信息的流程模型非功能属性合规性检测问

题.对于无任何语义信息的模型,基于图同构的合规性检测

框架也可以通过节点与边的连接结构进行模型匹配,以完成

流程的合规性检测;而已知语义信息的流程模型在应用基于

图同构的合规性检测框架进行合规性检测时,节点或边的语

义信息可以有效减少检测过程探索的状态空间数量,从而快

速得出合规性检测结果.同时,本文还关注了事件处理时效

相关要求,通过带标签的时间约束Petri网模型表示事件合规

处理时间,对应于扩展可达图相应位置的旁标,在合规性检测

过程中同时判定图点与边连接结构及对应位置弧属性是否合

规,以此来检验事件处理流程及事件处理时间等方面是否

合规.
根据计算复杂性理论[３３],对算法的性能分析主要从算法

的空间复杂度和时间复杂度两个方面进行分析.本文对于所

设计的合规性检测框架的性能分析也从合规性检测算法的空

间复杂度和时间复杂度两个方面进行分析.
合规性检测算法的空间复杂度主要由查找空间的规模

决定.本文设计的合规性检测算法主要通过检测规则模型中

是否存在一个与过程模型是同构子图的部分且弧含义相符,

来完成合规性检测,其查找空间的规模仅取决于描述规则的

模型,其复杂度也仅取决于描述规则模型的复杂程度.

合规性检测算法的时间复杂度主要由其核心比较部分算

法的时间复杂度决定.本文设计的合规性检测算法,时间复

杂度取决于探索两个图中的同构子图的部分且弧含义相符,

已知的一般的无向图同构算法在最坏情形下的时间复杂度为

O(N!)[３０],但是本文中所讨论的图为有固定起点和终点的有

向图,同时图中的弧拥有不同的含义,因此可以有效地缩小探

索空间,其最坏情况下的时间复杂度远小于 O(N!).

４　在实际业务中的应用

本章通过数据申请系统事件日志事例,利用第３章中提

出的方法,检验实际业务系统的合规性.同时,通过不同测试

用例来测试方法的可行性和有效性.
本文的所有 实 验 均 在 配 置 有Intel(R)Core(TM)i５Ｇ

９４００F的CPU、３２GB内存、Windows１０的操作系统的台式机

平台上完成,Python版本为３．７.

４．１　实验背景

根据«中华人民共和国个人信息保护法»«中华人民共和

国政府信息公开条例»等相关的法律法规对数据开放服务的

法律规定,某市政务数据开放服务流程共分３个阶段:申请受

理与分类处理阶段、异议解决阶段、检查复评阶段.
申请受理与分类处理阶段流程.申请方下载申请材料并

且提交,受理方进行审查,并且在７个工作日内判断是否受

理,如果不予受理,将向申请方发送«不予受理通知书»或«一
次性补正通知书»;若受理,将向申请方发送«正式受理通知

书»并会依不同情形分类处理:１)若申请方申请已汇聚无条件

开放的数据则直接当场答复申请方通过某市政务数据资源网

在线获取使用;２)若申请方申请金融数据专区具备开放开放

条件的数据则直接当场答复申请方到某市首贷服务中心获取

使用并且将申请材料移交至金融数据专区管理方;３)若申请

方申请尚未汇聚使用频次可能偏低的数据,则当场答复申请

方相关数据所有单位申请的渠道和方式方法;４)若申请方申

请尚未汇聚使用频次可能偏高的无条件开放数据,则进行数

据汇总并且启动数据汇聚工作,完成后答复申请方获取渠道;

５)若申请方申请已汇聚并涉及数据源提供部门有条件开放的

数据,则移交材料并详细审查以及依据相关规定答复申请方;

６)若申请方申请尚未汇聚使用频次可能偏高的有条件开放数

据,则进行数据汇总、启动数据汇聚工作、移交材料并详细审

查以及依据相关规定答复申请方.对于前４种情形,申请方

接收正式答复信息同时流程结束;对于后２种情形,受理方判

断是否属于３种不予开放的情况.如若属于不予开放的情

况,受理方会同数据资源提供部门向申请方发放«不予开放通

知书»,同时流程结束;如若不属于,受理方会同数据资源提供

部门要求申请方签署«承诺函»,受理方备案,申请方接收所申

请的数据,流程结束.其中,３种不予开放的情况:１)涉及国

家秘密、商业秘密、个人隐私,或者法律法规不得开放得数据;

２)申请方资质、数据用途、数据处理和安全管理能力等不符合

要求;３)第三方相关机构不同意开放.

异议解决阶段流程.申请方对数 据 开 放 的 答 复 提 出

２２１０００１１８Ｇ６

ComputerScience 计算机科学 Vol．５０,No．１１A,Nov．２０２３



异议,向某市政府信息公开主管理部门申请协调解决;某市政

府信息公开主管理部门接收异议申请并协调解决给出答复,
流程结束.

检查复评阶段流程.数据源提供部门以及受理方定期对

申请方进行检查复评,若不符合要求,向申请方发送«数据开放

服务终止通知»;申请方接收«数据开放服务终止通知»并反馈

信息;受理方及数据源提供部门接收反馈并备案,流程结束.

４．２　构造描述规则的Petri网扩展可达图GNR
对上述数据开放服务流程规则进行分析,建立一个描述

数据开放服务流程规则的 Petri网模型 NR,为了方便分析,
添加相关辅助变迁,用 CPN Tools对其进行 建 模,如 图 ３
所示.

图３　CPNTools建模描述规则的Petri网模型 NR

Fig．３　CPNToolsmodelingruledescriptionPetrinetmodelNR

　　CPNTools仿真运行后,生成其可达图,如图４所示.
根据３．２节所提的算法１,分别分析仿真运行后的可达图

中的可达路径及每个变迁的可触发时间段,并在可达图的

旁标中标注标 签 及 可 触 发 时 间 段,构 造 描 述 规 则 的 Petri
网模型 NR 的 扩 展 可 达 图,其 扩 展 可 达 图 的 局 部 如 图 ５
所示.

图４　CPNTools仿真运行后的可达图

Fig．４　ReachabilitydiagramafterCPNToolssimulation
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图５　描述规则的Petri网模型 NR的扩展可达图 GNR的局部结构

Fig．５　LocalstructureofextendedreachabilitygraphGNRofruledescriptionPetrinetmodelNR

　　描述规则的Petri网模型 NR中每个变迁所代表的含义

及其映射到的活动标签和每个变迁可触发时间段的部分变迁

如表１所列,其中辅助变迁由框线表示.

表１　描述规则的Petri网模型 NR中部分变迁可触发时间段

及其含义

Table１　Partialtransitionstriggertimeperiodsandtheirmeanings

ruledescriptionPetrinetmodelNR

变迁
最早可

触发时间

最晚可

触发时间
含义

􀆺

t１０ ２８ ３１ 当场答复申请方在线获取使用

t１１ ３２ ３９ 完成要求工作流程

t１２ ２３ ２８
申请方申请金融数据专区具备开放

开放条件的数据

t１３ ２８ ３３ 完成以下流程

t１４ ３２ ３９ 当场答复申请方到首贷服务中心获取使用

t１５ ３１ ３９ 将申请材料移交至金融数据专区管理方

t１６ ３５ ４１ 完成要求工作流程

t１７ ２４ ２８
申请方申请尚未汇聚使用频次

可能偏低的数据

􀆺

规则模型 NR＝(SR,TR,FR,TFminR,TFmaxR)如图３所

示,其中,库所集合SR＝{p１,p２,􀆺,p４２},变迁集合 TR＝
{t１,t２,􀆺,t４５},流 关 系 集 合 FR＝ {(p１,t１),(t１,p２),

(p２,t２),(p２,t４１),(p２,t４３),􀆺,(t５,p４２),(t２５,p４２),

(t３８,p４２),(t４０,p４２),(t４２,p４２),(t４５,p４２)};模型中各

变迁可 触发时间段为TFminR(t１)＝０,TFmaxR(t１)＝０,

TCminR(t２)＝２,TCmaxR(t２)＝６,TCminR(t３)＝６,TCmaxR(t３)＝

１０,􀆺,TCminR(t４５)＝１０,TCmaxR(t４５)＝１６,其中,对于受理

无条件开放的数据的４种情形,有４条不同的处理路径,彼此

之间相互冲突,令牌到达p２３时会产生４个不同的时间,因此

在计算t２５的可触发时间段之前,通过可达路径集分解冲突,

分别分析４种情况,此时,t２５拥有 ４个可触发时间段,用

t２５(a),t２５(b),t２５(c),t２５(d)区分;同理,对于受理有条件开

放的数据的两种情形,彼此之间也为冲突结构,令牌到达p３６
时会产生两个不同的时间,分解冲突后分别分析,因此t３７及

t３９分别具有两个可触发时间段,用t３７(a),t３７(b)及t３９(a),

t３９(b)区分.该规则模型是一个带标签的时间约束 Petri网,

具有安全性、无死锁与陷阱等性质,因此,该模型是一个合理

的规则流程模型.

４．３　构造事件日志跟踪的实际数据流通模型GNP
将系统中记录的与此示例对应的部分事件日志处理

后如表２所列,每一行代表一个事件,事件已经按照不同

的案例进行分组,并且为了便于分析,添加相应辅助变迁

事件,由框线表示,比如案例１由１４个相关事件和４个辅

助变迁事件组成.每个事件都由一个规则模型中变迁对

应的事件ID和记录了事件的相对开始时间与结束时间等

信息组成.案 例 ２－４中 只 标 识 出 与 案 例 １ 相 异 的 部 分

事件.
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表２　数据开放服务系统事件日志

Table２　Eventlogofdataopenservicesystem

案例ID 事件ID 开始时间 结束时间 活动 􀆺

１

t１ ０ ０ 开始变迁 􀆺

t２ ４ ６ 申请者下载申请材料并提交 􀆺

t３ ６ ８ 受理方审查 􀆺

t６ ９ １３ 受理 􀆺

t７ １４ １６ 发送及接收«正式受理通知书» 􀆺

t８ ２０ ２２ 受理方依不同情形分类处理 􀆺

t３１ ２３ ２５ 申请方申请尚未汇聚使用频次可能偏高的有条件开放数据 􀆺

t３２ ２８ ３０ 完成以下流程 􀆺

t３３ ３０ ３２ 数据汇总,启动数据汇聚工作 􀆺

t３５ ３２ ３３ 依据相关规定答复申请方 􀆺

t３４ ３４ ３６ 移交材料并详细审查 􀆺

t３６ ３７ ３９ 完成要求工作流程 􀆺

t３７ ４１ ４２ 属于３种不予开放的情况 􀆺

t３８ ４５ ４８ 发放并接收«不予开放通知书» 􀆺

t９ ２４ ２６ 若申请方申请已汇聚无条件开放的数据 􀆺

t１０ ２８ ３０ 当场答复申请方在线获取使用 􀆺

t１１ ３３ ３５ 完成要求工作流程 􀆺

t２５ ３８ ４０ 申请方接收正式答复信息 􀆺

２

􀆺

t３４ ３４ ３６(４０) 移交材料并详细审查 􀆺
􀆺

３

􀆺

t３４ ３４ ３６ 移交材料并详细审查 􀆺

t３６ ３７ ３９ 完成要求工作流程 􀆺

t４０ ４５ ４８ 申请方签署«承诺函»并接收所申请的数据 􀆺

t９ ２４ ２６ 若申请方申请已汇聚无条件开放的数据 􀆺
􀆺

４

􀆺

t８ ２０ ２２ 受理方依不同情形分类处理 􀆺

t１８ ２２ ２３ 当场答复申请方相关数据所有单位申请的渠道和方式方法
􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍

􀆺

t１２ ２３ ２５ 申请方申请金融数据专区具备开放开放条件的数据 􀆺

t１３ ２８ ３０ 完成以下流程 􀆺

t１５ ３０ ３２ 当场答复申请方到首贷服务中心获取使用 􀆺

t１４ ３２ ３３ 将申请材料移交至金融数据专区管理方 􀆺

t１６ ３４ ３６ 完成要求工作流程 􀆺

t３９ ３７ ３９ 不属于３种不予开放的情况
􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍

􀆺

t４０ ４５ ４８ 申请方签署«承诺函»并接收所申请的数据
􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍􀪍

􀆺

t９ ２４ ２６ 若申请方申请已汇聚无条件开放的数据 􀆺
􀆺

　　对于事件日志轨迹σ１,利用算法２构造其实际数据的 数据开放服务模型,如图６所示.

图６　事件日志轨迹σ１ 的实际数据流通模型 GNPσ１

Fig．６　ActualdataflowmodelGNPσ１foreventlogtraceσ１
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　　图６是根据事件日志轨迹σ１ 构造出的实际数据流通模

型 GNPσ１,其中连接节点的边代表该案例中包含的事件处理

过程,边的先后顺序代表实际事件处理过程的偏序关系,边上

的标签代表实际处理事件ID,时间表示实际事件处理开始时

间和结束时间.

４．４　事件合规性检测的效果评估

数据流通的合规性检测本质即为判断表示实际数据流通

过程的实际数据流通模型 GNPσ１ 是否为表示规则模型 NR
的扩展可达图 GNR的子图,若 GNPσ１ 为 GNR的子图,则实

际数据流通过程是符合数据开放服务流程规定的,否则存在

违规的过程.
为了充分测试合规性检测方法的可行性和有效性,对于

σ１ 保持为事件日志系统中的原始记录,对于其余事件日志

σ２－４则分别随机对日志中轨迹进行增删改操作,如遍历每条

日志轨迹并对每个活动随机应用以下任意一种操作:１)在该

活动前添加１个活动;２)修改该活动的名称;３)删除该活动;

４)修改该活动开始时间;５)修改该活动结束时间;６)保持不

变.对σ２－４所做的改动标注在表２中,其中,单下划线处修改

活动结束时间,删除线表示删除该活动,单下波浪线表示添加

的活动.然后对日志序列进行合规性检测,以验证方法的可

行性和有效性.
应用本文所提的合规性检测框架,对事件日志轨迹σ１－４

进行合规性分析,可以得到其实际数据的数据开放服务模型

GNPσ１－４中的合规性检测结果.根据定义８,V 与E 元组代表

图的结构信息,因此,即使在 P元组信息(边所代表的具体含

义)未知的情况下,仅通过比较图的结构信息,也可以进行合

规性检 测,GNPσ１－４ 的 事 件 处 理 流 程 合 规 性 检 测 结 果 如

表３所列.

表３　事件处理流程合规性检测结果

Table３　Detectionresultsofeventprocessingflowcompliance

实际数据的数据

开放服务模型
流程合规性检测结果

GNPσ１

{([c１],[p１]),([c２],[p２]),([c５],[p３]),([c８],[p４]),([c９],[p６]),([c１１],[p７]),([c１２],[p８]),([c１３],
[p２９]),([c１９],[p３０,p３１,p３２]),([c２７],[p３３,p３１,p３２]),([c３６],[p３３,p３５,p３１]),([c４１],[p３３,p３４,p３５]),
([c４２],[p３６]),([c４４],[p３７]),([c４５],[p４２]),([c１８],[p９]),([c２４],[p１０]),([c３２],[p２３]),([c４６],[p４２])}

GNPσ２

{([c１],[p１]),([c２],[p２]),([c５],[p３]),([c８],[p４]),([c９],[p６]),([c１１],[p７]),([c１２],[p８]),([c１３],
[p２９]),([c１９],[p３０,p３１,p３２]),([c２７],[p３３,p３１,p３２]),([c３６],[p３３,p３５,p３１]),([c４１],[p３３,p３４,p３５]),
([c４２],[p３６]),([c４４],[p３７]),([c４５],[p４２]),([c１８],[p９]),([c２４],[p１０]),([c３２],[p２３]),([c４６],[p４２])}

GNPσ３ 流程不合规

GNPσ４ 流程不合规

　　由表３及算法４分析可知,描述规则的 Petri网模型 NR
的扩展可达图 GNR中均有子图与事件日志轨迹σ１ 和σ２ 的

实际数据的数据开放服务模型 GNPσ１ 和 GNPσ２ 是同构子

图,而 GNPσ３ 与 GNPσ４ 均存在 GNR中没有与之相对应的变

迁结构,如图７所示,因此没有与事件日志轨迹σ３ 和σ４ 的实

际数据的数据开放服务模型 GNPσ３ 和 GNPσ４ 是同构子图的

部分,因此,在无法获取事件处理具体信息的情况下,仅通过

GNR与 GNP中点与边的结构特征,也可以进行合规性检测.

(a)GNPσ３　 　(b)GNPσ４

　注:事件日 志轨迹σ３ 与σ４ 的 实 际 数 据 流 通 模 型 GNPσ３ 与

GNPσ４ 不合规位置如图中黑框标出.

图７　流程不合规示意图

Fig．７　Schematicdiagramofprocessnoncompliance

定义８中P 元组代表图中边对应的活动名称信息及相

应的处理时间信息,进一步的检测结果如表４所列.由表４
及算法４分析可知,虽然描述规则的Petri网模型 NR的扩展

可达图 GNR与事件日志轨迹σ１ 和σ２ 的实际数据的数据开

放服务 模 型 GNPσ１ 和 GNPσ２ 的 弧 含 义 相 符,但 是 只 有

GNPσ１ 中的每个事件处理时间均在相应的 GNR中事件处理

时间规定的范围内,而 GNPσ２ 中的 GNPσ２．t３４．Pλ＝[３４,

４０],而GNR．t３４．Pλ＝[３０,３６],也就是说在实际变迁t３４的

最晚触发时间大于规定的最晚可触发时间,GNPσ２ 中的事件

处理时间超出了 GNR 中相应位置规定的最大处理时间,因
此,事件日志轨迹σ１ 的事件处理流程合规,事件日志轨迹σ２

的事件处理流程不合规.

表４　事件处理非功能属性合规性检测结果

Table４　CompliancecheckresultsofnonＧfunctionalattributesof

eventprocessing

实际数据的数据

开放服务模型
合规性检测结果

GNPσ１ 合规

GNPσ２ 流程合规,变迁时间开销不符,事件处理时间不合规

由表３及表４可以看出,利用算法４合规性检测算法可

以有效识别出含时间戳事件日志跟踪中事件处理流程不合规

及事件处理时间不合规等现象,对于与模型相符的事件日志

可以正确判定为合规的事件处理流程,由此可见本文中设计

的合规性检测方法是可行和有效的.

５　相关工作

形式化方法是保证计算机科学软硬件发展正确性、可靠

性和安全性的重要方法[３４].常用的合规性检测方法中,将规

则约束用线性时序逻辑(LTL)[３５Ｇ３６]表示,通过LTL检查器对

比事件日志与约束的差异.但是 LTL检查器在检测到第一

个偏差时会丢弃其余的日志跟踪,并且不提供详细的诊断过

程,因此不能检测出所有可能的违规行为.

ElGammal等[１２]中利用逻辑语言形式化表示流程过程

的结构约束,利用相关的自动验证和分析工具来进行合规性

验证和分析.Ramezani等[３７]基于Petri网形式化表达了１５个

类别的５５个面向控制流的合规性规则,并利用对齐的方法对
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合规性进行检查.但是,合规性检测可能需要定义更多的流

程属性,例如与时间相关的约束,但是他们的研究并没有这方

面的体现.
虽然 VanderAalst等[３８Ｇ３９]在传统Petri网基础上扩展了

对时间的表示,这与本文研究的合规性形式化表示方式有相

似之处,但是其侧重点在基于过去的事件模型实现对未来的

预测,与本文研究的合规性检测目标是不同的.

VanderAalst等[８Ｇ９,４０]指出合规性检查将事件日志中的

事件与过程模型中的活动关联,并且将二者进行对比,旨在找

到观察行为和建模行为之间的共性和差异.但是其基于简单

事件日志模型,忽略了案例的相关属性,因此不支持对含有时

间约束的规则进行合规性检测.

Adriansyah等[４１Ｇ４３]基于将观察到的事件日志中的事件

与过程模型中的活动进行对齐的思想实现合规性检查,其关

注点在于定义一个适当的代价函数,引入 A∗ 算法寻找多种

对齐模式中的最优对齐,以此衡量事件日志中的系统运行行

为和过程模型的一致性,在模型一致性的基础上,通过重放等

技术进行合规性检查.但是这些方法存在查找空间过大,算
法复杂性较高等问题.Han等[４０]通过将两个 Petri网相乘,
将日志模型与过程模型之间的拟合关系全部体现在一个 PeＧ
tri网中,从而将迹与过程模型之间的对齐运算转换成求Petri
网可达状态的运算,但是,该方法存在空间浪费、查找时间复

杂度高等问题.并且,无论是基于重放的技术还是基于对齐

的方法,均无法判断事件过程未知情况下的合规性判断问题.
本文所提方法可以仅通过判断图中点与边连接结构完成对事

件过程未知情况下的合规性判断问题.
部分对业务流程合规性的研究基于业务流程建模与标注

(BPMN)[４４Ｇ４５],BPMN通过增加定义选择网关或者并行网关

等符号元素来处理选择或者并发等不同业务流程过程,而

Petri网自身所定义的库所与变迁连接顺序及变迁触发规则

自然就涵盖了不同流程之间的选择或者并发关系,无须做特

殊定义,同时,Petri网完备的理论基础及丰富的分析方法更

有利于进行合规性检测.
为了实现本文所提的合规性检测算法,我们还需要研究

当前的图同构判定算法.图同构判定算法[３０](VF２算法)通
过在两个图中进行遍历比较,以判断是否存在两个图中结构

相同部分的映射函数关系.本文的算法可以认为是对图同构

算法的扩展,本文利用图遍历和比较以检测两个图中对应元

素是否匹配,并输出匹配成功的部分.

Yang等[４６]介绍了基于遗传算法的流程挖掘、基于日志

分类的挖掘算法和基于执行模式的挖掘算法等流程挖掘算

法,并从日志完整性、控制流结构、处理噪声、模型质量控制等

方面对它们进行了分析和比较,结果表明针对不同特征的日

志,需要选择最佳的挖掘算法,这为本文从事件日志片段中提

取过程模型提供了挖掘依据.
结束语　随着社会制度的不断完善,法律法规的不断健

全,企业的经营管理流程越来越需要满足更多方面法律法规

的要求,合规性检测要求得到了比以往任何时候都更高的关

注.本文通过理论分析并加以实验验证了所提出的基于图同

构的合规性检测框架在进行合规性检测时的可行性.该方法

不仅适用于处理已知语义信息的流程模型合规性检测问题,
同时还适用于处理语义信息不明的流程模型合规性检测

问题.已知语义信息的流程模型在应用图同构技术进行合规

性检测时,节点或边的语义信息可以有效减少检测过程探索

的状态空间数量;而即使对于无任何语义信息的模型,基于图

同构的合规性检测框架也可以通过节点与边的连接结构进行

模型匹配,以完成合规性检测.子图同构合规性检测方法为

合规性检测技术提供了一种解决方案.在分析事件日志合规

性过程中,本文构造扩展可达图以支持可达图对更多维度的

规则表达,通过检测GNP|＝GNR是否成立以判断基于含时

间戳的事件日志跟踪的数据流通过程是否是符合基于规则的

Petri网描述的规则要求.利用图的点与边连接结构是否相

同可以判定事件语义无关的合规性检测的功能性属性的合规

性问题,通过弧含义相符判定可以进一步丰富合规性检测的

非功能性属性检测.
由于子图同构合规性检测方法关注的是图的结构及图中

点与边的连接关系,因此即使在不确定检测模型语义信息的

情况下,也可以通过对比图的结构以及图中点与边的连接关

系,将事件日志中的事件与过程模型中的活动进行对比,从而

找到记录在日志中的实际情况和建模行为之间的共性和差

异,实现合规性检测.
鉴于合规性检测的重要性,在未来的工作中,将进一步研

究提升算法效率的方法,进一步探寻降低算法的时间复杂度

的方法,以达到继续提升合规性检测效率的目标.
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