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基于异构信息网络的信贷反欺诈研究

刘华玲 张国祥 王柳月 梁华璧
上海对外经贸大学统计与信息学院　上海２０１６２０
　
摘　要　近年来,移动终端设备的数字化程度陡升,信贷行业的欺诈行为呈现出动态发展、行为隐蔽和专业伪装等新特点,海量

数据的跨量级增长为传统反欺诈算法的有效性和计算效率都带来了不小的挑战.因此,为了充分学习信贷场景中不同实体间

的交互信息,降低算法计算消耗以使其适用于大规模图数据任务,提出了基于异构信息网络的特异群组挖掘算法 BKHＧ��

(BronＧKerboshＧHＧII),即首先针对源数据中的信贷实体及实体间的关系进行界定和分类,并将不同实体间的相似度作为关系权

重,以此构建信贷异构信息网络,对该网络采取了两阶段的基于 H 图的极大团枚举算法,用于挖掘特异群组,最终通过局部特

征工程修正划分得到潜在的欺诈群体,经实验证明,BKHＧII在４种评价指标上的准确度分别为 NMI＝０．９８３,NRI＝０．９６,

FＧscore＝０．９４３,Omega＝０．９５,并表现出了良好的泛化性和较低的计算复杂性.

关键词:异构信息网络;信贷反欺诈;特异群组挖掘;社区发现;图嵌入
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StudyonCreditAntiＧfraudBasedonHeterogeneousInformationNetwork
LIU Hualing,ZHANGGuoxiang,WANGLiuyueandLIANGHuabi
SchoolofStatisticsandInformation,ShanghaiUniversityofInternationalBusinessandEconomics,Shanghai２０１６２０,China

　
Abstract　Inrecentyears,thedigitizationofmobileterminalequipmenthasrisensharply,andfraudulentbehaviorsinthecredit
industryhaveshownnewcharacteristicssuchasdynamicdevelopment,concealmentofbehavior,andprofessionalcamouflage．The
crossＧordergrowthofmassivedatahasbroughtconsiderablechallengestotheeffectivenessandcomputationalefficiencyoftradiＧ
tionalantiＧfraudalgorithms．Therefore,thispaperaimstofullylearntheinteractioninformationbetweendifferententitiesinthe
creditscene,reducethecomputationalconsumptionofthealgorithmtomakeitsuitableforlargeＧscalegraphdatatasks,andproＧ

poseaspecificgroupminingalgorithmBKHＧII(BronＧKerboshＧHＧII)basedonheterogeneousinformationnetworks．First,defiＧ
ningandclassifingthecreditentitiesandtherelationshipsbetweentheminthesourcedata,andusingthesimilaritybetweendifＧ
ferententitiesastherelationshipweighttobuildacreditheterogeneousinformationnetwork．AtwoＧstageHＧgraphＧbasedmaxiＧ
malcliqueenumerationalgorithmisadoptedforthenetworktomineuniquegroups．Finally,potentialfraudgroupsareobtained
throughlocalfeatureengineeringcorrectionanddivision．ExperimentsprovethattheaccuracyofBKHＧIIonthefourevaluation
indicatorsisNMI＝０．９８３,NRI＝０．９６,FＧscore＝０．９４３,Omega＝０．９５,andshowsgoodgeneralizationandlowcomputational
complexity．
Keywords　Heterogeneousinformationnetwork,CreditantiＧfraud,Specificgroupmining,Communitydiscovery,GraphembedＧ
ding
　

１　引言

数字化技术的日趋成熟为交易场景电子化创设了基础,

诸多新型金融产品的服务场景由线下转移至线上,这在无形

之中增加了数字欺诈的风险.数字化金融场景下的信贷欺诈

正呈现出动态、隐蔽且多样化的特点,其中欺诈识别是反欺诈

的核心任务.在反欺诈研究中,欺诈行为定义为明显异于其

正常行为模式的疑似行为,Shen等[１]提出可通过一定范围内

的规范行为区域来进一步判别疑似行为的合法性,从而予以

识别[１].然而,由于欺诈行为具有多变性、主体类型较多、数
据获取难度较高且难以准确定义不同情境下的规范区域等困

难,欺诈识别任务的挑战性进一步增加.

随着数字化程度的不断提高,海量的用户行为信息和

属性信息成为了金融领域重要的生产要素,这些数据资源可

支撑针对用户行为和用户间的联系进行更为深层次的挖掘和

分析.基于大数据的用户行为分析挖掘,也将为金融反欺诈

识别任务提供更高准确度的保证,针对欺诈行为模式进行学

习和预测,进而能够为信贷金融体系的风险管控和监测预警

提供支持.

在基于特异群组的异常群体检测中,由于欺诈数据与正

常数据分布的不平衡性,特异群组相比网络整体来说所占比

重较小,但同时小部分特异群组间的行为带有明显的相似性

和集聚性.特异群组挖掘任务的目的便是从大规模群体中挖

掘出带有异常行为关系的小部分群体.传统的聚类方法存在

以下两方面不足:(１)由于数据的不平衡性,比重较大的正常

群体将会迷惑聚类算法而忽视小部分异常群体,因此聚类
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结果往往不尽人意.(２)由于个人行为习惯的原因,使其也可

能被识别为特异群组,传统方法通常有较高的误报率.实验

结果证明了本文解决方案的可行性和优势.针对以上不足,

本文采用特异群组挖掘技术,聚焦于关键少数对象,提出了针

对群体反欺诈的识别算法,采取两阶段重叠社区划分模型,其

中的主要创新点如下.

１)BKHＧII(BronＧKerboshＧHＧII)模型创新性考虑了由于

不良标签而引起的高欺诈率群体行为的发生,针对性与实时

性强,在异构信息网络的基础上提前检测欺诈行为的发生,从

而触发反欺诈预警.

２)极大团枚举法有效减少了图计算量,算法复杂度明显

优于全图计算的其他模型.

本文第２章介绍了相关工作;第３章给出了相关概念和

问题的定义;第４章详细阐述了具体的模型;第５章进行了实

验验证;最后总结全文并展望未来.

本文的研究框架如图１所示.

图１　研究框架图

Fig．１　Researchframework

２　相关工作

国内外对于欺诈识别的研究根据反欺诈模型类型可分为

６类,如图２所示.分别为反欺诈分类、聚类、离群点检测、

模式挖掘、图挖掘和深度学习算法.

图２　反欺诈算法分类

Fig．２　ClassificationofantiＧfraudalgorithms

Lu等[２]提出了基于类加权支持向量机的信用卡欺诈检

测模型,该模型在支持向量机模型的基础上缩短模型的训练

维数,在大幅缩短训练时长的同时提高了算法的精度.Nian
等[３]针对汽车保险的欺诈问题,提出了一种基于无监督光谱

排序算法的欺诈检测模型SRA,通过拉普拉斯矩阵计算非主

特征量来生成对应的异常排序,具有较高的异常识别准确率.

高维数据往往呈现出稀疏性、等距离分布、多样化的特点,许
多属性信息多为不相关关系.为解决此类问题,Keller等[４]

提出了基于密度的检测方法 HiCS,该算法适用于具有高对比

度子空间的数据场景,Nguyen等[５]针对高维数据的维度诅咒

和网格分辨率问题,提出了一种基于距离的离群点检测算法,

该模型可处理高维数据中的一些局部属性信息.此类算法模

型无需提供标记信息,可通过数据本身的内容信息进行识别.

Bhattacharyya等[６]通过分析信用卡交易场景下的相关欺诈

模式,来助力金融机构更新和改变其风控规则[７].

图挖掘算法的研究思路是利用图论相关的知识对数据进

行建模分析,将数据行为抽象为实体和关系表示.Yan等[７]

针对稠密子图结构异常而难以度量的问题,提出了一种新的

度量方法,该方法综合考虑了网络结构、时间变化以及节点和

连边的属性信息,通过改进贪婪算法并将其引入至网络结构,

来识别网络中异常的结构和所表示的欺诈者.He等[８]通过

研究发现,网络结构可自然地表示出各实体的属性信息及不

同实体间的交互关系,这为进一步深挖欺诈行为中的复杂关

系提供了可能,同时网络中参数的迭代计算也可充分考虑时

间因素所导致的欺诈行为动态性的问题,这将为欺诈检测领

域的研究提供新的研究方向.常用的静态图结构往往难以刻

画时间动态性变化,Xie等[９]提出的基于时空稀疏注意力的

时空图挖掘算法能够对时空依赖关系建模,以捕获动态图特

征[１０].

反欺诈深度学习算法是近年来反欺诈领域的研究重点之

一,该类算法模型多依靠大量带有标签的数据作为训练集,并
应用深度学习算法完成实际的欺诈检测任务.Roy等[１０]对

深度学习模型中的拓扑结构展开了深入的研究,提出了一种

基于信用卡交易场景下的深度学习参数调整框架,该框架对

调整深度模型中关键参数的优化过程提供了有效的帮助.

Cai等[１１]在多场景视角下训练CNN来自动提取特征信息,引
入模糊犹豫集进行综合决策,以提高欺诈攻击检测的准确度.

Wang等[１２]借助基于随机森林的序列向前搜索策略算法对行

业欺诈交易行为进行检测,较好地解决了多数类样本误分类
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问题.深度学习算法依赖于大量的训练数据和较高的计算资

源,有较高的准确率和较低的实现难度.

３　异构信息网络的构建

３．１　问题分析

金融信贷数据包含了信贷用户属性、信贷行为特征及时

序行为表现的３部分特征数据,传统的反欺诈算法会损失特

征数据中的部分交互信息.图模型在对现实世界的表示中具

备天然优势,网络中的节点、连边最大程度地描述了现实中实

体及实体间关系的交互信息,辅以相关属性参数支撑了对于

数据中隐藏的时序信息的挖掘,近年来图挖掘已成为解决大

规模复杂数据的推理、发现的重要研究工具.

本文对源数据进行异构网络建模,旨在充分保留不同实

体间的复杂交互信息.其中,网络的节点分别表示了信贷者、

不良标签和信贷记录等不同实体,连边表示３种实体间的交

互关系.本文针对欺诈行为发生主体的类型及各自带有的行

为特点,结合并改进异构信息网络中的相关技术(如图嵌入、

社区划分、子图挖掘、多层贝叶斯网络、图神经网络和极大团

枚举算法等),借鉴文献[１３]提出了针对于不同欺诈主体类型

的金融信贷反欺诈算法.

异构信息网络的构建分为３个步骤:(１)节点实体界定、分
类;(２)计算用户级别信贷记录相似度及连边权重,以此构建信

贷用户信贷图G;(３)计算图结构相关系数和可视化分析.

３．２　节点实体界定、分类

本节定义的信贷流程图具有高复杂性的数据结构,这对

相似性的计算和社区划分提出了较大的挑战.表１列出了计

算过程所涉及到的相关变量的符号表示和含义.

表１　符号说明

Table１　Explanationofsymbols

符号 含义

D 信用得分

PO 用户属性

HA 信贷记录

P 用户

ρ 局部密度

γ 信贷a的临近信贷集合

λ 与其他具有更高密度的任何对象之间的最小距离

G 用户信贷记录图

定义１(信贷记录图)　信贷记录图是一种包含两类节点

和三类边的异构图.将信贷记录图表示为G＝(V,E,W),V
是节点集合,E是连边集合,W 是边的权重集合.

３．３　相似度计算及网络构建

对网络中的相似社区进行划分,需要计算每次信贷记录

间的相似性.但是,信贷记录包含了类别标签信息和数值信

息.用户画像视角下的相似性度量的计算式如下:

Sim(POr,POs)＝
δ(POY

r ,POY
s )∗ δ(POEducation

r ,POEducation
s )＋min(POMS

s 􀅰POMS
r )

max(POMS
r ,POMS

s )[ ]
２

(１)

其中,δ(X,Y)为二值判断函数.如式(１)所示,根据 Lusseau
等[１４]提出的用户相似度计算方法,本节首先对用户 POr和

POs的Y 标签属性进行比较,若标签相同,则继续比较类别特

征,若标签不同,则标记两者的相似度为０.

HA１＝{Personas１,PO１１,PO１２,􀆺,PO１m} (２)

HA２＝{Personas２,PO１１,PO１２,􀆺,PO１h} (３)

其中,m,h分别表示HA１和 HA２所包含的用户画像数目,它

们之间的相似度定义为:

Sim(HA１,HA２)＝|Common(HA１,HA２)|
|Ution(HA１,HA２)|

(４)

其中,|Common(HA１,HA２)|和|Ution (HA１,HA２)|分别指

的是 HA１和 HA２所拥有的共同用户画像的数量和总数量.

∣Common(HA１．HA２)∣＝∑Sim(PO１p,PO２q)∗apq

(５)

其中,Sim (PO１p,PO２q)表示 HA１中第p个用户画像和HA２

中第q个用户画像之间的相似度,A＝(apq)|HA１|∗|H．A２|是 一

个分配矩阵,可以通过求解下列凸优化问题来获得分配矩

阵A.

argmax
A

　z＝ ∑
p,q∈Z

p∈[１,|HA１|]
q∈[１,|HA２|]

Sim(PO１p,PO２q)∗apq

s．t．∑
q
apq≤freq(PO１p)

∑
p
apq≤freq(PO２q)

apq≥０ (６)

其中,freq(PO１p)和freq(PO２q)分别代表 HA１中第p个用

户画像和HA２中第q个用户画像出现的次数.最终的信贷

记录 HA１和 HA２间的相似度计算如下:

Sim(HA１,HA２)＝
∑
pq
Sim(PO１p,PO２q)∗apq

|HA１|＋|HA２|－∑
pq
Sim(PO１p,PO２q)∗apq

(７)

３．４　网络结构、统计特征分析及可视化

对原始数据进行图结构转化,对脏数据字段进行数据清

洗,并删除因计算方式而产生的非实体节点和带有无效权重

的连边,最终形成异构 信 息 网 络 图 的 构 建 算 法,如 算 法 １
所示.

算法１　Creditbehaviorsimilaritygraphconstruction
输入:PersonsetP＝{p１,p２,􀆺,pn}:Creditbehaviorrecordofeach

personinthetimeperiod
输出:SimilarityAdjacencyGraphGp

１．Begin

２．　Foriin[１,n－１]do

３．　　Forjin[１,n]do

４．　　　ObtainJointCreditBehaviorSetB{pi,pj}betweenpiandpj

５．　　　 Foreachb{bik,bjk,ak,Ik}inB{pi,pj}ComputeSJ{bik,bjk,

ak,Ik}

６．　　WeightsetSim{pi,pj}

７．　Endfor

８．Endfor

９． VertexSetV＝P

１０．EdgesetEindicatestheconnectedverticesaresimilar

１１．ConstructCreditbehaviorsimilaritygraphGp＝(V,E,W)

１２．ReturnGp

１３．End

针对网络结构的特性及相关参数进行探索性分析,网络

基本结构的描述如表２所列.

２２１１００１７３Ｇ３

刘华玲,等:基于异构信息网络的信贷反欺诈研究



表２　网络结构特征表

Table２　Characteristicsofnetworkstructure

统计特征 规格 用途

节点数 ６２５６１ 用户、记录异构实体

连边数 １４７８７８ 三类连边

平均聚类系数 ０．００５５ 社区密集程度

三元节点数 ２０２４
Fractionofclosedtriangles ０．００１２９４

子图特征

最长最短路径 １１
９０Ｇpercentileeffectivediameter ６．７

优化路径

权重 Sim 计算参数

为了进一步对网络结构展开分析和讨论,将上述构建的

网络 结 构 数 据 依 次 导 入 Gephi软 件 并 设 置 Node/Edge/

Weight这３类关键网络结构参数,从而生成初始的网络图.

考虑到图运算的算法复杂性和计算规模的挑战,旨在更清晰

地展示网络的结构特性,本文借鉴 Zhao[１５]提出的 ForceAtＧ
las２布局算法,对可视化网络图进行布局运算.该算法融合

了BarnesHut近似算法、节点度决定性斥力因素、自调整的

整体与局部迭代速度等技术.相比ForceAtlas算法,第二代

算法具有更快的运行速度,且可处理更大规模的图结构.算法

运行时,节点与节点之间将会相互排斥,存在连边的两个节点

将会相互吸引.算法参数的设置包括惯性＝０．５,斥力强度＝
２００,吸引强度＝１０,最大位移量＝２０,自动稳定强度＝８０,自
动稳定敏感性＝０．２,重力＝２０,开启吸引力分布,开启曲尺寸

调整,运算速度为１０.

此外,本文参考 Gregory等[１６]提出的发现重叠社区结果

的算法,计算了网络的平均度、平均加权度、图密度,并同时利

用PageRank算法计算了网络图中每个实体节点的PR值,以
此PR值和Lable标签填充节点颜色并设置节点大小,以权重

值设置连边粗细和颜色,最终形成的可视化网络图如图３
所示.

图３　信贷异构信息网络整体可视化

Fig．３　Overallvisualizationofcreditheterogeneousinformation

network

通过采用相似度权重作为网络结构大小及颜色的设置因

素,可以看出在图网络中存在着不同的颜色分块,我们将这种

现象称之为网络的社区结构.相同着色的节点簇聚集到了网

络的同一区域,可以看出图中的颜色分布存在明显聚集和重

叠区域.为进一步看清局部网络结构的详情,将分布视角拉

至某单一颜色区域,如图４所示,可以观察到局部结构中某些

大节点与小节点相互连接交叉形成了局部特性,可将其理解

为信贷行为数据中存在一定的相似性集聚表现,也存在一定

的社区重叠现象.

图４　信贷异构信息网络局部可视化

Fig．４　Localvisualizationofcreditheterogeneousinformation

network

４　基于特异群组的异常群体检测

通过对原始数据和图数据结构的探索性分析,可以看出

在所构建的信贷异构信息网络中存在明显的信贷记录相似性

集聚现象,即图网络中的社区或群组结构.本文从图网络的

结构出发,首先从整个异构信息网络聚焦于存在嫌疑的局部

网络(子图),提出了基于特异群组挖掘的算法 BKHＧII来实

现针对局部社区的欺诈检测,目的是挖掘出相似的欺诈社区

并分析其行为规律.
与聚类算法和分类模型类似,特异群组挖掘算法是通过

计算数据对象间的相似性进行数据划分的挖掘任务.但与

Shen等[１７]在上述算法的实验结果相比,经特异群组挖掘所划

分出的群图相比其他个体具有明显的特殊性和异常性,同时

具有明显的强相似性和紧粘合性的对象将被划分至同一

群组.

４．１　特异群组挖掘

特异群组挖掘的算法BKHＧII旨在充分挖掘存在相似欺

诈行为的可疑群组,其是由经典的特异群组挖掘算法框架

(AGM)改进而来的.AGM 算法的框架如图５所示,首先根

据相似度计算的结果找出最为相似的数据对象,并采用修正

策略对候选集进行二次修正计算,以排除误划入的相似对象,
在修正后的候选集中再次计算特异群组的相似性,第二阶段

则是将特异对象进行分组划分.

图５　AGM 算法的思路

Fig．５　ProcessofAGMalgorithm

BKHＧII算法框架主要分为４个阶段(见图６):

１)根据时序信贷行为计算用户间的相似度,以此构建
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人物行为相似邻接图G;

２)对图G进行两阶段的基于H 图的极大团枚举算法挖

掘特异群组;

３)用局部特征工程进行二次区分;

４)根据筛选特征对特异群组进行校正,划分可疑群组和

偶发群组.

图６　BKHＧII算法的框架

Fig．６　StructureofBKHＧIIalgorithm

４．１．１　图表示学习

将图结构表示为向量空间中的向量是进行后续算法挖掘

的初始步骤,图表示学习也称为图嵌入(GraphEmbedding),
是一种将图数据映射为低维稠密向量集的过程.作为输入的

图数据属于高维稀疏的抽象空间,经过映射后图数据中节点

或连边等信息将在低维稠密的空间中嵌入表示.Lusseau[１４]

通过图嵌入,将海量的高维、异构、动态且复杂的图数据处理

为可被高效输入机器学习算法的嵌入向量或向量集.
综合考虑数据规模及网络结构特性,本文采用了经典的

node２vec算法进行图表示学习.在 DeepWalk 中,采用深度

优先采样(DFS)策略,即按照 Qian等[１８]的方法从源节点开始

以递增的距离依次采样产生节点序列.DFS 策略得到的节

点序列具有同质性,即以距离为节点间相似性的度量.与

DFS策略相反,BFS(广度优先采样)策略是从源节点开始,探
索当前深度的所有邻居节点得到结构性,以节点在网络中的

位置和结构表示相似性.Liu等[１９]在实验中采用node２vec,
通过调整随机游走权重的方法使得图嵌入的结果在网络的同

质性和结构性取得权衡,通过设立节点间的跳转概率进而控

制对BFS和 DFS的倾向性.图７给出了 node２vec算法从节

点t跳转节点v 后下一步以节点v 为起点继续跳转的概率.

图７　node２vec算法节点跳转原理

Fig．７　Nodehopsprincipleofnode２vecalgorithm

从节点v跳转到下一节点x的概率为πvx ＝αpq(t,x)􀅰

ωvx,其中ωvx为边 Vx的权重,αpq(t,x)的定义如下:

αpq(t,x)＝

１
p

, ifdtx＝０

１, ifdtx＝１
１
q

,ifdtx＝２

ì

î

í

ï
ïï

ï
ï

(８)

其中,dtx指的是节点t到节点x 的距离,返回参数p 和进出

参数q共同控制着随机游走的倾向性.其中p越小,随机游

走回节点t的可能性越大即算法更注重表达网络的同质性;q
越小,则随机游走到远方节点的可能性越大,即更注重表达网

络的结构性,反之,当前节点更可能在附近节点游走.

４．１．２　特异群组挖掘

通过对图结构参数及相似性问题的讨论,可以得出结论,

群组内的用户在信贷时序行为上存在相似性,所以,将此现实

问题嵌入至图网络中便可转换为图 Gps中的极大团枚举

问题.

定义３(hＧ顶点)　对于给定图G＝(V,E),hＧ顶点集合H
定义为H＝{v:v∈V,d(v)≥h}.其中d(v)表示节点v的度,

且∀v∈(H\V),d(v)＜h,H\V 表示同属于H 和V 的共同顶

点集合.

定义４(H 图)　对于给定图G＝(V,E)和hＧ顶点集H,

图G的H 图可表示为GH,是由图G 在H 集合的约束下推

导而得的.

如图８(a)所示,该图拥有１０个顶点１８条连边,此时我们

设置阈值h＝３,按上述定义可得此时的hＧ顶点集H＝{１,２,

３,４,５,８,９},同时可以判断顶点集 H 中所包含的７个顶点的

度都大于等于３,而图中其他顶点的度都小于３,故通过阈值

h筛选顶点后的最大团如图８(b)所示.

(a)

(b)

图８　H 图计算示例

Fig．８　ExampleofHＧplotcalculation

通过 H 图的转化方式可以大幅简化计算,即通过获取图

Gps的 H 图 GpsH 进而使用特异群组挖掘算法.但与传统

的 MCE任务不同,前文所构建的信贷异构信息网络是带权

网络,而Li等[２０]在实验中采用的 MCE方法通常是针对unＧ
weight的无标度网络.因此,本文提出了一种两阶段的基于

HＧGraph的特异群组挖掘算法,其基本算法步骤为首先将所

构建的人物相似图 Gps通过hＧ顶点集合推导出基于H 图的

图GpsH,之后以此为基础开展基于分区的 MCE算法.

算法首先从hＧ顶点集合中依次挑出某顶点对并计算其

平均相似度,其计算方法如式(９)所示,相似度将作为顶点排

序的重要参考标准,其中adj(v′)表示顶点v′的邻接节点,
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d(v′)表示计算顶点v′的度,即计算节点v′的所有邻接节点的

加权值与节点度比值的求和.

ASv′＝
∑

∀u∈adj(v′)
wuv′

d(v′) (９)

同时,为进一步简化后续的计算复杂性,第二阶段将采用

基于分区的 MCE算法,其主要思路借鉴了Spark分布式流计

算的设计模式,Huang等[２１]提出将整图中的某一子图读取至

内存,并在内存中完成子图本地计算最大团的任务,这将有效

提升模型的计算速度并降低资源的浪费.借助种子顶点和扩

展种子节点将辅助我们选取合适的子图,通常将具有最高平

均相似度的前２０％的节点作为候选的种子顶点,之后应用基

于分区的 MCE算法获得极大团集合 M(C).此时,所获得的

每个极大团集合可视为特异群组,但 Yoshida等[２２]提出由于

某些偶发因素及用户的特殊行为习惯可能会产生带有误差的

群组划分,故此阶段获得的特异群组并非全部隶属于最终的

欺诈群组,应对挖掘出的特异群组进行进一步筛选,将其区分

为偶发组和可疑组.
算法２　BKHＧII
输入:Graph阈值h,hV＝Ø
输出:极大团集合 M(C)

１．ForVin(v１,v２,􀆺,vn)do

２．　　Ifd(v)＞hthen

３．　　　hV＝hV∪{u}

４．　　endif

５．endfor

６．ComputeHＧgraphGHofG

７．Foriin(GH１
,GH２

,􀆺,GHn
)do

８．　　ASv′＝
∑

∀u∈adj(v′)
wuv′

d(v′)

９．endfor

１０．RankingeveryvinGH withAS

１１．Puttop２０％ nodeinseednodesetS

１２．S＋＝Ø

１３．Foreachv″inSdo

１４．　　　S＋∶＝(S＋ ∪{v″}∪adj(v″)

１５．endfor

１６．fromGHgetGS＋

１７．ApplybasedpartitionsMCEonGS＋

１８．Return极大团集合 M(C)

４．２　局部特征选择

该步骤的主要目的是选择用于区分为偶发群体和欺诈群

体的特征,在输入数据中,通过筛选得到可以有效反映输入数

据的变量子集,从而避免无关变量对最终结果的影响,保证模

型的划分效果.
为删除输入变量中的无关变量,应定义合理的筛选标准.

根据 Huang等[２３]对变量相关性对定义,若某变量与类别标

签呈相关关系,此时该变量可作为独立输入数据,即可将对于

最终的类别标签无影响的特征变量进行剔除.假设经 BKHＧ
II算法挖掘出的候选特异群组为temp_G＝{g１,g２,􀆺,gn}
(此时每个特异群组为图 GpsH 中的极大团推导而得到的一

组节点),每个组gi可以用多个变量gi＝{fi１,fi２,􀆺,fim }表
示,但并非所有变量都可用于特征的筛选.

为对特征筛选选定标准,本文采用了无监督特征选择算

法(分组之间的集散系数),不同群组之间关于某一特定变量

特征的离散程度可由组间集散系数表示.在对观测特征fi１

进行筛选时,其对应的组间系数越小,移除该特征的可能性就

越大,最终根据计算得到的组间系数对相关特征集合进行筛

选,按得分进行排序,得分Sj的计算式如下:

sj＝∑
n

i＝１

((fij－μ(fj))２
n

μ(fj)
(９)

其中,n表示分组的数量,fj表示该组的第j个特征,fij表示

组gi中第j个特征的值.通过式(９)计算得到的得分可用作

特征排序的计算标准,Sj得分越高,表示该特征的预期目标类

别标签的相关性越高,具体的筛选阈值可由整体得分的分布

决定.

４．３　群组划分

根据４．２节选择的特征集合,此时每个特异群组gi可通

过Embedding的方式嵌入为向量FVgi,之后可采用支持向量

机的分类模型将特征向量映射至高维空间.本文参照 Xie

等[２４]选用了最为广泛的高斯核函数 K(x,y)＝exp
－

(‖x－y‖)２

２∗(Γ)２

来计算模型的最优决策面,其中Γ作为超参数可以通过设置

交叉验证进行学习来获得.据此本文完成了对结果集的筛

选,并将所挖掘出的群组划分为偶发群组和欺诈群组,此时被

归于可疑群组中的节点则被看作疑似欺诈者,通过局部特征

选择的二次校正,可将一些由于周期或偶发因素而被初次划

分进来的正常群组筛除,这将有效提升最终欺诈识别的准

确性.

５　实验

本节旨在充分评估模型的准确率、泛化性能和时间复杂

度,采用了该领域内常用的 LFRbenchmark人工网络和真实

UCI数据集构造的网络对 BaseLine基准模型和本文提出的

BKHＧII模型进行了对比分析.首先,本节给出了详细的实验

设置,证明了基准模型的有效性,同时采用了经典的３类评价

指标评估了模型效果,并对各基准模型和目标模型在泛化性

能和时间复杂度维度进行了比较,最后对算法的可解释性做

了评估.

５．１　数据集及参数设置

数据集１　LFRbenchmark人工网络

人工合成网络采用了社区发现领域经典的 LFRbenchＧ
mark人工网络,该网络常用于检测评估社区发现算法在不同

规模、结构网络中的执行效果评估,实验可以通过调整不同的

参数评估模型在不同网络结构中的性能稳定性和变化幅度.
本次实验综合考虑了计算资源与效果展示的因素,参照

Xie等[２４]的实验可视化效果,选定了节点规模为１０００、混合

参数μ为０~０．６来阶梯化地对比不同模型的评估效果.所

生成的人工合成网络的节点平均度控制在２０,最大节点度为

５０,网络中节点度序列和社区规模序列分别服从指数为２和

１的幂律分布,以此来模拟真实的网络世界.为避免实验过

程中因计算资源、参数设置而导致的偶然误差,每种混合参数

μ下随机生成９张人工网络图(lfr_ut_０．０_rep_０ ~lfr_ut_

０．０_rep_９)用来计算,同时每个网络上执行３０次计算,取所

有运算结果的均值作为最终的效果评分.
数据集２　UCI数据集所构建的信贷异构信息网络

来自 UCI的中华大学２０１６年提供的信贷欺诈检测公开
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数据集,共包含２００５年４月至９月的３００００条基础时序数

据,２３个变量数据和１个标签数据,其中变量数据分为用户

属性数据、信贷及时序行为数据.

５．２　基准模型

１)Walktrap:基于随机游走思想的社区划分模型,Garza
等[２５]通过计算节点与其邻居节点间的距离来定义游走的概

率参数,从而实现社区的划分.

２)Surprise_communities:Hu等[２６]定义了Surprise函数,
用于描述在某种给定的随机模型的情况下,网络的某个划分

与社区节点和连边期望分布之间的距离.

３)Significance_communities:基于模块化优化参数而设

定的社区发现算法,引入了 Signficance因素,通过模块度理

论的推导对节点的归并进行优化.

４)Infomap:通过双层编码方式将特异群组与信息的编码

相融合,通常更短的信息编码代表了该次群组划分的效果,由
此便可将社区发现问题转化为追求最短编码长度的问题.

５)Labelpropagation:基于图半监督学习的算法,利用数

据集中 打 标 的 数 据 预 测 其 他 未 曾 标 记 过 的 数 据.Zhang
等[２７]认为网络结构中不同节点的标签反映了其社区属性,节
点的标签数据也会随网络的迭代计算发生相应的修改,最终

具有相同标签的节点将收敛于同一社区.

６)Greedy_modularity:此算法根据模块性的改变对团体

进行融合,通过多次迭代记录新的聚类模式和对应的模块性

得分,最终返回最高得分所对应的团体结构.

５．３　评价指标

本节将从４类评价指标综合评估模型的实验效果,指标

定义及模型效果如下.

１)标准化互信息指标(Normalized MutualInformation,

NMI)
此指标适用于已知划分标准的人工合成网络社区,可以

很好地反映网络中重叠社区的划分准确性,NMI值越大表示

划分准确率越高,其定义标准如下:

I(A,B)＝
－２∑

CA

i＝１
　∑

CB

j＝１
Nijlog

Nij×N
Ni×N􀅰j

( )
∑
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Ni􀅰 􀅰log Ni􀅰

N( ) ＋∑
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j＝１
N􀅰jlog

N．j

N( )
(１０)

２)调整兰德系数(AdjustedRandindex,ARI)

ARI是对兰德系数(RI)的调整与改进,反映两个数据

分布的吻合情况,该系数的取值范围通常为[－１,１],当系

数的取 值 越 接 近 于 １,说 明 该 模 型 的 聚 类 效 果 越 好,其

具体的定义如下:
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３)OmegaIndex
Cordasco等[２８]提出该指标旨在比较不相交的聚类任务,

如果算法模型都将两个节点对象聚到同一个社区中,或每个

模型都将其放入不同的社区中,则称这两个模型在一对对象

上达成一致.该指标取值范围为[０,１],数值越大说明社区划

分效果越好,具体的计算式如下:

Omega(s１,s２)＝Obs(s１,s２)－Exp(s１,s２)
１－Exp(s１,s２) (１２)

４)综合指标FＧscore
FＧscore指标可以较好地描述重叠社区中节点检测的综

合确定性,引入 FＧscore指标可以平衡准确率和召回率的影

响,可以较为全面地评价一种算法模型,其定义如下:

FＧscore＝２×recall× precision
precision＋recall

(１３)

５．４　结果及分析

按上述实验设置,本节分别用两个数据集进行模型的训

练,训练集与测试集的划分比例均为８∶２,评估结果均采用

１０折交叉验证.针对两种数据集上的评估结果,分别使用

NMI,ARI,FＧscore和 Omega４种评估指标在测试集上进行

对比分析,具体结果如下.

１)准确性

由表３所列的实验结果可以看出,BKHＧII模型相比其他

６种基准模型在４类评价指标上的表现均表现出了更高的准

确度,分别为:NMI＝０．９８３,NRI＝０．９６,FＧscore＝０．９４３,

Omega＝０．９５,其在不同指标下准确度的变化范围保持在

４．２％之内,即分数表现具有一定的稳定性,而同比经典算法

infomap在不同指标下准确度的变化范围达到６．７％.此外,

BKHＧII模型在４种指标下较基准模型中的最佳表现分别提

升约９．７％,１４．８％,０．５％,１３．６％,最大提升幅度为 NRI评

估指标下的１４．８％,因此可以得出结论,本文提出的 BKHＧII
模型在准确度上较以往模型有了较大的提升.

表３　BKHＧII模型的实验结果

Table３　ExperimentalresultsofBKHＧIImodel

Algorithm NMI Time NRI Time FI Time Omega Time
BKHＧII ０．９８３ ０．０７３０ ０．９６０ ０．０７３８ ０．９４３ ０．０８９９ ０．９５０ ０．０７７８
Walktrap ０．８９６ ０．２０６６ ０．８３６ ０．２０８９ ０．９３８ ０．２０８５ ０．８３６ ０．１９３７

Surprise_communities ０．８３８ ０．１０３９ ０．６７２ ０．１０３０ ０．８６９ ０．１１９５ ０．６７２ ０．１０８２
Significance_communities ０．７７１ ０．１３８６ ０．５２８ ０．１３７０ ０．７７５ ０．１２２７ ０．５１３ ０．１１０２

Infomap ０．６９２ ０．１４３５ ０．６７３ ０．１３０２ ０．７１８ ０．１２９０ ０．６７３ ０．１３０６
Greedy_modularity ０．４５８ ５．８２４５ ０．２１８ ６．０８５８ ０．３２７ ５．８３４６ ０．２１８ ５．９０４３
Label_propagation ０．０７０ ０．０７１９ ０．０３０ ０．０７４８ ０．１４３ ０．０７３４ ０．０３０ ０．０７７１

　　２)泛化性

通过调整LFR网络中的混合参数μ(设置为０~０．６)来
阶梯化地对比不同模型的评估效果,其中混合参数μ越大,表
示网络结构越混乱,即对算法模型的泛化性能的挑战越大.

Zhang等[２９]的实验结果证明,随着参数μ的增加,模型的准

确性将逐步下降,通过对４个评估指标下各模型的表现可以

看出在(０~０．６)范围内０．３,０．４,０．５的参数设置对部分模

型的影响较大,其中Labelpropagation和 Greedy_modularity
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两种模型随参数的上升,准确度的下降幅度越大,下降幅度分

别达(２０．４％,１５％,１６．７％)和(５．２％,１７．６％,７３．３％),与

μ＝０．５处 Walktrap,Surprise_communities,Significance_comＧ
munities,Infomap和BKHＧII均发生了较大幅度的准确率下

降,但通过图９－图１２的曲线对比可以看出,模型BKHＧII在

随混合参数μ不断增大的同时,其准确率损失比例最小,且始

终保持了相比其他模型更高的准确度得分,这说明该模型的

泛化性能明显强于其他基准模型.

图９　NMI指标结果

Fig．９　ResultsofNMIindicator

图１０　ARI指标结果

Fig．１０　ResultsofARIindicator

图１１　FＧscore指标结果

Fig．１１　ResultsofFＧscoreindicator

图１２　Omega指标结果

Fig．１２　ResultsofOmegaindicator

３)算法运行时间

本节对各算法的计算时间做了对比,以此来体现算法的

时间复杂度和对计算资源的利用程度,同样采用了 LFR人工

合成网络作为测试数据集,设置节点数 N 为１０００,size＝big,

混合参数μ＝０．３,生成的图示例为n_１k_sz_big,同样对每个

图示例随机改变其结构生成lfr_ut_０．０_rep_０~lfr_ut_０．０_

rep_９不同的图并对其做计算,最后取平均值作为模型的最

终时间.

从表４可以看出,本文所提出的 BKHＧII模型具有较低

的运行时间,Totaltime＝１７s,综合准确度得分发现,label_

propagation模型虽具有最短的运行时间,但其准确度较低.

同时BKHＧII模型与surprise_communities,infomap模型具有

相近的运行时间,但准确度明显高于基准模型,因此可以得出

结论:本文提出的BKHＧII模型的运行时间较短,即具有更低

的时间复杂度.

表４　BKHＧII模型的运行时间

Tabel４　RunningtimeofBKHＧIImodel

Algorithm N SZ Graph Totaltime

BKHＧII １０００ Big １１０ ０min１７sec

Walktrap １０００ Big １１０ ０min２６sec

Surprise_communities １０００ Big １１０ ０min１７sec

Significance_communities １０００ Big １１０ ０min２１sec

Infomap １０００ Big １１０ ０min１９sec

Greedy_modularity １０００ Big １１０ ３min５５sec

Label_propagation １０００ Big １１０ ０min１４sec

结束语　信贷行业的欺诈问题正随着数字化场景的升

级,显示出动态化、隐蔽性和专业化的新特点,信贷数据也正

向多模态、海量和异构的方向发展,这些改变将对已有的反欺

诈方法提出了新的挑战.本文针对欺诈行为发生主体及其行

为特点,构建了信贷异构信息网络,将群体欺诈问题表示为网

络结构中特异群组问题,提出了基于特异群组的异常群体检

测算法BKHＧII,通过node２vec算法获得图嵌入向量表示,并

采用两阶段基于 H 图的 MCE算法对可疑群组进行挖掘,进

而通过局部特征工程所选择出的特征对候选群组进行修正划

分,最终将特异群组区分为偶发群组和可疑群组,解决了对具

有相似结构的可疑特异群组的挖掘,以及对因偶发或周期因

素而碰巧具有高相似性的人群难以区分的问题.经实验结果

证明,该模型在准确性、泛化性和运行时间上均明显优于基准

模型.此外,异构信息网络还具备良好的可视化特性,本文在

图数据结构分析和模型效果展示等环节进行了详细的网络可

视化,有助于了解数据和模型的训练过程,增强训练结果的可

解释性.

通过对图结构和信贷欺诈问题的进一步深挖,未来该领

域内的研究具有以下未来方向:

１)深度学习算法可利用海量的数据搭建隐层的机器学习

模型,通过多层网络对特征进行逐层变换,进而可以自动对相

关数据的内部信息进行学习和构造,从而提升预测的准确性.

２)网络结构的演变将对相关网络特性产生较大的影响,

如在重叠社区的划分中,动态演变的网络将会产生相关社区

的分裂和融合,故针对动态网络中的社区划分研究将对真实

世界的建模分析具有重要意义.

３)图神经网络的内存计算通常涉及对内存的频繁访问与

巨大的资源开销,且由于密度和容量的增加,将导致内存组件

通常会随着时间的推移而变得容易出错,因此诸如 Gan等[３０]

的工作,开发高可用性内存访问的解决方案,如为各个级别设

置不同的内存区域粒度至关重要.
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