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LNＧERCL闪电网络优化方案

孙　敏 续森炜 陕　童
山西大学计算机与信息技术学院　太原０３００００
　
摘　要　近年来区块链发展迅速,交易频率低成为限制区块链进一步发展的障碍.闪电网络作为解决区块链交易频率问题的

最优解决方案之一,具有确认时间短、费用低的优点;但也存在着通道容量低、路由代价大、通道易发生拥堵的问题.现有优化

方案多是采用第三方托管,延长交易等待时间,但不能从根源解决通道拥堵问题.针对上述问题,文中提出了一种新的闪电网

络优化方案.首先在闪电网络内设置超级节点,并赋予超级节点代币用于相互构建通道,用户通过 EthereumRequestforComＧ
ment标准将比特币转化为代币进入闪电网络;其次提出逃逸值概念,用户节点通过逃逸值计算选择加入一个超级节点;最后改

进landmark算法对网络通道进行修剪,提升网络可扩展性,解决通道拥堵问题.仿真结果表明,此方案对闪电网络内交易量较

大时的网络拥堵、路径寻优时间长等问题有良好效果.
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LNＧERCLLightningNetworkOptimizationScheme
SUN Min,XUSenweiandSHANTong
CollegeofComputerandInformationTechnology,ShanxiUniversity,Taiyuan０３００００,China

　
Abstract　Inrecentyears,blockchainhasdevelopedrapidly,andlowtransactionfrequencyhasbecomeanobstacletothefurther
developmentofblockchain．Lightningnetwork,asoneofthebestsolutionstotheproblemofblockchaintransactionfrequency,

hastheadvantagesofshortconfirmationtimeandlowcost．However,therearealsoproblemssuchaslowchannelcapacity,high
routingcostandchannelcongestion．MostoftheexistingoptimizationschemesusethirdＧpartycustodytoextendthetransaction
waitingtime,buttheycannotsolvethechannelcongestionproblemfromtheroot．Tosolvetheseproblems,thispaperproposesa
newlightningnetworkoptimizationscheme．First,setupsupernodesinthelightningnetwork,andgivesupernodetokensfor
mutualchannelconstruction．UserscanconvertbitcoinintotokensthroughEthereumRequestforCommentprotocoltoenterthe
lightningnetwork．Secondly,theconceptofescapevalueisproposed．Theusernodechoosestojoinasupernodebycalculating
theescapevalue．Finally,theimprovedlandmarkalgorithmprunesthenetworkchannels,improvesthenetworkscalability,and
solvesthechannelcongestionproblem．Simulationresultsshowthatthisschemehasagoodeffectonnetworkcongestionandlong
pathoptimizationtimewhenthetransactionvolumeinthelightningnetworkislarge．
Keywords　Blockchain,Lightningnetwork,Landmark,Offchaintransaction,Supernode,Privacyprotection．
　

１　引言

近年来随着公民隐私保护意识的提升,区块链被广泛运

用于不同领域.但是交易确认时间长、交易性能低成为了限

制区块链进一步发展的最大阻碍.研究人员就如何提高区块

链的交易性能提出了多种优化方案[１],如分片处理(sharＧ

ding)、侧链交易、支付通道网络(闪电网络/雷电网络)、优化

共识算法等.其中闪电网络(LightningNetwork,LN)[２]是目

前解决该问题的最优方案之一.它是支付通道网络(PCN)[３]

构建的一个链下解决方案,通过多重签名技术建立快速支付

通道,使交易双方快速结算而无须提交给区块链进行交易

确认.

目前,研究人员对闪电网络的研究还处于初步阶段,主要

通过基于信誉的方法、基于地标的方式和遗传算法对闪电网

络性能进行优化,但闪电网络仍存在有待改进的问题,如交易

通道容量小导致交易拥堵、路径搜索时路径规划非最优路径、

网络资金分散、通道冗余等问题.为提升闪电网络的性能,

Malavolta等[４]提出了一种基于地标的路由协议,通过此协议

完成闪 电 网 络 中 的 资 金 转 移,保 持 闪 电 网 络 内 部 稳 定;

Thakur等[５]通过允许地标在构建各自的根树时进行协调,来

保持网络中交易的平衡,提高交易成功率,但失去了去中心化

的原则;Stasi等[６]提出了基于原子的多路径支付方式,降低

了用户支付的费用,增强了闪电网络的可用性;Wu等[７]提出

了基于本地池化算法[８]的超级节点清算方案,将小节点资金

汇集到超级节点进行交易,增强网络中小节点的清算,并对网

络进行本地池化,显著增强小结点清算能力,不能保证对小
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节点的信息隐私.Burchert[９]提出支付通道工厂概念,其位

于区块链和支付通道网络之间,实现通道的快速关闭.但目

前研究方案面对闪电网络节点的成倍增加,短时间内产生大

量交易的情况会导致通道堵塞,交易成功率不高.

为解决交易时存在的通道堵塞问题,提升交易成功率,本

文提出了一种通过 EthereumRequestforComment(ERC２０)

标准[１０]和 Landmark 算 法[１１]优 化 的 闪 电 网 络 优 化 方 案

(LightningNetworkOptimizationSchemeOptimizedbyERC

andLandmarkNode,LNＧERCL).该方案通过 ERC标准完

成网络内的资金转换,构建超级节点并互相连接拓宽关键通

道的 容 量;提 出 了 逃 逸 值 概 念,对 新 节 点 进 行 分 类;改 进

Landmark算法对网络通道进行修剪,并通过仿真实验验证其

可行性.

２　引言

２．１　闪电网络基本原理分析

２．１．１　闪电网络原理

闪电网络是一个分布式支付通道网络,其本质上是使用

了序列到期可撤销合约(RevocableSequenceMaturityConＧ

tract,RSMC)和哈希时间锁定智能合约(HashedTimelock

Contract,HTLC)[１２]来安全地进行零确认交易的一种机制.

LN主要包括４个阶段:网络构建阶段、路径查找阶段、交易

阶段、通道取消阶段.

１)网络构建阶段

交易双方通过多重签名技术构建支付通道,多个通道互

相连接组成闪电网络.

２)路径查找阶段

网络上所有的节点通过 Dijlstra算法计算各自的路由信

息,并记录在本地.并向网络发布自己路由信息和资金限制

形成支付通道表.

３)交易阶段

交易的发起方通过支付通道表来判断双方是否有通

路,并计算起点到终点的路径,指定交易通过该路径执行.

同时,利用洋葱路由[１３]的机制,使得每一个路由节点都只

知道相邻的节点,无法了解整条路径,由此达到保护隐私

的目的.

４)通道取消阶段

每次发生交易时,通道内的资金均由双方通过 RSMC进

行确认,并生成带有时间戳的合同.任何一方想要退出通道

时,可以将他手中双方签署过的最新交易合同提交到区块链

网络中,完成确认后取消通道,通道资金将按照交易合同分配

到双方账户中.

２．１．２　闪电网络原理

当交易额度大于闪电网络通道宽度时,闪电网络会通过

多路径进行交易.图１给出了LN跨通道交易和多路径支付

交易的具体过程.

１)跨通道交易

LN支持两个非邻居节点(见图１(a)中的A,C)或两个通

道资金不足的邻居节点(见图１(b)中A,C)跨通道交易.(a)

中A 向C 发送４比特币(BTC)时,A 通过 HTLC发送４BTC
给B,同时B发送给C４BTC,在C收到并确认后,A 提供签名

解锁发送给B 的４BTC;完成交易.

２)多路径支付

当交易路径通道余额不足时,节点可以对交易资金进行

拆分,将大额交易资金通过多条路径切割成小额度支付完成

交易.图１(b)中A 向C 交易４BTC时,首先利用通道③交易

２BTC,剩余２BTC经通道①、通道②跨节点完成.

(a)简单路径

(b)多路径

图１　简单路径和多路径中的金额转换

Fig．１　Amounttransfermethodinsimplepathandmultipath

２．２　闪电网络的缺点

闪电网络路由和交易路径确认均通过算法进行选择.根

据无免费午餐定理(NoFreeLunchTheorem)[１４]可知,在有

限搜索空间内,没有任意一种算法能够在优于其他算法的情

况下解决所有优化问题.下述是闪电网络交易存在的.

１)影响交易成功率的关键因素是通道容量的大小.通道

容量是随机的,在交易过程中大量交易额度通过小通道时,会
使通道发生拥堵,导致交易失败.

２)LN 的路由是通过 Dijikstra算法进行计算的,当网络

规模变大时,完成路由所需时间会大幅度增加,不利于网络的

扩展.

２．３　Landmark算法原理

Landmark算法以landmark节点为根节点构造整个网络

的生成树,通过生成树的搜索确定路径的多路路由算法.算

法中可以有一个或多个landmark节点;当选取一个landmark
节点时,只有一棵树提供路径搜索服务,类似于单路路由;当
有多个landmark节点时,不同生成树中的多条路径共同提供

路由服务.算法的流程如下.

１)landmark节点选取:依据节点连通度大小、可信程度

等因素,以随机抽取的方式选取landmark节点.

２)生成构造树:采用BFS算法构造全网生成树.

３)可达路径搜索:在所有生成树中搜索从发送方经过

landmark节点到接受方的可达路径.

４)可用路径计算:在可达路径的基础上增加对通道容量、

处理时间等方面的需求,计算出可用路径集合.

５)交易多路执行:发送方基于可用路径集合,确定拆分策

略与路由路径,完成交易.

３　LNＧERCL闪电网络优化方案

为解决２．２节中存在的问题,本文提出了一种LNＧERCL
的优化方案,图２给出了LNＧERCL方案的流程图.
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图２　LNＧERCL方案交易的流程图

Fig．２　TransactionflowchartofLNＧERCLscheme

３．１　预处理和输出

WBTC将比特币标准化为ERC２０格式,为比特币创建智

能合约,加快比特币网络的处理速度.为了拓宽通道容量,本
方案使用ERC２０标准接口转换资金(下文称作代币),并通过

智能合约在闪电网络中生成节点,将生成的初始代币传入节

点地址中,这些节点被命名为超级节点.
超级节点通过以下两点保证其安全性.

１)通过智能合约的设置使超级节点不能主动发起任何交

易,仅能在交易中充当桥梁作用.

２)为了保证超级节点内代币不被第三方盗用,超级节点

资金经ERC协议监控,网络内所有的用户节点均可以查看超

级节点及其通道的资金数量,以此进行监管,保证用户的资金

安全.

３)防止超级节点作恶的方法:对交易合同的时间锁和多

签名机制进行监管,出现超时或签名异常时交易双方均可选

择取消交易,代币数量将通过交易合同返回交易前状态.为

防止节点无成本取消交易,恶意占用通道,交易占用通道产生

的gas费用将由取消交易的一方承担.

３．２　超级节点网络构建方法

设立逃逸值参数对节点资金进行判断,通过计算节点逃

逸值选择加入合适的集群.节点进入网络的方法如算法１
所示.
算法１　网络构建算法

输入:ri＋R;num;
输出:ID;

１．初始化逃逸值参数:EscapeT←Ø;/∗T为逃逸值参数集∗/

２．初始化:

fori←０tonum/∗num为通道数量∗/

　T[i]－＞id←ID;

　T[i]－＞num←r(i);

３．合并ID相同项的数据:merge(&T);

４．ifT－＞id＝＝ID
T＞num＋＝RID;

５．设置排斥值S,限制资金上限:

IfT－＞num＞S
　T－＞num←０;}

　T←max(T－＞num);

６．输出结果:returnT－＞id;

３．３　网络内的通道构建方法

现有的闪电网络路径搜索方案一般通过 Dijkstra算法进

行全局搜索,搜率效率低,代价大.通过以多个超级节点为中

心将闪电网络切割成若干子网络,对子网络内的路径进行搜

索,减小节点间路径搜索的代价.

Landmark算法是一种基于预处理的最短路径算法,通过

预处理一些特殊的节点,即 Landmark节点,来加速最短路径

的查询.它的优势在于解决路由选择中心化、通道阻塞严重

等问题[１５].Landmark节点的选取方法和数量对算法的效率

和准确性有很大影响.Landmark节点应选取覆盖范围广、代
表性强的节点.本文通过基于中心性的思想对选取范围进行

修改,以适应本文特殊的网络结构.

(a)网络图

(b)landmark节点为根的生成树

图３　Landmark算法的路径搜索

Fig．３　PathsearchofLandmarkalgorithm

Step１　由于节点均匀分布在子网络中,因此节点的大部

分交易是跨子网络交易,必须经过超级节点.故选取超级节

点的邻接点作为landmark节点的选取范围.

Step２　通过BFS遍历图３(a)图,生成邻接点集edge,即
为landmark节点可选取集;landmark节点数量不能超过子网

络的５％,根据节点资金量降序选择landmark节点.

Step３　分别将邻接点设定为landmark节点对子网络进

行预处理,将最优路径保存在pri中,遍历所有节点最终形成

子网络的最优路径表,并将其保存在本地.图３(b)以landＧ
mark节点为根,通过BFS搜索得到的生成树,超级节点始终

是根节点的孩子节点.查询到超级节点的最优路径只需查询

点到根节点的最优路径即可.

Step４　将未存在于pri的边缘通道关闭,完成通道修剪.
减少子网络的冗余,提升网络的可扩展性.

LNＧERCL方案的路径搜索方式分为３段:１)节点的到超

级节点的路径;２)超级节点间的路径;３)超级节点到交易接收

方的路径.搜索结果保存在本地并上传网络形成支付通道

表,能有效缩短路径搜索时间.

４　仿真验证

为了验证本文提出方案的优越性能,我们对真实闪电
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网络[２]、基于超级节点的本地池化网络[１６]与 LNＧERCL方案

进行了对比.本文使用 CLoTH 闪电网络模拟器[１７]进行仿

真模拟.

４．１　参数设置

由文献[１７]可知,２０２１年１月闪电网络内比特币数为

２４５５枚,截至２０２２年１０月网络内比特币达到４７５０枚.本

文参考文献[１７]中的各项数据和实际增幅进行模拟实验环境

设置,具体参数如表１所列.

表１　模型参数设置

Table１　Modelparametersetting
参数名 参数值

payment_rate/交易速率//s １０００
n_payments/交易数量 １０５

average_payment/平均通道容量 ５∗１０５

n_nodes/节点数量 ６５００
n_channels_per_node/节点平均通道数量 ６
average_payment_amount/平均交易额度 １０４

Super_node/超级节点通道容量 ５∗１０６

４．２　实验环境

为测试LNERCL方案的性能实验,实验选用操作系统:

Linux(６４位);CPU 为Intel(R)Core(TM)i５Ｇ６３００HQCPU＠
２．３０GHz２．３０GHz;运行内存为 ８GB;python版本为 pyＧ
thon３．７.

４．３　性能指标

在交易过程中,对闪电网络性能进行评价的指标有交易

成功率、交易失败率(包括节点间通道容量不足导致失败和节

点无可用路径导致失败)、路径搜索时间、交易完成时间.为

保证结果的普遍性,实验结果使用５次实验的平均值.成功

率和失败率计算式如下:

Success＝SN
TN

(１)

Failure＝ FN
TN－SN

(２)

其中,Success和Failure 是交易完成后的成功率和失败率;

TN 是交易总量,SN 是交易成功的数量,FN 是交易失败集

合中特定失败因素的数量.

４．４　消融实验分析

构建网络后修剪通道对网络通道数量和搜索时间进行分

析,表２列出了进行消融实验后的结果.

表２　消融实验时间的对比

Table２　Comparisonofablationtesttime

节点数量∗
１０３

剔除修剪操作

的通道数量

剔除修剪操作

路径搜索时间/s
进行修剪后

通道数量

修剪路径

搜索时间/s
５ ２４５１２ ０．６４６ ２１００３ ０．５１３
６ ２９４４７ ０．８１５ ２５３２８ ０．６５８
７ ３３７９５ １．２６５ ２８９２８ ０．９６２
８ ３９５１２ ２．０６３ ３３１４２ １．６１９
９ ４５８８６ ３．４６２ ３８１２４ ２．８４５
１０ ５０１２１ ６．２５１ ４２７５３ ４．０１２

数据显示剔除通道修剪操作后,通道数量随节点数量的

增长量远高于修剪后的数量;同时使用修剪操作的路径搜索

时间比剔除修剪操作的时间短２０％~４０％,随着节点数量增

多,修剪操作的优化会进一步体现,能有效提升网络维护代价

以及减少路径搜索时间.

４．５　算法时间复杂度分析

Dijkstra算法的时间复杂度为 O((E＋V)logV),其中E
是边的数量,V 是节点的数量.参考４．１节,选取 E＝２１７,

V＝２１５.Dijkstra算法的计算次数为１５∗(２１５＋２１７).

Landmark算法的时间复杂度为 O(kvlog(v)＋(E/(nk))

logk),其中k是landmark的数量,n是超级节点的数量,v是

子网络节点数量v＝V/n.Landmark算法的时间复杂度由两

部分组成:(１)预处理,即计算每个顶点到landmark的最短距

离,时间复杂度为 O(kvlogv);(２)查询,即对每个查询计算起

点到终点的最短距离,时间复杂度为 O((E/nk)logk).因此,

Landmark算法的总时间复杂度为 O(kvlogv＋(E/nk)logk).

Landmark节点不超过５％,为方便计算选取最接近的２的倍

数k＝２８;实验中超级节点数量约为节点数的１/１０００,n＝２５;

v＝２１０计算次数为８∗２１８＋５∗２４.可以看出,在当前节点数

量的情况下,landmark算法的时间复杂度低于 Dijkstra,若节

点数进一步增长,landmark算法的时间优势会进一步体现.

４．６　仿真实验结果

交易成功率是评价方案最重要的指标.图４给出了３种

网络在 不 同 交 易 量 下 的 交 易 成 功 率.平 均 交 易 额 度 ∈
[１０００,５０００]时,拥有超级节点的方案的交易成功率明显高

于实际网络.平均交易额度∈[５０００,１００００]时两种对比方

法的交易成功率明显降低,LNＧERCL方案的成功率高于对

比方案１０％~２８％.

图４　交易成功率对比

Fig．４　Comparisonoftransactionsuccessrate

FailNoPath和FailNoBalance是造成交易失败的两个主

要因素.图５(a)、图５(b)分别是３种模型中 FailNoPath和

FailNoBalance造成交易失败的概率对比图.

(a)

(b)

图５　交易失败率对比

Fig．５　Comparisonoftransactionfailurerate

图５(a)中,优化后模型FailNoPath的失败率始终低于原
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网络模型和一般超级节点网络,在大额度交易情况下 LNＧ
ERCL方案的平均失败率比其他方案低４％~１６％;图５(b)
中,在大额交易量下,LNＧERCL有明显优势,平均失败率比

对比模型低４％~６％.
图６给出了模拟路径搜索时间,LNＧERCL方案经三段式

路径搜索方式的时间低于其余两种方案路径.特别是在节点

数超过９０００时,本方案时间成本与对比实验差距进一步拉

大.此结果表明,在闪电网络规模扩大时,本方案对降低路径

搜索的时间成本有良好效果.

图６　模拟路径搜索时间

Fig．６　Simulationtimeofnodepathsearch

模拟交易时间指不同方案模拟１０５ 次交易的时间.如

图７所示,随着交易量增大,本方案的交易时间始终低于对比

实验方案.在大量交易的情况下,本文方案的交易堵塞率低

的优势得以体现,使完成交易时间低于其他对比实验.

图７　模拟交易时间对比

Fig．７　Comparisonofsimulatedtransactiontime

综上,本文提出的 LNＧERCL方案通过提高交易的成功

率,降低路径搜索时间和交易时间的方式,提升了闪电网络的

可用性和可扩展性.
结束语　本文提出了 LNＧERCL方案,用于优化闪电网

络.通过ERC协议铸造代币,使生成的超级节点可以构建大

容量通道,通过提出逃逸值概念使节点加入网络,维持网络内

各集群间的平衡;改良 Landmark节点的选取范围以优化寻

优路径,并去除边缘通道,解决了LN内高交易量状态下路径

搜索时间过长和通道堵塞的问题.实验结果证明,该方案对

缩短搜索时间和减小通道堵塞概率有明显作用.在未来工作

中着重优化网络内路径搜索算法和可达路径选择方式,减小

路由代价,提升网络的可扩展性.
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