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一种噪声容忍的网络流量分类方法

马继烨 朱国胜 卫　操 曾堉萱
湖北大学计算机与信息工程学院　武汉４３００６２
　(majiyemjy＠１２６．com)

　
摘　要　针对传统基于机器学习的网络流量分类方法中样本标签的正确性会直接影响结果精度的问题,提出一种噪声容忍的

网络流量分类方法.该方法基于深度残差网络的方法,首先,对网络流量数据进行归一化以及数据增强处理后映射成灰度图

片,并对其样本标签进行不同程度的加噪;然后,基于 Res２Net深度残差神经网络设计适用于网络流量噪声干扰下的维度模块,
构造可以适用于流量标签噪声容忍的深度神经网络模型.基于公开数据集的实验结果表明,与传统的噪声容忍分类算法相比,
基于改进的深度残差神经网络在不同噪声率下均提升了分类精度,并且在高噪声率下提升更为显著.
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Abstract　AimingattheproblemthatthecorrectnessofthesamplelabelsinthetraditionalmachinelearningＧbasednetworktrafＧ
ficclassificationmethodwilldirectlyaffecttheaccuracyoftheresults,anoiseＧtolerantnetworktrafficclassificationmethodis

proposed,whichisbasedonthedeepresidualnetworkmethod．Afternormalizationanddataenhancement,thedataismappedinto
agrayscaleimage,andthesamplelabelsareaddedtodifferentdegreesofnoise．Then,basedontheRes２Netdeepresidualneural
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１　引言

准确的网络流量分类作为众多网络活动的基础,在网络

管理和网络安全等领域都非常重要.随着互联网的发展以及

新型应用的不断兴起,通常的网络分类方法由于加密技术的

推广、应用程序的数量和类型的不断增长,传统基于端口、报
文内容的流量分类方法已经不再对所有类型的网络流量有

效[１].

基于深度学习的流量分类方法一直是研究者关注的热

点.文献[２]提出一种基于卷积神经网络的流量分类算法,其
基于改进的CNN 流量分类方法,不仅提高了流量分类的精

度,而且减少了分类所用的时间.文献[３]提出了一种基于

GADCN的流量识别模型,用于识别良性流量和恶意软件流

量,解决了灰度图像质量低和数据集类别不平衡的问题,提高

了恶意软件流量的识别精度.文献[４]提出了一种基于特征

融合的轻量级网络模型InceptionＧCNN,用于端到端加密流量

的分类,在显著提高分类结果准确性的同时,降低了网络计算

复杂度.文献[２Ｇ４]均采用转换成图像进行图像识别的方式

进行分类.

虽然深度神经网络在大规模数据集上的图像分类中表现

出了卓越的性能,但是这些模型通常对数据集中标签类别的

准确性有着极高的要求.网络上收集的数据往往包含不准确

的标签,这些噪声被称为噪声标签[５].传统的深度神经网络

可以学习和训练任何数据集,但在有噪声的数据集下深度神

经网络很容易会过拟合,甚至可能会记住噪声[６].对于真实

的数据集,其中的多数样本会在一定的训练后被正确分类,这
些样本被称为简单类.而少数样本的分类准确率并不会随着

训练的增加而提升,这些样本被称为困难类.文献[７]进一步

对此进行验证,认为在真实的数据集中,传统的深度神经网络

优先考虑简单分类的学习,然后才会拟合噪声.在数据从拟

合真实数据转移到拟合噪声的过程中,临界采样率会大大增

加,意味着需要更多数据去解释噪声,因此真实数据集更容易

拟合到噪声标签中.对大规模的数据集进行标签标记意味着

大量的人力以及相当高的专业知识,这大大提高了数据集的

成本.人工标记标签通常会产生噪声标签,且噪声标签更偏

向于集中在困难类样本中,该真实标签类别的样本与噪声标

签类别样本的相似性导致了困难类的分类难度进一步提

升.与只使用少量干净标签的数据集相比,使用大量的但

是带有噪声标签的数据集进行训练的效果更好[８].在有

噪声标签的情况下训练精确的深度神经网络,是深度学习
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中一项非常重要的实际任务.

２　标签噪声数据集问题及描述

针对噪声标签的学习分为基于无噪声模型方法和基于噪

声模型方法.基于噪声模型方法一般有清洗标签和数据集删

减等.文献[９]提出一种噪声标签校准方法,将预测噪声标签

与预测标签的置信度的似然比与预定阈值进行比较,当置信

度小于阈值时对噪声标签进行清洗,以逐渐提升模型的性能.

该方法要求其在未经清洗前的错误率低于噪声率,否则在随

机翻转标签后数据集的噪声率会明显增加.文献[１０]通过调

整学习率,使网络在欠拟合和过拟合之间变化,存在噪声标

签的样本的损失值更大,因此在训练中删除了部分较大的

噪声标签样本,以抑制噪声标签的负面影响.该方法可以

有效删除简 单 类 噪 声,然 而 在 困 难 类 噪 声 中 效 果 并 不 明

显.文献[１１]首先在噪声数据上训练网络,并使用该模型

提取特征向量;然后使用基于提取特征的 KＧmeans算法对

数据进行聚类,并去除异常值.基于噪声模型的方法很大

程度上依赖于对噪声结构的准确分析,通常对数据噪声标

签的分布、特点做出假设,这损害了不同噪声标签的设置

的适用性.

基于无噪声模型方法一般有改编损失函数和元学习等.

文献[１２]通过非完全对称学习将损失函数进行改编,使得模

型在噪声数据集下具有更好的鲁棒性,并且对现有模型架构

的改动较小,可以快速应用.文献[１３]在传统梯度更新之前

执行元学习更新,在元训练中生成多个小批次的带有合成噪

声标签的样本并用其更新参数,在元测试中使更新模型与教

师模型保持一致性损失.然而该方法要求对批次内的数据集

标签找出最近的样本标签进行替换,难以满足网络流量数据

集样本标签分布不均的实际性需求.文献[１４]提出一种元软

标签生成框架,使用干净数据为噪声数据生成软标签,然后在

预测的软标签上进行训练,对数据集具有广泛的适用性.该

方法需要在干净的训练集中进行元训练,使其分类器获得最

佳性能,从而为其基分类器提供最耐噪声的学习.基于无噪

声模型方法对于复杂、结构化的噪声效果并不明显,因为其无

法处理一些特殊情况下的噪声标签.

在损失函数方面,针对带噪声的数据集的深度神经网络

往往用交叉熵作为损失函数,然而交叉熵的类别偏向性会导

致在整个训练中简单类比困难类更容易学习,且收敛得更快.

这会导致当简单类已经过拟合于噪声标签时,困难类仍然存

在学习的不足.

针对以上研究中出现的问题,本文提出了基于分层残差

连接的深度残差神经网络(SCEＧRes２Net,SymmetricCross

EntropyＧRes２Net)方法对不同程度带噪声的数据集进行学

习.该方法通过更小维度的残差块替代原本残差块进行分组

卷积的方式,隐性地从训练数据里提取特征,并且不会随着网

络层数的增加导致更大误差.同时通过对称学习的方式对交

叉熵进行改进,增强了对困难类的学习且不会过拟合于简单

类,解决了交叉熵的困难分类学习问题以及对噪声标签的过

拟合问题,具有很好的鲁棒性;亦具有很好的抗噪性,在高噪

声下具备较高的精度.该方法解决了网络流量分类需要大量

干净标签的问题,提高了噪声容忍的效果,为实际大规模的

真实世界网络噪声流量分类奠定了基础.

３　基于改进的深度残差神经网络的网络流量噪声

容忍方法

　　采用SCEＧRes２Net对网络流量数据集进行噪声容忍学

习的流程包括:数据集的采集,数据集的预处理,模拟实际情

况进行不同程度的加噪,特征提取及分类.其核心思想是通

过引入带有更小维度滤波器的分层残差框架对数据集进行学

习;同时通过对称学习的方法来解决交叉熵的困难标签分类

问题以及噪声标签过拟合问题,从而完成对带有标签噪声的

网络流量的噪声容忍.其整体架构如图１所示.

图１　网络流量噪声容忍的整体架构

Fig．１　Overallarchitectureofnetworktrafficnoisetolerance

３．１　深度残差网络结构

深度残差网络[１５]与传统卷积神经网络[１６]不同,其通过

在卷积层中每隔一定层数构建一个残差块的方法进行残差学

习,用来解决随着网络层数深度增加导致的梯度消散以及性

能退化的问题.构建的残差块如图２所示.

图２　残差学习的构造块

Fig．２　Buildingblockofresiduallearning

其中残差学习的形式为

y＝F(x,{Wi})＋x (１)

其中,x和y 是所考虑的层的输入和输出向量.函数F(x,

{Wi})表示需要学习的残差映射.图２中有两层卷积层时可

以表示为:

F＝W２σ(W１x) (２)

其中,σ表示 ReLU[１７],为了简化符号,省略了偏差.图中

F＋x是通过一个快捷连接和元素加法来执行的.本 文 采 用

加入后的第二次非线性结果,即σ(y).

x和F 的维数在式(１)中必须相等.当出现因改变输入/

输出通道导致x和F 维数不相等时,可以通过快捷连接进行

线性投影Ws 来匹配尺寸:

y＝F(x,{Wi})＋Wsx (３)

也可以在式(１)中使用 Ws.由于标识映射足够解决

退化问题并且具有较高的资源利用率,因此 Ws 只在匹配

维数时使用.不同的 ResNet深度残差神经网络的结构如

表１所列.
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表１　５种不同的 ResNet深度残差神经网络结构

Table１　５differentResNetstructures

层名称 输出大小 ResNet１８ ResNet３４ ResNet５０ ResNet１０１ ResNet１５２
卷积层１ １１２×１１２ ７×７,６４,stride２

３×３最大池化,stride２

卷积层２ ５６×５６
３×３, ６４
３×３, ６４[ ] ×２

３×３, ６４
３×３, ６４[ ] ×３

１×１, ６４
３×３, ６４
１×１, ２５６

é

ë
êê

ù

û
úú ×３

１×１, ６４
３×３, ６４
１×１, ２５６

é

ë
êê

ù

û
úú ×３

１×１, ６４
３×３, ６４
１×１, ２５６

é

ë
êê

ù

û
úú ×３

卷积层３ ２８×２８
３×３, １２８
３×３, １２８[ ] ×２

３×３, １２８
３×３, １２８[ ] ×４

１×１, １２８
３×３, １２８
１×１, ５１２

é

ë
êê

ù

û
úú ×４

１×１, １２８
３×３, １２８
１×１, ５１２

é

ë
êê

ù

û
úú ×４

１×１, １２８
３×３, １２８
１×１, ５１２

é

ë
êê

ù

û
úú ×８

卷积层４ １４×１４
３×３, ２５６
３×３, ２５６[ ] ×２

３×３, ２５６
３×３, ２５６[ ] ×６

１×１, ２５６
３×３, ２５６
１×１, １０２４

é

ë
êê

ù

û
úú ×６

１×１, ２５６
３×３, ２５６
１×１, １０２４

é

ë
êê

ù

û
úú ×２３

１×１, ２５６
３×３, ２５６
１×１, １０２４

é

ë
êê

ù

û
úú ×３６

卷积层５ ７×７
３×３, ５１２
３×３, ５１２[ ] ×２

３×３, ５１２
３×３, ５１２[ ] ×３

１×１, ５１２
３×３, ５１２
１×１, ２０４８

é

ë
êê

ù

û
úú ×３

１×１, ５１２
３×３, ５１２
１×１, ２０４８

é

ë
êê

ù

û
úú ×３

１×１, ５１２
３×３, ５１２
１×１, ２０４８

é

ë
êê

ù

û
úú ×３

１×１ 平均池化,１０００Ｇdfc,softmax
FLOPs １．８×１０９ ３．６×１０９ ３．８×１０９ ７．６×１０９ １１．３×１０９

３．２　对称交叉熵学习结构

对称交叉熵学习方法SCE[１８]是２０１９年设计的用于解决

交叉熵在作为分类损失函数中存在的硬学习和标签噪声过拟

合问题的方法.与目前最先进的方法相比,SCE具有更好的

鲁棒性,并且容易应用于现有的神经网络结构中.

对于K 类数据集D＝{(x,y)(i)}ni＝１,传统的交叉熵损失

函数可以如下表示:

lce＝－∑
K

k＝１
q(k|x)logp(k|x) (４)

其中,x∈χ⊂ℝd 为d 维输入空间中的一个样本,y∈Y＝
{１,􀆺,K}是x的标签.对于每个样本x,分类器f(x)计算每

个标签k∈{１,􀆺,K}的概率为:

p(k|x)＝ ezk

∑
K

j＝１
ezj

(５)

其中,ezj为对数.q(k|x)表示样本x 的真实标签分布并且

∑
K

k＝１
q(k|x)＝１.考虑单一真实标签值的标签y的情况,则对

于所有k≠y时,q(y|x)＝１,q(k|x)＝０.

对于已知的两个分布q和p,它们之间交叉熵的关系

H(q‖p)和 KL散度KL(q‖p)可以表示为:

KL(q‖p)＝H(q‖p)－H(q) (６)

其中,H(q)是q的熵,q＝q(k|x)是以样本x为条件的真值类

别分布,p＝p(k|x)是通过分类器f 在标签上的预测分布.

从 KL散度的角度来看,分类是学习一个接近真值类别分布

q＝q(k|x)的预测分布p＝p(k|x),目的是最小化两个分布之

间的 KL散度KL(q‖p).通常 H(q(k|x))在给定的类分布

下是一个常数,因此式(６)中省略了式(４)中的交叉熵损失.

对于给定一个真实分布q和它的近似分布p,KL(q‖p)

使用针对p优化的代码(需要额外比特数的惩罚)对来自q的

样本进行惩罚.在有噪声标签的情况下,我们知道q(k|x)并
不代表真实的类分布,而p(k|x)在一定程度上可以反映真实

的类分布.因此,除了把q(k|x)作为真值外,还需要考虑 KL
散度的另一个方向,即KL(p‖q),在使用q(k|x)的编码时,

惩罚来自p(k|x)的编码样本.对称 KL散度为:

SKL＝KL(q‖p)＋KL(p‖q) (７)

将这对称思想从 KL散度传递到交叉熵,得到了对称交

叉熵(SCE)为:

SCE＝CE＋RCE＝H(q,p)＋H(p,q) (８)
其中,RCE＝H(p,q)是 H(q,p)的反式,即反向交叉熵.样

本x的 RCE损失为:

lrce＝－∑
K

k＝１
p(k|x)logq(k|x) (９)

每个样本的 SCE 损失为:

lsce＝lce＋lrce (１０)
虽然 RCE项是耐噪声的,但CE项对于标签噪声不是鲁

棒的.但CE的收敛性很好.因此采用灵活的对称学习框架

SL以提高学习的有效性和鲁棒性.SL损失可以表示为:

lsl＝αlce＋βlrce (１１)
其中,α和β为两个解耦的超参数,其中α用于研究 CE的过

拟合问题,β用于灵活研究 RCE的鲁棒性问题.

３．３　改进的深度残差神经网络结构

Res２Net模型是文献[１９]在２０２１年提出的一种多尺度

网络结构的深度残差神经网络,用于解决目标检测、类激活映

射以及显著目标检测等计算机视觉任务.Res２Net通过使用

更小的以残差层次化连接的滤波器组替换了n个通道的３×
３卷积核,来增加输出特征所能代表的尺度的数量,同时保持

相同的计算负荷,最终在更细粒度的程度上展现了多尺度表

示能力.如图３所示,与传统的深度残差神经网络相比,经过

１×１卷积后,Res２Net将特征映射平均分割为s个特征映射

子集,用Χi 表示,其中i∈{１,２,􀆺,s}.

(a)ResNetmoudle (b)Res２Netmoudle

图３　ResNet与 Res２Net瓶颈层对比

Fig．３　ComparisoninbottleneckblockbetweenResNetandRes２Net
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与输入特征图相比,每个特征子集Χi 具有相同的空间大

小,但通道数为１/s.除Χi 外,每个Χi 都有对应的３×３卷

积,用Ki()表示.用yi 表示Ki()的输出.将特征子集Χi

与Ki－１()的输出相加,然后输入 Ki().为了在增加s的同

时减少参数,省略了Χi 的３×３卷积.因此,yi 可以表示为:

yi＝

xi, i＝１

Ki(xi), i＝２

Ki(xi＋yi－１), ２＜i≤s
{ (１２)

其中,每个３×３卷积操作Ki()都有可能从所有的特征分割

{xj,j≤i}中接收到特征信息.每次特征分割xj 经过３ × ３
卷积操作时,输出结果的接收域都比xj 大.由于组合爆炸效

应,Res２Net模块的输出包含不同数量和不同组合的接收域

大小/尺度.

我们使用过滤器宽度w、尺寸s作为控制参数.更大的s
允许具有更丰富的接受域大小的特征被学习,而通过连接引

入的计算/内存消耗可以忽略不计.不同的 Res２net深度残

差神经网络的结构如表２所列.

表２　５种不同的 Res２Net深度残差神经网络结构

Table２　５differentRes２Netstructures

类别 名称 滤波器宽度w 尺度尺寸s
１ Res２Net５０_２６w_４s ２６ ４
２ Res２Net５０_４８w_２s ４８ ２
３ Res２Net５０_１４w_８s １４ ８
４ Res２Net５０_２６w_６s ２６ ６
５ Res２Net５０_２６w_８s ２６ ８
６ Res２Net１０１_２６w_４s ２６ ４

４　实验结果

４．１　网络流量数据集的构建

带有标签噪声的数据集是保证本文模型学习性能的一个

关键因素.深度残差神经网络的输入一般为二维矩阵,因此

本节首先对需要处理的原始网络流量数据及标签的标注工作

进行简单介绍.为了验证后面所涉及的基于深度残差神经网

络的噪声容忍方法的性能,根据文献[１９]的研究,选用表２中

模型１作为基准,并对传统的 Res２Net模型进行了如下改进,
其采集和标注工作如下.

(１)根据对数据集的分析得到１６×１６ 的灰度图片,网络

流量数据的噪声容忍学习的目的是在带有高比例噪声的数据

中学习得到更高的精度,其中包括１１个不同的应用类型.为

了使图像可以适应神经网络神经元数量并且不至于过快丢失

边缘信息,将图像缩放至２２４×２２４.
(２)针对网络流量、数据流量类别比例差距过大的问题,

采用图像增强的方式对数据集进行了数据增强,使得各类别

数据基本保持在同一个维度.
(３)根据网络流量数据特点,设计了多种具有不同结构的

损失函数进行烧蚀研究.通过对不同结构的精度进行对比,
得到最适合网络流量的损失函数.

４．２　Moore数据集

Moore数据集[２０]是两个位于不同国家的两个完全不同

的研究中心站点中超过１０００名研究人员、管理人员和技术

支持人员通过千兆以太网连接到互联网的网络数据.数据集

捕获站点边界到Internet的全双工流量.本文采用第３天的

１３０６２３个网络样本,包含１１个网络流量类别,２４９个特征,其

中,最后一项属性是每条网络流相对应的类别.首先,将数据

集归一化以后转换成灰度图片,并将灰度图片放大到适合二

维矩阵的维度以完成灰度图片的映射;然后,针对数据集不平

衡的问题进行数据增强;最后,对干净的标签进行不同比例的

加噪,以模拟真实世界的网络流量标签,并应用于模型中进行

评估.Moore数据集统计信息如表３所列.

本文分为训练数据集、验证数据集和测试数据集３个部

分,这３个数据集中每一种类别的比例与原流量保持一致.

随机选取５０００条数据作为验证数据集,５０００条作为测试数

据集,其他为训练集.

表３　Moore流量数据统计信息

Table３　StatisticsofMooretrafficdata

类别 数量 比例/％ 应用来源

WWW １０９１３０ ８３．５４６ Webbrowsers,webapplications

MAIL １４７９ １．１３２ IMAP,POP,SMTP

BULK ３１６０ ２．４１９ FTP,wget

ATTACK ２９ ０．０２２ Portscans,worms,viruses,sqlinjections

CHAT １８５ ０．１４２ MSN Messenger,YahooIM,Jabber

P２P １０８７１ ８．３２２ Napster,Kazaa,Gnutella,eDonkey,BitTorrent

DATDABASE ５３８７ ４．１２４ MySQL,dbase,Oracle

MULTIMEDIA ７３ ０．０５６ WindowsMediaPlayer,Real,iTunes

VOIP ３４ ０．０２６ Skype

SERVICES ５１ ０．０３９ X１１,DNS,IDENT,LDAP,NTP

INTERACTIVE １７３ ０．１３２ SSH,TELNET,VNC,GotoMyPC

? ５１ ０．０３９ 未知

总计 １３０６２３０００ １００．０００

４．３　数据预处理

本文根据深度残差神经网络能够通过残差学习促进梯度

传播的方式以使用更深层次模型的特点,对数据集进行如下

预处理.

深度残差网络所需的数据集的二维矩阵可以表示如下:

T＝

A１１ A１２ 􀆺 A１m

A２１ A２２ 􀆺 A
⋮ ⋮ ⋱ ⋮

An１ An２ 􀆺 Anm

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

(１３)

其中数据集可以表示为:
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Bi＝[A１i,A２i,A３i,􀆺,Ani]T (１４)
其中,Bi 表示所有数据的第i 个特征值,那么矩阵T 可以

表示为:

T＝[B１,B２,B３,􀆺,Bm] (１５)
对每一列进行归一化处理后可以得到Bi′:

Bi′＝ Bi

max{A１i,A２i,A３i,􀆺,Ani}
(１６)

那么量化后的矩阵可以表示为:

Ti′＝[Bi
１,Bi

２,Bi
３,􀆺,Bi

m] (１７)
根据 Moore数据集具有的２４９位特征,构建一个１６×１６

的矩阵.由于最后一位特征为真实标签,于是对矩阵末位进

行８次补０操作.由于 Moore数据集中存在５１条无法确定

类别的网络流量数据,因此本文在处理中不考虑对其标注标

签并加入模型训练.Moore数据集中存在缺失值与bool型

值,根据文献[２１]中的预处理综述,将６５－６８、７１－７２的统计

特征中‘Y’设置为１,‘N’设置为０,‘N/Y’设置为３,缺失值为

４,将６８－７０统计特征中的缺失值设置为９９９,表明这是一个

新的特征.具体统计特征缺失值的填充如表４所列.

表４　特征缺失值填充方式

Table４　Featuremissingvaluefillingmethod

特征序号 填充值

６３ １．０
６４ １．０

６５－６８ ３
６９－７０ ９９９
７１－７２ ２

７３ ０．０
７４ ０．０
２０９ ０．１８

将填充后归一化的矩阵中每个元素作为像素点映射到灰

度图像中,每张灰色图像表示一条网络流量数据.图４为

Moore数据集中比例最高的４类应用类型对应的灰度图片.
为了防止由于数据集类别及其不均衡可能导致的模型过

拟合于最高比例类别,以及小比例类别数据难以识别的问题,
本文对数据集进行了数据增强.采用图像增强领域常用的

旋转、镜像、裁切、平移等方式对小比例类别流量图片数据进

行了数据增强.所使用的最终增强后的网络流量数据集统计

信息如表５所列.

(a)WWW (b)P２P (c)DATABASE (d)BULK

图４　不同 Moore流量数据对应的灰度图片

Fig．４　GrayscaleimagesofdifferentMooretrafficdata

表５　实际使用的 Moore流量数据统计信息

Table５　StatisticsofMooretrafficdataactuallyused

类别
训练集

数量

验证集/
测试集数量

比例/％

WWW ９８９１ ５１１ １０．２４
MAIL １０７２４ ５５４ １１．１０
BULK ８５９０ ４４５ ８．８９

ATTACK ６３０６ ３２７ ６．５３
CHAT ６７０４ ３４８ ６．９４
P２P ９８５３ ５０９ １０．２０

DATDABASE ９７６４ ５０５ １０．１１
MULTIMEDIA １０５８４ ５４８ １０．９６

VOIP ７３９４ ３８３ ７．６５

SERVICES ７３９４ ３８３ ７．６５

INTERACTIVE ９４０６ ４８７ ９．７４
总计 ９６６１０ ５０００

为了模拟真实世界网络流量分类标记不准确的情况,通

过置换标签的方式对数据集添加对称标签噪声.标签为i的

流量数据置换成标签j的数量可以表示为:

Ni(j)＝N×Pi×ρ× Pj

１－Pi( ) (１８)

其中,N 为标签总数,ρ为噪声比,Pi 为第i个标签在所有标

签中的占比,Pj 为第j个标签在所有标签中的占比.本文在

２０％~８０％标签噪声的环境下进行实验,置换后的噪声标签

数量如表６所列.

表６　所需置换的噪声标签数量

Table６　Numberofnoisylabelstobereplaced
噪声比 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０
０．２ １９７１ ２１３８ １７１４ １２５６ １３３５ １９６５ １９４８ ２１１１ １４７３ １４７３ １８７７
０．３ ２９６１ ３２１２ ２５７１ １８８５ ２００７ ２９４９ ２９２４ ３１７０ ２２１１ ２２１１ ２８１４
０．４ ３９５１ ４２８３ ３４５２ ２５１７ ２６７６ ３９３６ ３９００ ４２２６ ２９５２ ２９５２ ３７５７
０．５ ４９３９ ５３５７ ４２８９ ３１４９ ３３４７ ４９２０ ４８７５ ５２８６ ３６９１ ３６９１ ４６９８
０．６ ５９２８ ６４２８ ５１４７ ３７７８ ４０１６ ５９０５ ５８５３ ６３４５ ４４３１ ４４３１ ５６３７
０．７ ６９１８ ７５０２ ６００９ ４４０９ ４６８７ ６８９１ ６８２８ ７４０２ ５１６９ ５１６９ ６５８０
０．８ ７９０６ ８５７４ ６８６９ ５０３８ ５３６０ ７８７７ ７８０６ ８４６１ ５９１０ ５９１０ ７５２０

４．４　实验设置

本文实验环境和主要参数设置如表７、表８所列.

表７　实验环境参数

Table７　Experimentalenvironmentparameters

类别 参数

硬件环境 Precision５８２０TowerXＧSeries
操作系统 Windows１０６４bit
处理器 Intel(R)Core(TM)i９Ｇ１０９２０XCPU ＠３．５０GHz３．５０GHz
显卡 NVIDIAGeForceRTX３０８０

内存/GB ３２
Anaconda３ conda４．１０．１
Tensorflow ２．３．０版本

CUDA １１．６

表８　主要参数设置

Table８　Mainparametersettings

参数名称 参数值

learningrate(１－４epoch) ０．０００８
learningrate(５－６epoch) ０．００００８

Optimizer SGD
epoch ６
batch １０００

batch_size ８
totaltrainingtimes ７２

４．５　实验结果与分析

实验结果的评价为分类的整体准确率.为了寻找最优
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模型,使用带有对称标签噪声的 Moore数据集进行实验,并
对损失函数进行烧蚀研究.在０．７的噪声比下的实验结果如

表９所列.

表９　使用不同α,β值的SCEＧRes２Net的准确率

Table９　AccuracyofSCEＧRes２Netwithdifferentαandβvalues
(单位:％)

α
β

０．１ ０．２ ０．３ ０．４ ０．５

１ ８８．０４ ８７．３４ ８７．５８ ８７．３０ ８７．７８

２ ８６．４４ ８７．２０ ８５．９４ ８７．３４ ８６．７６

３ ８５．０４ ８６．２０ ８２．９６ ８４．６０ ８４．６８

４ ８０．９６ ８２．１８ ８２．６６ ８２．８８ ８４．００

实验结果表明,在０．７的噪声下,我们模型的准确率普遍

增加.当α＝１,β＝０．１时,模型的分类准确率最高,因此选取

该模型为最优模型.同时将最优的模型与基线进行对比,实

验结果如表１０所列.

表１０　采用不同算法的准确率

Table１０　Accuracyofdifferentalgorithms
(单位:％)

算法
噪声比

０．２ ０．３ ０．４ ０．５ ０．６ ０．７ ０．８

ResNet＋CE ９６．５０ ９５．４８ ９３．９８ ９２．３４ ８９．３２ ８４．０８ ６９．２２

Res２net＋CE ９６．９２ ９５．９４ ９４．８２ ９３．０６ ９０．６８ ８６．９２ ７６．７４

SCEＧRes２net ９７．２６ ９６．０２ ９５．００ ９３．３８ ９１．００ ８９．８４ ７９．４８

上述实验结果说明,本文所提出的 SCEＧRes２Net算法,

对 Moore数据集进行预处理后转换成灰度图片,然后对其进

行数据增强,模拟真实世界情况对其进行不同程度的加噪,相

较于使用交叉熵作为损失函数的 ResNet和 Res２Net,均有明

显的提升,且在高噪声比下提升显著.在０．７噪声比下,本文

算法相较于基线最高可以提升２．９２％.因此对称学习解决

了带标签噪声的网络流量数据困难类的学习以及简单类的过

拟合问题,并取得了很好的效果.SCEＧRes２Net方法在对噪

声流量数据的噪声上的成功为接下来真实世界的噪声流量学

习奠定了基础.

结束语　本文首先介绍了常用的噪声处理方法,然后基

于相关研究,给出了一种神经网络损失函数的SCEＧRes２Net
算法,并将其应用于对网络流量数据的标签噪声学习过程,设

计不同的损失函数完成最优分类模型的选取,使其在简单类

不容易过拟合,解决了困难类的学习问题,从而提高了噪声容

忍的效果.在未来的工作中,将针对以下３个方面进行更深

一步的研究:(１)将模型应用到加密流量数据集中进行实验,

探索加密流量噪声容忍的实用性;(２)利用大数据分析平台实

现算法的分布式计算,提高噪声容忍的效率;(３)将元学习的

方式应用到模型训练中,与当前模型的噪声分类效果进行

比较.
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