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摘　要　针对传统强化学习算法需要行为准则学习导致测试效率偏低这一问题,提出一种基于模型的 Android应用程序自动

化测试方法———SAＧUCB.使用Sarsa算法对测试过程进行指导,采取 Q表作为动作策略的选取参照.并针对经典Sarsa算法

使用的εＧgreedy策略随机性过强的问题,引入上界置信算法(theUpperConfidenceBoundAlgorithm,UCB算法)来平衡测试过

程中的“探索Ｇ利用窘境”,从而对Sarsa算法进行改进,使动作决策更加分散化,并将其应用于 Android自动化测试过程,提高了

测试效率.将SAＧUCB方法与其他５种测试方法从测试覆盖率、测试效率、故障检测３个方面进行了测试性能的对比实验,结

果表明,在相同的实验条件下,SAＧUCB策略在测试覆盖率和测试效率方面具有一定优势.
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Abstract　Aimingattheproblemthatthetraditionalreinforcementlearningalgorithmneedstolearnthecodeofconduct,which
leadstolowtestingefficiency,amodelＧbasedautomatedtestingmethodforAndroidapplications,SAＧUCB,isproposed．TheSarsa
algorithmisusedtoguidethetestprocess,andtheQtableisusedasthereferenceforactionstrategyselection．AndfortheranＧ
domnessofεＧgreedyintegratedbytheclassicalSarsaalgorithmistoostrong,theupperconfidenceboundalgorithm(UCBalgoＧ
rithm)isintroducedtobalancethe“explorationＧexploitationdilemma”,whichmakesactiondecisionsmoredecentralized．Anditis
appliedtotheAndroidautomatedtestingprocess,thetestingefficiencyisimproved．TheSAＧUCBmethodiscomparedwithother
fivetestmethodsintermsoftestcoverage,testefficiencyandfaultdetection．TheresultsshowthatSAＧUCBstrategyhascertain
advantagesintestcoverageandtestefficiencyunderthesameexperimentalconditions．
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１　引言

Android应用程序在投入市场之前,需要测试人员对其

进行充分测试,发现并修复存在的问题,从而给用户带来更好

的使用体验.据中国互联网络信息中心的最新数据显示,截
至２０２２年２月,我国国内市场上监测到的移动应用程序数量

为２３５万款[１].面对如此庞大的市场需求,需要研究人员开

发出效果更优、效率更高的 Android应用程序测试方法.

自动化测试方法大多使用机器学习算法将人为驱动的测

试行为转化为机器执行,具有测试成本低、测试效率高的特

点,更适用于应用程序的大规模测试,且因为测试过程几乎不

需要人工干预,减少了人为偏见.目前大多数机器学习算法

都需要预先进行数据训练的操作,再将训练好的数据输入

模型中,最后执行相应的任务,这个过程大大增加了工作量.

另外,这种方法虽能够保证测试的效率,但由于 Android完全

开源的特点,开发十分灵活,导致先前应用程序的测试经验并

不一定适用于当前被测应用程序的测试.

强化学习算法由智能体和环境构成,在和环境交互的过

程中,智能体动态地学习策略,无须数据集的训练,大大减少

了测试人员手动准备数据的工作量[２].自２０世纪８０年代以

来,强化学习已经被应用到许多领域,包括多智能体系统[３]、

机器人[４Ｇ５]、自动驾驶技术[６]等.强化学习算法可以在测试推

进的过程中,为每个应用程序单独训练模型,并将测试用例的

生成转换为多摇臂赌博机问题,通过指定算法来决策出对测试

２２１２００１４５Ｇ１



结果有较大影响的事件.本文的研究工作也围绕基于强化学

习的 Android应用程序自动化测试展开.
本文的研究目标是对 Android应用程序进行自动化测

试,要求能够在有限时间内达到较高的测试覆盖率,同时尽可

能多地发现被测应用程序存在的问题.现有的 Android应用

程序测试工具存在生成事件冗余、局部循环等问题,导致测试

效率偏低.针对这些问题,本文提出一种 SAＧUCB 测试方

法,将 Android自动化测试过程抽象为马尔可夫决策过程,使
用Sarsa算法对测试过程进行指导,采取 Q 表作为动作策略

的选取参照,并在此基础上,使用 UCB算法来平衡测试过程

中的“探索Ｇ利用窘境”,来对Sarsa算法进行改进,并将其应用

于 Android自动化测试过程.

２　研究背景与相关工作

２．１　基于模型的自动化测试

基于模型的探索策略是目前在 Android自动化测试中使

用最广泛的方法,经常与 ML算法结合应用,能够根据 AUT
生成以状态为顶点、事件为边的有向图模型.

AndroidRipper[７],MobiGUITAR[８],ORBIT[９]和 AMOＧ
LA[１０]使用状态机来表示应用程序模型,但仅使用基础的图

搜索算法来实现简单的 UI探索,因此其性能受到一定限制.

Su等提出了Stoat[１１],这是一种在应用程序上执行随机模型

测试的新型引导方法,利用应用程序的行为模型迭代地优化

测试生成过程,以得到高覆盖率和更加多样化的事件序列.

Li等在２０１７年提出一个轻量级的基于模型的测试工具:

DroidbotX[１２],该测试工具目前提供５种探索策略:dfs_naive,

dfs_greedy,bfs_naive,bfs_greedy,memory_guided.其 中,

memory_guided策略是 Droidbot团队于２０２１年引入的新策

略,使用 ML算法来自动识别相似视图并避免冗余探索.字

节跳动技术团队所开发的 Fastbot[１３]在服务器端进行模型的

构建,结合机器学习和强化学习技术,提出了多套有向有环图

的启发式遍历算法,能够避免基于模型的自动化测试过程中容

易出现的局部循环问题.该团队在２０２２年开发了Fastbot２,引
入了可重用的事件活动转换知识,并提供概率模型,实现了应

用程序功能的快速覆盖[１４].
基于模型的探索策略具有在模型中捕获 AUT行为信息

的优势,能够为 AUT 生成有意义的测试用例.测试人员可

以对模型本身进行测试和验证,减少了测试环节所涉及的成

本.因此,本文使用基于模型的探索策略,并集成 RL算法来

实现测试过程的有效探索.

２．２　基于强化学习的自动化测试

强化学习算法侧重于从交互中进行目标导向学习,直接

将行动与结果联系起来,根据奖赏值判断最佳行动[１５].强化

学习任务通常用马尔可夫决策过程来描述,在执行任务的过

程中,智能体在探索动作的同时,动态地进行学习,每执行完

一个动作,智能体都会从环境中获得奖励.强化学习策略的

优劣则取决于长期执行这一策略后得到的累积奖励,而强化

学习的目的就是要找到能使长期累计奖励最大化的策略[１６].

２０１２年,Mariani等提出了第一个基于强化学习的 AnＧ
droidGUI自动化测试工具:AutoBlackTest[１７],它集成了强

化学习与启发式学习,将为未知应用程序生成测试用例的问

题转变为学习如何在未知环境中有效操作的代理问题.AnＧ
droFrame[１８]工具能够学习用于所有应用程序的单个 Q 值

矩阵,避 免 在 测 试 期 间 为 每 个 被 测 应 用 程 序 进 行 训 练.

DroidbotX[１９]使用带有 UCB策略的 QＧLearning算法,能够将

冗余事件最小化,提高测试覆盖率.２０１９年,Li等基于 DQN
提出了 Humanoid[２０],能够学习人类与应用程序交互的过程,
在交互过程中判断事件的重要性,并对其进行优先级排序.

Vuong[２１]等首先识别 GUI元素的语义,再将其作为 DQN 中

神经网络的输入,指导测试工具更频繁地探索只能通过特定

操作序列访问的功能.
然而,虽然 QＧLearning拥有良好的最终性能,但相比其

他算法,其在测试过程中需要更长的学习时间,导致其测试效

率相对较低.DQN算法能够解决传统的表格型方法在大规

模强化学习任务时遇到的执行效率低、存储量低等问题.然

而,在对 Q函数进行估计时,DQN算法取得的最大化 Q值会

高于真实的最大 Q值,这种累积的错误会导致坏状态被估计

为高值,从而导致次优的策略更新和以及行为发散问题.

Sarsa是最重要的强化学习算法之一[２２],较为灵活,不需

要状态转移矩阵以及完整序列,拥有更高的效率以及更好的

收敛特性[２３].AIMDROID[２４]实现了 Sarsa算法引导的随机

方法,通过禁用 Activity转换来关注单个 Activity,再使用强

化学习引导的模糊算法集中对每一个 Activity进行探索,基
于Sarsa算法贪婪地选择更有可能触发新状态或崩溃的事

件.缺点在于禁用 Activity转换可能会导致丢弃由 Activity
生命周期引起的一些错误.Khan等[２５]提出一种基于 Sarsa
的自动化测试方法,使用εＧgreedy算法作为探索事件和更新

Q值的策略.然而,εＧgreedy是一种贪心算法,随机性过强,
且在探索的过程中仅仅考虑收益回报,导致其健壮性较差,在
测试过程中容易受到噪音数据的影响.

因此,为了提高测试效率,本文提出了一种基于Sarsa算

法的 Android应用程序自动化测试方法.同时,为了避免εＧ
greedy算法随机 性 强 导 致 的 局 部 循 环 问 题,引 入 UCB 探

索———利用策略来指导测试的探索过程.

３　基于强化学习的 Android应用程序自动化测试

方法

３．１　Android应用程序测试与强化学习任务

本文将 Android自动化测试过程转化为马尔可夫决策过

程,采用强化学习算法中的四元组(S,A,P,R)对测试过程中

涉及的元素进行定义.

S表示被测应用程序的状态集合.状态分类标准的粒度

越细,最终达到的测试覆盖率越高,测试过程中触发的错误数

也就越多.因此,本课题将当前界面的具体内容作为状态的

划分标准,使用 UIAutomator来获取当前界面的控件树,并
进行界面信息的比较.

A 表示智能体与被测应用程序交互动作的集合.测试框

架生成交互事件来与被测应用程序的控件进行交互,支持的

事件类型包括:UI输入(包括点击、长按等)、Intent事件、要
上传的图像文本文件、传感器数据.

P用于描述动作执行后的状态跳转情况.该跳转情况是

在应用程序的开发阶段由开发人员决定的,测试过程中无法

对其进行更改.本节强调的是非确定的状态跳转场景,如今

市场上的 Android应用程序的结构十分复杂,在相同状态下,
对同一控件进行相同操作,得到的状态可能是不同的.因此,
需要智能体来给状态一个奖赏值,倾向于给予未访问过的

２２１２００１４５Ｇ２

ComputerScience 计算机科学 Vol．５０,No．１１A,Nov．２０２３



状态更高的奖励,但是访问过的状态依然需要给一定权值,来
避免由于两次操作得到的结果不同而影响最终测试结果.

R表示动作执行后的奖赏给定方式.每当测试框架执行

交互事件后,都会获得相应奖赏.SAＧUCB基于被测应用程

序当前状态来构建 Q表,Q表的每一行表示特定状态的预期

Q值,行的大小代表该状态的可执行操作数.在信息初始化

阶段,需要根据当前界面的信息推断出可执行事件的集合,将
其中所有事件赋予初始值为１,记录在 Q 表中.当执行某一

事件时,该操作的值将被降低为０．９９,而不是０.这样设定的

目的是将访问过的控件和未访问过的控件进行区分,未执行

过的控件的奖赏值相对较大,从而引导测试过程优先访问未

被访问过的控件,同时依然赋予访问过的控件再次被访问的

机会,减少先后两次执行同一控件导致不同状态问题对测试

结果的影响.

３．２　SAＧUCB算法

本文对经典Sarsa算法进行了改进,集成了 UCB算法来

对强化学习中的“探索Ｇ利用窘 境”进 行 平 衡,同 时 缓 解εＧ
greedy带来的初始化的随机性过强的问题.

该算法在执行动作的过程中进行学习,这意味着 Sarsa
根据当前策略执行的动作而不是决策策略来学习Q 值,使用

式(１)更新状态和动作的Q值:

Q(s,a)←Q(s,a)＋α(r＋γQ(s′,a′)－Q(s,a)) (１)
其中,α为学习率,表示在当前决策中要学习的上一次决策误

差,根据Carino[２６]等的工作,本文将其定义为０．３.衰减因子

γ用于控制即时奖励与未来奖励的相关性,取值范围通常在

[０,１]内.γ值越趋近于０,代表测试过程越看重当下的即时

奖励;γ值越趋近于１,代表测试过程越看重未来奖励.先前

工作[２７]指出,当γ设置为０．９时,测试方法能够产生更优的

效果.
在测试过程中,测试框架或用户与被测应用程序的交互

事件可以看作马尔可夫决策过程中的动作(Action),在每次

进行 Q表的更新时,Sarsa都基于确定的事件,Q(s,a)代表通

过执行从状态s开始的一系列事件而获得的预期奖励,一个

事件对一个新状态的初始Q 值为１,Q 值最大的事件更有可

能被重复选择.但是,如果相应的事件不能获得积极的奖励,
即当它们不能触发新的状态时,最大的Q值将会下降.

在测试过程中,UCB算法通过每个事件的取值区间的上

界,来代替奖励期望进行选择,每次决策的目的是找出在下一

步能够获得最大期望回报的事件,UCB算法函数可被描述为:

action＝argmax
a Qt(st,ai)＋

c
logNst

N(st,ai)[ ]
其中,Q值为事件a 的预期回报,根号中代表对第t个事件的

价值估计的不确定度,最大值为事件t的可能真实值的上限,

N 表示事件ai状态st被选择的次数,对数代表在当前状态中

选择事件的频率,c表示控制探索级别的置信值,置为１.随

着时间的推移,所有事件都有被执行的机会,但是在整个探索

过程中具有较低价值估计的事件或者已经被选择了多次的事

件被选择的频率较低,从而在保证能够探索到优先级较高的

状态的同时,也对较少访问以及价值较低的状态进行访问.

３．３　基于SAＧUCB的Android应用程序自动化测试方法

基于SAＧUCB算法的 Android自动化测试方法框架如

图１所示、主要由 Droidbot和 Android端,控制端３个模块

构成.

图１　系统总体结构

Fig．１　Overallsystemstructure

Android具有完全开源、开发自由度高的特点,为开发人

员带来方便的同时也导致了碎片化问题,给 Android应用程

序的测试带来了新的挑战.DroidBot是一种轻量级的用户界

面(UserInterface,UI)引导测试输入生成器,能够做到可以

与几乎任何移动设备上的任何被测应用程序进行交互.因

此,本文引入了 DroidBot作为测试环境的一部分,解决了先

前测试工具由 Android碎片化问题导致的兼容性差的问题.
在对应用程序进行测试之前,需要将测试工具通过 AnＧ

droid调试桥(AndroidDebugBridge,ADB)与测试设备进行

连接,该设备可以是真机、模拟器或定制的沙箱.系统将被测

应用程序的 Android应用程序包(AndroidApplicationPackaＧ
ge,APK)文件作为输入,适配器充当测试环境和测试生成算

法之间的桥梁,提供测试环境和被测应用程序的抽象.它能

够实时监听设备和被测应用程序的状态,将当前的状态信息

转换为结构化数据,同时接受算法生成的测试输入,并将其转

换为命令.

Android端模块包含观察器、动作生成器以及执行器３
个部分.其中,观察器用于对被测应用程序当前状态的布局

控件等信息进行观察分析,动作生成器可以根据当前图形用

户界面(GraphicalUserInterface,GUI)的状态来实时构建状

态和动作,包括点击、长按、滑动、输入文本等,并将其转换为

测试输入,再将该输入反馈到强化学习模块,执行器用于在

Android设备上执行控制端发送的指令.
控制端可分为测试管理器和强化学习两部分.测试管理

器是整个测试过程的中枢,相当于在整个测试过程中产生的

动作、状态及结果的中转站.强化学习模块包含奖励函数、知
识库和动作选择器.其中,奖励函数用于给状态Ｇ动作对赋值,
知识库用于储存各动作以及状态的相关信息,动作选择器基于

SAＧUCB算法给出的知识来选择 Android端要执行的动作.
基于SAＧUCB的 Android自动化测试方法将整个测试过

程抽象为若干个迭代过程,如图２所示.

１)获取被测应用程序当前状态.在每次迭代过程中,首
先使用 UIAutomator来获取被测应用程序的当前状态.

２)给定奖赏值.被测应用程序的当前状态会与部分已探

索到的状态进行比较,这些状态被记录在知识库中进行保存.
如果状态与知识库中已有的某个状态内容相同,则就给其一

个较小的奖赏值;否则将其定义为新状态,并赋予其一个较大

的奖赏值,并记录到知识库中.

３)更新价值.计算得到奖赏值后,使用 Sarsa函数对上

一轮迭代过程中的状态Ｇ动作对的价值进行更新,并将更新后

的值存储在 Q表中.
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４)推断可执行事件.完成状态Ｇ动作对的更新后,需要对

当前状态下可执行的事件进行推断.首先,需要先查询 Q 表

中是否有当前状态对应的信息,如果有,则直接获取可执行事

件集合;如果没有,则需要对当前状态的 Q 表进行初始化.
在信息初始化阶段,需要根据当前界面的信息推断出可执行

事件的集合,并将其赋予初始值为１,记录在 Q表中.首次探

索的状态Ｇ动作对会被赋予较大的值,以引导测试工具优先执

行未被触发的操作.

５)选择并执行事件.最后根据 UCB函数对当前状态所

有可执行时间进行评估,选出事件交由 Droidbot框架执行.
执行后,被测应用程序会跳转到新的状态,整个测试过程进入

到一次新的迭代过程中.

图２　系统总体结构

Fig．２　SAＧUCBflowchart

在整个测试过程中,会动态地对状态转换图进行构建.
可以对测试过程结束的标准进行设定,当测试时间或生成事

件数量达到预设标准时,测试过程会自动停止,并输出如图３
所示的 UI状态转换图(UITransitionGraph,UTG)、Logcat
报告、状态集、事件集等文件.

图３　UTG示例

Fig．３　UTGexample

４　评估

本文选取出当前最先进的５种开源自动化测试方法,在

５１个开源应用程序以及１０２个商用应用程序上和本文提出

的SAＧUCB方法进行了对比实验,并针对以下３个问题进行

测试性能的对比.

RQ１:与其他测试方法相比,SAＧUCB算法是否达到了更

高的测试覆盖率?

RQ２:与其他测试方法相比,SAＧUCB算法是否具有更高

的测试效率?

RQ３:与其他测试方法相比,SAＧUCB算法是否能发掘更

多的故障?

４．１　实验配置

本次实验的测试环境为:Windows１０操作系统;CPU:InＧ
telCorei７Ｇ６７００处理器;１６GB内存;GPU:GTX９５０M;PycＧ
harm２０２０;Python３．９ 脚 本 语 言;Android７．０;Java;Gym;

StableＧBaselines;Tensorflow;夜神模拟器.
行覆盖率能够反映出测试过程中被测应用程序执行过的

代码量,是衡量测试是否完全的重要指标,与 Activity覆盖率

相比,其能够更精确地体现测试过程的完整性.然而,由于在

检查被测应用程序行覆盖率情况时,需要对源代码进行插桩

操作,行覆盖率只适用于开源应用程序.

FＧDroid是一个提供开源应用程序的免费下载平台,先前

的很多研究[２８Ｇ２９]都使用这一平台提供的应用程序作为测试

对象.为了避免主观偏见,同时保证数据集中应用程序类别

的多样性,本文从FＧDroid提供的１７个类别的应用程序中每

类随机选取３个,最终将得到的５１个应用程序作为第一组数

据集进行实验.然而,图４表明,FＧDroid平台提供的应用程

序大多结构简单、功能单一,仅仅使用该数据集得到的测试结

果代表性较差.

图４　开源数据集

Fig．４　Opensourcedatasets

因此,第二组数据集来自于应用市场,使用爬虫技术,对
国外 Apkfab[３０]和国内腾讯软件中心[３１]两个应用市场的应用

程序进行爬取操作.相似地,本文分别在１７个类别排名前５０
的应用程序中随机选取６个,将获取到的１０２个应用程序作为

第二组数据集,得到的应用程序大小分布情况如图５所示.

图５　应用市场数据集

Fig．５　Marketapplicationdataset

将本文提出的测试方法与近几年市场上较有代表性的自

动化测试方法进行测试性能的对比,包括 Droidbot集成的

dfs_naive和 memory_guided策略、Fastbot、DroidbotX以及传

统Sarsa算法.本文中用来设置对比实验的测试工具均属于

黑盒测试,使用基于模型的测试策略,提供错误报告,支持回

放,能够在真机和虚拟环境下进行测试,能够在测试过程中动

态地分析被测应用程序的 GUI界面,并提取出所有可能的
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事件序列的过程.其中,Fastbot仅支持生成 GUI事件,不能生

成系统以及文本事件作为测试输入,而其余３个测试工具均能

够生成 GUI、系统以及文本作为输入事件.Fastbot工具基于

Monkey[３２]开发,因此生成事件速度非常快,平均每小时生成

５７４４４个事件,其他测试工具平均每小时生成约２３０个事件.

４．２　实验结果

RQ１(测试覆盖率):本文使用测试覆盖率来对应用程序

在所选测试工具上的表现进行性能评估.针对开源应用程

序,使用行覆盖率作为评判标准;针对应用市场获取到的应用

程序,使用 Activity覆盖率作为评判标准.本文对上述应用

程序在各个测试工具运行１h的测试覆盖率的表现来进行对

比分析.为了避免实验的偶然性,实验共重复３次,取平均值

作为最终的实验结果,各个工具的测试覆盖率表现情况如

图６和图７所示.其中,dn,Fb,SU,DX,mg,SA 分 别 代 表

dfs_naive、Fastbot、SAＧUCB、DroidbotX、memory_guided以及

经典Sarsa测试方法.

图６　开源应用程序的行覆盖率对比

Fig．６　Linecoveragecomparisonofopensourceapplications

图７　商用应用程序的 Activity覆盖率对比

Fig．７　ComparisonofActivitycoverageofcommercialapplications

对于开 源 应 用 程 序,上 述 测 试 方 法 分 别 实 现 了 平 均

２９．０９％,４０．９１％,４１．７１％,３９．７１％,３４．２４％,３５．９３％的行

覆盖率;对于应用市场获取到的应用程序,分别实现了平均

１９．４５％,２１．０７％,２１．２４％,２１．１７％,２０．１４％,２０．７６％ 的

Activity覆盖率.特别地,本文提出的 SAＧUCB测试方法在

两个数据集上的平均测试覆盖率均达到最高.dfs_naive算

法的行覆盖率相对较低,通过观察使用该算法生成的 UTG
发现,测试过程中存在着大量的环路,这表示其测试过程容易

陷入局部循环当中,导致了过多的冗余操作,只覆盖到了有限

的状态而无法退出,因此其测试性能相对较差.
值得注意的是,测试应用市场中收集到的应用程序得到

的 Activity覆盖率的异常值相对较多,平均值相对较低,且下

限较低,分布在０．６８％~１．１８％之间.这是由于从应用市场

获取到的应用程序结构更为多样,如图５所示.对于结构复

杂的应用程序,１h的测试时间不足以使测试工具对其进行充

分探索,因此其 Activity覆盖率也会相对较低.
与其他测试方法相比,本文提出的 SAＧUCB算法、传统

Sarsa算法以及 DroidbotX 提出测试方法在测试商用应用

程序时的Activity覆盖率下限更低.通过观察数据集中大小

超过１００Mb的１１个应用程序测试１h的平均 Activity覆盖

率发现,对于结构复杂的应用程序,强化学习算法的 Activity
覆盖率相对更低,如图８所示.这是由于强化学习算法在测

试过程中均需要进行行为准则的学习,这个过程需要消耗一

定的时间,而结构复杂的应用程序会消耗更多的学习时间.
因此,在短时间内,Sarsa算法和 QＧLearning算法在面对结构

复杂的应用程序的表现相对较差.

图８　１００Mb＋应用程序 Activity覆盖率

Fig．８　１００Mb＋applicationActivitycoverage

RQ２(测试效率):图９给出了开源应用程序数据集运行

在各测试工具上的渐进式覆盖率情况.在测试开始的前

１５min,被测应用程序的任何状态均为首次探索,因此,各个测

试工具的行覆盖率均迅速增加.在测试开始的前约２８min,

Fastbot表现出了最快的增长速度,行覆盖率也达到最高,原
因在于其生成事件速度较其他测试工具更快,如表１所列,能
够在短时间内利用 QＧLearning快速捕捉到大量新状态.本

文提出的SAＧUCB算法的行覆盖率在约２８min后开始领先,
这是由于经过前３０min行为准则学习的铺垫,SARSA 算法

已经能够捕获更容易触发新状态的动作,并针对其特点大量

执行,因此其行覆盖率开始稳步增长,并在测试时间到达

６０min后,依然保持着最快的行覆盖率增长速度.

图９　开源应用程序的行覆盖率增长趋势

Fig．９　Linecoveragegrowthtrendofopensourceapplications

图１０给出了１０２个应用程序市场获取到应用程序的

Activity覆盖率随测试时间增加的变化趋势对比.与在开源

应用程序上的测试结果类似,不同点在于,在测试时间到达

６０min后,除dfs_naive算法以外,其他测试策略均有明显的

继续上涨的趋势,这是由于应用市场上的应用程序结构复杂,

６０min的测试时间不足以对其进行充分探索.

图１０　商用应用程序的 Activity覆盖率增长趋势

Fig．１０　Activitycoveragegrowthtrendofcommercialapplications
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在测试的开始阶段,集成了 UCB与 QＧLearning算法的

DroidbotX的行覆盖率增长速度相对较慢.另外,在实验中

发现,DroidbotX工具平均每小时能够生成１５９个输入事件,
而本文提出的测试方法平均每小时能够生成２１２个输入事

件,生成事件的速度提高了３３．３３％,且达到同一测试覆盖率

的平均时间消耗减少了约１２％.因此与 QＧLearning算法相

比,SARSA在测试的过程中表现出了更快的收敛特性,测试

效率更高.
在测试时间到达３０min左右时,SARSA 算法的测试覆

盖率虽继续增长,但增长速度与其他强化学习测试方法相比

最为缓慢.这是由于SARSA 算法集成的εＧgreedy策略虽然

在理论上能够尽可能保证对所有动作都能有至少一次访问,
但这种贪心策略在选择上过于随机,导致测试过程中因初始

化而没能选择到全局最优的动作,因此最终测试覆盖率相对

较低.
此外,与 其 他 策 略 相 比,DroidbotX 在 测 试 时 间 到 达

６０min时的 Activity覆盖率增长曲线有着最大的斜率,这表示

在本次对比实验结束时,DroidbotX工具的 Activity覆盖率有

着最快的增长速度,因此 DroidbotX可能会在未来更长的测

试时间达到最高的 Activity覆盖率.

RQ３(故障检测):一般地,自动化测试框架的故障检测性

能可以从两个方面来衡量:１)运行中应用程序BUG(闪退、黑
屏等)检测能力;２)运行过程中,应用程序抛出异常数量.因

测试时间定义为１h,本次实验过程中未能发现应用程序触发

到BUG.因此,本文将从各测试方法在运行过程中抛出的异

常数量作为测试方法故障检测能力的评判标准.
在测试开始前,每个应用程序的故障数量未知.首先对

各测试工具测试１h产生的日志信息进行处理分析,其中,

Fastbot的测试记录从模拟器的日志文件中获取,其余工具的

记录信息从输出文件logcat．txt中获取.使用pycharm 工具

对获取到的日志文件进行分析处理,提取出测试过程中产生

的错误信息,最终结果如表１所列.

表１　运行中各测试方法抛出异常数量

Table１　Numberoffaultsfoundbyeachtestmethodduringoperation
故障名 SAＧUCB dfs_naive Memory_guided DroidbotX Fastbot Sarsa

NullpointerException ９３５ ２９４ ６３ ８１９ ６４２ ３３６
RuntimeException ５ ８ ５ ５ ６ ５

ActivityNotFoundException １８ ５４ ６６ ２１ ３７ ４６
InterruptedException ３ ０ ０ ３ ０ ０
UncaughtException ３ ２ ２ １４ ５ １０

IllegalStateException ６ ３５ ２４ ９８ ８６ ６２
IllegalArgumentException ２７ ２０ ０ ２３ ３７ ２６
ClassNotFoundException １５ ９０ ７２ ２１ ６９ ３６
NoSuchMethodException ３ ３９ ３５ ５０ ６８ ４３

CertPathValidatorException ２ ０ ０ ２ ０ ２
ClasscastException ５ ０ ０ ０ ０ ０

其他 ３７８ ２１６ ３１０ ２８４ ３６１ ２４７
共计 １４００ ７５８ ５７７ １３４０ １３１１ ８１３

　　通过观察检测到的错误信息发现,与其他５种工具(方
法)相比,本文提出测试方法检测出的故障数量最多,且检测

到一类独特的崩溃 ClasscastException,并触发５次.值得注

意的是,不同的测试工具在对相同的被测应用程序进行测试

时,尽管检测出的崩溃数量相同,但具体触发的故障可能并不

相同.例如对于air．com．syriastocks．SyrianExchangePrices．
apk,Fastbot,Droidbot,DroidbotX 以 及 SAＧUCB 均 检 测 到

３个故障,然而各工具触发的故障均不同.

４．３　结果评估

４．３．１　有效性威胁

选择偏见.实验中所选取的被测应用程序会影响到测试

结果的代表性.为了尽量缓解这一威胁,本文从不同的来源

对实验对象进行选择,并将其分为开源应用程序和商用应用

程序两组.所选取出的应用程序具有以下特点:１)大小不同;

２)下载量大;３)种类繁多,避免了数据集选取造成的实验

误差.

随机性.本文所提出的测试方法带有一定随机性,导致

测试同一个被测应用程序可能会得到不同的测试结果.因

此,为了避免实验的偶然性,对于每个被测应用程序,对比实

验均重复３次,并取其平均值作为最终的实验结果.

４．３．２　局限性和未来工作

观察表１可以发现,本文提出的SAＧUCB算法在故障检

测方面,仅在 NullPointerException以及 ClassCastException
两种异常上的表现较优.此外,本文提出的方法没能检测出

应用程序在测试过程中出现的 Bug.这是由于,在设置实验

参数时,本文把发现新状态设置为每个episode的目标,目的

在于在更短的时间内检测到更多的被测应用程序状态.因此

在未来工作中,将尝试将发现故障作为目标来设置实验,并增

加实验数据量,进一步评估 SAＧUCB在故障检测等方面的

表现.
结束语　本文介绍了一种基于模型的 Android应用程序

自动化测试方法SAＧUCB,用于改进传统强化学习算法测试

效率偏低的问题.本文分别将其应用到开源应用程序和应用

市场应用程序两个数据集上,通过多组实验数据验证了本文

提出测试方法的有效性.然而,观察数据集中的应用程序可

以发现,５５．２９％的应用程序都需要经过账号登录的操作,才
能探索到应用程序的特定功能,导致其测试覆盖率相对较低.
因此在未来工作中,将使用 Xposed技术绕过登陆界面,直接

对应用程序登录后的功能进行探索,从而进一步提高测试覆

盖率.
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