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旁路攻击与故障攻击的关联性研究综述

吴　童 周大伟 欧庆于 褚潍禹
海军工程大学信息安全系　武汉４３００００
　
摘　要　旁路攻击与故障攻击是当前应用较广泛的攻击方式.文中分析比对了其泄漏模型,并从算法层面和物理层面阐述了

二者本质上的一致性.最后,从如何构建统一的物理泄漏函数模型,提出统一的物理安全测评标准,设计通用防御策略等角度

分析了当前研究热点,这对从二者的关联性角度出发继续做好深入研究具有重要意义.
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Abstract　SideＧchannelattacksandfaultattacksarewidelyusedatpresent．Thispaperanalyzesandcomparestheleakagemodels
oftheabovetwoattackmethods,andexpoundstheinherentconsistencyfromalgorithmlevelandphysicallevel．Finally,thecurＧ
rentresearchhotspotssuchashowtobuildaunifiedphysicalleakagefunctionmodel,proposeaunifiedphysicalsecurityevaluaＧ
tionstandard,anddesignageneralprotectionstrategyareanalyzed,whichareofgreatsignificanceforfurtherresearchfromthe

perspectiveoftherelationshipbetweenthetwo．
Keywords　SideＧchannelattacks,Faultattacks,Leakagemodel,Safetyevaluation,Defensestrategy
　

１　引言

对安全嵌入式系统的物理攻击主要分为旁路攻击(SideＧ
ChannelAttacks,SCA)和故障攻击(FaultAttacks,FA)两大

类,前者通过测量目标设备运行过程中泄漏的信息量恢复密

钥等敏感信息,后者注入故障以干扰系统正常运行并通过统

计分析等方法获取密钥等敏感信息.上述两类物理攻击易于

实施且成本较低,应用广泛,因此除了关注算法本身的安全性

外,系统抗旁路攻击和故障攻击的能力也应得到提高.

本文主要从旁路攻击与故障攻击的原理、泄漏模型、二者

的关联性、当前研究前沿热点等几个方面进行综述.研究结

果对理解旁路攻击与故障攻击的内在联系以及构建统一的物

理泄漏模型、统一的物理安全测评标准和设计通用的防御策

略具有重要意义.

２　旁路攻击与故障攻击的原理

现场可编辑逻辑门阵列(FieldProgrammableGateArＧ
ray,FPGA)具有低成本、高性能且可快速实现的优点,在数字

和混合逻辑中被广泛应用;高级加密标准(AdvancedEncrypＧ
tionStandard,AES)是当前使用较广的加密标准,本文基于

FPGA平台对 AES算法进行旁路攻击和故障攻击分析.

２．１　旁路攻击的原理

旁路攻击收集目标设备运行时侧信道泄漏的相关信息,

如功耗[１]、运行时间[２]、电磁泄漏[３]等.不同侧信道的数据

测量方式存在差异,但统计分析的方式相似,同时由于功耗攻

击方法多样且应用广泛,因此本文选择功耗侧信道作为示例

开展研究,探索旁路攻击与故障攻击的关联.

功耗攻击通过寻找功耗或信号的其他电磁泄漏信息与目

标设备正在进行的操作、正在处理的数据之间的关系,分析并

恢复密钥等信息.其攻击方法种类多样,有简单功耗分析[２]

(SimplePowerAnalysis,SPA)、差分功耗分析[１](Differential

PowerAnalysis,DPA)、相关功耗分析[４](CorrelationPower

Analysis,CPA)、互信息分析[５](MutualInformationAnalyＧ

sis,MIA)和模板攻击[６](TemplateAttack,TA)等.

在目标设备中,执行加解密操作在硬件层面为晶体管的

通断电切换,即为高低电平的转换.目前大部分的微处理器、

微控制器及其他数字电路都使用 CMOS技术,可通过 CMOS
电路的功耗分析相应密码设备的功耗.CMOS电路的功耗由

静态功耗和动态功耗组成:静态功耗由晶体管的漏电流引起,

取决于电路的设计;动态功耗由晶体管状态的切换引起,取决

于正在进行的操作和正在处理的数据.

CMOS反相器在状态０和状态１的翻转过程中会出现一

个组合 MOS管同时导通的瞬间,产生瞬时短路电流.处理

不同汉明重量的数据时,CMOS电路中电容的放电情况不同,

产生的功耗不同,可通过功耗判断出 CMOS电路状态,分析

算法中相应操作及处理的数据的特征.

静态功耗基本恒定,而动态功耗随着操作和处理的数据

变化,因此总功耗的变化仅由动态功耗引起,取决于加密协议
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和具体算法的实现.

２．２　故障攻击的原理

故障攻击通常在目标环境中引入故障,通过电磁攻击[７]、

光注入攻击[８]、电压和时钟毛刺[９]及温度变化[１０]等手段,改
变目标设备的运行状态,使其产生可控的故障.分析故障信

息,以减少未知密钥的熵.

Yang等[１１]提出故障敏感度分析(FaultSensitivityAnaＧ
lysis,FSA),不断改变注入故障的强度以观察产生错误输出

的阈值,即故障敏感度,通过分析故障敏感度和处理的相关数

据之间的关系恢复密钥.Biham 等[１２]提出差分 故 障 分 析

(DifferentialFaultAnalysis,DFA),逐块对密钥进行破解,通
过分析错误密文缩小密钥空间,再对明密文对穷举搜索以定

位正确的密钥.Moradi等[１３]提出基于碰撞的故障敏感度分

析(CollisionFSA,CFSA),通过提取错误密文字节的分布或

组合电路的定时特性,尝试找到碰撞,以恢复相应密钥.NaＧ
hid等[１４]提出差分故障强度分析(DifferentialFaultIntensity
Analysis,DFIA),故障强度的微小变化只会在正确的密钥假

设下导致输出密文错误的微小变化,将故障强度和故障值作

为统计分析的观察值,计算错误密文的“错误值”的变化,从而

恢复出密钥.Nahid等[１４]提出盲故障分析(BlindFaultAnaＧ
lysis,BFA),计算连续两轮中间值的汉明权重以恢复密钥.

该方法无需获得密文甚至明文.Christoph等[１５Ｇ１６]提出统计

无效故障分析(StatisticalIneffectiveFaultAnalysis,SIFA),
攻击者统计分析注入后对加密操作无影响的“无效故障”.

Keyvan等[１７Ｇ１８]提 出 故 障 强 度 图 分 析 (FaultIntensity Map
Analysis,FIMA),并使用神经网络密钥识别器(FIMAＧNN)
对密钥排序,将正确密文的偏差分布与数据分布随故障强度

的变化相结合,以减少恢复密钥所需的故障数量.Sayandeep
等[１９]提出故障模板攻击(FaultTemplateAttacks,FTA),构
建故障注入后的模板并与目标设备的测量值进行比较以恢复

密钥.Zhang 等[２０]提 出 了 持 续 故 障 攻 击 (PersistentFault
Analysis,PFA),其故障模型假设故障是持久性的,可能持续

到设备重新启动.该攻击可在注入单字节故障情况下恢复密

钥,并能够抵御经典 FA 对策及高阶屏蔽S盒[２１].Liu等[２２]

提出了差分错误率攻击(DifferentialErrorRateAnalysis,DEＧ
RA),将不同信号间误码率的固有偏差作为密钥识别器设计

的基础,时间和空间攻击复杂度更低.Wang等[２３]提出了相

关故障攻击(CorrelationFaultAttack,CFA),免去了耗时的

故障模板和训练的过程,仅需少量正确、故障密文对即可成功

恢复密钥.

故障攻击使密码设备内部元件在操作期间的特定时钟周

期内失效,在硬件实现中即为电路运行过程中破坏寄存器或

触发器的数据.攻击者通常通过监测电路的功耗变化情况来

确定故障注入时机或控制系统的输入以触发时钟.攻击者可

根据系统中已知的加密算法推断出故障传播路径,并对其进

行跟踪,以恢复密钥.
基于FPGA平台对 AES算法进行故障攻击时,通常在

FPGA板和电源之间串联一个小电阻,通过示波器对功率轨

迹进行采样和记录.结合算法特性,在特定时钟周期改变电

路频率再恢复正常以执行故障注入,使得数据发生误读,操作

结果产生逻辑错误.例如,在 AES第８轮加密开始 时 注

入１个字节的故障,结合正确与故障输出的差分C􀱇C′＝

ΔC,穷举搜索第１０轮密钥K１０的４个字节,计算目标状态(第

９轮加密列混合之前的状态)下的４个字节的差分.同时,由
注入态(第８轮加密开始前的状态)的差分I􀱇I′＝ΔI也可计

算出目标态的差分.将K１０的１６个字节分为４组,通过 DFA
分别搜索,其密钥空间为２３２×４＝２３４.

３　泄漏模型

泄漏模型(LeakageModel)描述了密码算法运行过程中

状态变化与泄漏信息之间的关系,用于模拟真实的泄漏,预评

估芯片的安全性等.按泄漏函数,可划分为单比特泄漏模型、
部分比特泄漏模型、汉明重量模型、汉明距离模型、碰撞泄漏

模型、故障泄漏模型等.

３．１　功耗攻击的泄漏模型

功耗攻击主要分为非刻画攻击(NonＧprofiledAttacks)和
刻画攻击(ProfiledAttacks).非刻画攻击主要有比特模型、
汉明重量模型、汉明距离模型和转换距离模型等泄漏模型,刻
画攻击有高斯模型等泄漏模型.例如,DPA 使用了比特模

型,CPA使用了汉明模型,而高斯模型采用了均值和方差,描
述更为准确.

密码芯片在执行加解密相关操作时,其功耗与处理的数

据类型及数据量直接相关,在逻辑门电路中表现为 CMOS门

电路的充放电次数,在寄存器中表现为状态０与１的翻转次

数,在操作数据中表现为原始数据与结果数据的汉明距离.
功耗攻击的模型主要有汉明重量模型和汉明距离模型.
(１)汉明重量模型

汉明重量模型(Hamming Weight,HW),计算寄存器中

某时刻所存储数据的１的个数.一个k位二进制数据V＝
(vk－１􀆺v１v０)的汉明重量可表示为:

HW(V)＝∑
k－１

０
vi (１)

该模型只能考虑电路当前状态,较适合静态功耗分析,可
假设当前电路静态漏电流与此时数据比特的个数成正比.

２)汉明距离模型

汉明距离模型(HammingDistance,HD),计算寄存器在

某特定时间段内０到１转换和１到０转换的总数.该模型需

遵守以下假设:０到１的转换和１到０的转换具有相同的功

耗,０到０的转换和１到１的转换对功耗有相同的影响.V０

表示寄存器在初始时刻的值,V１ 表示变化之后的值,则两者

之间的汉明距离可表示为:

HD(V０,V１)＝HW(V０􀱇V１) (２)
该模型较适合动态功耗分析,尤其是攻击时序电路中的

寄存器或微控制器的总线时,用电平转换的总数描述电路动

态功耗的均值.寄存器由时钟信号驱动,且每个时钟周期内

数据仅能改变一次,因此可用连续时钟周期内寄存器存储数

据的汉明距离来评估寄存器的功耗;数据总线的负载电容通

常很大,且总线一般由时序元件直接驱动,不会产生毛刺,因
此可认为其动态功耗正比于 HD(V０,V１).

实际上,０到１的转换和１到０的转换的功耗差别微小,
因此一般优先选用 HD模型.

汉明重量模型实现较简单,假设中间状态的原始值为零

字符串来预测功率;而汉明距离模型消除了零串假设,并通过

基于先前状态预测功率生成更准确的功率估计.在实际操作

中,汉明距离模型较汉明重量模型功能更为强大,可在给定

２２０７００２２３Ｇ２
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数量的功率轨迹中检索到更多的子密钥[２４].

３．２　故障攻击的泄漏模型

(１)故障泄漏模型

攻击者通过干扰密码设备的正常运行使之产生故障输

出,在此基础上利用故障的传播特性,结合相关算法进行密钥

恢复.通常从信息论角度出发,以信息量、互信息量、信息熵

等构建泄漏函数.

第一类是比特翻转模型.假设可以控制单个比特的值,
如将密钥中特定位置为０,若密文正确则该位值为０,否则为

１.该模型执行难度大,需要对时间和电路精准控制.第二类

是字节翻转模型.在单个字节中(随机)更改一个或多个比

特.该模型更为灵活,对手完全控制时间,但仅部分控制位

置,因此无法准确预测新的错误值.

Piret等[２５]提出 Piret故障模型,关注故障注入态下ΔI
的信息量,ΔI＝I􀱇I′,其中I表示正常运算下的计算中间值,

I′表示故障注入后的计算中间值.在 AESＧ１２８算法中,两个

１２８比特数据的差值有２５５×１６种可能性,２５５表示２５５个可

能的值,１６表示可能的故障位置.故障注入态下的ΔI可提

供的密钥相关的信息量为－log２
１

２１２８ － －log２
１

２５５×１６( ) ＝
１１６bits.基于正确密文和故障密文对(C,C′),AESＧ１２８的密

钥空间可被缩小至２４０,可获得１２８－４０＝８８bits密钥相关的

信息量,在缩小后的密钥空间中进行穷举搜索即可.

文献[２６]分析 AESS盒中连续两个时钟周期内信号转

换引起的信息量变化以恢复密钥.Ip∈[０,􀆺,２５５]表示前一

个时钟周期的S盒输入,Ic∈[０,􀆺,２５５]表示当前时钟周期

的S盒输入,Ic􀱇Ip 表示两个周期输入的差值.测量故障敏

感度(FaultSensitivity,FS)时,单独测量每个S盒的泄漏值,

以 AES第９轮和第１０轮的输入I９,I１０分别对应Ip,Ic 构造

FS泄漏曲线.该研究在两个不同的 FPGA 平台上测量分析

并对比Ic,Ip,Ic􀱇Ip 这３个维度泄漏的信息量,选取泄漏量

最大的维度作为泄漏函数.

文献[５]中假设泄漏函数为L
∧
,由寄存器状态的转换决

定,计算泄漏量的假设值和测量值之间的互信息量I
~(Lk

∧ ,

O(t)).其中Lk
∧ 为在猜测密钥k

∧
下通过泄漏函数计算出的假

设值,O(t)为t时刻的测量值.泄漏模型使用 HD或 HW 模

型,互信息量最大值对应的猜测密钥k
∧

即为正确的密钥.
(２)故障敏感信息泄漏模型

Yang等[１１]提出基于故障信息的泄漏模型,泄漏函数为:

fF
C
g
＝HW(InvSbox(CT[i]􀱇Kg)) (３)

并通过遍历密文CT[i]和猜测密钥Kg 恢复故障注入强度:

FC
g[i]＝fFCg

(CT[i],Kg) (４)

计算相应的故障注入强度与实际故障注入强度的相关性:

Cor[Kg]＝ρ(FC,FC
g) (５)

相关性最大时对应的猜测密钥即为正确的密钥.

Ghalaty等[１４]用被影响的故障位的数量构建泄漏函数,

攻击者可通过控制故障强度来增加或减少故障位数量.
(３)故障概率泄漏模型

Spruty等[２７]提 出 故 障 关 联 性 分 析 (FaultCorrelation
Analysis,FCA),将功耗曲线转换成故障概率曲线,并提出两

种泄漏模型.通过在与操作相关的同一时间点重复注入故障

并观察各类型结果的概率,得到给定时间点各类型的故障概

率;在不同的时间点重复此过程,得到整个操作过程的故障概

率曲线.故障结果分为成功、静音、重启、损坏、其他５类,并
据此提出两种泄漏模型:基于成功的模型(成功输出与其他)

和基于静音的模型(故障、成功输出与其他),二者本质上都是

基于 HW 的CPA.

４　功耗攻击与故障攻击的关联性

４．１　基于算法的关联性分析

Yang等[２６]以 AES的S盒为目标,从算法层面研究了故

障攻击和功耗攻击之间的关联.该研究基于 FPGA 实验,构
建了故障敏感度和功耗的泄漏函数,并证明两者存在高度相

关性,使用FS的配置文件作为功耗攻击的泄漏模型成功实

现了密钥恢复.这两个侧信道在不同维度上泄漏的信息量分

布不同,在某些维度二者可以共享泄漏模型,但攻击效率不

同.同时,由于FS测量易于精确到字节级或比特级,且零值

攻击和碰撞攻击在FSA中效果更为明显,FSA可作为一种评

估工具,以较低的数据复杂度发现一阶泄漏.

故障敏感度分析(FSA)是一种基于故障注入的主动攻

击,但与功耗攻击更为相似.Yang等[１１]指出,FS提供了与

关键路径延迟(CriticalPathDelay,CPD)的相关信息,CPD与

被处理的数据相关,因此 FS泄漏了故障发生时正在处理的

数据的信息.FSA中使用的泄漏模型取决于加密组件的具

体实现,如 AES中的S盒与旁路攻击的建模方式类似,而非

DFA等故障攻击方式更注重底层算法的分析攻击.

JeanＧLuc等[２８]提出了基于相关性的二阶定时攻击(２OＧ
TA),并将 其 与 二 阶 功 耗 攻 击 (２OＧCPA)进 行 了 比 较.实

验[２８]表明,与２OＧCPA 相比,２OＧTA 的侵入性较小,成本较

低,速度更快.

Roche等[２９]提出将一阶旁路攻击与故障攻击相结合,以
击败抗故障注入和屏蔽 AES实现.此方法大大减少了对故

障注入位置的约束,且即使攻击者能够获得旁路泄漏的错误

密文,故障注入攻击仍能很好地工作,此攻击可以扩展到任何

SPN结构.
文献[１１,２６]从算法层面说明了泄漏函数实际上和算法

的结构紧密相关,甚至和攻击的方法也是紧密相关的.

４．２　基于反馈的关联性分析

Albert等[２７]提出的FCA,更加宏观地阐述了故障攻击与

功耗攻击之间的关联.向目标设备注入故障后,将功耗曲线

转化为故障概率曲线,并对故障概率曲线实施 CPA.该方法

无需掌握明文或密文的具体数据以及算法的具体实现形式,

只需观察目标设备的反馈情况.文中提出两种分组方法:一
种是基于成功概率,观察加密操作是否成功;另一种是基于静

音概率,观察设备是否发生故障且不再响应.该研究在３个

不同的目标硬件设备上进行了成功的攻击.实验结果表明故

障注入和旁路攻击关联性极强,可认为故障概率与特定的操

作及正在处理数据的功耗有关.

文献[２７]不关注具体的算法,而是从物理层面切入,从本

质上说明了故障攻击和旁路攻击是高度重合的.实验结果表

明二者的泄漏函数是高度吻合的,否则故障攻击条件下得到

的概率曲线与旁路攻击下的功耗曲线将不相符.
功耗攻击通过分析功率的变化情况恢复密钥,而功率的
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变化与正在执行的指令以及与正在处理的数据有关.电路开

关网络的状态发生变化,本质是晶体管的通断状态发生变化.
被导通的晶体管极易受到脉冲信号的干扰,在故障攻击中,被
导通的晶体管的数量越多,目标设备的正常加解密操作受到

干扰的概率就越大,消耗的能量就越多,其对应的能量曲线就

越高.
功耗攻击和故障攻击本质都是电路中晶体管通断状态随

执行的指令及处理的数据发生了变化,因此,二者的泄漏函

数、故障概率都是高度一致的.

５　前沿研究热点

功耗攻击效果较好,故障攻击操作简单、成本较低,二者

均受到广泛关注,其关联性研究也取得了一定的进展.当前

仍有一些热点问题值得做进一步深入研究.
由于二者本质一致,可通过构建统一的物理泄漏函数

模型,减少所需数据量且降低噪声干扰,以准确评估攻击

的能力;提出统一的物理安全测评标准,以准确评估抗攻

击的能力;设计通用防御策略,以抵御组合攻击等更强有

力的攻击方法.

５．１　构建统一的物理泄漏模型

泄漏模型是侧信道攻击评估的重要工具,其准确性会影

响评估的可靠性.当前,大多数泄漏模型仅分析了低阶信息,
无法规避假设误差和估计误差.

已有泄漏模型的对比如表１所列.功耗模型攻击效果较

好,但需要的数据量过大,效率不高;故障模型需要的数据量

较少,但对数据的要求较高,且易受噪声干扰;故障敏感度模型

不受噪声干扰,但所需数据量较大,攻击效率不高;故障概率模

型对数据无特殊要求,不受噪声干扰,攻击效果较好,但所需数

据量较大.已有泄漏模型大都存在一定的局限性,无法同时兼

顾对数据的要求、数据量、容错能力以及攻击效率.

表１　泄漏模型对比

Table１　Comparisonofleakagemodels

泄漏模型 分析方法 泄漏源 密钥恢复方法 数据要求 数据量 容错能力

功耗模型

SPA[２]、DPA[１]、

CPA[４] 侧信道(功耗) 模型测试 噪声较小 较大 较差

TA[６] 侧信道(功耗) 模板测试 无特殊要求 较大 较强

故障模型

MIA[５] 故障互信息量 模型测试 猜测值和观测值对 较大 一般

DFIA[１４] 有偏故障 模型测试 故障有偏分布 较少 较强

DFA[１２] 故障 精确计算 无特殊要求 最少 差

故障敏感度模型 FSA[１１Ｇ２６] 故障敏感度 模型测试 故障发生的时序信息 较多 不受噪声干扰

故障概率模型 FCA[２７] 输出状态 模型测试 无特殊要求 较大 不受噪声干扰

　　在高阶泄漏的测量中,噪声干扰更为严重,上述模型评估

效果大打折扣.文献[３０]提出以最大熵分布构建泄漏模型.

所有概率值都相等时熵最大,故该模型没有引入任何模型的

主观假设,可以利用任意高阶矩的信息拟合达到高精度,减小

模型假设误差和估计误差,无限逼近泄漏分布.

基于当前的泄漏模型,不能通过 FS泄漏证明功耗泄漏

的存在性,同时,也不能通过功耗泄漏证明 FS泄漏的存在

性.Moradi等[１３]指出,SASEBOＧR上的所有 AES实现都具

有一 阶 FS 泄 漏,但 对 于 SASEBOＧR 上 的 随 机 开 关 逻 辑

(RSL)实现[３１],使用一阶功耗分析无法成功恢复密钥.

从物理层面分析,功耗攻击和故障攻击信息泄漏的本质

是一致的,其存在性也是一致的.将功耗模型与故障模型相

结合,构建统一的物理泄漏模型,降低对数据量的要求,同时

也可减少噪声的干扰.

５．２　提出统一的物理安全测评标准

在密码系统抗旁路攻击能力评估中,通常以成功率、猜测

熵等指标度量密钥恢复能力,即侧信道泄漏的信息多大程度

上能够应用到密码恢复上.评估旁路信息泄漏时,大多使用

泄漏检测(如 Welch’stＧtest[３２Ｇ３３]、相关ρＧtest
[３４]和χ２

Ｇtest[３５])

以CMI[３６Ｇ３７](ContinuousMutualInformation)、DMI[３８Ｇ３９](DisＧ
creteMutualInformation)等数据为指标量化系统安全 性.

目前 应 用 最 广 泛 且 相 对 简 单 的 泄 漏 评 估 方 法 为 TVＧ

LA[４０]:在使用相同加密算法 和 密 钥 的 前 提 下,对 目 标 密

码系统分别采集随机输入和固定输入下的加密曲线,并对

两组功耗曲线进行 Welch’stＧtest.当总体的样本量和方差

都不等时,Welch’stＧtest是一种易于实现且成本较低的测试

方法,其统计量为:

tobs＝
XA－XB

S２
A

NA
＋S２

B

NB

H０:μA＝μB,H１:μA≠μB

(６)

其中,XA,XB 为总体A,B的均值,SA,SB 为总体A,B的标准

差,NA,NB 为总体A,B的样本总数,μA,μB 为总体A,B的期

望.拒绝域的临界值由显著性水平α和自由度v计算出.

T分布样本数量n＞１００时,收敛于正态分布.Goodwill
等[４１]建议使用tobs＝±４．５的置信区间.n＝１００时,观测值

有９９．５％的 概 率 落 入 置 信 区 间;n＝５０００ 时,观 测 值 有

９９．９９９％的概率落入置信区间.

Durvaux等[３４]对比了基于 Welch’stＧtest的泄漏检测方

案和基于相关ρＧtest的泄漏检测方案,表明tＧtest采样复杂度

更低,并基于信噪比对其进行改进,数据量减少约８０％,检测

速度明显更快.
文献[３５]表明在噪声较小或泄漏在不同阶分布不同的情

况下,χ２
Ｇtest效果优于tＧtest.tＧtest适用于较高阶数的泄漏

评估,χ２
Ｇtest适用于噪声较小的泄漏评估,将二者结合可提

高评估效果.

为解决采集 Welch’stＧtest数据需要物理访问目标设备

且需要专门的设备测量功耗等问题,GLAMOCČANIN 等[４２]

提出了一种适用于 FPGA 的功率侧信道泄漏自评估内置测

试方法,自评估对一阶功率SCA 的防御能力,被触发后,FPＧ
GA可自测内部电源电压,并实时进行tＧtest计算.

文献[４３]提出构建统一的物理安全评估方法,将信息论

和安全指标结合,量化实际的泄漏函数,用信息论指标(条件

熵)评估实现效果,用安全指标(成功率或猜测熵)评估攻击和
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对手,衡量泄漏的信息如何被转化为成功的攻击.

文献[４４]以累积部分猜测熵为指标判断密钥搜索是否完

成.部分猜测熵表示猜测单个子密钥字节的正确值所需的平

均次数,其值为零表示子密钥完全已知.若 AES子密钥字节

的所有PGE之和为零,表示无需猜测,可通过CPA恢复出完

整的密钥.

当前针对物理安全的测评方法不尽统一,效果差异较大,

需要进一步优化评估检测方法,选择合适的评估指标,构建统

一的物理安全测评标准.

５．３　设计通用防御策略

功耗攻击防御策略主要分为两类:一是降低功耗曲线的

波动,减少泄漏的信息量,即采用幅度噪声,降低信噪比;二是

消除功耗与密钥之间的数据相关性,使功耗曲线模糊,即增加

冗余功耗或随机噪声.算法层的防御策略包括随机插入空指

令或者等待状态[４５Ｇ４６]、数据隐藏[４７]和消除计算中的条件分

支[１４].逻辑层的防御策略主要平衡芯片的功耗,普适性更

强,如SDDL电路[４８]和 WDDL电路[４９Ｇ５０]等.

掩码防御技术包括布尔掩码和乘法掩码,实现简单,成本

低廉.在 AES算法的所有步骤中,只有字节替换中的S盒为

非线性函数,在掩码算法的操作过程中需要利用修正函数进

行修正,使之修正为与掩码值相符的线性函数,因此每次运算

都要重新计算S盒,运算效率将大幅降低,资源消耗较高.

故障攻击防御策略主要分为两类:一是算法层面,引入时

间冗余或在编码中加入检验位;二是电路层面,引入面积冗

余,输入使能信号或在电路中加入可配置延时模块(ConfiguＧ
rableDelayBlocks,CDB)等等.随着研究的深入,CFSA等方

法已具备对掩码电路的攻击能力.而引入时间冗余、面积冗

余、CDB等增加了电路的面积开销和时间开销.

当前针对SCA和FA的防御研究广泛开展,通常使用单

独的对策分别防御,难以抵御另一种攻击或组合攻击,且针对

特定攻击的对策可能会对另一种攻击产生一定影响.文献

[５１]中专用电路Ⅱ是基于专用电路Ⅰ构建的,且带有抗 FA
的编码工具,但无法保证在故障环境下的安全性.文献[４４]

表明在基于 FPGA 平台的 AES完整实现中,不同故障检测

(FaultDetection,FD)方法对CPA的密钥检索速度影响差异

较大.文献[２４]基于FPGA平台研究FA对策是否以及如何

影响CPA的效率,提出了结合动态掩蔽和错误偏置的新对

策,以抵御CPA和 FA 的组合攻击.当前,有针对组合攻击

的单一防御对策被提出,如文献[５２]中提出编码技术抵抗组

合攻击,文献[５３]中提出基于多项式的多方计算(MultiＧparty
Computation,MPC)使SCA 失效并同时进行故障注入检测.

以上方法具有高安全性,但资源消耗过高.

随着芯片尺寸的缩小,静态功耗比重日益增加,而现有的

防御技术中主要是针对目标设备运行过程中的动态功耗.

通用的防御策略可解决上述问题,设计时可考虑将算法

层面的掩码和逻辑层面的延时电路相结合,提高组合攻击的

防御能力.

结束语　本文综述了旁路攻击与故障攻击的原理和泄漏

模型,并阐述了其关联性,分析了当前的研究热点.对二者关

联性进行了分析,表明二者不论在本质上还是算法层面都具

有较高的一致性,并指出现有泄漏模型、检测方法存在的

问题.构建统一的物理泄漏函数模型,提出统一的物理安

全测评标准,设计通用防御策略,作为当前热点,可作进一

步研究.
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