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摘　要　红队测试是一种通过模拟真实黑客攻击行为来对网络系统进行安全测评的方法.然而,目前人工测试存在成本较高

与适应性较差的问题.红队测试智能化与自动化是当前研究的热点问题,旨在降低红队测试的成本,提高网络安全测评的测试

性能与测试效率.自动化攻击策略是自动化红队测试的核心,其作用是替代安全专家进行攻击技术的决策.文中将红队攻击

技术映射到强化学习,从而将红队测试过程建模为马尔可夫决策模型,通过有限状态机模型实现了固定策略与强化学习策略;

在真实网络环境中对不同的强化学习策略进行训练和测试,验证了强化学习策略的收敛性和可行性.实验结果表明,基于

SARSA(λ)算法的强化学习策略优于其他强化学习策略,收敛速度最快;３种强化学习策略均能在测试实验中稳定完成测试目

标,且性能远优于固定策略.
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中图法分类号　TP３９３
　

ImplementationandVerificationofReinforcementLearningStrategyinAutomatedRed
TeamingTesting
CHENYufei１,LISaifei１,ZHANGLijie２andZHAOYue３

１CollegeofInformationScienceandTechnology,SouthwestJiaotongUniversity,Chengdu６１１７５６,China

２NorlaInstituteofTechnicalPhysics,Chengdu６１００４１,China

３ScienceandTechnologyonCommunicationSecurityLaboratory,Chengdu６１００４１,China

　
Abstract　Redteamingtestingisamethodtoevaluatethesecurityofnetworksystembysimulatingrealhackerattackbehavior．
However,manualtesthastheproblemsofhighcostandpooradaptabilityatpresent．RedteamingtestingintelligenceandautoＧ
mationiscurrentlyahotresearchtopic,aimingatreducingthecostofredteamingtestingandimprovingthetestperformanceand
efficiencyofcybersecurityassessments．Automatedattackstrategyisthecoreofautomatedredteamingtesting,itisdesignedto
replacesecurityexpertsintheattacktechnologydecisionＧmakingprocess．Inthispaper,theredteamingattacktechniqueis
mappedtoreinforcementlearning,theredteamingtestingprocessismodeledasaMarkovdecisionprocessmodel,andthefixed
strategyandreinforcementlearningstrategyareimplementedthroughthefinitestatemachine．Reinforcementlearningstrategyis
trainedandtestedintherealnetworkenvironmenttoverifytheconvergenceandfeasibility．Experimentalresultsshowthatthe
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１　引言

随着计算机网络的不断发展,安全事件的发生频率提高,

网络安全已成为一个不可忽视的问题.目前解决这个问题的

一种方法是通过渗透测试来评估系统的安全性能.渗透测试

是指在获得授权的情况下,通过发现与利用系统的漏洞来获

得系统的控制权,从而修复安全漏洞,提高系统安全性[１].另

一种方法是红队测试,即通过模拟黑客真实的攻击行为,构建

可行的攻击策略,从而对被测系统进行安全测评,以达到评估

整个被测系统的状态的目的.但是目前红队测试存在成本
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较高、耗时较长的问题,测试效果也受限于测试人员的专业知

识水平;另一方面,不同的被测系统的复杂性也给红队测试带

来了挑战,测试人员需要根据不同的系统环境设计不同的攻

击方案,如被测系统测试范围,测试可采用的战术与技术,测
试目标等.以上问题增加了开展红队测试的难度[２].

为了解决上述问题,国内外学者提出了自动化红队测试;

与此同时,人工智能技术的高速发展也为自动化红队测试带

来了新的方向———强化学习.强化学习需要代理与环境不断

交互,根据目标状态获得反馈,从而获得学习经验,而红队测

试也是根据测试目标状态进行决策,因此两者结合是可行的.

强化学习使得自动化红队测试具有了自适应性,可以面对不

同的测试环境智能地做出决策,构建最优的策略来达成测试

目标.

近年来,强化学习与自动化测试的结合成为了研究热点.

Gangupantulu等[３]提出了将网络地形构建为攻击图的马尔

可夫决策模型,并应用强化学习进行渗透测试;Hu等[４]提出

了一个自动渗透测试框架,目标是为给定的网络拓扑寻找最

佳攻击路径;Pozdniakov等[５]将安全审计过程建模为马尔可

夫决策过程,优化了 QＧLearning算法并将其应用于自动化渗

透测试;文献[６Ｇ７]将渗透测试过程建模为更全面的部分可观

测马尔可夫决策模型,但是带来了模型计算求解复杂度过高

的问题;Li等[８]提出了基于 QＧLearning的最优攻击路径生成

方法,根据网络拓扑与漏洞信息模拟攻击环境;Maeda等[９]在

PowerShellEmpire的基础上应用了深度强化学习算法,从而

实现了自动化后渗透.以上研究工作的对比如表１所列.

表１　已有研究的比较

Table１　Comparisonofpreviousresearches

文献
属性

可观测性 测试类型 实验环境

[３] 完全 漏洞利用 仿真

[４] 完全 漏洞利用 仿真

[５] 完全 漏洞利用 真实

[６Ｇ７] 部分 漏洞利用 仿真

[８] 完全 漏洞利用 仿真

[９] 完全 后渗透 仿真

综上所述,目前使用强化学习进行自动化红队测试的研

究仍处于初步阶段,大多数研究通过漏洞信息进行攻击策略

的规划;同时,受限于强化学习代理与环境的强交互性,实验

环境还处于仿真阶段,没有与真实环境进行交互.本文的主

要工作是将红队测试与强化学习相互映射,以攻击技术对应

动作,攻击结果对应状态,将攻击场景建模为马尔可夫决策过

程,通过有限状态机模型实现强化学习策略,在真实实验环境

中完成对强化学习代理的训练与测试,从而验证强化学习策

略的收敛性与可行性.
本文第２节介绍强化学习理论基础与自动化红队测试的

模型结构;第３节设计并实现了两种自动化攻击策略,分别是

固定策略与强化学习策略;第４节进行自动化红队测试实验,
测试了两种自动化攻击策略在真实实验环境中的表现;最后

总结全文.

２　理论基础与自动化红队测试模型

２．１　自动化对手仿真平台

MITREATT&CK[１０]是一个基于真实世界高级持续性

威胁(AdvancedPersistentThreat,APT)攻击事件构建的对

手战术和技术知识库.该知识库可作为红队测试、开发特定

威胁模型和威胁情报分析等技术的基础.ATT&CK 总结归

纳了大量 APT攻击事件,将其划分为战术和技术两个维度,

战术代表对手行动的战术目标,技术是实现战术目标所采用

的具体方式.

CALDERA[１１]是一个基于 MITREATT&CK 开发的自

动化 对 手 仿 真 平 台,可 以 协 助 红 队 测 试.CALDERA 将

ATT&CK下的技术进行了具体实现,将其称为能力,其包含

能力名、能力描述、所适用的操作系统、具体的命令实现等属

性,可用于真实攻击.本文通过 CALDERA 构建对手,在真

实环境中基于不同的攻击策略进行自动化红队测试.

２．２　马尔可夫决策模型

马尔可夫决策过程(MarkovDecisionProcess,MDP)是

强化学习的理论基础,其具有马尔可夫性,即系统下一个状态

不仅和当前的状态有关,也和当前采取的动作有关.MDP由

五元组(S,A,R,T,γ)定义.本文将红队测试过程建模为马

尔可夫决策过程,以S表示代理观察到的目标主机的状态;A
表示代理可选的攻击动作的集合;R(s,a)表示奖励函数,指

代理在状态s下执行攻击动作a后获得的奖励;T(s,a)为

状态转移函数,指代理在状态s下执行攻击动作a后可能

的状态分布;γ代表用于计算整个过程累计奖励收益的折

扣率.

２．３　强化学习

与监督学习和无监督学习不同,强化学习不需要依赖大

量的静态数据,而是通过与环境不断地进行交互,学习在一个

连续决策问题中寻找最大累积奖励的策略[１２].图１给出了

强化学习代理与环境的交互过程.

图１　强化学习交互过程

Fig．１　Reinforcementlearninginteractiveprocess

在时刻t,代理基于观察到的环境状态st∈S与动作选择

策略π(at|st)选择并执行动作at∈A;在下一个时刻t＋１,代

理收到奖励rt并观察到环境产生新的状态st＋１∈S.代理学

习的目标是最大化未来的累积奖励,其奖励函数见式(１),其

中γ(０＜γ＜１)为折扣率,表示代理对未来奖励的期望程度,γ
越大表示代理越倾向于未来奖励.

Rt＝∑
∞

k＝０
(γkrt＋k) (１)

本文一共构建了３种强化学习算法作为攻击策略,包括

QＧLearning,SARSA以及SARSA(λ).

QＧLearning是一 种 基 于 价 值 的 离 线 策 略 强 化 学 习 算

法[１３].QＧLearning采用表格的方式来存储 Q 值.εＧgreedy
是最常见的动作选择策略.每次迭代过程中,代理首先根据

εＧgreedy策略在状态st选择动作at,执行动作at后转移到状

态st＋１,同时代理获得奖励rt,在新状态st＋１,代理选取当前

２３０２００１６２Ｇ２
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状态下最大的Q值用于更新价值函数Q(st,at).更新公式如

式(２)所示:

Q(st,at)＝Q(st,at)＋α[rt＋γmax
a
　Q(st＋１,a)－

Q(st,at)] (２)

其中,α(０＜α＜１)为学习率,γ(０＜γ＜１)为折扣率.

SARSA是一种基于价值的在线策略强化学习算法[１３].

SARSA算法与 QＧLearning算法在策略上是一致的,也采用

εＧgreedy策略,但是SARSA 在更新Q 表时与 QＧLearning不

同,SARSA 根据εＧgreedy选择动作at并执行,转移到状态

st＋１后,再次根据εＧgreedy策略选择动作at＋１并执行,并使用

Q(st＋１,at＋１)值来更新价值函数Q(st,at).更新公式如式(３)

所示:

Q(st,at)＝Q(st,at)＋α[rt＋γQ(st＋１,at＋１)－Q(st,at)]

(３)

其中,α(０＜α＜１)为学习率,γ(０＜γ＜１)为折扣率.

SARSA(λ)是在SARSA的基础上进行了改进,它的学习

效率更高[１４].与 QＧLearning和SARSA 不同,SARSA(λ)获

取奖励后不仅会更新当前的价值函数,还会更新之前已经更

新的价值函数.SARSA(λ)在时刻t＋１,对于所有的状态s与

动作a,价值函数Qt＋１(s,a)的更新如式(４)所示:

Qt＋１(s,a)＝Qt(s,a)＋αδe(s,a) (４)

其中,δ＝rt＋γQt(st＋１,at＋１)－Qt(st,at),α为学习率,e(s,a)

为资格迹,其记录了到达当前状态前经历的所有状态和动作.

对于状态st与任意动作a,e(s,a)的计算方式如式(５)所示:

e(st,a)＝
γλe(st,a)＋１, ifa＝at

γλe(st,a)∗０, otherwise{ (５)

其中,γ(０＜γ＜１)为折扣率,λ(０＜λ＜１)为衰减率,如果λ＝０,

SARSA(λ)就是SARSA.

２．４　自动化红队测试模型结构

自动化红队测试模型主要由以下两个部分组成(见图

２).
(１)对手模型:根据 CALDERA 构建对手作为决策模型

的输入.

(２)决策模型:根据攻击策略与真实环境进行交互,执行

对手的能力.

图２　模型结构

Fig．２　Modelarchitecture

２．４．１　对手模型

对手由三元组(A,F,g)构成,其中A 表示能力的集合,F
表示事实的集合,g表示对手的目标.在 CALDERA 中根据

三元组则可构建出对手,作为决策模型的输入.

能力a∈A 是一种特定的 ATT&CK 技术实现,可以通

过代理在目标主机上进行执行.能力属性包括执行命令、对
应的平台(如 Windows)、执行器(如PowerShell)、包含的有效

负载等.部分能力ai∈A 拥有前置事实fpre∈F 与后置事实

fpost∈F.其中,fpre是执行ai前必须存在的事实,如果在执行

能力ai时fpre未知,则ai无法执行,如执行窃取敏感文件能力

前必须知道敏感文件的存储路径这一前置事实;fpost是执行

ai后生成的事实,其可以作为其他能力的前置事实,如发现敏

感文件能力执行后可生成敏感文件路径的后置事实,此后置

事实可作为窃取敏感文件能力的前置事实.事实f∈F 是关

于给定环境的可识别信息,包括事实名与事实值,前者用于能

力匹配事实,后者用于能力加载事实.目标g是攻击者定义

的在本次测试中所要达到的目标.

２．４．２　决策模型

图３所示为决策模型的具体攻击流程.决策模块根据攻

击策略选择对手的能力发送给代理,代理接收能力后在目标

环境进行能力(命令)的执行,环境会反馈给代理执行结果,之
后代理将能力执行结果返回到决策模块,决策模块根据返回

结果来观测环境的状态,例如发现敏感文件能力在目标环境

执行成功,则代理会返回敏感文件存在的路径,可认为环境的

状态发生了改变,由当前状态转移至目标环境存在敏感文件

的状态.如果能力的执行对达到目标有推进作用,那么决策

模块会获得奖励;反之,决策模块获得惩罚.通过不断的训

练,决策模块会偏向于选择对达到目标有推进作用的能力,从
而获得最大累计奖励.

图３　攻击流程

Fig．３　Attackprocess

３　自动化攻击策略实现

自动化攻击策略的实现依赖于决策模块,其通过控制不

同能力的执行顺序来达到测试目标.本文设计了两种攻击策

略,一种是固定策略,另一种是强化学习策略.

３．１　对手构建

本文以窃取者作为对手,其事实如表２所列,能力与事实

的关联如表３所列,能力命令如表４所列.窃取者的目标为

窃取主机敏感文件.初始状态下,窃取者只拥有敏感文件后

缀事实(file．sensitive．extension).

表２　事实列表

Table２　Factlist

事实名 事实值

file．sensitive．extension(f１) png
host．dir．staged(f２) 目录路径

host．file．path(f３) 文件路径

host．dir．compress(f４) 压缩路径

表３　能力与事实的关联

Table３　Correlationofabilitiesandfacts

能力名 前置事实 后置事实

Createstagingdirectory(a１) 无 f２

Findfiles(a２) f１ f３

Stagesensitivefiles(a３) f２,f３ 无

Compressstageddirectory(a４) f２ f４

Exfilstageddirectory(a５) f４ 无
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表４　能力命令列表

Table４　Abilitycommandlist
能力 Windows命令 Linux命令

a１

NewＧItemＧPath “．”ＧName “staged”Ｇ
ItemType“directory”ＧForce|foreach
{＄_．FullName}|SelectＧObject

mkdirＧp staged && echo
＄PWD/staged

a２

GetＧChildItemC:\\UsersＧRecurseＧInＧ
clude∗．＃{f１}ＧErrorAction′SilentＧ
lyContinue′| foreach {＄ _．FullＧ
Name}|SelectＧObjectＧfirst５;exit０;

find/Ｇname ‘∗．＃ {f１}’Ｇ
typefＧnotＧpath‘∗/\\．∗’Ｇ
sizeＧ５００k ２ ＞/dev/null |
headＧ５

a３

CopyＧItem ＃{f３[filters(technique＝
T１００５,max＝１)]}＃{f２[filters(max
＝１)]}

cp ＃ {f３[filters(technique
＝T１００５,max＝１)]}＃{f２

[filters(max＝１)]}

a４

CompressＧArchiveＧPath ＃ {f２}ＧDesＧ
tinationPath＃{f２}．zipＧForce;

sleep１;ls＃{f２}．zip|foreach{＄_．
FullName}|select

tarＧPＧzcf＃{f２}．tar．gz ＃
{f２}&&echo＃{f２}．tar．
gz

a５

＄ErrorActionPreference＝‘Stop’;
＄fieldName＝“＃{f４}”;

＄filePath＝“＃{f４};”

＄url＝“server/file/upload”;

curlＧF“data＝ ＠ ＃{f４}”ＧＧ
header ＂ XＧRequestＧID:
‘hostname’Ｇpaw＂ server/
file/upload

３．２　固定策略

固定策略被用来作为强化学习策略的性能评估基线.最

简单的固定策略是随机策略(Random),对于任意给定对手,
它采用完全随机的方式从对手能力列表中弹出一个能力并执

行(无论能力是否能执行),直到对手能力列表中所有能力全

部弹出.
另一个策略是贪婪策略(Greedy),它的执行顺序与预定

义的对手能力列表一致,如果最优先的能力可以执行,它总是

选择那个能力,如果不能执行,则检查下一个能力,以此类推.
它总是尽可能地将对手的能力全部执行,其根据前置事实与

后置事实对能力执行顺序进行了调整,使得能力在满足条件

的情况下一定能得到执行.部分能力即使存在前置事实,也
会在执行过程中加入到等待队列中,一旦其他能力执行后所

更新的后置事实与其前置事实匹配,则处于等待的能力立即

会被执行.可见,贪婪策略的性能一定程度上依赖于对手预

定义的能力列表次序.

３．３　强化学习策略

采用强化学习策略的决策模块在训练中可以根据自身所

获得的奖励来更新动作选择策略,从而得到最优的动作序列,
即代理执行该动作序列可以获得最大的累积奖励.

３．３．１　构建马尔可夫决策过程

决策模型通过输入的对手信息构建动作空间与状态空

间,构建过程如图４所示.

图４　动作空间与状态空间的构建

Fig．４　Constructionofactionspaceandstatespace

马尔可夫决策过程中,动作空间由对手的能力映射而来,
每个能力对应一个动作,如能力a１(ability１)映射为动作a１

(action１);状态空间则由对手的事实构建,在时刻t,对手拥有

事实ft∈F,决策模块观测到的环境状态映射为st∈S,此时

决策模块选择能力at∈A,如果事实ft为能力at的前置事实,
那么在能力at执行成功后,对手会获得新的事实ft＋１,同时决

策模块观测的环境状态转移到状态st＋１∈S,其中ft＋１为能力

at的后置事实,否则决策模块无法执行能力at,此时决策模块

观测的环境状态不会发生改变.

根据窃取者的信息与上述状态空间和动作空间的构建过

程,可将攻击场景建模为图５所示的马尔可夫决策过程.图

中逆时针回环箭头表示在该状态下代理选择的相应动作无法

执行或执行后对达到最终目标没有推进作用,如在初始状态

s０执行动作a４(压缩暂存目录),此时a４的前置事实f２(暂存

目录路径)不存在,动作a４无法执行.

图５　攻击建模过程

Fig．５　Attackmodelingprocess

奖励值R是引导决策模块学习的基础,窃取者的目标是

窃取到敏感文件,因此只有达到最终目标才能获得R＝１０的

奖励,即R(s６,a５)＝１０;其余状态转移获得R＝－１,作为执行

动作的消耗,如R(s０,a１)＝－１;若选择的动作无法执行或对

达到最终目标没有推进作用,则给予 R＝－１０的惩罚,如

R(s０,a４)＝－１０.

３．３．２　强化学习攻击策略实现

本文以有限状态机模型为基础,根据窃取者的信息与马

尔可夫决策过程来实现强化学习攻击策略.

QＧLearning攻击策略的训练过程如图６所示.该策略一

共包含８个状态机,其中决策状态机主要根据强化学习算法

与参数选择动作;５个动作状态机分别对应５个能力,作用是

根据决策状态机选择的动作来将对应的能力(命令)发送给远

程代理进行执行,然后接收代理执行结果,再根据执行结果与

马尔可夫决策过程判定环境状态的转移与对应的奖励;更新

状态机负责将环境状态的转移与奖励根据强化学习更新公式

来更新Q表;当更新状态机发现强化学习代理已到达最终状

态或本次训练回合超过了最大步数,则会转移至终止状态机,
终止状态机会记录本次训练的结果,将Q 表的值进行保存,
然后判断是否满足停止训练条件(如训练次数),若不满足,则
初始化环境状态为初始状态s０,再开始下一次训练,读取保存

的Q表,并以此为基础继续训练.当强化学习策略训练完成

后,可以直接读取训练好的Q表进行测试.

图６　训练过程

Fig．６　Trainingprocess

SARSA与SARSA(λ)攻击策略的实现与 QＧLearning攻

击策略基本一致,只是在对Q 表进行更新时有所不同,SARＧ
SA攻击策略会在更新状态机处选择下一次的动作,并将其
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用于Q表的更新;而SARSA(λ)则是在SARSA 的基础上加

入了资格迹的更新,同时对已经完成的行动的Q 值也进行了

更新.

４　实验

本文以窃取目标主机敏感文件的红队测试过程为实验场

景,在真实实验环境中对强化学习策略的收敛性与可用性进

行测试:首先,在相同的实验场景下训练不同的强化学习算

法,对比它们在限定的训练次数下的收敛速度;其次,在完成

强化学习策略的训练后,对比固定策略与强化学习策略在同

一环境下的测试性能.

４．１　实验场景

实验场景如图７所示,Kalilinux被设定为攻击机,采用

Calderav４．１．０自动化对手仿真平台来进行自动化红队测

试;CentOS７和 Windows１０被设定为目标机,目标机各设置

１张图片作为敏感文件,文件后缀为png.

图７　实验场景

Fig．７　Experimentscenario

首先在目标主机上部署代理,然后选择对手为窃取者,选
择决策策略为强化学习策略,分别对３种强化学习策略进行

训练,训练回合数为５００,每个训练回合允许的最大步数为

２０,超过２０步没有达到最终状态则视作代理没有完成目标,
结束该回合.

训练完毕后,将上述强化学习策略与固定策略在相同实

验场景下进行测试,测试回合数为１０００,目标是窃取到目标

主机敏感文件.测试实验保留了强化学习策略的探索率ε,
其值与训练阶段一致;贪婪策略的预定义对手列表由程序随

机生成.强化学习算法的其他参数设置如表５所列.

表５　算法参数列表

Table５　Algorithmparameters

参数 参数意义 参数值

Episodes 训练回合数 ５００
MaxSteps 每个训练回合允许的最大步数 ２０

α 学习率 ０．０１
ε 探索率 ０．１
γ 折扣率 ０．８
λ 衰减率 ０．９

４．２　实验结果

图８－图１０分别给出了３种强化学习算法奖励值随训

练回合数的变化.

图８　QＧLearning算法奖励值随训练回合数的变化

Fig．８　RewardofQＧLearningalgorithmversustrainingepisodes

图９　SARSA算法奖励值随训练回合数的变化

Fig．９　RewardofSARSAalgorithmversustrainingepisodes

图１０　SARSA(λ)算法奖励值随训练回合数的变化

Fig．１０　RewardofSARSA(λ)algorithmversustrainingepisodes

上述３种强化学习策略的训练结果如表６所列,测试结

果如表７所列.

表６　训练结果

Table６　Trainingresults

算法 收敛回合 稳定收敛回合 最大奖励 平均奖励

QＧLearning ２４５ ３１０ ６ ６
SARSA ３３５ ４１８ ６ ５．９

SARSA(λ) ５１ ３４４ ６ ６

表７　测试结果

Table７　Testresults

攻击策略 测试次数 成功窃取次数 目标完成率/％
Random １０００ １７ １．７
Greedy １０００ ３８３ ３８．３

QＧLearning １０００ ９５６ ９５．６
SARSA １０００ ９５５ ９５．５

SARSA(λ) １０００ ９６１ ９６．１

４．３　实验结果分析

由图８、图９、图１０以及表６可知,３种强化学习算法均能

收敛到最优解,即获得最大奖励;SARSA(λ)趋向于收敛所用

的回合最少,QＧLearning次之,SARSA最多;QＧLearning达到

稳定收敛所用的回合最少,SARSA(λ)次之,但与 QＧLearning
差距较小,SARSA 最多.总体而言,SARSA(λ)表现出来的

性能更好,这是因为 SARSA(λ)记录了每个回合的“行动轨

迹”,更新Q值时不仅更新当前状态的Q 值,而且对已经完成
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的行动的Q值也进行更新,从而使得其收敛速度远快于其他

算法.
由表７可知,固定策略中随机策略性能最差,贪婪策略性

能较随机策略有所提升.贪婪策略表现更好的原因在于随机

策略在发现能力无法执行,即当前状态不满足前置事实时,将
能力丢弃,而贪婪策略则将其加入到等待队列中,等待前置事

实的满足;强化学习策略的性能远优于固定策略,３种强化学

习策略的性能基本相同,目标完成率均在９５％以上.测试实

验验证了强化学习策略在自动化红队测试实验场景中的可

行性.
结束语　本文主要研究了在自动化红队测试中应用强化

学习算法的可行性,建立了红队攻击技术与强化学习两者属

性的映射,从而将红队测试过程建模为马尔可夫决策过程,在
真实实验环境中对不同的强化学习策略进行训练和测试,验
证了强化学习策略的收敛性和可行性.实验结果表明,基于

SARSA(λ)算法的强化学习策略优于其他强化学习算法,收
敛性较好;３种强化学习策略均能在测试实验中稳定完成测

试目标,且性能远大于固定策略.
受限于红队测试技术的多样性与复杂性,目前 MDP模

型需要测试人员手动构建,且构建过程较为复杂,因此本文所

构建的自动化红队测试的实验场景较小,所包含的动作较少,
未来需要加入更多 ATT&CK 模型中的战术和技术,构建更

加复杂的红队测试场景,实现 MDP模型的自动化构建.除

此之外,本文所采用的强化学习算法较为基础,如果扩大红队

测试场景规模,加入更多攻击技术后,Q表的扩大会导致强化

学习策略性能受到影响,因此未来需要考虑采用 DQN 和

A３C等深度强化学习算法.
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