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基于替代模型的批量零阶梯度符号算法
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沈阳航空航天大学计算机学院　沈阳１１０１３６
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摘　要　在面向神经网络的对抗攻击领域中,针对黑盒模型进行的通用攻击,如何生成导致多数样本输出错误的通用扰动是亟

待解决的问题.然而,现有黑盒通用扰动生成算法的攻击效果不佳,且生成的扰动易被肉眼察觉.针对该问题,以典型卷积神

经网络为研究对象,提出基于替代模型的批量零阶梯度符号算法.该算法通过对替代模型集合进行白盒攻击来初始化通用扰

动,并在黑盒条件下查询目标模型,实现对通用扰动的稳定高效更新.在 CIFARＧ１０和SVHN 两个数据集上的实验结果表明,

与基线算法对比,该算法攻击能力显著提升,其生成通用扰动的性能提高了近３倍.
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１　引言

近年来,神经网络研究发展迅速,其中深度神经网络在图

像分类研究中的应用表现出良好的分类效果[１],其相关的安

全问题也逐步受到重视.在研究中发现[２],如果在图像分类

卷积神经网络的输入上添加一些微小的特定扰动,就会导致

图像分类结果错误.这一过程称为对抗攻击,添加扰动后的

神经网络输入称为对抗样本.对抗攻击可能使神经网络在实

际应用中面临重大安全威胁,在例如医疗[３]、文本分类领域[４]

等领域中造成难以估计的后果.因此,对抗攻击是神经网络

在分类等任务研究中必须面对的关键问题,也是当前安全领

域研究的热点内容,其对提高神经网络系统的安全性、鲁棒

性[５]等有重要意义.

对抗攻击根据应用场景的不同可以分为不同类型,依据

对模型的已知程度可以分为白盒攻击和黑盒攻击.白盒

攻击[６]能够利用模型的结构、参数、梯度等信息开展对抗攻

击,黑盒攻击[７]则只能查询神经网络的分类结果或分类概率进

行对抗攻击.依据攻击样本数量的不同,可以分为单样本攻击

和通用攻击,单样本攻击[６]生成的扰动只针对一个样本起攻击

作用,通用攻击[８]则是利用一部分样本产生一个通用扰动,该

扰动能使大部分其他样本的神经网络分类结果出现错误.

为了提升在黑盒条件下的神经网络通用攻击性能,本文

提出的批量零阶梯度符号算法(BatchZerothOrdergradient

Symbolmethod,BZOS)利用查询到的神经网络分类概率计算

近似梯度,经过多轮迭代计算通用扰动.为了进一步提升攻

击效率,本文提出了基于替代模型的批量零阶梯度符号算法

(BatchZerothOrdergradientSymbolmethodbasedonSubＧ

stitutionmodel,BZOSＧS).本文的主要贡献如下:

１)提出了一种应用于黑盒场景的通用扰动生成算法

(BZOS).对该算法进行改进,使用替代模型进行扰动初始
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化,并优化迭代策略,提出 BZOSＧS算法.在２个数据集和

３个模型的多种组合上评估了二者的攻击性能.

２)BZOS及BZOSＧS算法能够在同等约束条件设置下,具
有较高的攻击成功率,实现与白盒攻击方式接近的攻击效果,

且远好于现有黑盒算法.

３)对 BZOS及 BZOSＧS两种算法进行了对比,比较了替

代模型攻击初始化的性能差异,以及两种算法的攻击效率.

本文第２节介绍了通用扰动生成领域在白盒与黑盒条件

下的研究现状;第３节描述了本文提出的批量零阶梯度符号

算法及其改进算法;第４节分别从通用扰动性能及算法攻击

效率角度展开了实验,并分析了实验结果;最后总结全文并展

望未来.

２　相关工作

近年来,对抗攻击领域已经有大量研究成果.在单样本

白盒攻 击 方 面,Goodfellow 等[６]提 出 了 快 速 梯 度 符 号 法

FGSM,利用快速梯度符号生成扰动.BIM[９]和 PGD[５]均为

FGSM 的迭代方法,前者使用被攻击样本作为初始对抗样本

进行迭代,后者则对被攻击样本添加随机扰动后再作为初始

对抗样本.DeepFool[１０]利用梯度优化损失函数进行迭代,以

获取最小扰动,是目前白盒单样本扰动生成算法中最具代表

性的高效算法之一.单样本黑盒攻击方面,文献[１１]攻击算

法利用扰动的可迁移性,通过训练与待攻击模型性能相似的

替代模型,并对替代模型进行白盒攻击,来生成目标黑盒模型

的扰动.这种方式训练的替代模型难以还原待攻击模型的分

类边界,生成的对抗样本迁移性较低,并且训练时耗费大量计

算资源.ZOO[１２]在不利用替代模型的前提下,利用零阶优化

生成扰动.OnePixel[１３]通过差分进化生成仅改变个别像素点

的扰动.通用攻击领域同样是研究热点,UAP[９]对样本集中

的样本逐个利用 DeepFool攻击,利用得到的单样本扰动进行

通用扰动的迭代.CDＧUAP[１４]提出了一种利用不同的 损 失

函数来处理 目 标 类 别 和 非 目 标 类 的 图 像,以 生 成 通 用 扰

动.UPSET[１５]算法 利 用 残 差 网 络 生 成 有 目 标 的 通 用 扰

动.文献[１６]则利用目标模型的梯度信息训练一个生成

神经网络,该网络的输 出 结 果 即 为 通 用 扰 动.HGAA[１７]

利用批量梯度上升,并通过超球面约束生成了通用对抗扰

动,另外加入正则项用于约束扰动无穷范数,使扰动更难

被察觉.黑盒通用攻击方面,文献[１８]中提出了使用人工

拼图进行无数据、无模型和无优化方法的通用攻击.DUＧ

Attack[１９]通过对角线分割进行降维,通过查询模型的迭代

攻击方式,生成通用扰动.

目前,黑盒通用攻击方面的研究尚不全面,由于无法

获取模型参数及梯度,算法的攻击性能较为一般.针对该

问题,本文提出了一种基于零阶梯度上升符号法的通用扰

动生成算法,通过计算扰动的近似梯度进行通用扰动迭代

求解.为进一步提升算法效率,分别从通用扰动的初始化

和迭代过程对该算法进行了改进,提出了基于批量零阶梯

度符号法和替代模型的黑盒通用扰动生成算法.实验证

明,本文提出的两种算法均能够生成具有较高的攻击成功

率且不易被察觉的通用扰动,显著提升了黑盒通用攻击领

域的算法性能.

３　黑盒对抗攻击算法

３．１　问题描述

通用对抗扰动是一个向量,它能够使样本集中大部分样

本的神经网络分类结果发生变化.本文定义,X∈[０,１]d 表

示一个d 维空间上的样本集合;K 是一个图像分类网络,对
每个样本x∈X 输出一个分类标签K(x);寻找一个针对X 的

通用对抗扰动v∈[－１,１]d,其性质及性能评价指标描述

如下:

K(x)≠K(x＋v),x∈X (１)

hX,K(v)＝
∑

x∈X
sign(K(x)≠K(x＋v))

|X|
(２)

其中,hX,K(x)表示针对分类网络 K 及数据集X,该通用扰动

的攻击成功率.通用对抗攻击的优化目标是寻找一个最优扰

动v∗ ,能够在指定分类网络 K 及数据集X 上获得最大的攻

击成功率,并满足pＧ范数约束,使肉眼难以分辨样本的改变.

v∗ ＝argmax
v

{hX,K(v)|‖v‖p≤ε} (３)

３．２　批量梯度上升通用扰动求解算法

批量梯度上升是一种通用扰动求解算法,其原理类似神

经网络通过梯度下降优化参数,当神经网络参数固定时,也可

以将通用扰动作为参数进行优化,其优化目标是减小样本对

应标签的输出.设v为样本x的对抗扰动,则xadv＝x＋v是其

对抗样本;pk(x)表示x 在第k 个分类上的概率,则 Kx ＝

argmax
k

　pk(x)为x的分类结果.扰动v使对抗样本的原标签

分类概率pK(x)(xadv)＜pK(x)(x),v的更新方式为:

r＝Ñvloss(xadv) (４)

v＝v＋δr (５)

其中,δ为缩放因子,r为扰动更新向量,loss(x)为损失函数,

当loss(x)值越大时,pK(x)(xadv)越小.对上述过程进行批量

计算,每一次反向传播都能并行计算一批样本的梯度信息,计
算出的扰动v能对该批样本中的大多数样本起到攻击作用,

最终能够生成攻击成功率较高的通用扰动.

３．３　批量零阶梯度符号算法(BZOS)

本小节采用改进的批量梯度上升算法在黑盒条件下求解

通用扰动v,并设置损失函数为loss(v)＝argmax
k≠K(x)

pk(xadv)－

pK(x)(xadv),其中argmax
k≠K(x)

　pk(xadv)表示除正确分类外所有分

类的最高概率值,损失函数大于０则代表攻击成功.由于黑

盒场景下不能直接通过反向传播获取梯度,为实现黑盒下的

批量梯度上升,本节采用零阶优化来计算近似梯度.对于损

失函数loss(v),其梯度是一个向量,梯度在各个维度上的分

量是损失函数在该维度上的偏导数,即:

Ñvloss(v)＝ ∂loss(v)
∂v１

,∂loss(v)
∂v２

,􀆺,∂loss(v)
∂vd[ ] (６)

因此计算近似梯度需要求出各维度的近似偏导数,我们

通过计算对称差商获取近似偏导.

∂loss(v)
∂vi

≈lim
h→０

loss(xadv＋hei)－loss(xadv－hei)
２h

(７)

其中,h是一个非常小的常数(实验中取０．０００１),ei 是一个标

准基向量,在第i个分量上取１,这种方法计算得到的导数误

差大约为 O(h２).该方法同样可以扩展,用于批量计算,此时

能够获取该批样本的近似梯度平均作为扰动更新向量r∗ .

２３０１０００３６Ｇ２
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由于对称差商得到的r∗ 仍然是不准确的,为了减小其误

差带来的影响,本文取r∗ 的符号r∗
s ＝δ∗sign(r∗ )来更新通

用扰动,步距严格可控.在通用扰动的迭代过程中,某些维度

计算得到的近似偏导较小,但实际偏导值可能较大,该方法能

够使这些维度获得稳定的更新.

最后,利用r∗
s 对通用扰动v 进行更新,并添加了收敛系

数η(实验中取０．９９),实现动态更新率δ＝δ∗η,更新率随着

轮次的增加逐步降低.经过多轮迭代后,该算法能够生成良

好的通用对抗扰动,其具体步骤如算法１所示.

算法１　批量零阶梯度符号算法BZOS
输入:训练样本集合 X;图像分类网络 K;扰动范数约束ε;更新系数

δ;收敛系数η;迭代轮次epochs;

输出:通用对抗扰动v

１．v＝[０]d;X→{batchx１,batchx２,batchx３,􀆺,batchxn}//初始化

２．forepochinepochsdo

３．　　forbatchxin{batchx１,batchx２,batchx３,􀆺,batchxn}do

４．　　xadv＝x＋v//生成对抗样本

５．　　foriinddo

６．　　　r∗
i ＝loss(xadv＋hei)－loss(xadv－hei)

２h

７．　　　r∗
i ＝loss(xadv＋hei)－loss(xadvＧhei)

２h
//计算近似梯度

８．　　r∗
s ＝δ∗sign(r∗)//取近似梯度符号

９．　　v＝v＋r∗
s//通用扰动更新

１０． if‖v‖＞εdo//通用扰动模长约束

１１． v＝ε∗ v
‖v‖

/

１２． δ＝δ×η//更新率衰减

１３．returnv

３．４　基于替代模型的批量零阶梯度符号算法(BZOSＧS)

BZOS算法能够在黑盒场景下实现通用扰动的生成,但
仍然需要大量查询模型输出结果,因此本文分别在通用扰动

的初始化及迭代过程对其进行优化,以快速生成通用扰动.

３．４．１　基于替代模型的通用扰动初始化

BZOS算法的初始阶段扰动性能不佳,需要多轮迭代才

能具备一定攻击能力,因此高效的通用扰动初始化是优化关

键.因为通用对抗扰动具有一定的迁移性,所以本文使用白

盒 HGAA通用扰动攻击算法进行通用扰动初始化.该算法

能够生成性能良好的通用扰动,将所得通用扰动迁移至其他

模型上时,虽然仍具有一定攻击效果,但攻击性能有所下滑,

尤其当迁移至不同结构的模型上时性能折损更加显著.为了

增强通用扰动的迁移性,使其能对不同结构的模型同时起到

攻击作用,本文围绕损失函数对 HGAA 算法进行了改进,使
其具备对一个由多种不同结构分类器组成的替代模型集合

{K１′,K２′,K３′,􀆺}的攻击能力.改进后的算法称为 HGAAＧ
M 算法,改进后的损失函数为:

loss(v)＝ ∑
K∗ ∈[K１′,K２′,􀆺]

min(lossorg(xadv),τ)

s．t．τ＞lossorg(x０)while max
k≠K(x)

pk(x０)≥pK(x)(x０)
(８)

其中,lossorg表示原 HGAA 算法中的损失函数,τ是一个常

数,其值大于任一攻击成功对抗样本的损失值,即该对抗样本

需满足其他分类概率最大值大于或等于标签分类概率.该损

失函数的意义在于,当样本在某个模型上已经取得攻击效果,

并且其损失值大于设定的阈值时,切断该样本在模型上的梯

度,不进行反向传播,通用扰动的更新只由其他模型参与,使
得最终所求通用扰动能同时对集合中所有替代模型起作用,

具有较高的可迁移性.用该算法进行黑盒通用扰动求解的初

始化,可以使通用对抗扰动具有更好的初始性能.

３．４．２　通用扰动迭代过程优化

为了减少模型的查询次数,提升扰动迭代效率,本文分别

对近似梯度求解和扰动迭代方式进行了改进.

首先对近似梯度r∗ 的求解过程进行了优化,使用单侧差

商拟合损失函数中的偏导数.

∂loss(v)
∂vi

≈lim
h→０

loss(xadv＋hei)－loss(xadv)
h

(９)

此时计算一次扰动v的各维度偏导时,式(９)中loss(xadv)

通过一次计算就能够获取,减少了一半查询次数.虽然该方

法会导致误差增大至 O(h),但由于本文迭代时取近似梯度的

符号,因此该误差并不会对算法的收敛趋势造成影响.

其次,本文迭代时改为仅计算部分维度近似梯度.每轮

迭代时,在所有维度中随机抽取d′∈(０,d)个维度,仅计算扰

动v在这些维度上的偏导数,得到对抗样本的部分维度近似

梯度,以更新通用扰动,可在不影响生成效果的前提下,将

BZOS算法的每轮迭代分割为更多轮次的小计算开销迭代,

使求解过程更细腻.

最后,实验表明,神经网络模型往往在靠近样本中间的维

度上表现得更为敏感,损失函数loss(v)的偏导数在这些维度

具有更大的绝对值,该部分实验将在４．３节详细阐述,因

此,理论上通用扰动迭代时应在这些维度上有更大的更新

率.本文设计了一个更新率权重矩阵wδ,并将通用扰动更

新的表达式修改为v＝v＋wδ􀳱r∗
s ,在每轮通用扰动迭代时

同步计算该矩阵.具体地,在迭代过程中记录每轮迭代时

各维度的近似梯度及迭代次数;筛选经过不少于２次近似

梯度计算的维度,计算这些维度的近似梯度期望填充至期

望掩码 矩 阵 maskmean,并 求 出 这 些 维 度 的 期 望 的 平 均 值

maske;将 maskmean中不为０的值减去 maske,使 maskmean的

均值为０;最后,将 maskmean进行放缩.

wδ＝σ∗ maskmean

max(maskmean)－min(maskmean)＋１ (１０)

得到更新率权重矩阵wδ,wδ 的均值始终为１,区间长度为

σ.该计算wδ 的方法称为动态更新率(DynamicUpdateRate,

DUR)方法,其能够使敏感区域更快速地进行迭代,从而提升

扰动生成效率.

经过上述方法优化后,基于替代模型的批量零阶梯度符

号算法如算法２所示.

算法２　基于替代模型的批量零阶梯度符号算法BZOSＧS
输入:训练样本集合 X;图像分类网络 K;图像分类网络替代模型集合

{K１′,K２′,K３′,􀆺,Kn′};扰动范数约束ε;更新系数δ;收敛系数

η;随机维度数量d′;迭代轮次epochs
输出:通用对抗扰动v

１．v＝HGAAＧM({K１′,K２′,􀆺,Kn′},ε);X→{batchx１,batchx２,􀆺,

batchxn}//初始化

２．forepochinepochsdo

３．　forbatchxin{batchx１,batchx２,batchx３,􀆺,batchxn}do　

４．　　xadv＝x＋v//生成对抗样本

５．　　pos＝{i１,i２,i３,􀆺,id′}s．t．i∈[１,d]//随机抽取d′个维度
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６．　　foriinposdo

７．　　　r∗
i ＝loss(xadv＋hei)－loss(xadv－hei)

２h

８．　　r∗
s ＝δ∗sign(r∗)　

９．　　wδ＝DUR(r∗
s )//计算更新率权重矩阵

１０．　　v＝v＋wδ􀳱r∗
s//通用扰动更新

１１．　 if‖v‖＞εdo　//通用扰动模长约束

１２．　　 v＝ε∗ v
‖v‖

１３．　 δ＝δ×η//更新率衰减

１４．returnv

４　实验

在给定实验数据集和基准算法的条件下,本文对 BZOS
及BZOSＧS两种黑盒通用扰动生成算法进行了验证.实验结

果表明,两种算法均能够生成良好的通用扰动,性能较已有典

型黑盒通用扰动生成算法显著提升,且改进后的 BZOSＧS算

法具有更高的攻击效率.

４．１　实验条件设置

本文实验均在一台工作站上进行,其环境为:Windows
１０、６４位操作系统,搭载 NVIDIA２０８０Ti显卡一块,CUDA
版本为１１．６,开发环境为Python３．７和Pytorch１．１０.

本文选用 CIFARＧ１０图像分类数据集和 SVHN 门牌号

码数据集作为实验用数据集,并基于这两个数据集的训练集,

分别训练了 VGG[２０],NiN[２１]和 ResNet[２２]３种不同规模的经

典神经网络分类器.从各数据集中随机抽取４００张样本作为

通用扰动的训练集;从各数据集全部剩余样本中抽取分类器

预测正确的样本,作为求得通用扰动的测试集.

本文选用 HGAA白盒通用扰动生成算法与 DUA 黑盒

通用扰动生成算法作为基线算法,与本文提出的 BZOS算法

及其改进算法 BZOSＧS进行性能对比,本文算法超参数设置

如表１所列,基线算法均为默认参数.

表１　各算法的实验参数

Table１　 Experimentalparametersofeachmethod

算法 参数

BZOS δ＝０．０１,η＝０．９９,rounds＝２０,n＝２
BZOS_S δ＝０．０１,σ＝０．２,d′＝５１２,η＝０．９９,rounds＝６０,n＝２

４．２　算法所得扰动性能对比

为了验证本文算法求解通用扰动的效率,在给定数据集

上,使用 HGAA,DUA,BZOS,BZOSＧS这４种算法攻击目标

模型,得到通用扰动.比较这些扰动的性能,选取３个指标将

本文算法与基线算法对比,３个指标分别为通用扰动的攻击

成功 率 hX,K (v)、２Ｇ范 数 模 长 ‖v‖２ 以 及 无 穷 范 数 模 长

‖v‖∞ .
首先,比较各组通用扰动的攻击成功率hX,K(v).可以看

到,本文 提 出 的 两 种 算 法 所 得 通 用 扰 动 在 CIFARＧ１０ 和

SVHN数据集上均表现良好,其攻击成功率接近甚至部分超

过白盒 HGAA算法所得扰动,也显著高于黑盒 DUA 算法所

得扰动,其中,在 CIFARＧ１０数据集上攻击成功率高出 DUA
算法约１３５％,SVHN 数据集上高出３倍.本文的 BZOS算

法与BZOSＧS算法相比,前者扰动的攻击成功率略高于后者,
但算法其他性能方面后者更优,该部分结果在４．２节进行分

析.表２的实验结果说明,本文算法在黑盒场景下能够生成

攻击效果良好的通用扰动,其攻击性能远超现有黑盒算法,已
经十分接近白盒算法的水平.

表２　通用扰动生成算法性能对比

Table２　 Performancecomparisonofuniversalperturbationgenerationmethods

攻击模型 数据集
HGAA(‖v‖２＝２)

hX,K(v) ‖v‖∞

DUA
hX,K(v) ‖v‖２ ‖v‖∞

BZOS(‖v‖２＝２)

hX,K(v) ‖v‖∞

BZOSＧS(‖v‖２＝２)

hX,K(v) ‖v‖∞

NiN
CIFARＧ１０ ０．８０５９ ０．２１２ ０．６５６９ ３．９６０ ０．４４７ ０．７９８８ ０．１４４ ０．７８９５ ０．１７２

SVHN ０．７３４１ ０．１６３ ０．２０８７ ３．９９９ ０．６１４ ０．７６４６ ０．１５５ ０．７２４２ ０．１５１

VGG
CIFARＧ１０ ０．８５７７ ０．１９９ ０．６０１７ ３．９９９ ０．４０９ ０．８５２９ ０．１５３ ０．８５４０ ０．１５９

SVHN ０．８２３９ ０．１４７ ０．２４９０ ４．０００ ０．３６６ ０．７８２２ ０．１６８ ０．７４５１ ０．１４６

ResNet
CIFARＧ１０ ０．８６７６ ０．１４６ ０．６１４５ ４．０００ ０．３０４ ０．８７４８ ０．１５６ ０．８６０８ ０．１６９

SVHN ０．７８９０ ０．１８６ ０．２１２１ ４．０００ ０．３１９ ０．７７００ ０．１７０ ０．７４７２ ０．１５０

　　其次,比较各组通用扰动的２Ｇ范数模长‖v‖２ 以及无穷

范数模长‖v‖∞ .其中,２Ｇ范数模长‖v‖２ 是对通用扰动的

整体约束;无穷范数模长‖v‖∞ 则反映了通用扰动在个别像

素点上值的改变程度,无穷范数模长较大的通用扰动会存在

肉眼可观察到的较为明显的像素点改变.二者数值越低,扰

动质量就越高.本文BZOS算法、BZOSＧS算法所得扰动的２Ｇ
范数模长与基线中白盒 HGAA 算法相同,均为２,低于黑盒

DUA算法接近５０％;无穷范数方面,BZOS算法、BZOSＧS算

法所得扰动略低于 HGAA算法,且显著低于 DUA 算法.实

验结果表明,相比于现有的白盒及黑盒通用扰动生成方式,本

文提出算法生成的扰动具有更高的质量,更不易被肉眼所

察觉.

图１中实验结果表明,对初始分类不同的样本添加一样

的通用扰动后,攻击成功的对抗样本均有一致的分类结果,本

文推断出现该现象的原因是,通用扰动在有限的约束下表现

为某种分类的分类特征.

此外,本文还比较了不同模长约束下,各算法的攻击成功

率.４种算法均选用 NiN 网络作为攻击目标,对 CIFARＧ１０
和SVHN两种数据集进行攻击,其中 DUA 在２Ｇ范数模长为

２时,在两个数据集上的攻击成功率分别为０．２５１和０．０２８;

２Ｇ范数模长为３时,攻击成功率分别为０．４５２和０．１３１,相比

另外３种算法性能较差,因此不在图中比较,其他算法性能曲

线如图２所示.越靠近左上角,扰动模长越小,攻击成功率越

高,其性能也就越好.实验结果表明,在不同模长约束下,本

文算法相比黑盒 DUA 算法,均表现出巨大优势,且与白盒

HGAA算法差距较小,在较小２Ｇ范数模长约束下,攻击成功

率甚至更高.

总体来说,在黑盒通用扰动生成领域,本文提出的两种算

法均能够生成模长小、攻击成功率高的通用扰动,其性能及质

量远优于现有算法,提升了约５倍,并达到了接近白盒通用
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扰动生成算法的水平.

(a)Original (b)HGAA (c)DUA (d)BZOS (e)BZOSＧS

图１　４种通用扰动生成算法生成通用扰动图示

Fig．１　Universalperturbationdiagramsoffouruniversalperturbation

generationmethods

图２　４种通用扰动生成算法攻击成功率随２Ｇ范数模长变化

Fig．２　hX,K(v)varieswith２Ｇnormmoduluslengthamongfour

universalperturbationgenerationmethods

４．３　算法优化分析

本文提出的两种黑盒通用扰动生成算法中,BZOSＧS算法

是对BZOS算法的优化.首先对优化过程进行分析,在 NiN
模型中使用CIFARＧ１０数据集绘制输入样本x的批平均梯度

图像.如图３所示,在白盒条件下对１０批样本进行梯度上

升,对损失函数loss(x)求梯度并取其绝对值.由于中间区域

的维度绝对值更大,因此本文采用更新率权重矩阵更新扰动,

使不同维度具有不同的更新步长的优化方式是有理论依

据的.

图３　模型输入x的批平均损失函数梯度归一化图像

Fig．３　Lossfunctiongradientofmodelinputimageafternormalization

其次,BZOSＧS算法中,使用了改进的 HGAAＧM 算法攻

击替代模型集合,该算法生成的初始通用扰动具有更强的迁

移性.选用 HGAA算法作为基线算法,攻击替代模型,比较

两者生成的通用扰动在目标模型上的攻击成功率.实验中额

外训练了 VGG,NiN 和 ResNet这３种替代模型,HGAAＧM
算法对替代模型的集合经过一次攻击生成通用扰动,HGAA
算法对３种替代模型分别进行攻击生成多个通用扰动,将上

述扰动迁移至目标模型进行测试.表３中的实验结果证明

了改进的 HGAAＧM 算法在不同结构模型间的迁移性显著

优于 HGAA算法,在模型结构未知的黑盒攻击场景中适

用范围更广,能够在不同结构的目标模型上起到更稳定的

初始化作用.

表３　HGAA算法、HGAAＧM 算法生成扰动迁移攻击成功率

Table３　MigratoryhX,K(v)ofperturbationsgeneratedbyHGAA

andHGAAＧMalgorithms

目标模型
HGAA
(VGG)

HGAA
(NiN)

HGAA
(ResNet)

HGAAＧM

VGG ０．６９４７ ０．４９３８ ０．５８９８ ０．７５７５

NiN ０．５３２７ ０．５７３７ ０．５３０３ ０．５６３９

ResNet ０．６６０６ ０．５２７８ ０．７５１６ ０．６７００

最后对两种算法性能进行比较分析,本文选取３个指标,

分别为算法生成通用扰动的攻击成功率hX,K(v)、算法查询次

数query_time及算法耗时.其中,对于前两个指标,选用 NiN
模型及 CIFARＧ１０数据集对算法进行实验,绘制hX,K (v)Ｇ

query_time图像用以逐轮分析,如图４所示.

图４　BZOS算法、BZOSＧS算法攻击成功率随查询次数变化

Fig．４　hX,K(v)varieswithquery_timebetweenBZOSＧS

andBZOSＧSalgorithm

从 实 验 结 果 中 可 以 看 出,两 种 算 法 均 能 稳 定 收 敛,

BZOSＧS算法仅需３０７２０次查询就能生成性能良好的通用

扰动,相比 BZOS算 法 减 少 了 １/４.图 ４ 中 BZOSＧS算 法

hX,K(v)Ｇquery_time曲线 起 点 攻 击 成 功 率 更 高,且 具 有 更

大的斜率,原因是 BZOSＧS算法使用了多替代模型攻击进

行通用扰动 初 始 化,改 进 后 的 迭 代 方 式 也 具 有 更 高 的 效

率.实验中,BZOSＧS算法共 迭 代 了 ６０轮,每 轮 查 询 次 数

为５１２次;而 BZOS算法共迭代２０轮,每轮查询次数为６

１４０次.改进后的算法每轮查询次数更少,且可更灵活地

设置算法迭代轮数,通用扰动的性能上升更加平滑,使算

法能够灵活地应用在现实场景中.此外,如表４所列,改

进后的 BZOSＧS算 法 耗 时 更 短,仅 需 BZOS算 法 时 间 的

１/４.总的来说,本文所提 BZOS算法所求扰动性能良好,并

通过对其改进,在不降低通用扰动性能的前提下,大幅度提升

了攻击效率.
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表４　BZOS算法、BZOSＧS算法算法耗时

Table４　TimeconsumingofBZOSandBZOSＧSalgorithms
(单位:s)

攻击模型及数据集
算法耗时

BZOS BZOSＧS

VGG
CIFARＧ１０ ４８５８．５４ １２３０．８１
SVHN ４８９４．２５ １２３１．２０

NiN
CIFARＧ１０ ３７２７．３５ ９７１．６３
SVHN ３６２３．２５ ９６８．７８

ResNet
CIFARＧ１０ ４３６６．８１ １１７７．６６
SVHN ４２９６．２９ １１６０．１０

结束语　针对黑盒场景下的图像分类神经网络的攻击问

题,本文提出了一种批量零阶梯度符号算法,并在此基础上进

行优化,提出了一种基于替代模型的批量零阶梯度符号算法.
首先使用零阶梯度符号法解决了黑盒场景下通用扰动难生成

问题;其次通过对通用扰动初始化问题及迭代过程进行优化,
进一步提升了算法效率.两种算法均提供了明确的理论支撑,
并通过实验验证了算法能够在生成扰动质量及生成效率方面

有着明显的提升,性能显著优于现有算法.本文的研究内容是

一个阶段性成果,在接下来的研究中,本文将尝试针对大型数

据集进行攻击,进一步改进算法并开展实验,此外如何进一步

降低算法计算开销也是值得优化的方向之一.
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