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基于IＧSM４和SM２的混合加密算法

孙　敏 陕　童 续森炜
山西大学计算机与信息技术学院　太原０３０００６
　
摘　要　近年来,数据泄露事件频发,信息安全问题日益突出.由于单一的加密算法无法满足信息在传输过程中的安全需求,
因此一般采用混合加密算法进行数据加密.现有的混合加密算法主要基于国外设计的加密算法,不符合网络空间安全自主可

控的要求.针对这一问题,结合改进的SM４算法(IＧSM４)与SM２算法,设计了一种新的混合加密算法.该算法改进了SM４加

密算法的密钥扩展部分,采用线性同余序列代替原有的密钥扩展方式对轮密钥进行扩展,降低了轮密钥之间的相关性,提高了

密钥的安全性.此外,采用将IＧSM４与SM２相结合的方法,一方面可以加强对IＧSM４密钥的管理,提高安全性;另一方面可以

缩短单独使用SM２加密算法所需的时间.通过实验与分析证明,文中提出的混合加密算法能够有效提高网络传输过程中信息

的保密性、完整性和不可否认性.
关键词:混合加密;SM２;SM３;SM４;线性同余

中图法分类号　TP３０９
　

HybridEncryptionAlgorithmBasedonIＧSM４andSM２
SUN Min,SHANTongandXUSenwei
SchoolofComputer&InformationTechnology,ShanxiUniversity,Taiyuan０３０００６,China

　
Abstract　Inrecentyears,dataleakageincidentshaveoccurredfrequently,andinformationsecurityissueshavebecomeincreasＧ
inglyprominent．Sinceasingleencryptionalgorithmcannotmeetthesecurityrequirementsofinformationinthetransmission

process,dataencryptionisgenerallyperformedthroughahybridencryptionalgorithm．Theexistinghybridencryptionalgorithms
aremainlybasedonencryptionalgorithmsdesignedabroad,whichdonotmeettheautonomousandcontrollablerequirementsof
cyberspacesecurity．Aimingatthisproblem,anewhybridencryptionalgorithmisdesignedbycombiningtheimprovedSM４algoＧ
rithm(IＧSM４)andSM２algorithm．ItimprovesthekeyexpansionpartoftheSM４encryptionalgorithm,andusesthelinearconＧ

gruencesequenceinsteadoftheoriginalkeyexpansionmethodtoexpandtheroundkey,whichreducesthecorrelationbetween
theroundkeysandimprovesthesecurityofthekey．Inaddition,thecombinationofIＧSM４andSM２canstrengthenthemanageＧ
mentofIＧSM４keysandimprovesecurityontheonehand．Ontheotherhand,itcanreducethetimerequiredtousetheSM２enＧ
cryptionalgorithmalone．Throughexperimentsandanalysis,itisprovedthatthehybridencryptionalgorithmproposedinthispaＧ

percaneffectivelyimprovetheconfidentiality,integrityandnonＧrepudiationofinformationduringnetworktransmission．
Keywords　Mixedencryption,SM２,SM３,SM４,Linearcongruence
　

１　引言

当今社会高速信息化、网络化,导致数据数量呈爆发式增

长,且海量的数据中包含大量用户的敏感信息[１].数据在传

输过程中面临着诸多安全风险,具有数据安全与隐私保护的

需求[２].混合加密技术是结合了多种加密体制和算法的新型

加密技术,可以跟据实际的需求选择不同的加密体制进行加

密方案的构建[３].Bian提出将 SM４[４]中系统的固定参数由

固定值改为动态选择生成,并采用ECC[５]完成SM４的密钥管

理,以有 效 提 高 加 密 的 安 全 性[６].Li提 出 基 于 国 密 算 法

SM２[７],SM３[８],SM４的高速混合加密系统硬件设计,通过对

SM２和SM４算法的底层硬件结构进行优化,缩短了加密所

需要的时间[９].

本文提出了一种结合SM４与SM２的混合加密算法,对
在网络传输中的信息进行加密传输.IＧSM４降低了轮密钥间

的相关性,提高了信息的保密性.利用SM２对IＧSM４密钥进

行加密,一方面使密钥便于管理,降低IＧSM４密钥泄露的危

险,另一方面使信息具有不可否认性.同时,在数据传输过程

中使用SM３算法进行数据的完整性检验,避免数据在传输过

程中被恶意篡改.

２　相关工作

２．１　SM２算法

SM２是我国国家密码管理局发布的数字签名标准,用于

保证身份的真实性、数据的完整性和行为的不可否认性.

SM２作为一种非对称加密算法,其安全性高,但是因为计算
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量大导致其加解密的时间明显长于对称加密算法.

２．２　SM３算法

SM３算法适用于商用密码应用中的数字签名和验证、消
息验证码的生成与验证及随机数的生成.SM３算法还可以

用于数据的完整性验证.

２．３　SM４算法

SM４是国家采用的一种分组密码标准,用于无线局域网

产品.SM４算法是一种对称加密算法,其加密效率高,节省

资源及时间,但是SM４加解密使用同一个密钥导致其安全性

低.在SM４的密钥扩展部分,其轮密钥具有相关性,导致破

解出一轮轮密钥后密钥可以被破解.
在商用密码体系中,SM４主要用于数据加密,其算法公

开,分组长度与密钥长度均为１２８位,加密算法与密钥扩展算

法都采用３２轮非线性迭代结构,非线性变换中的基本运算单

元为S盒,S盒为固定的８位输入和８位输出.SM４主要的

运算以字(Z２３２)为单位,一次运算为一轮变换加解密结构一

致,子密钥顺序相反.

２．４　线性同余发生器

线性同余发生器利用同余来产生随机数,其递推公式如

下:

xn≡(a×xn－１＋c)(modm) (１)

其中,m 为模,a为乘数,c为增量,x０为初始值,用线性同余发

生器产 生 的 随 机 数 的 特 点 是 非 常 容 易 实 现 的,生 成 速

度快[１０].

１)https://github．com/gongxianＧding/gmsslＧpython

３　混合加密方案

３．１　SM４算法密钥扩展

SM４算法容易受到唯密文故障分析的影响,可以利用错

误密文和密钥候选值推出子密钥,随后利用其扩展密钥间的

相关性,可以依次推导出所有轮密钥的值,从而恢复主密

钥[１１].SM４密钥扩展过程如图１所示.

图１　SM４密钥扩展过程

Fig．１　SM４keyexpansionprocess

Ze
２表示e比特的二进制向量集,􀱇表示按位异或,τ表示

非线性变换,L表示线性变换,T＝L(τ(􀅰))表示τ和L 的组

合,MK∈(Z３２
２ )４表示１２８比特主密钥,(Xi,Xi＋１,Xi＋２,Xi＋３)

∈(Z３２
２ )４表示加密算法第i＋１轮的输入i∈[０,３１],CKi∈

(Z８
２)４表示固定参数,(Ki,Ki＋１,Ki＋２,Ki＋３)∈(Z３２

２ )４表示密

钥编排方案第i＋１轮的输入,rki∈Z３２
２ 表示第i＋１轮子密

钥,X∈(Z３２
２ )４表示明文X,Y∈(Z３２

２ )４表示密文Y.

图１中,初始密钥和系统参数进行异或得到K０,K１K２

K３.每一轮的运算依赖于上一轮,依次下推可得到所需的任

意轮子密钥.这种密钥扩展方法具有高效性和即时性的优

点,但是如果知道其一轮的密钥就可以推出剩下的子密钥,从
而获得原密钥.

３．２　IＧSM４算法密钥扩展

针对上述安全隐患,本文从抗攻击强度并兼顾程序执行

时间方面考虑,利用线性同余发生器生成随机序列实现密钥

扩展.

首先对初始密钥和系统参数进行异或.随后将异或后得

到的值K０,K１K２K３作为线性同余发生器的参数,传入公式后

计算出随机值,随后传给子密钥rki.

改进密钥扩展的具体流程如图２所示.这样改进后原始

密钥不变,但子密钥是通过线性同余发生器产生出来的随机

值.这使得攻击者无法通过某一轮密钥来推出全部子密钥.

图２　改进密钥扩展

Fig．２　Improvedkeyexpansion

３．３　混合加密算法

混合加密算法使用IＧSM４算法对隐私数据进行加密,使
用SM２算法对其密钥进行加密,方便了对密钥的管理,也保

证了信息的安全性.此外,使用SM３算法对明文进行哈希值

的计算,并在解密完成后对明文进行完整性验证,防止数据在

传输过程中遭到恶意篡改,保证传输过程中数据的完整性.

本文的混合加密算法的步骤如下:

１)数据请求方产生非对称公私钥对P 和R,并将公钥P
发送给数据拥有者.

２)数据拥有者产生密钥 MK,对明文 M 进行哈希值计算

得到Z.使用密钥MK 并通过IＧSM４加密算法加密数据得到

密文Y.使用SM２公钥P 加密密钥MK 得到密钥MK′.

３)将密文Y 和密钥MK′发送给数据请求方.

４)数据请求方使用私钥R 通过SM２解密算法解密 MK′
得到密钥 MK.使用 MK 通过IＧSM４解密算法进行解密得到

明文 M′.对 M′进行哈希值计算得到Z′,并判断Z 是否等于

Z′,若等于则输出解密出来的明文 M;若不等于则拒绝接收.

４　实验及分析

实验环境为 Windows１０系统,处理器 CPU 为Intel(R)

Core(TM)i７Ｇ４７９０CPU ＠３．６０GHz,３．６０GHz,运行内存８
GB,编程语言为Python语言,工具为PyCharm.

为对比本文提出的混合加密算法的有效性,使用 GmSS１)

测试算法性能.

２２１１００１１６Ｇ２
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４．１　改进SM４算法扩散混淆性测试

扩散和混淆是Shannon提出的设计密码体制的两种基本

方法,其目的是为了抵抗敌手对密码体制的统计分析.混淆

的目的,是使密码的统计信息和加密密钥的值之间的关系尽

可能复杂,使得敌手即使获得了关于密文的一些统计特性,也
无法推出密钥.扩散的目的是让明文中的每一位影响密文中

的许多位,这样可以隐蔽明文的统计特性.

首先测试其扩散性,加密数据为１２８比特.保证密钥不

变,记录明文每变化一位,密文变化的位数(由于篇幅原因,这
里只给出明文变化三位的测试结果).当明文改变一位时,

密文变化如图３所示,SM４密文改变位数的范围是６５±
８,IＧSM４密文改变位数的范围是６３±８.当明文改变两位

时,密文变化如图４所示,SM４密文改变位数的范围是６３±
８,IＧSM４密文改变位数的范围是６１±７.当明文改变三位时,

密文变化如图５所示,SM４密文改变位数的范围是６３±７,

IＧSM４密文改变位数的范围是６２±８.

图３　明文改变一位

Fig．３　Changeonebitinplaintext

图４　明文改变两位

Fig．４　Changetwobitsinplaintext

图５　明文改变三位

Fig．５　Changethreebitsinplaintext

其次测试其混淆性,加密密钥为１２８比特.保证加密数

据不变,记录密钥每变化一位,密文变化的位数(由于篇幅原

因,这里只给出密钥变化三位的测试结果).当密钥改变一位

时,密文变化如图６所示,SM４密文改变位数的范围是６６±
５,IＧSM４密文改变位数的范围是６５±７.当密钥改变两位时,

密文变化如图７所示,SM４密文改变位数的范围是６４±９,

IＧSM４密文改变位数的范围是６６±５.当密钥改变三位时,
密文变化如图８所示,SM４密文改变位数的范围是６４±７,

IＧSM４密文改变位数的范围是６７±８.本文一共测试了１０位

明文和密钥的变化情况,密文变化的位数都在６４位左右,说
明改进算法并没有影响原算法的扩散性和混淆性.

图６　密钥改变一位

Fig．６　 Changeonebitinkey

图７　密钥改变两位

Fig．７　Changetwobitsinkey

图８　密钥改变三位

Fig．８　Changethreebitsinkey

４．２　IＧSM４加解密速率测试

本文使用IＧSM４算法对５００组以内,每组长度为１２８比

特的数据进行加解密时间测试,另外对 SM４算法也进行了

测试.

由表１可知,相比原算法,IＧSM４算法并没有增加额外的

时间开销.

表１　加解密耗时对比

Table１　TimeＧconsumingcomparisonofencryptionanddecryption
(单位:ms)

数据/组
SM４

加密 解密

IＧSM４
加密 解密

１００ １３．３３４ １２．２３９ １２．１８７ １１．３２０
２００ ２５．２４７ ２４．３７７ ２４．４７０ ２３．４９９
３００ ３８．３７８ ３４．４９３ ３８．２３０ ３３．７２６
４００ ５０．１３８ ４５．８８２ ４９．９４６ ４４．０８３
５００ ６１．２６９ ５７．５５０ ５９．２５５ ５６．２５６

４．３　混合加密算法性能测试

本文使用混合加密算法对１０００组以内,长度为１２８比特

的数据进行加解密时间测试,另外对 SM２算法也进行了

测试.

由表２可知,通过混合加密算法可以有效提高SM２算法

的加解密速率.

２２１１００１１６Ｇ３
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表２　加解密耗时对比

Table２　TimeＧconsumingcomparisonofencryptionanddecryption
(单位:ms)

数据/组
SM２

加密 解密

SM２＋IＧSM４
加密 解密

１０ ６２．０３ ５３．５３ ３８．００ １４．９９

１００ ４９０．４１ ４７５．３２ ４８．１７ ２５．３１

５００ ２３１９．６９ ２３８３．９０ ９５．２４ ７０．２４

１０００ ４７８５．２４ ４６０８．８５ １５４．６３ １２４．３０

对SM４加密算法密钥扩展部分进行改进,采用线性同余

序列代替原先密钥扩展方式对轮密钥进行扩展,降低轮密钥

间的相关性,提高密钥安全性.使用SM２加密算法对IＧSM４
算法的密钥进行加密,一方面可以提高对IＧSM４密钥的管

理,提高安全性,另一方面可以缩短 SM２加密算法所需的

时间.

结束语　本文提出了一种基于IＧSM４和SM２的混合加

密算法,对网络传输过程中的信息进行加密.通过实验分析

得出该算法能提高IＧSM４密钥的安全性,并缩短单独使用

SM２加密算法所需的时间.本文提出的混合加密算法提高

了信息在传输过程中的保密性、完整性、不可否认性,并解决

了目前缺乏基于国密标准的混合加密算法的问题,符合网络

空间安全自主可控的需求.
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